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1 Date generale

Prezentul caiet de sarcini contine cerintele generale ale Oficiului National al Registrului Comerfului {ONRC)
in vederea atribuirii contractului avand ca obiect achizitia de Servicii de testarea automata, de performanta
si testare de securitate, in vederea atingerii obiectivelor sale strategice, prevazute in legislatia aplicabila i
in strategiile sectoriale.

1.1 Structura organizatoricd

Oficiul National al Registrului Comertului (ONRC) este institutie publica cu personalitate juridicd
organizata in subordinea Ministerului Justitiei, finantat integral de la bugetul de stat prin bugetul
Ministerului Justitiel.

in subordinea ONRC sunt organizate 42 de oficii teritoriale, fard personalitate juridica, care
functioneaza pe langa tribunale. De asemenea, la nivel national, unele dintre oficiile registrufui
comertului au deschis un numar total de 16 birouri teritoriale in localitatile cu potential economic ridicat,
pentru a veni in sprijinul solicitantilor de servicil.

1.2 Legislatia privind organizarea si functionarea instituliel

Functionarea §i organizarea Registrului Comertuiui, Buletinul Procedurilor de insolventd, Registrul
Litigiilor, Registrul Beneficiarilor Reali sunt reglementate de urmatorul cadru juridic:

— la nivel national: www.onrc.rofindex.php/roflegislatiefiegislatie-nationala
— Ja nivel european: www.onec.rofindex.php/roflegislatie/legislatie-europeana

1.3 Descrierea institutiei
Viziunea si misiunea ONRC

Viziunea ONRC este de a confribui la dezvoltarea mediului de afaceri din Roménia, prin oferirea de
servicii publice de calitate, flexibile si orientate catre nevoile specifice ale solicitantilor.

Misiunea principald a Oficiului National al Registrului Comertului (ONRC} consta in prestarea
serviciului public de tinere a registrului comertului si de efectuare a publicitatii legale a actelor si faptelor
intreprinzatorilor, precum si efectuarea procedurii de citare i publicitate a procedurilor de insolventa.

Valori ale ONRC

a) Orientarea ctre solicitantii de servicii publice - ONRC este o institufie publica total
dedicata solicitantitor de servicii, adaptandu-se la particularitatile activitatilor comerciale ale
fiecaruia, astfel incat inregistrarea datelor intreprinzatorilor s fie facuta cu acuratete;

b) Accesibilitatea serviciilor - ONRC cautd confinuu noi mijloace pentru a face serviciile “sa
vina mai aproape de solicitant” si pentru a spori promptitudinea prestatiei sale;
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c)

Transparenti - transparenta operatiunilor in raport cu mediile de business si guvernamentale
este un deziderat constant al ONRC.

Factorii cheie ai dezvoltarii ONRC

1.

10.

Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identitatii
electronice, conditie a autentificarii on-line a utilizatorilor externi;

Cresterea accesibilitatii serviciilor, prin dezvoltarea serviciilor destinate mediului de afaceri
(G2B) online, ca alternativé la serviciile de ghiseu;

Integrarea cu aplicatii de e-Payment in arhitectura de sistem a ONRC in vederea facilitrii
platilor on-line;

Implementarea practicilor europene cu privire la serviciile publice;

Respectarea prevederilor legislative cu privire la inregistrarea intreprinzatorilor si
publicarea Buletinului Procedurilor de Insolvents;

Cresterea calititii serviciilor, in Intampinarea nevoii crescande a mediului de afaceri pentru
servicii mai accesibile;

Asigurarea securitatii In conditile cresterii continue a disponibilitatii datelor pentru
asigurarea confidentialitai si continuitatii serviciilor on-line;

Asigurarea interoperabilitatii interinstitutionald (juridic, organizational, semantic, fehnic);

Instruirea prealabild a resurselor umane pentru a imbunatati interactiunea operatorilor
umani cu noile servicii;

Cresterea eficientei interne a ONRC, prin implementarea unei infrastructuri IT moderne care
s4 suporte serviciile destinate mediului de afaceri (G2B) si serviciile destinate altor institufii
guvernamentale (G2G) precum si prin implementareafautomatizarea unor procese [T
necesare exploatarii eficiente a acestei infrastructuri. De asemenea, implementarea unor noi
servicii sau automatizarea celor existente vor ajuta si cetatenii (G2C).

Strategia ONRC
1. In planul serviciilor destinate mediului de afaceri (G2B):

Atragerea de noi solicitanti de servicii, prin prestatii prompte, personalizate;

Accesibilitate Tn furnizarea serviciilor, inclusiv prin asigurarea disponibilitatii on-line a
acestora;

Dezvoltarea de servicii centrate pe utilizatori - servicii cu valoare adaugata (“user centric’);
Protejarea datelor transmise de solicitanti.

2. in planul serviciilor cu alte institutii guvernamentale (G2G):




= |dentificarea permanent3 de noi oportunitati de colaborare cu institutii publice centrale si
locale pentru promovarea intereselor comune (fumizarea de servicii cu valoare adaugata,
elaborarea de propuneri legislative si norme metodologice, efc.);

= Cresterea permanentd a numérului de protocoale de colaborare de schimb de date.

3. In plan intra-institutional:

.

La nivel managerial.

o Cresterea posibilititilor de control si monitorizare interna;

o Evaluarea periodici a fluxurilor de lucru si de transmitere a informatiilor precum si
identificarea oportunitétilor pentru optimizarea acestora.

fn plan tehnologic:

o Evaluarea si retehnologizarea permanenta a infrastructurii T&C de suport, in scopul
derulirii eficiente ataf a serviciilor publice, cat si a activitatilor interne;

o Asigurarea securitatii datelor preluate/procesatef transmise;
o Cresterea interoperabilitatii interinstitutionale la nivel de back-office / front-office.

in domeniul resurselor umane:

o Managementul eficient al posturitor;
o Fidelizarea angajatilor, prin politici adecvate si atractive;

o Posibilitati sporite de perfectionare profesionald, prin asigurarea accesului la
programe de instruire;

o Optimizarea comunicarii intra-institutionale pe orizontald (atat in cadrul ONRC,
cat i ORCT), precum si pe verticald (ONRC-ORCT).

In plan economico-financiar,

o Gestiunea eficientd a resurselor materiale si financiare:

= optimizarea proceselor de angajare, lichidare, ordonantare si plata a
cheltuielilor;

= planificarea anuald a bugetului si investitiilor pe baza analizelor de executie
si a prognozelor;
» corelarea proceselor de achizitii publice cu nevoile reale;
= gestionarea corespunzatoare a patrimoniului.
o |dentificarea de noi parghii pentru minimizarea costurilor,

Atributiile ONRC sunt reglementate, in principal, de Legea nr. 265/2022 privind registrul comertului i
pentru modificarea $i completarea altor acte normative cu incidentd asupra inregistrarii in registrul
comertului, precum si de Regulamentul de organizare si functionare a Oficiului National al Registrului
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Comertului si a oficiilor registrului comertului, aprobat prin Ordinul ministrului justitiei nr. 1.082/C/2014,
cu completarile si modificarile ulterioare.

Astfel. in conformitate cu prevederile capitolului 1 din Regulamentul de organizare si functionare a
Oficiului National al Registrului Comertului si a oficiitor registrului comerfului de pe langa tribunale,
ONRC este organizat pe 2 niveluri: |

. nivel national, reprezentat de Oficiul National al Registrului Comertului ce funclioneaza in
subordinea Ministerului Justitiei si
. nivel local, reprezentat de cele 42 de Oficii ale registrului comerfului functioneaza pe fangd

tribunale (ORCT) sunt organizate in fiecare resedinté de judet, in subordinea ONRC fara personalitate
juridica.

ONRC are atributiile care ii revin potrivit dispozitiilor Legii nr. 265/2022 privind registrul comertului gi
pentru modificarea si completarea altor acte normative cu incidenta asupra inregistrarii in registrul
comertului, ale Legii nr. 31/1990 privind societatile, republicatd, cu madificarile si completarile
ulterioare, ale Ordonantei de urgentd a Guvernului nr. 44/2008 aprobata, cu modificari §i completari,
prin Legea nr. 182/2016 privind desfasurarea activitdfilor economice de catre persoanele fizice
autorizate, intreprinderile individuale si intreprinderile familiale, cu modificarile si completarile
ulterioare, ale Legii nr. 85/2014 privind procedurile de prevenire a insolventei si de insolventa, cu
modificarile si completarile ulterioare, ale Legii nr. 151/2015 privind procedura insolventei persoanelor
fizice, cu modificarile ulterioare.

Principalele funciii ale Oficiului National al Registrului Comertului si ale oficillor registrului comertului
de pe lang tribunale, in conformitate cu dispozitile Legii nr. 265/2022 privind registrul comerfului si
pentru modificarea si completarea altor acte normative cu incidenta asupra inregistrarii in registrul
comertului, si ale Regulamentului de organizare si functionare a Oficiului National al Registrului
Comertului si a oficiilor registrutui comerfului de pe langa tribunale, aprobat Ordin al ministrului justitiei
nr. 1082/C/2014 cu modificarile si completarile ulterioare si ale Legii nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea st completarea unor
acte normative, cu modificarile si completarile ulterioare sunt:

. functia de tinere a registrului comertului;

. functia de tinere a Registrului central privind beneficiarii reali, organizat la nivelul
Oficiului National al Registrului Comertului pentru persoanele juridice care au obligatia de
inmatriculare in registrul comertului;

. functia de tinere a Buletinului electronic al registrului comertului, in sistem informatic;
. functia de tinere a registrului litigiilor, in care sunt evidentiate actiunile de dizolvare i
radiere a profesionigtilor, potrivit legii;

. functia de eliberare de inscrisuri gi de informare;

. functia de arhivare a inscrisurilor in baza cirora se efectueaza inregistrarile in registrul

comertului, precum si a altor documente prevazute de lege;




. functia de asistentd pentru persoanele fizice si juridice supuse inregistrarii in registrul
comertului;
. functia de editare, publicare §i furnizare a Buletinului procedurilor de insolventa;

Cat priveste functia de tinere a registrului comertului exercitata de oficiile registrutui comertului de
pe langa tribunale aceasta se poate detalia astfel:

- inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor
infiintate de acestea, precum $i a persoanelor fizice autorizate, intreprinderilor individuale si
intreprinderilor familiale care desfasoara activitéti economice, cu sediul social/sediul profesional pe
raza teritoriald a tribunalului;

- evidenta datelor din documentele de inregistrare ale persoanelor supuse inregistrarii, precum
si arhiva oficiald a documentelor cu caracter constitutiv sau modificator ale acestora, cea de
publicitate legala;

- efectuarea publicittii legale a actelor si datelor inregistrate in registrul comertului;

- transmiterea datelor in vederea inregistrérii fiscale a contribuabilior si obtinerii codului unic
de inregistrare de la Ministerul Finantelor Publice, precum si a informatiilor din cazierul fiscal,
in conditiile legii;

- eliberarea certificatului de inregistrare si a certificatului de Tnscriere de mentiuni, dupa caz,
precum si a certificatelor constatatoare emise in baza declaratiilor-tip pe propria raspundere cu
privire la ndeplinirea conditiilor de functionare/desfasurare a activitatii, conform Legii nr. 265/2022
privind registrul comertului si pentru modificarea $i completarea altor acte normative cu incidenta
asupra inregistrarii in registrul comerfului, si transmiterea cétre autoritatile publice competente a
informatiilor din declaratiile-tip pe propria rdspundere cu privire la indeplinirea conditiilor de
functionare/desfasurare a activitatii si a datelor de identificare a persoanelor inregistrate;

- Inregistrarea declaratiilor pe proprie raspundere/informatjilor privind beneficiarii reali conform Legii
nr. 129/2019.

Cat priveste serviciile publice oferite de ONRC, acestea pot fi grupate, in principal, astfel:

o asistentd acordatd persoanelor interesate pentru inregistrarea in registrul
comertului;

¢ inregistrarea in registrul comerfului, furnizarea de informatii din registrul
comertului si eliberarea de copii;

» publicare si furnizare BPI, furnizarea de informatii din BPI, de certificate
constatatoare, de rapoarte istorice si eliberarea de copii;

o finregistrarea in registru! beneficiarilor reali, furnizarea de informatii din registrul
beneficiarilor reali si eliberarea de informatii de pe declaratiile privind beneficiarii
reali.




2 Obiectivul achizitiei

2.1 Obiectivul general

In vederea implementarii cu success a proiectului cod SMIS2014+nr. 123634, intitulat: ,Sistem electronic
integrat al ONRC consolidat §i interoperabil destinat asiguraril serviciilor de £ - GUVERNARE centrate pe
EVENIMENTE DE VIATA (ONRC V2.0)” este necesara achizifionarea serviciilor pentru testare automata si
de performanta si testare de securitate a sistemului informatic integrat si interoperabil al ONRC.

2.2 Scopul achizitiel
Prezentul caiet de sarcini are ca scop achizitia de servicii si aplicatii de testare pentru sistemul informatic

implementat prin proiectul “Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii

serviciilor de e-guvernare centrate pe evenimente de viatd (ONRC v2.0)".

2.3 Indicatii pentru ofertanti
Pentru intelegerea sistemului care urmeaza a fi testat, vé rugam sa consuitati documentatia de atribuire pe

Sistemul Electronic de Achizii Publice la adresa www.e-ficitatie.ro, conform anunt de participare
CN1034573/07.09.2021, Achizitie "Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat
asigurarii serviciilor de e-guvernare centrate pe evenimente de viata (ONRC v2.0)"

De asemenea, atasat la documentatia aferenta prezentei proceduri de achizitie, se regasesc informatji
rezultate din etapa de analiza a sistemului, detalii de arhitectura, inclusiv lista cu use case-uri (anexa T1 si
anexa T2).

ONRC recomandi studierea in detaliu a tuturor informatiilor aferente prezentei proceduri de achizitie, pentru
o evaluare corecta a volumului necesar pentru prestarea serviciilor si finalizarea cu succes a procesului de
testare.

Etapa de testare a sistemului, obiectul prezentei proceduri, este o etapa criica in implementarea cu succes
a proiectului “Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurérii servicilor de
e-guvemare centrate pe evenimente de viatd (ONRC v2.0)" - livrarea in productie a sistemului este
conditionaté de finalizarea cu succes a tuturor festelor si operatiilor prezentate in acest caiet de sarcini.
ONRC va aloca resursele hardware necesare operatiilor de testare sub forma de masini virtuale (sistem de
virtualizare VMWare).

Orice alte licente software necesare pentru indeplinirea scopului profectului vor fi asigurate de ofertanti si

incluse in oferta, inclusiv eventuale licente de sistem de operare, baze de date, efc.




Toate informatiile cantitative din prezentul document stnt prezentate ca un minim necesar pentru indeplinirea
cu succes a obiectivelor achizitiei si nu trebuie interpretate ca un numar exact solicitat de cétre ONRC ~
aceste canitati sunt prezentate cu titlu informativ pentru ofertanti in vederea dimensiondrii ofertel i
nicidecum ca elemente limitative sif sau maximale care, odata atinse, ar putea fi interpretate ca fiind finalizate
de catre fumizor — orice acceptanta, indiferent de tipul ei, va fi incheiata doar dupa finalizarea cu succes a
testelor aferente si nu va fi conditionata de un eventual numar maximal de teste sau impus de catre prestator.
De exemplu, In cazul in care se impune un numar minim de 2 teste pentru o anumita componenta, in cazul
in care se identifica defecte si dup finalizarea celei de a doua sesiuni de test, Prestatorul va avea obligatia
de a testa in continuare respectiva componenta pana la intrunirea conditiilor de acceptanid.( problemele

identificate vor fi remediate de catre partea responsabila).

ONRC 1si rezervé dreptul s verifice orice activitate aferenta desfasurarii acestui proiect, inclusiv rezultatele
testari, indiferent de tipul sau momentul efectudrii ei. De asemenea, ONRC poate solicita prezenta fizica a
echipei Fumizorutui in cadrul sediului ONRC din Bucuresti, pe durata desfasurérii proiectului, iar Furnizorul

va accepta prezenta reprezentantilor ONRC aléturi de echipa propusa a acestuia.

Toate informatiile ce tin de proiectul de testare vor fi proprietatea ONRC, mai putin cele protejate de drepturi
de proprietate intelectuala sau cele protejate conform legii. Mentionam urmatoarele tipuri de informatii, faré
ane limita la:

documente, indiferent de tipul for, indiferent daca sunt complete sau draft, indiferent daca sunt
electronice sau fizice

scenarii sif sau variante de testare

modalitati de lucru

orice comunicare aferenta proiectului, inclusiv mail-uri.

In afara de informatiile considerate a fi confidentiale sifsau secrete conform legii, sunt considerate informatii

confidentiale urmatoarele, fard a ne limita la:
- rezultatele operatiilor de testare, inclusiv cele rezultate din testele de penetrare

- orice informatie care ar putea duce la compromiterea sistemutui, inclusiv codul sursa al aplicatiilor,

detalille de securitate, detalii de configurare, scheme de control, parole, nume de utilizatori, etc.

- datele cu caracter personal ale persoanelor fizice, astfel cum acestea sunt definite in Regulamentul

(CE) nr. 679/2016 (Regulamentul general privind protectia datelor).
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24  Descrierea projectulul ONRC “Evenimente de viatd”

Projectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii servicillor
de e — Guvernare centrate pe evenimente de viatd (ONRC v2.0)", se Incadreaza in obiectivele POC
2014 — 2020 AP2, Actiunea 2.3.1 Consolidarea si asigurarea interoperabilitatii sistemelor informatice
dedicate serviciior de e - Guvemare tip 2.0 centrate pe evenimente din viala cetatenilor §i
intreprinderilor, dezvoltarea cloud computing guvernamental st a comunicarii media sociale, a Open
Data si Big Data, care sprijind domeniul | de actiune al SNADR 2020, si care are doud obiective
principale:

- reforma modului Tn care Guvernul interactioneaza cu cetatenimediul de afaceri

- reforma modului in care Guvernul functioneaza ca institutie.

De asemenea, proiectul se subscrie obiectivului specific al actiunii 2.3.1 din POC, respectiv ,Cresterea
utilizarii sistemelor de e - Guvernare” prevéazut in POC.

Proiectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurari serviciilor

proiecte implementate sau in curs de derulare sau in care ONRC participa in calitate de beneficiar,
proiecte cu impact strategic national, care vizeaza un grup — inta cat mai numeros si propun solutji
care sunt mai eficient sa fie aplicate la nivel sistemic, orizontal, fa nivel national.

Prin implementarea acestui proiect, ONRC Tsi propune indeplinirea urmétoarelor obiective functionale
majore:

1. Subsistem portal pentru public

- implementarea unei noi versiuni de aplicatie Portal web pentru public in care servicille electronice sa
fie reproiectate plecand de la obiectivele urmarite de catre utilizatorii finali;

- interfetele web ale serviciilor electronice vor fi proiectate astfel Incat s solicite setul minimal de date
necesare pentru fumizarea serviciului respectiv,

- portalul public va comunica bi — directional cu aplicatiile back — office pentru preluarea/transmiterea
de informatii si documente tn fluxurile de lucru inferne;

- se vor realiza fluxuri de lucru prin servicii electronice care, impreuna cu functionalitatile subsistemului
de apiicatii back - office, s& implementeze 17 evenimente de viata.

2. Subsistem de aplicatii de tip back - office

- va include functionalitati grupate in module functionale, conform obiectului de activitate al ONRC:
Registrul Comertului, Buletinul Procedurilor de Insolventé, Registrul Litigiiior, etc.;

- va permite procesarea oricérui tip de cerere primita atat onfine (prin portal), cat si off —line;

- va incorpora un mecanism de gestionare centralizaté a cererilor primite i de alocare a acestora spre
rezolvare fie automat, in functie de anumiti parametri de tip, de complexitate sau de incarcare a
operatorilor din back - office, fie manual de catre un supervizor uman,
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- va pune la dispozitie functionalitéti de urmarire permanentd a stadiului unei solicitari, pe infreg fluxul
sau de lucru. Stadiul cererii va putea fi urméit atat intern, de cétre rolurile de supervizare, cat si prin
intermediul portalului, de catre solicitant.

3. Subsistem servicii electronice automate pentru terti
- se vor pune la dispozitia tertilor parteneri institufionali servicii electronice care sé permita accesarea

automata a unor informatii din bazele de date ale ONRC de cétre sistemele informatice ale tertelor |

institutii.
4. Subsistem de comunicare electronica cu sisteme externe

- se va construi un subsistem care s& permita comunicarea cu sisteme electronice externe in scopul
accesarii unor servicii electronice expuse de cétre terte institutii

5. Subsistem terminale de tip self - service

- terminalele vor fi amplasate in foate punctele de lucru cu publicul la nivel central si national $i vor
constitui o alternativi mai rapida la operatiunile derulate la ghisee;

- terminalele vor permite prefuarea automatd de cereri $i de documente, scanarea documentelor,
stocarea acestora st fransmiterea automata pe fluxul de rezolvare a copiei scanate a documentelor;

- terminalele vor permite fiparirea i eliberarea unor documente existente in sau produse de catre
sistemul informatic al ONRC, ca altemnativa la eliberarea documentelor la ghiseele traditionale;

- terminalele vor permite realizarea de plati electronice cu card bancar.
6. Subsistem automatizare lucru la ghisee

- se vor furniza dispozitive de identificare automatd a solicitantului prin scanarea documentului de
identitate si preluarea automata in aplicatia de ghiseu a informatiei privind solicitantul;

- se vor furniza scanere pentru preluarea automatd in sistem a cererilor, in vederea transmiterii
automate pe fluxul de procesare.

7. Subsistem informare si suport

- se va crea in cadrul ONRC o structurd de suport de tip call — center care va oferi sprijin pentru utilizare
atat utilizatorilor portalului penteu public, cat si utilizatorilor sistemeler informatice interne ale institutiei.
De asemenea, call — center — ul va furniza servicii de informare initiald pentru public (rdspunsuri la
intrebiri legate de serviciile oferite de ONRC si la procedurile aplicabile).

Proiectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurdrii serviciilor

alte proiecte implementate la nivelul ONRC.

2.5  Conditii preliminare

ONRC va asigura urméatoarele pentru desfasurarea in bune conditii a operatiilor de testare:
- Dezvoltarea aplicatiilor sau a componentelor ce urmeaza a fi testate vor fi finalizate la momentul
inceperii fazei de acceptantal testare;
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Mediul de dezvoltareftestare va fi inghetat;

- Mediul de pre-productie (viitorul mediu de productie) va fi functional cu date reale si inghetat;

- Sistem testul realizat de furnizorul de solutii software va fi finalizat (si vor fi puse la dispozitie planul
de test al testarii de sistem (lista completa a cazurilor de test executate si rezultatele acestora) ;

- Planu! de test pentru acceptanta agreat intre Beneficiar si dezvoltatorul software va fi pus la
dispozitia Prestatorului.

Prestatorul are obligatia de a nu se baza exclusiv pe informatille puse la dispozitie de dezvoltatorul software
al sistemului, respectiv are obligatia de a completa/ reface/ imbunététi planul de testare, inclusiv cazurile de
test, pentru a realiza testarea SISTEMULUI in conditii independente, eficiente, fard posibilitatea de a se
perpetua eventuale greseli si in masura sa asigure un sistem féra defecte. In cazul (foarte putin probabil) in
care testele executate de dezvoltatorul software sunt complet diferite/ necorespunzétoare comparativ cu
bunele practici/ standarde din domeniu, Prestatorul serviciilor de testare are obligatia realizéri/ refacerii
integrale a planului de testare si a cazurilor de test aferente. Finalizarea cu succes a serviciilor de testare
este in integralitate obligatia Prestatorului serviciilor de testare, inclusiv in cazul (putin probabil) in care
informatiile de test puse la dispozitie de dezvoltatorul software al SISTEMULUI nu sunt corespunzatoare/
conforme cu standardele din domeniu.

3 Cerintele privind solutia tehnicé

3.1 Componenta de testare manuala
Testarea manuala va fi executata de cétre personalul calificat al Prestatorului, cu suportul Furnizorului de
solutii software si al Beneficiarului.
Echipa alocata pentru testarea manuala va executa toate cazurile de test acoperind toate functionalitafile
aplicatilor agreate in planul de acceptanta.
Defectele vor fi raportate imediat ce vor fi descoperite catre personalul Prestatorului n vederea fixarit lor.
La finalul iteratiei se va Intocmi un raport de testare complet cu toate cazurile de test acoperite si toate
defectele raportate.
Executia cazurilor de test si raportarea defectelor se va realiza cu ajutorul instrumentul de management al
testarii software.
Se vor executa minim 2 iteratii de testare complete care vor acoperi toate functionalitalile aplicatiei pentru un
numar estimat de minim 500 cazuri de test.

3.2 Componenta de testare automaté si de performania
Aceastd componentd are rolul de a asigura tot suportul necesar efectudrii de teste automate si de

performanta a aplicatiilor la nivelul intregufui sistem informatic. Pentru a se asigura un nivel de calitate ridicat
al sistemului integrat, Ofertantul va furniza atét ficentele necesare precum si asigurarea serviciilor de
implementare si testare ce vor utiliza aceasta componentd achizitionatd, ca parte a serviciilor prestate,

urmand ca in pericada de mentenantd a sistemului, personalul Beneficiarului s& preia toate liviabilele
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rezultate in urma activitatilor de testare (inclusiv script-uri) $i s acopere testarea continuad a sistemului
informatic. Se vor avea in vedere un numéar de 3000 utilizatori virtuali pentru testare de performanta si minim

5 utilizatori concurenti pentru testare automata.

Se va prezenta in cadrul propunerii tehnice pachetul de licente componenta testare automata si de

performanta cat si servicii de testare automata si de performanta.
Aceasti componenta trebuie sa respecte urmatoarele cerinte:

. Functionalitétile trebuie sa fie disponibite standard fa nivelul componentei ofertate, fard a fi

necesare dezvoltéri suplimentare pentru acoperirea cerintelor;

. Permite folosirea unui limbaj de programare standard (Javascript, VBscript, Jscript,

Python,C++) pentru crearea de teste pe interfata utilizator sau imbunététirea Tnregistrarilor testelor

existente;

. Permite convertirea facila in script-uri a testelor inregistrate in interfata grafica utilizator;

. Dispune de un mediu integrat de testare;

. Permite rularea de teste de tip cross-browser;

. Permite rularea unui test automatizat pe mai multe editii si versiuni de browsere, suportand

browserele majore existente pe piatz;

. Permite separarea datefor de comenzile de test si modificarea datelor de infrare pentru

largirea ariei de testare;

. Ofera suport pentru cele mai recente tehnologii web, cel putin pentru HTMLS;
. Ofera suport pentru programarea vizuala a testelor;
. Permite crearea de reguli pentru exiragerea datelor variabile din pagini;

. Suporta cel putin SSL, Kerberos, NTLM si autentificari de tip Basic, Digest sau folosind
certificate client;

. Permite inregistrarea aplicatiilor mobile (cu browser de tip nativ, hibrid sau mobil) direct, de

pe orice dispozitiv mobil;

. Permite adaugarea/eliminarea de utilizatori virtuali in timpul executiei testelor;
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. Ofera suport pentru o gama larga de produse software, incluzand insa nelimitandu-se Ia

sisteme de operare, servere de aplicatii, servere web, baze de date;
. Permite monitorizarea fara agenti;
. Ofera suport pentru GIT,;

o Permite rularea de teste de incircare fa nivelul APl (SOAP, REST), la nivelul componentelor

sau la nivelul microservicilor,

. Permite analizarea performantei sistemului dupa rularea unui test pe baza datelor colectate

din siraturile arhitecturale relevante;

. Permite rularea de rapoarte de analiza a performantei pe diferite nivele de detaliu (de tip
sumar sau la nivel de tranzactie) si rapoarte pentru determinarea incadrérii performantei intr-un SLA

predefinit;

. Permite localizarea, extragerea si inlocuirea valotilor dinamice din cadrul paginilor web
precum id-ul de sesiune, authentication token, customer id, etc asigurand astfel acceptarea cererilor

de cétre serverele web supuse testarii;

. Instrumentele ofertate trebuie s& contina suport tehnic pentru minim un an de zile: update-
uri, versiuni noi, remediere defecte de produs etc.

3.3 Componenta de testare ﬁe sacuritate

Aceastd componenta are rolul de a asigura tot suportul necesar efecturii de teste de securitate la nivelul
aplicatiilor dezvoltate in cadrul sistemului. Pentru a se asigura un nivel de calitate ridicat al sistemului integrat,
Ofertantul va furniza atat licentele necesare precum si asigurarea serviciilor de implementare si testare ce
vor utiliza aceasta componentd achizitionatd, ca parte a serviciilor prestate, urménd in pericada de
mentenantd a sistemului, personalul Beneficiarului va prelua toate livrabilele rezultate in urma activitatilor de
testare (inclusiv script-uri) si va acoperi testarea continua a sistemului informatic. Se va asigura un numar de

50 utilizatori pentru testare de securitate.

Se va prezenta in cadrul propunerii tehnice pachetul de licente componenta festare de securifate cat si

servicii externe de testare de securitate.
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Componenta va asigura suport pentru masurarea si imbunatatirea calitatii aplicatiilor software realizate pe
mai multe platforme si multiple limbaje de programare pe tot parcursul ciclului de dezvoltare, oferind analize
privitoare la calitatea structurii si complexitatii, masurarea si monitorizarea starii aplicatiei si productivitatea

echipei de dezvoltare.

Componenta de testare de securitate va trebui s3 utilizeze metrici multiple precum:

. Calitatea: robustele, securitate, performantd, transferabilitate si adaptabilitate;

. Imaginea tehnologica si evolutia documentatiei, proiectérii arnitecturale si a practicilor de
programare;

. Identificarea vulnerabilitafilor critice;

. Identificarea celor mai riscante componente ale software-ului;

° Numar de reguli critice si obiecte modificate recent;

. Dimensionare tehnica si functionald (functii automate, linii de cod surs, fisiere si artefacte);
. Estimarea efortului de intretinere;

. Compararea scorurilor aplicatiilor cu repere utilizate i standarde;

Totodats, componenta trebuie s3 permita si scanarea dinamica de securitate a aplicatiilor web, compuse din
diferite tehnologi web:

. Furnizarea unei palete largi de teste de securitate dinamice si detectarea noilor tipuri de
vulnerabilitati;

. Gestionarea riscurilor de securitate a aplicatilor prin monitorizarea tendintelor utilizand
automatizarea si integrarea;

. Management-ul de conformitate referitoare la securitatea aplicatiilor web precum OWASP
sau NIST,;
. Integrarea analizei dinamice $i la runtime pentru a gasi mai multe vulnerabilitati si pentru a

putea fi rezolvate mai repede;

. Utilizarea tehnicilor de “crawl” pentru a extinde acoperirea suprafetei de atac (directoare si

pagini ascunse, autentificare OAUTH, parametri utiizati de backdoor-uri, incalcari de
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confidentialitate) si pentru a detecta noi fipuri de vulnerabilitai care pot fi nedetectate de alte

tehnologi de testare a securitatii;

. Rularea de politici personalizate adaptate la specificul aplicatiilor web;

Controlu! securitafii aplicatiilor prin scanéri bazate pe roluri §f administrarea rapoartelor;

. Gestionarea artefactelor si a descoperirilor de la scanari multiple;

. Reutilizarea sabloanelor de scanare si configurare pentru scanéri repetate si consecvente,
s Protejarea informatiilor sensibile;

. Analiza compozitionald a software-ului pentru descoperirea integrala a componentelor open

source In codul surs3, maparea componentelor cu vulnerabilitati cunoscute, identificarea licentierii a
riscului de calitate a componentelor, stabilirea si aplicarea politicilor open source, integrarea

managementului open source n ciclul de dezvoltare si monitorizarea si alertarea la noile amenintar;

. Utilizarea tehnologiei specifice pentru a evalua riscul prin descoperirea vulnerabilitatilor
cunoscute ale software-ului terta i al software-ului open source si ale componentelor utilizate pentru

implementarea unei aplicatii;

. Analiza vulnerabilitatilor pentru identificarea si evaluarea riscurilor de securitate In doua

etape: identificarea si validarea vulnerabilitatilor;

. Realizarea harii grafice a dispozitivelor;

° Prioritizarea remedieril prin atribuirea unui impact asupra flecarui activ,

. |dentificare ce sistem de operare, porturi, servicii si certificate exista pe fiecare dispozitiv din
retea,

. Control asupra dispozitivelor din retea care pot fi scanate;

. Monitorizarea continua a perimetrului pentru schimbari neasteptate;

. Etichetarea dinamica a activelor pentru a clasifica automat serverele prin atribute precum

adresa de retea, porturile deschise, sistemul de operare, software-ul instalat si vulnerabilitatile
gasite; |

. Selectare dispozitive de retea tinta dupa adresa IP, grupu! de elemente sau eticheta de

active;
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. Scanare manual, conform unui program sau continuu,
. Scanare refele interne complexe, chiar si cu adrese {P suprapuse;

. Monitorizarea certificatele digitale in retea - ce urmeaza sé expire, ce gazde sunt folosite,

dimensiunea cheii si dacé acestea sunt sau nu asociate cu orice vulnerabilitati;

. Identificare dispozitive care au nevoie de actualizari;

o Examinarea vulnerabilitétilor din retea in timp, la diferite nivele de detaliu;

. Prezice ce gazde sunt expuse riscului atacurilor Zero-Day,

. Generare rapoarte consolidate despre ce dispozitive au nevoie de paich-uri;

. Gestionarea exceptiilor atunci cand o vulnerabifitate ar putea fi mai riscanté decat un anumit
prag.

Sfera de aplicare a evaluarii riscului de securitate cibemeticd si a rezilientei va include urmétoarele elemente

de sarcind care urmeaza sé fie efectuate de Prestator:

Audit pe baza framework-ului NIST Cyber Security

Riscurile, vulnerabilitatile efc. ale celor doud niveluri sunt evaluate cu ajutorul cadrului de control
NIST. Nivelurile de maturitate sunt evaluate si comparate cu nivelurile de maturitate anterioare ca
parte a acestei evaludri. Executantul va fumniza o evaluare, care va fi utilizatd ca punct de plecare.

fn cadrul acestui audit va fi inclusa o analiz a politicilor si procedurilor de securitate cibernetica.

Testarea vulnerabilitatilor si a penetrarii din interior si exterior

Se efectueazi teste de penetrare intern si externa a nivelelor si componentele situate pe fiecare
nivel, iar rezultatele sunt documentate pentru analiza si monitorizare.

Scopul testului de penetrare externd este de a determina daca un atacator extern poate obtine acces
la activele 1T, OT sau AVS de la distant3, de pe internet, si dacd apérarea Loudoun Water poate

detecta o astfel de activitate. Aplicatiile web cheie vor fi, de asemenea, scanate ca parte a acestui
test extern.

Scopul testelor de penetrare internd este de a determina daca un atacator intern poate escalada

privilegiile la activele si aplicatiile din cadrul uneia dintre retele sau de la o retea la alta (de exemplu,

19



delaIT la OT sau de la OT a 1T} si daca sistemul de apérare propus de cétre Prestator poate detecta

o astfe! de activitate.

- Testele de penetrare includ, cel putin, recunoastere, scanare si pasi pentru a obtine accesul, utilizand
instrumente open source si instrumente proprii ale Prestatorului. Se pot utiliza metode de testare
automatizate si manuale. Domeniul de aplicare al testului de penetrare nu include masuri
suplimentare pentru a mentine accesul (de exemplu, crearea de conturi administrative suplimentare)
sau masuri pentru a ascunde semnele de accesicompromitere (de exemplu, accesarea Si

modificarea jurnalelor).

- Toate testele de penetrare se efectueaza de catre Prestator pentru a reduce riscui de Intrerupere a

operatiunilor critice.
- Testele de penetrare pentru fiecare mediu includ, functie de componentele existente:
- Retele interne: LAN-uri wired si wrireless
- Retele externe: WAN-uri wired si celulare
- Servere si dispozitive

- Endpoint-uri {laptop-uri, desktop-uri, dispozitive mobile, telefoane VOIP, imprimante,

camera de Securitate, PLC-uri, efc.)
- Aplicatii Web

- Orice alte dispozitive sau echipamente existente, care fac parte din sistem, precum si
alte echipamente cu care interactioneaza sistemul si pentru care o posibila problema de
securitate ar afecta in mod direct si sistemul (de exemplu, echipamentele direct
conectate la sistemul, a cdror posibild compromitere ar avea un efect direct si negativ
asupra sistemului).

Prestatorul trebuie s& efectueze o analiza cuprinzatoare a aplicatillor existente, a practicilor de dezvoltare
si testare a aplicatiilor si a instrumentelor din punct de vedere al securitatii si trebuie sé furnizeze constatari

si recomandari defaliate.

Prin intermediul procesului de evaluare, Prestatorul livreaza o analiza a situatiei actuale de securitate a

sistemelor gazduite, atat cele cu acces public, cat si cele interne.
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Se vor utiliza tehnici si instrumente complementare, cum ar fi evaluarile de vulnerabilitate/conformitate,
evaluarile de risc, testele de penetrare, analizele de cod surs, evaluarea programului de securitate a
informatiilor, serviciile de proiectare a sistemului §i serviciile de prevenire a pierderilor de date in timpul
acest.ui proiect. Tehnicile de evaluare a aplicatillor vor fi utilizate pentru a identifica vulnerabilitatile si erorile

de programare, cum ar fi:
. SQL Injection
. Broken Authentication and Session Management

. Cross-Site Scripting (“"XSS")

. Insecure direct object references

. Security misconfiguration

. Sensitive data exposure

. Missing function level access control

. Cross-Site Request Forgery (*CSRF")

. Using components with known vulnerabilities

. Unvalidated redirects and forwards
Evaluarea securitatii va fi realizata astfel:

- |dentificarea vulnerabilitatilor exploatabile care pot avea un impact asupra confidentialitatii, integritati
sau disponibilitatii informatiilor organizatiei. Atunci cnd este necesar pentru a dovedi sau demonstra
vulnerabilitatea identificats, testarea emuleaza un atac extern (sau de catre o entitate externa) care

incearca sa patrunda Tn sistem din exterior.

- Evaluarea masurilor actuale de securitate a aplicatiilor in comparatie cu cele mai bune practici de

securitate, obiectivele de afaceri si cerintele de reglementare.

- ldentificarea, colectarea si revizuirea politicilor, orientarilor, standardelor, practicilor, proceselor i

procedurilor existente in materie de securitate {7.
- Fumizarea calificarilor, competentelor si expertiza echipei Furnizorului care va lucra la proiect.

- Efectuarea de teste de vulnerabilitate externa si interna i evaluarea amenintarilor.
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- Scanarea codului existent, identificarea vulnerabilitatilor, gruparea in functie de gravitate (Critic,

Ridicat, Mediu, Scazut), recomandarea celei mai bune abordari de remediere si fumizarea rapoartelor.

- Analizarea constataritor evaluarit securitati si pregatirea documentatiei pentru a oferi o analiza
detaliaté a pozitiel de securitate dorite In raport cu cele mai bune practici din industrie si oferirea unui

plan de actiune cu prioritat.

- Descrierea a ce ar putea oferi furnizorul pentru a ajuta la remedierea problemelor identificate in timpul

evaluarii.

- Furnizarea de livrabile. Acestea includ rapoarte, planuri de proiect, planuri de atenuare si orice alte

documente necesare.

- Furnizarea unui plan de transfer de cunostinte care sa includa ce a realizat furnizorul si o prezentare

generald a modului in care a fost realizat.
Test de penetrare (Penetration testing)

Pentru a realiza o evaluare cuprinzatoare, este necesara o testare de penetrare pentru a oferi o evaluare
mai completd a securitatii. Prestatorul va efectua teste de penetrare pentru a identifica punctele slabe
exploatabile si pentru a masura gravitatea fiecérei aplicatii si baze de date identificate, parti componente a
sistemului.

Prestatorul va efectua o analiza a seturilor de aplicatii/ componente identificate si va recomanda imbunatatiri,
Analiza trebuie sa includa urmatoarele:

- Analiza (automatizata sau de altd naturd) a portofoliului de aplicatie pentru a identifica si remedia

vulnerabilitatile si deficientele software-ului care pot duce la brese de securitate.

- Examinarea (Code Reviev;r) a codului sursa pentru a identifica, detecta si raporta deficientele care
pot duce la vulnerabilitati de securitate.

- Testarea, inclusiv, dar far3 a se limita la testarea Blackbox, Whitebox si Graybox, pentru a detecta
conditiile care indica orice vulnerabilitate de securitate intr-o aplicatie In starea de functionare si
pentru a detecta probleme legate de interfete, cereri, raspunsuri, scripting (de exemplu, JavaScript),

injectarea de date, depasiri de memorie tampon, sesiuni, autentificare efc.
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. Analiza bazelor de date ale aplicatiei pentru a verifica daca exista patch-uri si versiuni actualizate,
parole slabe, erori de configurare, fiste de control al accesului {(ACL) probleme legate de listele de
acces (ACL), eic.

Efectuarea de teste de penetrare exteme si inteme vor fi efectuate pentru a exploata vulnerabilitétile din
sistemn, pentru a determina dac este posibil accesul neautorizat sau alte activitati rau intentionate si pentru

a identifica ce defecte reprezinta o amenintare peniru aplicatii sau componente.

Prestatorul va livra un document elaborat pentru uzul personalului tehnic, care va cuprinde: metodologia
utilizats, aspectele pozitive de securitate identificate, constatérile detaliate privind vulnerabilitétile tehnice,
atribuirea unui rating de risc pentru figcare vulnerabilitate, prezentarea detaiata a vulnerabilitatilor, daca este

cazul, si masurile tehnice detaliate de remediere.
Prestatorul va prezenta un raportul detaliat care va contine:

- Descoperirea situatiei actuale

Cerinte identificate

Identificarea aplicatiei si a bazei de date

Capturarea starii actuale

Standardele actuale de codificare sau alte practici pentru securitate
- Analizé si constatari

- Identificarea domeniilor de ineficientd si de proiectare/configurare suboptimala
- Compararea situatiei actuale cu cele mai bune practici din industrie si cu cele mai bune
practici ale furnizorilor si cu lectiile invatate din experienta anterioara

- identificarea amenintarilor
- Recomandari

- Cadrul de aplicare

- Optimizarea proiectarii si dezvoltarii

- Revizuiri ale codului aplicatiei

- ldentificarea vulnerabilitatilor

- Informatii privind scanarea vulnerabilitatilor

- Calendarul si succesiunea urméatoarelor etape tactice si strategice
- Prioritizarea etapefor urméatoare
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3.4 Cerinfe de implementare
34.1 Descriere generala solutie

34.1.1 Aplicatii informatice integrate peniru asigurarea calitalii gi nerenmantel urdrdl aplicatiflor
IT céatre mediul de productie

Ofertantul va fumiza aplicaiii informatice integrate pentru asigurarea calitatii si performantei livrari

aplicatiilor 1T cétre mediul de productie care se va compune din urméatoarele produse si servicii:

a) Instrument de management al testarii software este o aplicaie de management integrat al calitatii si
performantei sistemelor IT. Aceasta va asigura:

« accesul pentru minim 20 utiizatori din care: 10 utilizatori de tip analisti de business,
project manageri, manageri, experfi de testare automata si manuala i 10 de tip
dezvoltatori si/sau personal de suport.

» Asigurarea trasabilitatii end-to-end in ambele sensuri de-a lungul ciclului de viata al
aplicatiilor de la cerinte la teste, la defecte, la versiuni implementate si tichete de
suport prin:

« centralizarea intr-o baza de date comuna a:

»  cerintelor functionale si de performanta;

= scenariilor de test legate de aceste cerinte;

« scripturilor automate legate de aceste scenarit de test;

= defectelor gésite n timpul testarii, defecte care se leagé prin lantul mai sus
amintit de cerintele initiale ale proiectului;

» partajarea bibliotecilor de date

« personalizarea proiectelor in functie de necesitate

= sabloane

»  fluxuri automatizate

« maparea avansata intre componente

« luarea si asumarea unor decizii informate si actuale despre calitatea si performanta
sistemelor IT pe cale de implementare din perspectiva:

= acoperirii si reusitei testelor de functionalitate si de performanta;
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- gradului n care defectele nerezolvate pana la implementare, pot afecta
rezuitatul final al proiectului n functie de nivelul de criticalitate al cerintelor de

proiect asociate;

« generarea de rapoarte in fimp real, simple sau agregate atat pentru versiuni multi-
aplicatii cat si pentru versiuni individuale de apficatii (in mod grafic sau tabelar)
continand: __

«  stadiul de realizare al testelor de functionalitate sifsau performantg;

= gradul acestora de acoperire a specificatiilor functionale sifsau de
performants testate, masuratori referitoare la numarul defectelor rezolvate si a
celor nca deschise, si in finat rapoarte referitoare la nivelul de finalizare a
proiectului din perspectiva Indeplinirii specificatiilor initiale de functionalitate si
de performanta;

= previziuni estimate pentru evolutia defectelor pe parcursul procesului de
dezvoltare

= tabloul de bord executiv al KPI-urilor (indicatori cheie de performanta)

»  grafice pentru detectarea anomaliilor sau corelatiilor

« realizarea unei comunicéri controlate intre membrii echipelor de testare si de
dezvoltare, permitand urmarirea In timp real a stérii in care se afla defectele gasite
in timpul testarii si a continutului unei noi versiuni (managementul versiunilor din
perspective continutului acestora; functionalitéti noi, defecte rezolvate, etc).

« integrarea cu ecosistemul si infrastructura existenta

« integrareafcompatibilitatea cu celelalte instrumente de testare
propuse sifsau terta parte.
= Instrumente de management al portofoliului de proiecte, de management al
proiectelor si de management al cerintelor.
= Solutii de management a serviciilor.
= Capacitatea de a se adapta la o arhitectura deschisa st sigura, inclusiv prin
asigurarea compliantei cu diverse standarde i regulamente:

= Autentificarea SSO sifsau cu cheie API

= Permisiuni bazate pe tipuri de roluri



« Comunicare criptata
«  Ascunderea datefor la crearea de rapoarte sau grafice
= Acces la suport tehnic inclus pentru minim un an de Zzile: update-uri,

versiuni noi, remediere defecte de produs etc.

b) Instrument de testare a functionalitatii software este un apiicatie de automatizare a testérii calitatii
din perspective funcfionala a sistemelor IT. Acest instrument va asigura:

e Accesul concurent pentru minim 5 experti testare automata functionala.

e Accesul concurent pentru minim 5 analisti de business in vederea automatizérii i
fsau simul3rii intr-0 maniera vizuala (fara a scrie cod) a cazurilor utilizator si
cazurilor de test pentru implementarea unor functionalitati noi.

+ automatizarea testelor de regresieffunctionalitate a tuturor sistemelor IT in curs de

implementare sau pentru noi versiuni ale acestora;

« automatizarea si parametrizarea functionalitafilor de baza ale proiectului, i

realizarea unei biblioteci de scripturi de testare automata;

« Testarea paraleld: executarea testelor pe infrastructura si aplicatii web, mobile,

AP, Java, Jenkins sau combinatii de teste de APl apelate din GUI si vice versa.

« Crearea si Intretinerea facilé a testelor folosind metodologii si tehinologii avansate.

» Crearea inteligentd a datelor de test folosind algoritmi avansati pentru a reduce

dimensiunea seturilor de date de testare in vederea reducerii timpului de testare.

« Acoperire pe majoritatea browserelor majore .existente pe piata: un script putand fi

replicat pe toate versiunile de browser : (ex Chrome, Firefox, Safari, |E, Edge si

Chromium Edge).

« Integrarea cu ecosistemul DevOps pentru testarea continua va ofeti integrarea cu

CHCD cu Jenkins, Azure DevOps, Bamboo si altele, plus Version Controf pentru GIT,

Subversion, TortoiseSVN si altele.

« stocarea In instrumentul de management al testarii software al acestei biblioteci de

scripturi, biblioteca ce permite reutilizarea foarte flexibila si planificaté a acestor scripturi

in scenarii de test complexe, cu date de intrare diferite, in cadrut unor cicluri sau iterafii

de testare diferite, pe versiuni diferite, elc;
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« reducerea efortului implicat in cadrul testelor de regresie pentru sisteme informatice
de o complexitate mare.
« Acces la suport tehnic inclus pentru minim un an de zile: update-uri, versiuni noi,
remediere defecte de produs etc.
¢) Instrument de testare a performan’géi software este o aplicatie de automatizare a validarii si
asigurarii performantei sistemelor IT prin masurarea comportamentului acestora in conditii de Incarcare
diferita (numér mare de utilizatori concurenti). Acest instrument va asigura:
« automatizarea testarii de performanta a aplicatiilor Web si nu numai, prin simularea {prin
utilizatori virtuali) unui numér foarte mare de utilizatori concurent reali, de ordinal sutelor, miilor,
efc.
« scripturi automate care simuleaza incarcarea sistemului informatic testat, pentru asigurarea
performantei specificate Tn cadrul proiectuluf;
« reutilizarea acestor scripturi automate de validare a performantei, cu o intretinere minima,
ori de cate ori este necesar, pentru versiuni noi, upgrade-uri etc.
« Acoperirea pe majoritatea tipurilor de browser: un script puténd fi replicat pe majoritatea
versiunile de browser de pe piata.
« Integrarea cu usurintd a testérii de performanta continua in procesut Cl/CD
« Suport pentru mai multe protocoale: HTML, AJAX, RDP, DB Protocol, Remote Terminal
Emulators, Citrix, etc.
« Configurarea flexibila a testelor de performantd prin cresterea incarcérii aplicatiei chiar i in
timpul derularii testelor de performanta
o Posibilitatea simularii unor conditii reale de retea.
«+ Acces la suport tehnic inclus pentru minim un an de zile: update-uri, versiuni noi, remediere
defecte de produs etc.
d) Instrument de monitorizarea a performantei aplicatiilor
Pentru urmarirea executiei aplicatiilor aflate in mediul de productie/mediu de test este necesara includerea
unui modul specializat care s& permita urmarirea directd sau prin agenti instalati Ia nivelul componentelor
aplicative In vederea raportaril rezultatelor si alertarea administratorilor cu privire la nivelul de performanta al
sistemuiui. Modulul trebuie sa includd urmatoarele functionafitati:
. 84 permitd simultan monitorizarea performantei pentru cel putin 100 de procese de

business (cazuri de utilizatori) avand o medie de 10 tranzactii pentru fiecare proces de business
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adica un minim total de 1000 de franzactii. O tranzactie este echivalentul unei componente de
proces sau functionalitate a aplicatiei (de ex. autentificare, cautare glient, completare formular,
etc.).

. S permita simultan monitotizarea pentru minim 50 de elemente de infrastructura fara
agenti sau minim 25 de elemente de infrastructura folosind agentl.

. Executarea de tranzactii in mod controlat, din focatii multiple inainte sau dupa firewall pentru

identificarea disponibilitatii si performantei aplicatiilor;

. Urmarirea performantei tranzactiilor fa nivel de aplicatii in medii virtualizate pentru izolarea

rapida a problemelor de performanta prin diagnoza;

° Posibilitatea de identificare si agregare tranzacti la nivel de utilizator, server sau baza de
date;

. Monitorizarea end-to-end a fluxurilor tranzactiilor la nivel de aplicatii;

° Identificarea blocajelor in aplicatii independent de mediul pe care sunt implementate;

. Identificarea in timp real a incidentelor pentru a permite echipei |T s& detecteze problemele

inainte ca acestea sa afecteze utilizatorii finali;

. Posibilitatea de configurare de actiuni automate de remediere;

. Urmarirea executiei la nivel de aplicatii si tranzactii web (script-uri, URL), notificare echipa
[T pe canale multiple (mail, SMS);

° Acces la suport tehnic inclus pentru minim un an de zile: update-uri, versiuni noi, remediere
defecte de produs efc.

341.2  Servicii de consultanta si implementare solicitate
a. Analiza si evaluarea specificatiilor $i integrarii in mediul de dezvoltare specific al

Beneficiarului - pentru solutia integrata de asigurare a calitatii si performantei livrarii
aplicatiilor IT catre mediul de productie. Aceasta va consta din:
. Intalniri specifice pentru analiza mediuiui specific de dezvoltare si desfasurare a
activitatii clientului pentru: tipuri de aplicatii, tehnologii, protocoale de comunicare, arhitecturi
de date, numér de utilizatori efc;
. Analiza documentatiei interne pusé la dispozitie de cafre beneficiar despre politici,
proceduri, sabloane de documente referitoare la modalitatile specifice interne, standarde

folosite pentru asigurarea calitatii si performantei sistemelor [T;
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b. Arhitectura si design-ul detaliat al solutiei propuse de testare si validare a calitatii si

performantei sistemelor IT. in aceasta faza se vor realiza urmatoarele activitati:

. Propunerea generala de arhitectura a solutiei de testare si validare a calitatii si
performantei;
. Prezentarea si agrearea arhitecturii generale propuse si a modului de integrare a

solutiei in cadrul mediului specific de lucru a clientului;
° Realizarea design-ului detaliat al solutiei propuse;
. Validarea cu clientul a designului detaliat si a arhitecturii solutiel integrate de

management al calitatii si performantei sistemelor IT;

c. Implementarea solutiei propuse de ftestare si validare a calitatii si performantei
sistemelor IT. Aceasta faza presupune urmatoarele activitét;i:
. Instalarea si configurarea de baza a aplicatiilor pe infrastructura clientului;
. Stabilirea fluxului specific de circulatie a datelor la client in cazul activitafilor de
management a calitétii si performantei sistemelor [T

. crearea si managementul specificatiilor de proiect;

crearea si executia scenariilor de test;
« festarea de sistem;
. testare de integrare;
» testarea de functionalitate/regresie;
» testare de acceptantd utilizator (UAT),;
« testarea de performants;
. raportarea si managementul defectelor;
. managementul versiunilor;
» raportarea rezultatelor testelor,
. Configurarea si maparea acestui flux in instrumentul de management al testari
software conform cu standardele si practicile curente internationale ale industriei,
. Stabilirea aplicatiiior critice din punct de vedere calitate si performantd, care vor fi

incluse in scopul acestei faze de implementare a sistemului informatic integrat de

management al calitatii si performantei sistemelor IT;
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. Stabilirea i selectia scenarillor de test de functionalitate/regresie si performanta
care vor fiimplementate;
. Formalizarea conform metodologiel standard de automatizare a acestor scenarii de

testare de functionalitate si performanta;

. Stabilirea punctelor de control, valorilor datelor de intrare, si a rezultatelor
asteptate; ’

. Inregistrarea activitatilor specifice utilizator agreate — la nivelul cel mai atomic;

. Parametrizarea si adaptarea acestor scripturi automate la cerintele specifice de

proiect si fa datele de intrare si iesire stabilite anterior,
. Crearea datelor de intrare si iesire (rezultate asteptate);
. Rularea in cadrul unor scenarii complexe (stabilite anterior) a scripturilor de

functionalitate si performanta livrate;

d. Testarea, validarea si ajustarea finald a solutiei propuse pentru managementul
calitatii si performantei sistemelor IT. Aceasta faza presupune:
. Rularea impreuna cu Beneficiarul prin sondaj a scripturilor automate de testare de
functionalitate si performanta livrate, reprezenténd scenarii complexe (agreate anterior);
. Validarea de catre utilizator/Beneficiar a rezultatelor testelor;
. Ajustarea finala a livrabilelor (scripturilor) conform cu rezultatele testelor si cerintelor
utilizatorului/Beneficiarului;

e. Livrarea finala a solutiei propuse pentru managementul calitatii si performantei

sistemelor IT si transfer de cunostinte catre personalul beneficiarului. Aceasta faza

presupune:
. Transfer de cunostinte si predarea sistemului catre utilizator/Beneficiar ;
. Instruirea utilizatorilor finali;
. Asistenta pentru punerea Tn functiune si utilizarea sistemului;

f.  Servicii de management de proiect - pentru implementarea solutiei integrate de
management al calitdtii si performantei Sistemelor IT. Aceste servicii vor consta in:

. Crearea planului de proiect detaliat;

. Agrearea planului de proiect cu utilizatorul/Beneficiaru;
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o Urmérirea activitatilor si a livrabilelor agreate;
. Raportarea catre reprezentatii Beneficiarului a statusului de proiect periodic si la

cerere.

342 Servicii de mentenanta gi suport

Pentru aplicatiile implementate, Prestatorul va asigura suport pentru echipa ONRC timp de minim 1 an de
zile de la data semnarii procesului verbal de recepie finala.

o Beneficiarul va avea acces fari costuri suplimentare la toate versiunile, release-uri, patch-uri, fix-uri

ulterioare publicate de producatorul de software

Beneficiarul va avea acces pe website-ul de suport al producatorului de software si va beneficia de
asistentd la distant3 (web, prin telefon/email), conform conditiilor generale de mentenanta si suport
oferite de producitorul de software, conform nivelelor de servicii oferite de acesta, In functie de
severitatea incidentelor semnalate. "

Pe durata mentenantei se va asigura rezolvarea incidentelor aplicatiilor implementate.
Timpii de rezolvare sunt definiti mai jos tn functie de gravitatea incidentului aparut:

Nivel Criticitate Timp de rispuns Timt’:::::;’f::zare Timp ;ﬁg""m
Critic 3ore 12 ore 12zi
Mediu 12 ore 1z 3 zile
Minor 1z 3 zile 5 zile

Tipurile incidentelor;

1.

Critic: una sau mai multe resurse din mediut productiv sunt nefunctionale sau profund degradate, iar
impactul acestui incident duce la imposibilitatea utiizarii sistemului.

Pentru acest tip de incident care au ca efect oprirea funciionarii sistemelor gifsau activitatii
sau serviciilor institutiei, ofertantul va oferi asistenta permanenta, 24 /7.

Mediu; impactul produs de degradarea uneia sau mai muitor resurse duce la scaderea performantei
sau afectarea partiala a unor functionalitafi ale sistemului. Sistemul este functional pentru cea mai
mare parte a scenariilor de utilizare.

Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista solutie
temporara.

Ofertantul are obligatia de a asigura serviciile de mentenan{a 24/7, astfel: de luni pana vineri/ zile de
lucru nelucratoare declarate ca fiind lucratoare in sistemul administratiei publice, in intervalul orar 8-18 si
pentru zilele de sambata, duminica si sarbatori legale in intervalul orar 9-13.
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Depésirile timpilor de raspuns/solutionare asumatj prin propunerea tehnica pentru perioada de mentenanta
dau dreptul achizitorului de a calcula si aplica penalizari. Acestea sunt cuantificate prin puncte de penalizare,
astfel:

- Penfru depasirea termenului de raspuns $i a termenului de solutionare aferente defectelor software critice,
se vor aplica 6 puncte de penalizare pentru fiecare oré de depasire a termenului;

- Pentru depasirea termenului de raspuns si a termenului de solutionare a defectelor software medii se vor
aplica 4 puncte de penalizare pentru fiecare oré de depésire a termenului;

- Pentru dep3sirea termenului de raspuns si a termeenului de solutionare a defectelor software minore se va
aplica 2 punct de penalizare pentru fiecare oré de depésire a termenului.

Un punct de penalizare valoreaza 0,0001 % din valoarea contractului.
Mentenanta se va asigura fara costuri suplimentare din partea ONRC.

Instiintarea cu privire la o disfunctionalitate a aplicatiilor implementate va fi realizata de catre beneficiar prin
urméatoarele metode (care vor fi puse la dispozitie de catre furnizor o datd cu punerea in functiune a
sistemului).
»  Automat printr-un mecanism intern a nivelul fiecarui modul/aplicatie, gestionate centralizat intr-un
modul general si personalizabil de adminisirare si gestiune a incidentelor

= Aplicatie informaticd de gestiune a incidentelor REDMINE sau alt sistem similar aflat in proprietatea
achizitorului sau al furnizorului in pericada de mentenanta, disponibil 24 ore x 7 zile

= Utilizand sistemul de posta electronica {la o adresa de posta electronica dedicata pusa la dispozitie
de cétre furnizor), disponibil 24 ore x 7 zile.

= Printr-un apel telefonic al ONRC la un numar dedicat pus la dispozitie de catre furnizor, disponibil 24
ore x 7 zile

= Prin transmiterea unui fax de catre ONRC la un numér de fax dedicat pus la dispozitie de catre
furnizor, disponibil 24 ore x 7 zile.

Achizitorul Tsi rezerva dreptul ca oricand pe perioada contractului, cat si in perioada de mentenantg, sa
instaleze orice componentd dezvoltatd sau modificatéd de catre prestator, urmérind procedurile, manualele
silsau detaliile de instalare realizate de prestator. Pentru orice neclaritate, diferentd, omisiune, efc, prestatorul
este obligat 3 actualizeze corespunzator documentele de instalare si/sau suport,

Mentenantd corectiva a sistemului:

a. Furnizorul va realiza aplicarea de update-uri / upgrade-uri necesare bunei functionari a produselor de
baza/adaptate utilizate in cadrul sistemului si rezultate din sesiunile de monitorizare-analiza-rezolvare
regulate si aprobate de cétre beneficiar

b, Furnizorul va realiza modificiri asupra sistemului pentru a adresa propunerile de imbunatafire a
performantei si disponibilitatii sistemului rezultate din sesiunile de monitorizare-analiza-rezolvare regulate $i
aprobate de catre beneficiar
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¢. Furnizorul va asigura:

- suport telefonic cu privire ia modul de functionare a solutiilor implementate

- asistentd tehnica pentru solutiile livrate

- asistentd tehnica pentru personalul Beneficiarului

_ monitorizare de la distantd a solugiilor instalate §i configurate (identificarea i monitorizarea
functionérii) urmate de aplicarea fn mod proactiv, dupa informarea Beneficiarului, a diverselor mésuri
corective pentru asigurarea continuarii functionérii la parametril optimi)

- reinstalaref reconfigurare, necesaré pe parcursul operdrii solutiilor implementate pentru meniinerea
nivelului de consistents la nivel de software (ca versiuni, patch-level , update-level, configurari etc.).
In cazul produselor software standard (licente), aceste activitalj vor fi realizate de Prestator doar in
cazul in care Autoritatea are asigurat suportul de la producator

- reinstaldri de produse software dezvoltate/comerciale in cazul instalarii unor versiuni in centrul
principal care impun reinstalarea acestora X

- aplicarea update-urilor si patch-urilor produselor software comerciale / functionalitati dezvoltate

Mentenanta evolutiva a sistemulut:

a. Fumizorul va realiza infretinerea componentelor dezvoltate ale sistemului astfel incét acestea sa fie
aliniate cu ultima versiune pe baza specificatiilor rezultate din etapele de analizé/adaptare & sistemului, a
cerintelor si a recomandarilor in domeniu. In scopul acestor servicil intrd intrefinerea tuturor interfetelor,
modulelor, componentelor, aplicatilor dezvoltate fatd de modificarile aparute pentru asigurarea
functionalitatilor specifice cazurilor de utilizare implementate in cadrul sisternului.

b.Fumnizorul va desfagura urmétoarele activitati (fara a se limita la acestea) aferente construiri mediului de
productie:

1) Proiectarea extensiei sistemului existent cu subsistemul “nou” din punctul de vedere a activitatilor

de dezvoltare necesare pentru adaptarea componentelor existente” in vederea reutilizarii in
cadrul subsistemului ,nou”

2) Adaptarea, instalarea si configurarea subsistemului ,nou” care include:
a. Instalarea / configurarea componentelor necesare pe infrastructura existenta

b. Adaptarea/medificarea componentelor adaptate Tn sistemul ,existent” pentru a fi reutilizate in
sistemul ,nou”

c. Instalarea / configurarea componentelor adaptate

d. Pentru fiecare modificare se va face o testare completd a solutiei, care se va incheia, dupa caz,
cu un raport de testare.

3) Furnizarea de servicii de instruire (hands on) cétre echipa Autoritatii Contractante astfel incat
aceasta s& poata prelua operarea subsistemului ,nou” extins.

4) Adaugarea functionalitatiior minim necesare pentru lansarea In productie a subsistemului ,nou”
(analiza noilor cerinte, proiectarea, dezvoltarea si instalarea noilor release-uri)

Transfer de cunostinte cétre echipa Beneficiarului

a. Documentarea tuturor procedurilor de administrare/intretinere si incércarea acestora in baza de cunostinte a
beneficiarului

b. Prezentarea catre echipa beneficiarului a modificarilor asupra procedurifor atunci cand acestea apar.
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3.4.3 Instruirea personalului ONRC

Activitatile de instruire vor fi desfasurate de catre Prestator pentru fiecare subsistem in parte si trebuie sa
creeze competentele necesare in randul angajatilor ONRC, astfel incat la finalul implementarii institutia sa
nu fie dependenté de furnizorul de tehnologie pentru operarea sistemutui.

Ofertantul va prezenta un program de instruire pentru toate serviciile de instruire mentionate mai jos, cu
precizarea urméatoarelor informatii:

~  descrierea programului de instruire, a temaficil si a continutului acestora;
— detalii de organizare a programului de instruire

— descrierea rezultatelor asteptate,

— resurse puse la dispozitie de Prestator;

— resurse necesare din partea ONRC.

De asemenea, ofertantul va prezenta in oferta care va fi depusa descrierea detaliatd a procedurilor de
instruire pe care le propune in cadrul proiectului care vor evidentia in mod obligatoriu urmétoarele:

- modalitatea de planificare a instruirii;

- modalitatea de desfasurare a instruirii.
ONRC, Tmpreuna cu prestatorul, vor stabili de comun acord modalitatea de instruire pe baza planificari
proiectului si disponibilitatii cursantitor.
Prestatorul va elabora un plan de instruire cuprinzand numérul de zile alocate pentru fiecare program de
instruire din cele mentionate mai sus si, eventual, programe de instruire suplimentare pe care le considera

necesare pentru implementarea si acceptanta noilor aplicatii si sisteme implementate. Fiecare program de
instruire va trata una sau mai multe componente ale acestora, grupate de obice! dupa functionalitate.

ONRC va stabili, [a nivel intem, fista participantilor la cursurile de instruire si va comunica Managerului de
Proiect din partea Prestatorului aceasta fista.

Desfasurarea instruirii

Instruirea se va desfasura conform planului de instruire stabilit si agreat. Instruirea se va fine de regula in
limba roman3, utilizand metode interactive combinate cu metode clasice, de catre instructori din partea
Prestatorului. Acesta va asigura infrastructura hardware, software si suportul de curs in limba romana.

Instruirea se va face pe baza suportului de curs in format electronic, livrat de Prestator fiecarui participant.
Acest suport de curs va contine exemple practice pentru o mai buné intelegere a modului de functionare si
administrare a noilor aplicatii si sisteme implementate, precum si alte detalii legate de acesta.

Pentru instruirea utilizatorilor vor fi utilizate suporturi de curs, create special n acest sens.
Sedintele de instruire constau din:
» prezentarea conceptelor de catre instructor;
» sedinte practice, pentru mai buna intelegere si utilizare a noilor aplicatii si sisteme implementate.




Prestatorul va asigura logistica si instruirea utilizatorilor a noilor aplicatii si sisteme implementate, astfel:
3431 Instruire pentru administrarea sistemului ~ pentru § adminisirator

Cursurile vor cuprinde tematici precum administrarea sisternului, monitorizarea performantelor, asistenta
utilizatorilor, efc

Echipa de implementare/administrare a ONRC va fi instruita de catre Prestator astfe! incat s poatd asigura
functionarea sistemului cu o asistenta minima din partea Prestatorului sau independent de acesta, Incepénd
cu perioada post-implementare.

Cursurile vor avea loc la Bucuresti, intr-o localie asigurata de ONRC, dotaté corespunzator necesar sustinerii
cursurilor.

Numér de sesiuni de instruire: 1, de 3 zile,
Sesiunea de instruire va avea o audientd de 6 persoane.
3.5 Riscuri ideniificate

La elaborarea ofertelor tehnice, operatorii economici trebuie sa ia in calcul urmatoarele riscuri, care pot
interveni in derularea contractului:

- Surse de ordin institutional - factori care aparfin organizatiei ONRC;

- Surse de mediu legislativ — factori care provin din contextul legislativ national {legislatia actuala
aplicabila),

- Surse de ordin tehnic — factori care provin din constrangeri (limitéri} de tip tehnic, inclusiv la
nivelul datelor existente sau al formatului acestora.

Prin urmare, prezentam o analiza calitativa a riscurilor aferente proiectului, in care s-a identificat riscul,
precum si masurile de atenuare a riscului, avand in vedere impactul estimat (mic, mediu, semnificativ) si
consecintele materializarii riscului.

In ceea ce priveste riscurile de mediu si legate de schimbérile climatice, precizam cé& nu exista o
vulnerabilitate a proiectului referitor la aceste aspecte.

"Nr.crt. | Risc identificat Masuri de atenuare ale riscului

1 Se schimba Project Managerul din echipa | Impact: semnificativ

proiectului pe durata derularii acestuia . y _ o
Consecinte: aparitia unor disfunctionalitati in

Probabilitate: mica gestionarea proiectului si in coordonarea echipei
de proiect.

Actiuni preventive: La formarea echipei se
desemneaza un PM care a mai fost implicat in
proiecte din acelasi domeniu sau cel putin din




aceeasi sfera si care are o stabilitate cunoscuta
in cadrul structurii organizatorice a ONRC.
Desemnarea unui adjunct care sa cunoasca
toate aspectele operationale ale proiectului si
care sa poata prelua aceasta functie in cazul
indisponibilitati  managerului  de  proiect
desemnat initial.

Responsabili: Director General ONRC

2 Descompletarea echipelor pe durata ciclului
de viata al proiectului

Probabilitate: medie

Impact: mediu

Consecinte: un posibil impact semnificativ
asupra activitafilor proiectului, livrabilelor cheie,
finalizarii etapelor proiectului. Pierderea unor
abilitati cheie in momente critice.

Actiuni corective: Inlocuirea personalului cat mai
curdnd posibil, permiterea unei perioade de
tranzitie, atunci cand este posibil.

Actiuni preventive: Pregétirea si derularea unui
program intern de instruire.

Responsabili. manager de proiect ONRC,
Director general ONRC

3 Rezistenta personalului  beneficiarului la
schimbare

Prohabilitate: medie

Impact: mediu

Consecinte: Probleme operafjonale. Beneficiile
sistemului nu pot fi valorificate complet din cauza
folosirii practicilor vechi de lucru.

Actiuni corective: problema va fi escaladata
catre Comitetul Director al Proiectului. Ar putea
fi necesare programe de instruire suplimentare.

Actiuni preventive: obtinerea angajamentului
conducerii beneficiarului ¢a personalul sau va fi
informat despre importanta proiectului.

Responsabili manager de proiect ONRC,
Director general ONRC
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Modificari in aria de cuprindere a proiectului

Probabilitate: medie

Impact: mediu

Consecinte: Posibile reevaluari ale obiectivului,
costurilor sifsau etapelor proiectului.

Actiuni corective: Reprogramarea
componentelor non-critice ale proiectului pentru
etapa ulterioara. Acest proces va fi desfagurat in
concordanta cu procedura de control a
modificarilor.

Actiuni preventive: Asigurarea acordului tuturor
factorilor decizionali importanti In privinia
acoperirii sistemului din faza initjala a proiectului

Responsabili: manager de proiect ONRC/
managerul de proiect extern

Lipsa cooperarii din partea utilizatorilor

Probabilitate: mica

Nivelul de implicare a ufilizatorilor este esential
atdt pentru succesu! sistemului cat si pentru
acceptanta finala.

Impact: mediu

Consecinte: costuri suplimentare pentru proiect,
cauzate de eventuala aparitie a unor noi cerinfe.
Definirea eronaté a unor cerinte functionale.

Actiuni corective: Escaladarea catre nivelurile
conducerii  superioare i obfinerea  unui
angajament puternic din partea Comitetului
Director.

Actiuni preventive; Utilizatorii trebuie implicati in
activitatile proiectului. Dacd este necesar se vor
efectua analize ale proiectulu.

Responsabili. manager de proiect ONRC/
managerul de proiect extern

Nu se respecta termenul de implementare
tehnica al proiectului.

Impact: mediu




Probabilitate: medie

Consecinte: imposihilifatea respectarii
termenului  de implementare  specificat in
Contractul de finantare

Actiuni preventive: Respectarea perioadei de
analiza pentru stabilirea tuturor detaliilor pentru
desfasurarea dezvoltarii in parametri stabiliti.
Verificarea periodica a taskurilor in derufare.

Actiuni corective: stabilirea masurilor pentru
recuperarea timpului pierdut in etapele
anterioare. Incheierea de acte aditionale la
contractul de finantare.

Responsabili: manager de proiect ONRC/
managerul de proiect extern

Produsul nu respecta intocmai cerintele
clientului

Probabilitate; medie

Riscul apare atunci cand Prestatorul nu a inteles
exact ce doreste clieniul sau cand nu sunt
respectate  specificatile  functionale  ale
proiectului.

fmpact: Semnificativ

Actiuni preventive: Redactarea unui caiet de
sarcini  clar.  Validarea tuturor  etapelor
intermediare, astfel incat sa se poata observa
cat mai rapid orice deviatie si pentru a se putea
lua masurile necesare pentru corectarea
deviatiilor,

Responsabili. manager de proiect ONRC/
managerul de proiect extern

Produsul final contine bug-uri

Probabilitate: medie

Impact: Mediu

Actiuni preventive: stabilirea unei etape de
testare interna a fiecarei componente, apoi a
unei testari integrate,

Actiuni corective: Asigurarea unei marje de timp
pentru rezolvarea bugurilor, existenta unei
echipe de testare care sa descopere toate
bugurile existente.

™
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Responsabili manager de proiect ONRC/
managerul de proiect extern

9 Existenta unor divegente de opinie de | Impact: Mediu
natura tehnica intre experti ONRC si
expertii tehnici ai Prestatorului, care sa
determine intarzierea finalizarii  unor
activitati din proiect.

Actiuni preventive:  Stabilirea exacta a
responsabilitatilor si a nivelului de autoritate
pentru fiecare din expertii / specialistii celor doua
organizatii. Derularea unor intalniri in care sa fie
Probabifitate: medie prezentate si discutate opinile expertilor si
specialistilor celor doua organizatil.

Actiuni corective: Implicarea managerului de
proiect al ONRC si a managerului de proiect
extern pentru medierea eventualelor dispute.

Responsabili: manager de proiect ONRC/
managerul de proiect extern

10 Apariia de  cheltuieli  suplimentare | Impact: Mare

{(majorare de preturi, lucrari suplimentare) o ) )
Actiuni preventive: Derularea procedurilor de

Probabilitate: mica achizitie fard mari intarzieri, pentru a evita
eventuale majorari ale preturilor pe piata de
profil. Incheierea unor contracte cu pre fix,

Planul de contingenta pentru protejarea
proiectului  actiunile  preventive  esueaza:
Mitigarea riscului catre managementul superior
pentru aprobarea unor cheltuieli neeligibile,
suportate din bugetul propriu

Responsabili. manager de proiect ONRC/
managerul de proiect extern/Directorul general
ONRC

Ofertantul va identifica si alte riscuri fat de cele principale, prezentate mai sus. In oferta se vor prezenta
recomandéri/propuneri de reducere sau eliminare a riscurilor care ar putea afecta implementarea proiectului
(inclusiv a riscurilor prezentate mai sus).

3.6 Etapele generale ale fazei de accepiania
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e Instruirea personalului Prestatorului referitor la functionalitatfile aplicatfilor dezvoltate si a fluxurilor

de business de citre personalul Beneficiarului/Furnizorului aplicatjei finale dezvoltate ce va fi

testata

e Revizuirea si ajustarea planului de test agreat intre Beneficiar si Furnizorul de solutji software

dezvoliate, dupa caz

e Planificarea executiei testelor: manuale, automate de functionalitate, performantd, securitate

o Fumizarea i instalarea instrumentelor de testare propuse

o Executia planului de acceptanta

<

<

Prima iteratie de testare manuald a functionalitatiilor dezvoltate agreate in planul de

acceptania
in paralel se vor crea testele automate de regresie functionald, performanta, securitate

I timpul primei iteratji se vor raporta defectele de functjonalitate, performanta, securitate

in vederea fixarii acestora

A doua iteraje va fi reluatd dupa finalizarea completé a primei iterati si fixarea integrala a

vulnerabilitatilor si defectelor raportate, dupa caz incremental, punctual sau complet

Dupa caz, vor fi reluate si alte iteratii

3.7 Planul general de livrare si acceptanta

o [vrabile -

instalare:

Instrument de management al testarii software si

Prezentarea planului de implementare,
o Prezentarea si aprobarea planului de instalarea si configurarea
implementare; instrumentului de testare instalat
o Accesla iqfrastructura (rgtea, servere,.etc.); (document de acceptant3) (i)
o Instalare si configurarea instrumentului de

management al testarii software;

o}

funcfionald si de performants;

Instalare instrumentului de testare

be /;ﬁf R /f””/ f‘ “



. o Revizuirea design-ului solutiei de testare
integrata;
o Configurarea si setarea sistemului de
testare.

Selectarea si revizuirea componentelor pilot de
arhitectura a sistemului de testare (actiuni de business si
componente de business atomice)

o Design-ul arhitecturii de date;
o Definirea planului de lucru detaliat;

o Prezentarea planului de lucru;

o Definirea modalitatii si standardelor de
fucru;

o Definirea si crearea motorului de testare;
o Definirea si crearea functiilor aditionale,

Prezentarea si instruire

o Instruire penfru instrumentuf de management
al testarii software;

o Instruire pentru instrumentul de testare
functionala;

o Instruire pentru instrumentul de testare de
performanta.

Dezvoltarea si executia scripturilor

o Selectarea, prioritizarea si agrearea
functionalitatilor principale pentru testarea
automata.

o Validarea scripturilor automate;
o Integrarea si testarea;
o Livrarea solutiei (executia);

Testarea manuala

e Instruirea personalului Executantului selectat referitor
la functionalitatile aplicatilor dezvoltate si a fluxurilor
de business de catre personalul
Beneficiarului/Furnizorului a aplicatiei finale.

Scripturile si scenariile de regresie

o Analiza, design-ul si dezvoltarea scripturilor [(¢alendar ~ document Excel) sunt
de testare automata; executate cu succes (/)

Solutia de arhitectura si documentul
de design, plan de lucru detaliat,
livrarea motorului de testare si dupa
caz a functiilor aditionale (1)

Planul de transfer a cunostintelor
(document) realizat, executat si aceptat

(1)
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o Revizuirea si ajustarea planului de test agreat intre
Beneficiar si Furnizorul de solutii software

functionalitate, performantd, securitafe.
» Executia planului de acceptanta
o Prima iteratie va fi testarea manuala a
functionalitatiior dezvoltate agreate in planul
de acceptanta.
o In paralel se vor crea testele automate de

o In timpul primei iteratie se vor raporta
defectele de functionalitate, performanta,
securitate in vederea fixarii acestora.

o A doua iteratie va fi reluata dupa finalizarea
completa a primei iteratii si fixarea integrala
a vulnerabilitatitor si defectelor raportate,

Testare de securitate

o Verificarea eficientei controalelor de
securitate implementate 1a nivelul aplicatilor
testate :

o Analiza vulnerabilitatilor pentru identificarea
si evaluarea riscurilor de securitate In doua
etape: identificarea si validarea
vulnerabilitatilor;

program sau continuy,
o Scanare refelei interne i IP-uri tinta;
o Examinarea vulnerabilitatilor din refea

e Planificarea executiei testelor; manuale, automate de

regresie functionala, performanta, securitate.

dupa caz incremental, punctual sau complet.

o Scanare manuala a aplicatilor , conform unui

Planul de Acceptanta revizuit i agreat
cu Beneficiarul

Rapoartele de acceptanta pentru cele 2
iteratii de testare

Raportul vulnerabilitatilor identificate
in iteratia 1 si lteratia 2

3.8  Calendarul activitatilor

-7+ | Durata de executie pe.
o parcursul
1 implementarii -
0| contractului (zle) -
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Management de Proiect 120
Design, dezvoltare, testare scripturi si executie teste manuala 30
si de securitate

Instruire cu instrumentele de testare automata 15
Faza de analiza si e_valuarea a aplicatiilor specifice 30
Faza de arhitectura si design-ul detaliat 15
Faza de implementare 30
Testare, ajustare si validare 15
Raportul final si acceptarea sistemului/serviciilor 3

Transferul de cunostinte si instruirea utilizatorilor 15
Suport dupa finalizarea testarii 120

Informatille prezentate in acest tabel sunt cu titlu informativ. Ofertantii vor propune planul de implementare,

cu conditia respectarii duratelor mentionate mai jos, proiectul fiind structurat astfel.

1. Raportul final si acceptarea sistemului/serviciilor (testarea cu succes a sistemului) - maxim 120 de
zile calendaristice de la data semnarii confractului

2. Suport pentru stabilizarea mediului de productie, rezolvarea si retestarea punctuala a unor defecte
in mediu! de productie, dupa livrarea in productie a sistemului — minim 120 de zile calendaristice de
la finalizarea testari cu succes a sistemului (data livrarii n productie a sistemului este
responsabilitatea ONRC)

in cadrul propunerii tehnice, se va prezenta obligatoriu un plan de implementare, in format Gantt in care
trebuie sa includa cel putin toate activitatile necesare pentru implementarea cu succes a proiectului, inclusiv
dependentele dintre acestea, respectiv rezultatele acestora.

Planul de implementare va cuprinde, in detaliu, urméatoarele:

) activititile ce vor fi realizate si graficul de implementare acestora, finand cont de
dependentele dintre activita}i si de termenele (milestones) propuse de achizitor,
rezultatele asteptate ale activitatilor desfasurate in cadrul fiecérei etape/subetape;

/ 0




] modul de organizare si alocare pe activital a resurselor de personal (prezentarea expertjlor
si a repartizérii acestora pe activitéi, si modului de organizare a acestora pentru realizarea in termen

a activitafilor etc.);
0 ofice alte informatii pe care ofertantul le considerd ca fiind relevante in vederea
implementérii contractului.

Ofertantul trebuie s prezinte planul de implementare propus cat mai detafiat posibil $i sa raspunda
cerintelor de etapizare i inscriere in termenele de realizare ale proiectulu;

3.9 Evaluarea performantei Contractantului

Performanta Contractantului va fi evaluatd de catre Autoritatea Contractantd pe durata implementarii
projectului pe baza indicatorilor de performantd mentionafi in Anexa 1 a prezenfului caiet de sarcini,
Performanta finala a Contractantului va fi calculatd ca medie aritmetica a acestor indicatori prin rotunjire ta 0
zecimale, conform functiei ROUND din Microsoft Excel - ROUND(formula, 2). Aceste informatii vor fi utilizate
inclusiv pentru eliberarea documentului constatator la finalul prestarii serviciilor.

Contractantul va tine evidenta valorilor asociate indicatorilor de performanté si vainclude informatii referitoare
la nivelul de performanta inregistrat in toate rapoartele si documentele intocmite pe durata deruldri
Contractului.

4 Descrierea cerintelor pentru expertii cheie

Prestatorul va asigura o echipa formata din expertii solicitati care vor fi responsabili de realizarea activitatilor
din cadrul contractului in conformitate cu cerintele beneficiarului.
Echipa Prestatorului va fi compus din personal calificat pentru executarea scopului solicitat, , care trebuie

58 respecte cerintele enuntate in continuare.

4.1 Responsabilitatile expertilor cheie
411 Manager de proiect- 1 persoana
Responsabilitati:

. Activitati specifice de management de proiect (legat de obieciul contractului)
» Punct principal de contact In relafia cu beneficiarul
. Managementul profectului in ansamblul sau, managementul ariei de cuprindere, managementul

schimbérilor, planificarea generala a proiectului, managementul riscurilor, managementul problemelor,

managementul comunicatrii

. Asigurarea resurselor proiectului
. Managementul, organizarea, alocarea si planificarea echipei de proiect
- Urmérirea respectarii tuturor termenelor conform planului de proiect
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. Realizarea rapoartelor periodice/ad-hoc ale proiectului.
. Elaborarea planurilor de calitate

. Verificarea si asigurarea calittii livrabilelor

412 Expert coordonare testare manualalautomata - 1 persoana

Responsabilitati:

o Analiza aplicatiilor supuse automatizarii functionale si de performanta

e Design-ul solutiei si al cadrului de automatizare functionata si de performania

 Planificarea dezvoltarii scripturilor de testare automata si a modului lor de stocarea i management
integrat.

« [ntegrarea testelor manuale/automate in planul general de acceptanta

s Strategia de generare i utilizare a datelor de test sintetice sifsau reale.

o Dezvoltarea scripturilor de testare automata functionala si de performanta.

o Supervizarea si execulia testelor manuale/automate functionale si de performanta.

s Coordonarea echipei $i activitatilor de testare manuala/automata

s Intocmirea si livrarea rapoartelor de testare

o Raportarea defectelor pe parcursul fiecarei iteratii de testare manuala/automata.

41.3 Expert coordonare testare de securitate - 1 pETSOana
Responsabilitati:

. Activitati specifice testarii de securitate a sistemelor informatice

. Coordonarea activitatii de testare de securitate

. Testarea eficientei controalelor de securitate implementate in proiect

. Identificarea vulnerabilitatile existente la nivelul sistemului

. Coordonarea implementaril planurilor, scenariilor si cazurilor de testare de secuntate
. Coordonarea executiei testelor de securitate planificate.

. Raportarea vulnerabilitatitor identificate pe parcursul testarii de Securitate

. Tntocmirea si livrarea rapoarielor de testare de securitate.

414 Experttestare de securitate ~ 1 persoana
Responsabilitati:
. Activitati specifice testarii de securitate a sistemelor informatice
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. Testarea eficientei controalelor de securitate implementate in proiect

. Identificarea vulnerabilitatile existente ia nivelul sistemului

. Implementarea planurilor, scenariilor si cazurilor de testare de securitate
. Executia testelor de securitate planificate.

. Raportarea vulnerabilitatilor identificate pe parcursul festarii de Securitate
. intocmirea si livrarea rapoartelor de testare de securitate.

415 Expertinstruire - aplicafii informatice integrate pentru asigurares caiitatil oi performantel

livrarii aplicatiilor IT - 1 perscand
Responsabilitati:
e Derularea activitatilor de instruire utilizatori;
e Pregitirea materialelor de curs Tn strénsa legaturd cu restul echipei;
» Planificarea cursurilor

o Pregatirea raportului de curs.

416 Expert testare automata — minim 2 persocane

Responsabilitati:

e Analiza cazurilor de test supuse automatizarii functionale sifsau de performanta
» Implementarea cadrului de automatizare functionala sifsau de performanta

o Pregatirea datelor de test

e Dezvoltarea scripturilor de testare automata functionala si de performanta

s Raportarea defectelor pe parcursul fiecarei iteratii de testare automata

» Intocmirea si livrarea rapoartelor de testare.

4.1.7  Expert testare manuala - minim 3 persoans
Responsabilitati:

o Activitafi specifice testarii de aplicatii software

e Crearea planurilor, scenariilor si cazurilor de test

o Activitati de testare manuala a functionalitatilor

s Raportarea defectelor pe parcursul fiecarei iteratii de testare manuala

Intocmirea si livrarea rapoartelor de testare




42  Cerinte minime obligatorii ale expertilor chele

Numérul minim de persoane necesar pentru fiecare categorie de experti este mentionat in dreptul acesteia.
Fiecare dintre persoanele propuse trebuie sa indeplineascé integral foate cerintele minime aferente
expertului {profilului de persoana) pentru care au fost nominalizate. Nu se accepta indeplinirea cerintelor
minime aferente unui expert prin cumul de catre mai multe persoane.

424 WManager de proiect - 1 persoand
o Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

o Competente privind managementul de proiect dovedite prin certificare in domeniu recunoscuta la nivel
nafional/ international

» Experientd specifica Tn ce! putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca cele
pe care urmeaza sa le ndeplineasca in viitorul contract

422 Expert coordonare testare manualafautomata ~ 1 pergsoana
« Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

« Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu recunoscuta fa
nivel national/ international, ISTQB sau echivalent

« Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu recunoscuta la
nivel national/ international, certificare emisa de producatorul software-ului de testare a sistemelor
informatice propus in cadrul ofertei

« Experients specificd in cel putin un proiect sau contract de dezvoltare/ implementaref extindere/ testare
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeazd s le
indeplineasca n viitorul contract.

4.2.3 Expert coordonare testare de securitate ~ 1 persoand
»  Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

» Competente privind testarea de securitate a sistemelor informatice, dovedite prin certificare
recunoscutd la nivel national/ international; certificarea/ certificarile vor trebui sa acopere si festarea
securitatii retelei, a bazelor de date, precum si testarea prin penetrare

« Experienta specifica in cef putin un proiect sau contract in cadrul caruia au fost desfasurate activitati
de testare a securitatii sistemelor informatice si in care a indeplinit acelasi tip de activitali ca cele pe
care urmeaza sa le Indeplineasca in viitorul contract

424 Experttestare de securitate - 1 persoand
»  Absolvent studii superioare finalizate cu diploma de licenta sau echivalent
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4.2.7

Competente privind testarea de securifate a sistemelor informatice, dovedite prin certificare
recunoscuts la nivel nationall intemational; certificareal certificarile vor trebui sa includa si testarea
prin penetrare
Experienta specificd n cel putin un proiect sau contract de dezvoltare/ implementare/ extindere/
testare sistem informatic in cadrul ciruia a indeplinit acelasi tip de activitati ca cele pe care urmeaza
sa le Indeplineasca in viitorul contract
Expert instruire — aplicatii informatice integrate peniru asigurarea cslitatil i performantel
livrarii aplicatiilor IT-1 persoana
Absolvent studii superioare finalizate cu diploma de ficentd sau echivalent
Competente privind instruirea in sistemele de management al testarii, solutiilor de testare automata
functionala si de performanta dovedite prin certificare in domeniu recunoscuta la nivel nationaif
international
Competente privind instruirea, dovedite prin diplomé/certificare de formator recunoscuta la nivel
nationall international sau echivalent
Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic/testare sistem informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza
53 le indeplineasca in viitorul contract
Expert testare automata - minim 2 persoane
Absolvent studii superioare finalizate cu diploma de licenta sau echivalent
Competente privind testarea sistemelor informatice, dovedite prin experienté specifica in cel putin un
proiect sau contract de dezvoltare/ implementare/ extindere/ testare sistem informatic in care a
indeplinit acelasi tip de activitati ca cele pe care urmeaza s le indeplineasca in viitorul contract
Expert testare manuala ~ minim 3 persoane _
Absolvent studi superioare finalizate cu diploma de ficenta sau echivalent
Competente privind testarea sistemelor informatice, dovedite prin experienta specifica in cel putin un
proiect sau contract de dezvoltare/ implementare/ extindere/ festare sistem informatic in care a

indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract.

Prin sintagma “acelasi tip de activitati" se intelege si faptul cd expertul a indeplinit activitati similare cu cele

pe care urmeaza sa le indeplineasca n viitorul contract.

Pentru expertii cheie din caietul de sarcini, se acceptd nominalizarea unui anumit expert pentru o singura

pozitie in cadrul contractului.
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Implementarea adecvatd si eficientd a activitatilor presupuse de ducerea la indeplinire a obiectului
contractului potrivit prevederilor prezentului calet de sarcini depinde in mod decisiv de implicarea din partea
prestatorului pe parcursul perioadei de executie a unei echipe corespunzatoare, care detine pluri-competente
si care va fi compusa cel putin din experfii stabilti potrivit cerintelor. Experti cheie vor define caliﬂcarea si
experienta profesionald necesare pentru acoperirea cu succes a tuturor activitatilor indicate In caietul de

sarcini, in domeniile pentru care se solicitd participarea acestora la realizarea contractului.

Prestatorul este liber s3 suplimenteze numérul de experti sifsau specializarile expertilor cheie(solicitafi potrivit
prevederilor documentatiei de atribuire) si care vor fi propusi spre a face parte din echipa sa, cu scopul
acoperirii futuror activitatilor care fac obiectul prezentului contract, la standardele de calitate solicitate si in
conformitate cu prevederile legale aplicabile, astfel incat sa rezulte fezabilitatea/sustenabilitatea propunerii
tehnice. :

Expertii din cadrul echipei de proiect au fost stabilti la un nivef minim prin raportare:
a) Pe de 0 parte la complexitatea confractului ce va fi atribuit;

b) Pe de alta la estimérile autoritaii contractante privind perioada/durata de desfasurare a activitatilor
aferente contractului, sens in care operatorii economici vor asigura corelarea propunerii tehnice si a
calendarului de implementare a activitatilor contractului cu echipa de proiect propusa, suplimentand dupa
caz componenta acesteia cu un personal suport adecvat, fara astfel incat pe baza documentelor prezentate
54 rezulte fezabilitatea/ sustenabilitatea ofertel.

Sunt considerate ca fiind incluse in pretul total ofertat pentru executia contractului, orice costuri cu cheltuielile
conexe necesare desfasurdrii activitatilor acestui contract, inclusiv:

a) Eventuale deplaséri ale personalului propriu (cum ar fi dar fard a se limita la acestea diuma, transport,
cazare, masa),

b) Cele legate de redactarea, multiplicarea sifsau circularea documentatiei de contractflivrabilelor de contract
elaborate de experti in scopul realizarii contractului precum si cele vizand elaborarea rapoartelor intocmite
de acestia sau cele legate de orice alte materialele necesare/de realizarea oricaror activitati conexe.

Ofertantii trebuie s& prezinte in oferta tehnica, pentru fiecare expert solicitat, urméatoarele
informatiifdocumente: g

o numele persoanei propuse pentru fiecare pozitie (de exemplu Expert testare automata sunt cerute
minim 2 pozitii si pentru fiecare dintre acestea trebuie nominalizata cate o persoana);

» declaratia de disponibilitate semnata de persoana propusa {In cazul in care aceasta nu este angajat
al Prestatorului);

e Curriculum Vitae {CV), aferent fiecarei persoane propuse in cadrul echipei, semnat de célre fiecare
titular in parte si datat;
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« Copille documentelor justificative relevante care demonstreaza indeplinirea cerintelor referitoare la
studiile, expertiza si experienta specifica relevanta solicitata si prezentata in CV, cum ar fi

o Diplome de studii, certificari, alte diplome relevante;

o Recomandari emise de beneficiarul final al projectului, semnate sau contrasemnate de catre
Autoritatea Contractanté/beneficiarul privat in calitate de beneficiar final, sau alte documente
edificatoare, din care sa reiasd denumirea, beneficiarul i perioada de realizare a
proiectelor/contractelor n care a acumulat experienta solicitata si activitatile prestate de
catre persoana propusa precum si rolul definut in proiect, care sa evidentieze experienta
profesionald specificé similara.
. Certificatele/ diplomele/ documentele justificative emise In alta limba decét imba roméana vor fi prezentate
in limba de origine, Insotite de traducerea autorizaté in limba romana.

in cazul n care ofertantul, in cadrul ofertei depuse, nu mentioneaza cel putin urmatoarele elemente pentru
a demonstra experienta minima in proiecte a personalului propus, oferta acestuia va fi respinsa:

o Denumirea, beneficiarul si perioada de realizare a proiectelor in care a acumulat experienta solicitata
e Activititile prestate de catre persoana propusa precum i roluf detinut in proiect

Autoritatea Contractanta are dreptul de a verifica exactitatea informatiilor si a dovezilor furnizate de ofertant;
si de a solicita si alte documente/ informatii care sé clarifice experienta similara respectiva.

fn urma verificarii exactititii informatiilor si a dovezilor furnizate de cétre ofertanti, Autoritatea Contractanta
poate solicita si alte documente/informatii care s& clarifice experienta profesionala solicitata. De asemenea,
Autoritatea Contractanta fsi rezerva dreptul de a contacta beneficiarii finali ai proiectelor prezentate la
experienta profesionald, in vederea confirmérii celor prezentate de cétre ofertant.

Persoanele propuse vor fi de preferat vorbitori de limba romand la un nivel avansat, in cazul persoanelor
care nu sunt vorbitori de limba roména, prestatorul va pune la dispozitie interpreti/ traducatori autorizati in
vederea comunicarii cu personalul autoritatii contractante si in vederea traducerii livrabilelor ce trebuie
predate autorittii contractante in limba romana . Ofertantul declarat castigator este responsabil de
acoperirea tuturor cheltuielilor referitoare la interpretif traducatori/ traduceri.

Pentru persoanele propuse care au calitatea de salariati ai ofertantului, se va prezenta in mod obligatoriu
orice document prin care s& se demonstreze relatia contractuald dintre persoanele nominalizate si ofertant
(extras Revisal/ contract de munca, etc.). In cazul in care se propune personal care nu este salariat al
Prestatorului, fiecare astfel de personal va completa si va semna o declaratie de disponibilitate semnata de
titular, cu referire strictd la obiectul contractului ce face obiectul prezentei proceduri( Formulare: Model
declaratie de disponibilitate}.

Pe parcursul deruldrii contactului de achizitie publica, modalitatea de inlocuire a personalului de specialitate
nominalizat pentru indeplinirea contractului se realizeaza conform prevederilor art. 162 din Anexa 1 (Normele
metodologice) la HG nr. 395/2016.
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Astfe!, inlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza numai
cu acceptul autorittii contractante, si nu reprezinta o modificare substantiali, asa cum este aceasta definita
in art, 221 din Lege, decat in urmatoarele situatii

a) noul personal de specialitate nominalizat pentru indeplinirea contractului nu indeplineste cel putin
criteriile de calificare/selectie prevazute in cadrul documentatiei de atribuire;

b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel putin acelasi
punctaj ca personalul propus ta momentul aplicari factorilor de evaluare.

in situatiile prevazute anterior, contractantul are obligatia de a transmite pentru noul personal documentele
solicitate prin documentatia de atribuire fie in vederea demonsrarii indepliniri criteriilor de calificare/selectie
stabilite, fie in vederea calcularii punctajului aferent factorilor de evaiuare.

Ofertantul se obliga s respecte legislatia in vigoare care reglementeazé condifiile fa locul de munca conform
modelului din sectiunea Formulare: Model declaratie referitoare la conditiile de munca si de protectia
muncii.

5 Modul de intocmire a ofertei

Ofertantul va intocmi oferta cu respectarea prevederilor stabilite in cadrul documentatiei de atribuire, intr-o
maniera organizatd, astfel incat sa asigure posibilitatea verificarii in mod facil a corespondentei acesteia cu
cerintele stabilite.

Ofertantul va prezenta sub forma tabelara, explicatiile, valorile si documentele doveditoare pentru toate
caracteristicile solicitate in caietul de sarcini (matrice de compliantd). Oferta tehnicd trebuie sé fie prezentata
si Intr-un format editabil care sa permita selectarea textului, copierea acestuia, precum si cu toate referintele
(link-urile) catre site-uri in format hyperlink, ,gata de click” (in acest sens solicitam prezentarea ofertei tehnice
si in format Microsoft Word sau intr-un format care sa permita copierea textului catre Microsoft Word cu
pastrarea formatarii acestuia).

Propunerea fehnica se depune prin mijloace electronice, semnata cu semnatura electronica extinsa bazata
pe un certificat calificat, fiind incarcata in sectiunea dedicata a portalului SEAP Nu se accepté oferte sifsau
documente nesemnate cu semnaturé electronic extinsa valida a semnataruiui ofertei, bazaté pe un certificat
calificat. '

Ofertantul trebuie s& raspunda punctual la cerintele, cu respectarea conditiilor de forma aferente elaborarii
si prezentérii ofertei (propunerea tehnicd, propunerea financiara, precum gi celelalte documentele suport
stabilife in cadrul documentatiei de atribuire), detaliind modalitatea si mijloacele concrete prin care solutia
ofertatd indeplineste aceste cerinte, astfel incat comisia de evaluare sa aibé posibilitatea evaluarii acesteia
n mod obiectiv, prin raportare fa informatiile prezentate de operatorul economic.

Omisiunea sau neindeplinirea corespunzatoare {spre ex. fipsa unui réspuns sau prezentarea unor descrieff
nerelevante/neconcludente prin raportare la cerintele prezentului cafet de sarcini, ori care nu demonstreaza
intelegerea contextului si obiectivelorrezultatelor asteptate ale proiectului) & oricéreia dintre cerintele
prezentului caiet de sarcini poate conduce la respingerea ofertei ca neconformé sau, dupa caz,
inacceptabild/neadecvata, potrivit incadrarilor legale care se impun.

Tn acest sens, nu se acceptd prezentarea unor raspunsuri simple de confirmare (la nivel de afirmatii) din

partea operatorului economic cu privire Ia respectarea cerintelor caietul de sarcini, fara precizarea modalitatji
concrete de indeplinire a respectivelor cerinte, scop in care se solicitd si intré in réspunderea ofertantului sa
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prezinte in mod corespunzator (succint, dar precis) dovezile certe de n sustinerea oricaror afirmatii care s-
ar putea Incadra in categoria exemplului anterior mentionat.

Pentru fiecare componentd software, se vor preciza in mod distinct denumirea, producatorul, cantitafi,
capacitati, referinte la materiale din care s& reiasé in mod clar solutia ofertata,

Ofertantul va detalia modul in care componentele si produsele software oferite raspund la fiecare dintre
cerintele enumerate in parte, descriind functionalitatile si optiunile acestora. Separat, vor fi prezentate de
asemenea si functionalitatile suplimentare.

Oferta va cuprinde obligatoriu fisele tehnice, manualele saufsi ghidurile de prezentare sau orice alte
documente relevante pentru toate componentele si produsele software prezentate, astfel incit sa rezulte
faptul c& acestea respecta cerintele din prezentul caiet de sarcini. .

Evidentierea aspectelor care vor face obiectul evaludrii tehnice, in conformitate cu factorii de evaluare
stabiliti: :

Ofertantul va preciza valorilefinformatiile referitoare la locul din cadrul ofertei unde se regasesc documentele
privind modul de indeplinire/de abordare a aspectelor tehnice vizate/cerintelor definite privind factorii de
evaluare ai propunerii tehnice Tn cadrul criteriului de atribuire.

in acest sens, ofertantii vor preciza cel putin numérul paginii si capitolul/paragrafut din cadruf ofertei unde se
regasesc valorilefinformatiile/documentele in baza cérora se vor aplica factorii de evaluare stabiliti, Tn
conformitate cu criteriul de atribuire utilizat.

Oferta tehnic trebuie sa cuprindé lista licentelor ofertate, specificand in clar numele licentei de la producator,
editia, versiunea, producatorul, cantitatea si unitatile de licentiere specifice producatorului.

Pentru toate cerintele ofertantul are obligatia de a prezenta o descriere detaliatd a modului in care este
indeplinita cerinta si de a prezenta, acolo unde este cazul, documente justificative in sustinerea indeplinirii
cerintei {documente producétor, fisa de specificatii, manualul utilizatorului, efc).

Cu exceptia eventualelor constrangeri de natura tehnica silsau legald, in cazul in care vor exista limitari,
conditionari sau restrictii impuse de ofertant in raport cu cerintele caietului de sarcini, oferta va fi declarata
ca fiind neconforma. Specificatiile tehnice aferente caietului de sarcini reprezinta cerinte minimale referitoare
la nivelul calitativ, tehnic/functional si de performanta, scop in care solutiile/metodologiile propuse in cadrul
ofertei tehnice pot face referire la atingerea unor niveluri superioare.

Tn cazul in care pe parcursul indeplinirii contractului se constata faptul ¢a nu sunt respectate elemente ale
propunerii tehnice (sunt inferioare sau nu corespund cerintelor prevézute in caietul de sarcini), autoritatea
contractanta isi rezervé dreptul de a denunta unilateral contractul ori de a solicita sistarea prestérii serviciilor
lucrarilor pana la remedierea situatiei constatate.

Ofertantii au libertatea de a-si prevedea proprille consumuri i metodologii de prestare a serviciilor, cu
conditia respectrii cerintelor cantitative (acolo unde exista o astfel de obligativitate) si calitative prevézute in
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caietul de sarcini sifsau, dupa caz, a actelor normative in vigoare care reglementeaza prestarea respectivelor
servicii si executia lucrarilor aferente. Tn acest sens, ofertantii trebuie s& aloce in graficul de implementare a
contractului timpii necesari si suficienti de verificare si validarefreceptie din punct de vedere cantitativ si
calitativ a serviciilor prestate pentru documentatiile/livrabilele de proiect, in conformitate cu cerintele caietului
de sarcini.

Daca Ofertantul este reprezentat de o asociere, atunci se vor prezenta rolurile fiecarui membru al asocieril.
Membrii asocierii isi vor asuma in mod solidar réspunderea pentru realizarea tuturor activitatilor contractului.
in cazul subcontractarii, se va prezenta modul de abordare si gestionare a relafiei cu subcontractoril, in raport
cu activitatile subcontractate.

Specificatille tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritatii contractante.

Orice referire din cuprinsul prezentei documentatii de atribuire (inclusiv a caietului de sarcini), prin care se
indica o anumita atestarefautorizarefcertificare, origine, sursa, productie, un procedeu special, o marca de
fabrica sau de comert, un brevet de inventie sifsau o ficentd de fabricatie se va citi si interpreta ca fiind insofita
de mentiunea ,sau echivalent”.

Toate cerintele si caracteristicile privind solutia solicitat in cadrul caietului de sarcini au un caracter minim
si obligatoriu. In acelasi timp, respectivele cerinte/caracteristici nu sunt limitative, ofertantul avand libertatea
de a le dezvolta si extinde conform solutiei tehnice pe care o va propune spre a fi implementata, dar cu
conditia asigurarii indeplinirii in mod corespunzator cel putin a nivelurilor de funcfionalitate/performanta
solicitate.

6  Criterii de atribuire

Criteriul de atribuire este “cel mai bun raport calitate-pret”.

ALGORITM DE CALCUL

Evaluarea ofertelor se va face in ordinea descrescafoare a punctajului total obtinut din punctajul tehnic si
financiar, pe baza ponderilor prezentate Tn fisa de date a achizitiei, pentru fiecare dintre criteriite respective.
Oferta care obtine cel mai mare numar de puncte va fi declarata castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii si a punctajul aferent obtinut de fiecare oferta
evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formule:
Punctaj Total Ofertant A = Punctaj ,Pretul ofertei” Oferfant A + Punctaj “ Propunere tehnica -
Capabilitati solutie tehnicd” Ofertant A + Punctaj ,Propunerea tehnicid — Perioada servicii de

mentenan{a si suport pentru aplicatii si sisteme implementate,, + Propunerea tehnica - Experienfa

profesionala a personalului” Ofertant A
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Criteriile de evaluare sunt.

Nr. Factori de evaluare Pondere %
crt.

1. Pretul ofertei 40

2. Propunere tehnica — Capabilitati solutie tehnica 40

3. Propunerea tehnicd — Perioada servicii de mentenanta si suport pentru 10

aplicatii si sisteme implementate

4, Propunerea tehnici — Experienta profesionala a personalului 10
Total 100

Notd: in vederea comparirii unitare a ofertelor, toate preturile vor fi exprimate in cifre cu doua zecimale si

toate calculele se vor face cu rotunjire la 2 zecimale, conform functiei ROUND din Microsoft Excel -

ROUND({formula, 2) — pentru fiecare din calculele aferente evaluari ofertelor. Functia ROUND se va aplica

pentru intreaga formula de calcul, pentru fiecare etapa a calculutui.

Clasamentul ofertelor se stabileste prin ordonarea descrescatoare a punctajelor respective, oferta

céstigitoare fiind cea de pe primul loc, respectiv cea cu cel mai mare punctaj maxim total rezultat n urma

aplicarii criteriului de afribuire cel mat bun raport calitate-pret.

6.1 Descrierea modalitdtii de punctare a factorului de evaluare “Fretul oleriel” (1)

Factor
evaluare

de | Modalitate de punctare

Punctaj
maxim

1. Pretul

ofertei Punctajul financiar se acorda astfel:

a. Pentru cel mai mic dintre preturile ofertate se acorda 40 de
puncte;

b. Pentru alt pret decat cel prevazut Ia litera a) se acorda punctaj
astfel:

Punctaj Financiar Ofertant A = Pret minim ofertat + Pret
Ofertant A x 40

Se vor compara preturile fard TVA prezentate in propunerea
financiara.

40 puncte




6.2 Descrierea modalitatii de punctare a factorului de evaluare “Propuners shaich - Capabilitati

solutie tehnicd” (F2}

Modalitatea de punctare

Nr | Criteriu Punctaj
F 2.1 Componenta de testare automata si de performant (CTAP) 20 din
care:
1 | Permite automatizarea testarii functionale pentru multiple tehnologii desktop: Windows, 2
Java, .NET, Oracle Forms
2 Contine o platforma de testare completa si integrata, atat pentru testarea desktop cat si 2
pentru cea a aplicatilor mobile si web
3 | Ofera suport pentru tehnologiile web WebSocket si Oracle Forms 2
4 | Permite, pentru crearea testelor, designul acestora fara a fi necesare scripturi 2
5 Permite masurarea si raportarea timpului de incarcare pe fiecare pagina de front-end a 2
aplicatiei testate pentru minim 100 utilizatori concurent
s Permite autocorelarea parametrilor dinamici {ex: sesiune, token) 2
Permite raportarea in timp real in timpul executiei testelor de performant, atat grafica cat 2
7 | §i cantitativa a KPI-urilor de performanta
g Permite inregistrarea pasilor din aplicatie in mod automat functia record/replay 2
9 Foloseste un depozit de obiecte care poate fi folosit de mai multe teste automate 2
Rezultatele testelor automate vor fi incarcate automat in aplicatia de management al 2
10 | testarii
F 2.2 Instrument de management al testarii software (IMTS) 14 din
care:
1 | Poate fi folosit pe mai multe metodologii de testare (Agile, Waterfall) 2
5 Poate fi integrat cu aplicatie de testare functionala gi performanté 2
Are module pentru cerintele aplicatiel, cazuri de test, defecte, rapoarte, releasuri 2
3 ,
4 | Permite audit log 2
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5 Permite convertirea testelor manuale in teste automate 2
Automatizarea testarii bazata pe inteligenta artificiala (Al) pentru reducerea timpului de 2
creare §i intretinerea a testelor si accelerarea acoperirii cerintelor cu teste si cresterea
rezilientei testarii prin: masina bazata pe inteligenta artificiala si recunoasterea avansata a

6 obiectelor prin OCR cu identificarea machetelor, inregistrarea scripturilor bazata pe Al,
validarea continutului text pe baza de Al, testare la distanta bazata pe Al $i automatizare
bazata pe imagini
Testarea functionala si de regresie centralizata intr-un instrument pe toate structurile de 2
arhitectura a aplicatiei, pentru extinderea testelor de la Ul la API-uri, inclusiv web, mobile

7 | si aplicatii impachetate.

4 din
care:
F 2.3 Instrument de testare a performantei software (ITPS)

1 | Reutilizarea scripturilor testarii de performanta in scopul monitorizarii aplicatiilor in mediul 2
de productie si/sau integrarea flexibila cu aplicatii de monitorizare de tip APM.

Raportarea flexibila in timp real atat cantitativ (numerica) cat i grafica in timpul executari 2
testelor de performantd, din mai multe perspective a rezultatelor testarii astfel incat sa se

9 poata ajunge cu usurinta la cauza problemelor detectate cat si a potentialelor cauze.

2din
F 2.4 Instrument de monitorizarea a performatiei aplicatiilor {IMPA) care
1 | Refolosirea script-urilor de tesfare de performanta pentru monitorizare aplicatiitor; 2
Total {(F2.1-F2.4) 40
puncte

6.3  Descrierea modalititii de punctare a factorului de evaluare “Fropunsres lehnich ~Perioada
Mentenanta si suport pentru aplicatii si sisteme implementate (75} - numar maxim de
puncte : 10 puncte.

Acordare punctajului ,Perioada servicii de mentenanta si suport pentru aplicatii si sisteme implementate se
va face in felul urmator:
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Pentru ofertalofertele care prezinta o perioada de servicii de mentenania si suport pentru aplicatii si sisteme
implementate egala sau mai mare de 3 ani se acorda punctajul maxim, respectiv 10 puncte.

Pentru ofertalofertele care prezinta o perioada de servicii de mentenanta si suport peniru aplicatii si sisteme
implementate de 2 ani se acorda punctajul de 5 puncte.
Nota:

1) Perioada de mentenanta si suport pentru aplicatii si sisteme implementate minim3 solicitata in Caietul de
sarcini este de 1 an de la momentul receptiei finale, iar cea maxima ce poate fi punctata este de Janidela
momentul receptiei finale.

2) Sub termenul de 1 an ofertele vor fi declarate neconforme.

3) Pentru o perioada de servicii de mentenanta si suport pentru aplicatii si sisteme implementate mal mare
de 3 ani ofertele nu vor fi punctate suplimentar.

4) Pentru perioada de servicii de mentenantd si suport pentru aplicatii si sisteme implementate de un 1 an
se acorda zero puncte,

5 Perioada de perioadi de servicii de mentenan{d si suport pentru aplicatii si sisteme implementate va fi
exprimata in ani, fara zecimale. Nu se acorda punctaj intermediar pentru intervale mai mici de 1 an.

6.4 Descrierea modalitatii de punctare a factorului de evaluare “Pronunares tehnica -
Experienta profesionala a personalulul” (F4}

Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru anumite
pozitii de experti solicitate in Caietul de sarcini. Persoanele pentru care se va face evaluarea vor avea
responsabilitatea realizaril efective a activitatilor si proceselor de executie aferente derularii contractului.

Numar maxim de puncte: 10.
Acordarea punctajului ,Experienta profesionala a personalului” se va face in felul urmator;

Expert Numar maxim de puncte
Manager de proiect 2
Expert cheie coordonare testare manuala/automata 2
Expert cheie coordonare testare de securitate 2
Expert cheie testare de securitate 2
Expert cheie instruire 2
Total 10

Punctajul aferent experientei persoanelor propuse ca experti-cheie pentru pozitiile Expert cheie coordonare
testare manualafautomata, Expert cheie coordonare testare de securitate , Expert cheie testare de securitate
si Expert cheie instruire, se va acorda astfel pentru fiecare in parte:

- i
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a) pentru experienta persoanei propuse constand in implicarea Intre 2 si 4 proiecte sau confracte de
dezvoltare/ implementare/ extindereftestare sistem informatic in care a indeplinit acelasi tip de
activitali ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/4 din punctajul
maxim alocat pozitiei respective;

b) pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte sau contracte de
dezvoltare/ implementare/ extindere/testare sistem informatic in care a indeplinit acelasi tip de
activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acordé 1/2 din punctajul
maxim alocat pozifiei respective;

c) pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte sau contracte de
dezvoltare/ implementare/ extindere/testare sistem informatic in care a indeplinit acelasi tip de
activitati ca cele pe care urmeazd sa le indeplineasca in viitorul contract se acorda punctajul maxim
alocat pozitiei respective.

Punctajul aferent experientei persoanei propuse pentru pozitia de Manager de proiect se va acorda astfel:

a) pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte sau contracte in
care a indeplinit acelasi tip de activitali ca cele pe care urmeazé sé le indeplineasca in viitorul
contract se acorda 1/4 din punctajul maxim alocat pozitiei respective;

b) pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte sau contracte in
care a indeplinit acelasi tip de activitati ca cele pe care urmeazé sa le indeplineasca in viitorul
contract se acorda 1/2 din punctajul maxim alocat pozitiei respective;

¢) pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte sau contracte in
care a indeplinit acelasi tip de activitali ca cele pe care urmeaza sa le indeplineasca in viitorul
contract se acorda punctajul maxim alocat pozitiei respective.

In situatia in care doua sau mai multe oferte obfin acelasi punctaj in urma aplicarii algoritmului de calcul,
clasamentul se va stabili in ordinea descrescatoare a clasamentului refdcut prin juarea in considerare a
punctajului obtinut de ofertele respective pentru factorii de evaluare ai propunerii tehnice avand ponderile
cele mai mari (de la mare [a mic).

in cazul in care prin aplicarea acestui sistem vor rezulta in continuare doud sau mai multe oferte care se
claseaza pe pozitia 1, autoritatea contractanta va reface clasamentul luénd considerare ceilalti factori de
evaluare cu ponderi egale (urmérind ordinea precizarii acestora in documentatia de atribuire).

Acest sistem urmeaza si fie aplicat ori de cate ori este necesar pana la realizarea departajérii ofertelor pe
pozitii distincte Tn clasament, ludndu-se in considerare punctajul obtinut pentru factorul de evaluare
subsecvent (urméatorul factor de evaluare a propunerit tehnice conform celor antementionate).

Oferta castigatoare va fi declarata cea care se claseaza pe pozitia 1 din clasamentul refacut potrivit acestor
reguli. In situatia in care prin aplicarea acestui sistem se ajunge la epuizarea factorilor de evaluare ai
propunerii tehnice fara insa sa se fi obtinut o departajare a ofertelor pe pozitii disctincte n clasament,
auforitatea contractant’ ca stabili clasamentul final in functie de ordinea descrescétoare a punctajului obtinut
pentru factorul de evaluare “Pretul ofertet”.

In eventualitatea In care nici prin aplicarea acestui sistem nu se va ajunge la o departajere a ofertelor
pe pozitii distincte in clasament, autoritatea contractanta va recurge la soficitarea de clarificari prin intermediut
SEAP, in vederea transmiterii de catre operatorii economici de documente care contin noi preturi {reofertare
de pret).
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Ulterior, in cazul in care vor continua sa subziste situatii de natura celor anterior mentionate se va reaplica
sistemul explicitat In cadrul prezentei note asigurandu-se parcurgerea tuturor pasilori stabiliti, pana la
momentul in care se va realiza o departajare a ofertelor pe pozitii disctincte in clasament.

7 Cerinte privind demonstrarea cerintelor minime ale functionalitatilor solutilior software

Avand in vedere complexitatea sistemului ce trebuie implementat si importanta respectarii termenului de
implementare mentionat in prezentul document, asumat si prin contractu! de finantare, Autoritatea
Contractantd va solicita ofertantilor depunerea prin intermediul SEAP pana la data §i ora limita de depunere
a ofertelor Tn anuntul de participare, semnata cu semnatura electronica extinsa, a unei inregistrare audio-
video prin care va prezenta modalitatea prin care solutiile software ofertate incluse in oferta tehnica raspund
nativ {out-of-the-box, respectiv prin functionalitéli deja existente in cadrul produselor software ofertate, fara
a necesita servicii suplimentare de dezvoltare software) la functionalitatile minime solicitate in caietul de
sarcini de la capitolele 3.1 - 3.3.

Nota: rezolutia inregistrérii video trebuie s& fie minimum full hd si s& permita vizualizarea confinutului in
conditii optime (s& permitd.o buna vizuafizare a confinutului prezentarii).

Mentionam ¢ solicitarile referitoare la sesiunile demonstrative nu presupun implementarea de parti din
contract. De asemenea, Ofertantii pot utiliza versiuni de tip demo/trialftemporar ale produselor ofertate.

8 Drepturi de proprietate intelectuala

Orice documente sau materiale elaborate ori compilate de catre executant sau de catre personalul sau
salariat ori contractat in executarea prezentului contract, vor deveni proprietatea exclusiva a achizitorului.
Dupa incetarea prezentului contract, executantul nu va péstra copii ale documentelor sifsau materialelor

realizate si nu le va utiliza Tn scopuri care nu au legatura cu prezentuf contract fara acordul scris prealabil al
achizitorului.

Cu exceptia informatiilor publice, Prestatorul nu va publica articole referitoare la obiectul prezentului contract,
nu va face referire la aceste ucréri In cursul executarii altor lucrari pentru terti si nu va divuiga nicio informatie
furnizata de achizitor, fara acordul scris prealabil af acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuald ori
industriald, dobandite in executarea prezentului contract vor fi proprietatea exclusiva a achizitorului, care le
va putea utiliza, publica, cesiona ori transfera asa cum va considera de cuviinid, faré limitare geografica ori
de altd naturd, cu exceptia situatiilor in care existd deja asemenea drepturi de proprietate intelectuala ori
industriala.

9 Modalitate de plata

Plata se va efectua dupa aprobarea Raportului final ce va avea ca anexd livrabilele/procesele- verbale de
acceptanta a tuturor activitatitor contractului .

Plata facturii se va efectua in termen de 30 de zile calendaristice de la semnarea Raportului final de
acceptanta finald a tuturor activitatilor contractului, inclusiv instruirea utilizatorilor, conform art. 6 alin.{1) lit.
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c) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in executarea obligatiilor de plata a
unor sume de bani rezultand din contracte inchelate Intre profesionisti si intre acestia si autoritati
contractante, cu modificérile si completarile ulterioare.

10 Receptii aferente proiectului

Receptia reprezintd ansamblul operafiunilor de identificare i verificare cantitativa si calitativé, desfasurata
Tn prezenta furnizoruluifprestatorutuifexecutantului, prin care se verifica modul in care acesta si-a indeplinit
obligatiile asumate prin contract.

Desfasurarea activitatii de receptie se realizeaza cu respectarea principiilor: legalitate, profesionalism,
corectitudine si transparentéd. De asemenea, se respectd principiul separarii atributiilor, potrivit caruia
persoanele care au responsabilitéti in elaborarea contractelor, comenzilor sau a documentelor de Inregistrare
in contabilitate si de plata nu pot fi numite membri ai comisiei de receptie a bunurilor/serviciilor/lucrérilor.

Comisia de receptie va avea in vedere, cel putin :

a) verificarea contractului, In vederea completarii corecte a cerintelor de calitate/verificarea
documentelor de fnsotire a produselor/bunurilor, serviciilor, lucrarilor/ factura fiscala/aviz de insofire
a marfii, dupé caz/certificat de calitate sau declaratie de conformitate, dupé caz/alte documente
prevazute in contract ;

b) verificarea concordantei intre performantele prevazute in certificate si nivetul parametrilor
inscrisi in contract;

¢) identificarea si verificarea vizuald a bunurilor/materialelor;

d) verificarea calitativa, ulterior parcurgerii cel putin a etapelor detaliate mai sus, dar la care se
mai pot adduga i alte activitati ce rezultd din obiectului receptiei.

Comisia va consemna rezultatele receptiei in Procesele verbale de receptie cantitativa si calitativa.
Recepfiile produselor si serviciilor se vor realiza conform graficului de implementare si vor include:

a) receptia cantitativd, (RCT) care va consta in inspectarea si verificarea vizuald, respectiv
numéararea produselor fivrate, (obligatoriu, se vor consemna toate seriife produselor livrate);

b) receptia calitativa, (RCL) care va presupune efectuarea de teste functionale, dupa caz in
vederea verificarii respectarii specificatiilor tehnice din caietul de sarcini si propunerea tehnica.

In situatia in care, cu ocazia efectudrii receptiilor cantitative si calitative se constata ca nu au fost livrate toate
produsele sau toate accesoriile aferente acestora, sau unele dintre produsele nu corespund specificatiilor
tehnice din caietul de sarcini/propunerea tehnica sau sunt defecte, achizitorul va avea dreptul de a respinge
produsele respective, iar fumizorul va avea obligatia de a remedia deficienfele constatate, fard costuri
suplimentare pentru achizitor, prin furnizarea produselor/accesoriilor  lipsd sifsau  nlocuirea
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produselor/accesoriilor constatate defecte sau neconforme, fara a depasi termenele finale stabilite pentru
fiecare dintre etape.

Receptille cantitative si calitative se vor finaliza prin semnarea de catre membrii comisiei de receptie a
achizitorului si reprezentantii autorizati ai furnizorului a proceselor verbale de receptie cantitativd/calitativa.

Livrabilele sunt documente cu caracter general, deschis, si care pot fi modificate, completate sau
actualizate pe parcursul derularii tuturor etapelor ramase pani la finalizarea proiectului, ori de cate
ori este necesar pentru atingerea obiectivelor proiectului.

Activitatile de receptie aferente etapei finale, se vor realiza prin efectuarea receptiei aplicatiilor
implementate.
Livrabile pentru aceasta activitate:
- Proces verbal de receptie finala, care va cuprinde cel putin:
- Raport de punere in functiune a aplicatiilor implementate
- Fisierfe de configurare module/aplicatii (actualizat/e) ~ scripturi pentru realizarea
testarii automat/manual
- Raport privind existenta pe repository Gitlab a codului sursa actualizat aferent
sistemului, dupa caz
- Rapoarte de monitorizare si control al proiectului
-~ Manuale utilizatori (actualizate)
- Manuale administrare pentru administrare utilizatori (actualizate)
- Raport de acceptanta si trecere in productie

Finalizarea implementarii contractului se va concretiza prin :

a) semnarea de citre membrii comisiei de receptie a achizitorului si reprezentantii autorizati
ai furnizorului a procesului-verbal de recepiie finala.

b) Raportul final (RF) — document elaborat de Prestator prin care se vor receptiona toate
activittile proiectului si punerea in functiune a intregului sistem.

Toate procesele-verbale aferente activitatiior de receptie vor contine in mod obligatoriu
versiunile/licentele tuturor produselor software instalate, configurate si puse n functiune precum si toate
documentele solicitate in caietul de sarcini si prezentate in propunerea tehnica.

Procedurile urmate cu ocazia efectudrii recepfiilor in cadruf confractului vor fi convenite de comun
acord de achizitor i prestator, In caz de divergentd ntre achizitor si prestator, punctul de vedere al
achizitorului, emis pe baza prevederilor caietului de sarcini, va prevala.

Se va considera ¢& obligatiile ce revin prestatorului au fost indeplinite integral in momentul in care
sistemul va fi functional si operational 100%, conform cerinfelor prezentului caiet de sarcini si propuneri
tehnice, fapt ce se va materializa prin semnarea de catre membrii comisiei de receptie a achizitorului $i
reprezentantii autorizati ai prestatorului a procesului verbal de receptie finald si a raportului final..
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Produsele vor fi livrate tn mod obligatoriu impreun cu documentatiite tehnice, conform caietului de
sarcini si propunerii tehinice. )
Fiecare livrabil se receptionaaza in 2 zile lucratoare de la data depuneri acestuia la sediul autoriiatii
confractante.
Dac Oficiul National al Registrului Comerfului nu accepté varianta inifiala a livrabilelor, Prestatorut
trebuie s prezinte livrabile revizuite in termen de 2 zile lucratoare de Ia primirea observatitor/ comentariilor
Oficiului National at Registrului Comerfului.

11 Monitorizarea contractului.

Oficiul National al Registrutui Comertului va urmari executarea contractului pe toatd pericada de
implementare a acestuia, asigurénd toate activitatile care decurg din drepturile si obligatiile stabilite prin
contract. Modul de comunicare in implementarea contractului se va face prin email, corespondenta cu
confirmare de primire si int&lniri de lucru. Mecanismul de monitorizare a serviciilor prestate si a produselor
livrate de prestator se va face pe baza proceselor verbale de receptie/acceptanta incheiate intre autoritates
contractantd si prestator.

' Managementul contractului presupune coordonarea continud, monitorizarea s controlul tuturor

activittilor si rezultatelor realizate de Contractant , avand ca date de intrare:

a. Planul de lucru al activititilor acceptat de pérti, asa cum este definit in Contract

b. Informatii despre implicarea efectiva a tertilor sustinatori cu resursele puse la dispozitie

c. Comunicarile intre Contractant si tert(i) sustinator(i} cu privire la existenta sau inexistenta dificultatilor in
implementarea Contractului, dac este cazul.

d. Pozitia terfului sustinator in legatura cu informatiile comunicate.

Coordonarea implica:

a. Organizarea intainirii de demarare a activitafilor in Contract, pentru obtinerea asigurarii ca Autoritatea
Contractant4 si Contractantul au aceeasi perspectiva asupra activitatilor si rezultatelor din Contract , in
termen de maxim o zi lucratoare de la data semnarii contractului.

b. Organizarea sedinfelor de lucru, de monitorizare a progresului activitatilor si de analiza a rezultatelor
intermediare, corespunzatoare fiecarei etape din Contract.

c. Coordonarea resurselor si activitétilor de catre fiecare parte contractanta separat gt impreuna

d. Distribuirea informatilor privind rezultatele/documentele intermediare si finale factorilor interesati
relevanti identificati in Caietul de Sarcini si in Propunerea Tehnica

Monitorizarea implica;
a. Masurarea progresului activitatilor din Contract prin raportare la Contract. Pentru mésurarea progresului
de utilizeaza n practica cel pufin urmatoarele elemente:
i, Planul de lucru inclus de Ofertant in Propunerea Tehnica pe baza cerintelor din Caietul de Sarcini,
asa cum este acesta acceptat de parti;
ii. Informatiile din Propunerea Financiara si clauzele contractuale privind modalitatea de plata;
jil. Planul de management al riscurilor inclus in Propunerea Tehnica;
iv. Oricare si toate din elementele Propunerii Tehnice si ale Caietului de Sarcini care:
1. constituie planuri pentru desfagurarea activitatilor in cadrul Contractului si care pot lua forma
planului de management al partilor interesate, planului de control/asigurare/management al
calitatii inclus n Propunerea Tehnica, dupa caz.
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2. au stat la baza obtinerii de cétre Contractant a unui avantaj compefitiv la aplicarea criteriului de
atribuire si in stabilirea Ofertantului castigétor la momentul atribuirii Contractului
b. Constatarea conformitdtii prin acceptarea rezultatelor/documentelor partiale pe baza criteriilor
predefinite, incluse In Contract .

Confrolul proiectului va include:
« sedinte de evaluare la finalizarea unor efape din contract.
= sedinte de evaluare a riscului
» sedinte ad-hoc de rezolvare a unor probleme specifice.
Rezultatele sedintelor vor fi documentate in Minute de Sedinta care vor fi pastrate in cadrul
Dosarului de Proiect.

Documentele/rapoarteleflivrabilele solicitate prestatorului sunt prezentate la fiecare activitate si nu
exista o limitare a acestora.

Cerintele privind continutul acestora sunt minimale si se vor adapta conform metodologiei de
implementare a proiectului §i a ofertei tehnice.

Prestatorul va lua in calcul prezentarea in cadrul propunerii tehnice a cel putin o revizuire in etapa
calitativa in functie de dimensiunea si importanta lor, cu incadrarea in fermenele limita prevazute in
caietul de sarcini pentru fiecare etapa.

AUTORITATEA CONTRACTANTA
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