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Abrevieri

ONRC - Oficiul National al Registrului Comertului

ORCT - Oficiu al Registrului Comeriului de pe langa Tribunal

RC - Registrul Comerfului

RCCC — Registrul Comerfului Cen3tral Computerizat

BPI — Buletinul Procedurilor de Insolventa

RL - Registrul Litigiilor

RBR - Registrul Beneficiarilor Reali

SAE — Sistem de Arhiva Electronica

SFE] - Sistem de formulare electronice inteligente

SII ONRC - Sistemul Informatic Integrat al ONRC

SOA — Service Oriented Architecture

SE - Sistemul Existent (sistemul informatic existent al ONRC)

LCR - Logical Change Record

SQL — Structured Query Language

FTP — File Transfer Protocol — protocol de schimb de figiere

BPEL - Business Process Execution Language - limba] de definire a proceselor de afacere
WSDL — Web Service Description Language ~ limbaj de descriere a serviciilor web

CRL - Certificate Revocation List - lista de certificate invalide a unei autoritali de certificare

W/%W/Qyz,\ e




1.Date generale

1.1.Structura organizatorica

Oficiul National al Registrului Comertului {ONRC) este institutie publicd cu personalitate juridica
organizatd in subordinea Ministerului Justifiei, finantat integral de la bugetul de stat prin bugetul
Ministerului Justitiet.

In subordinea ONRC sunt organizate 42 oficii teritoriale, fara personalitate juridicd, si care functioneaza
pe langa tribunale.

1.2. Legislatia privind organizarea si functionarea institutiei

Functionarea si organizarea sunt reglementate de urmatorul cadru juridic :

Registrul Comerfului

Legea nr. 265/2022 privind registrul comeriului si pentru modificarea si completarea altor
acte normative privind registrul comertului cu incidenta asupra inregistrarii in registrul
comertului;

H.G. nr. 166/2003 privind acordarea unor facilitti fiscale studenfilor care doresc sa
infiinteze o afacere proprie;

H.G. nr. 962/2017 privind aprobarea tarifului pentru unele operatiuni efectuate de Oficiul
National al Registrului Comerjului si oficiile registrului comertului de pe langa tribunale;

H.G. nr. 1296/2004 pentru aprobarea Normelor metodologice privind conditjile $i procedura
de eliberare a acordului scris pentru folosirea denumirii, prevazut la art. 39 din Legea nr.
26/1990 privind registrul comerfului, republicata, cu modificarile si completarile ulterioare;

Ordinul ministrului justitiel nr. 1788/C/f2011 privind aprobarea tarifelor pentru serviciile
auxiliare prestate de oficiile registrului comertului de pe langa fribunale si de Oficiul National
al Registrului Comerjului;

Ordinul ministrului justifiei nr. 1082/C/2014 pentru aprobarea Regulamentului de organizare
si functionare a Oficiului Nafional al Registrului Comerfului si a oficiilor registrului comertului
de pe langa tribunale, cu modificdrile si completarile ulterioare;

Ordinul nr. 5307/C/2022 pentru aprobarea formatului formularului-tip de act constitutiv, a
formatului cererii de inregistrare, a formatului, a elementelor de siguranta si a structurii
certificatului de inregistrare, in forma letricd $i electronicd, a modelului declaratiei-tip pe
propria raspundere cu privire la indeplinirea condifilor de functionare/desfasurare a
activitatii, a modelului certificatului constatator privind inregisirarea declarafiei pe propria
raspundere cu privire la Tndeplinirea conditfilor de funciionare/desfagurare a activitatii $i a
structurii identificatorului unic la nivel european - EUID ;

Legea nr. 3111980, societafilor, republicata;
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H.G. nr. 885/1995, republicatd, privind unele masuri de organizare unitard a evidentei
actionarilor gi acijunilor societatilor comerciale, republicata;

Ordinul presedintelui Institutului National de Statistica nr. 337 din 20 aprilie 2007 privind
actualizarea Clasificari activitatilor din economia nationald, publicat in Monitorul Oficial al
Romaniei, Partea |, nr. 293/03.05.2007, rectificat in 29 Mai 2008;

O.U.G. nr. 99/2008 privind instituliile de credit si adecvarea capitalului, cu modificarile si
completdrile ulterioare;

Legea nr. 236/2018 privind distributia de asigurari,

Legea nr. 161/2003 privind unele masuri pentru asigurarea fransparentei n executarea
demnitatilor publice, a funcfiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, Titlul V - Cartea 1, privind grupurile de interes economic, cu modificarile i
completarile ulterioare;

Legea nr. 1/2005 privind organizarea si functionarea cooperafiei, republicaté, cu modificarile
si completarile ulterioare;

Legea nr. 566/2004 a cooperatiei agricole, cu modificdrile $i completarile ulterioare;

0.U.G. nr. 44/2008 privind desfagurarea activitéfilor economice de catre persoanele fizice
autorizate, intreprinderile individuale si intreprinderile familiale, cu modificarife gi
completarile ulterioare;

Regulamentul Consiliului {CE) nr. 2137/1885 privind Gruparea Europeana de Interes
Economic;

Regulamentul Consiliului (CE} nr. 2157/2001 privind statutul societatjii europene, versiunea
consolidata;

Regulamentul Consiliului (CE) nr. 1435/2003 privind statutul societafii cooperative
eurcpene, versiunea consolidata.

Buletinul Procedurilor de Insolventa

Legea nr. 852014 privind procedurile de prevenire a insolventei si de insolventa, cu
modificarile i completarile ulterioare;

HG nr.460/2005 privind confinutul, etapele, conditiite de finantare, publicare si distribuire a
Buletinului procedurilor de insolventa, modificata si completatd prin HG nr.1881/2006;

Ordinul nr.1187/Cf2005 al ministrului justitiei i libertatilor cetatenesti privind aprobarea
Procedurii de comunicare a actelor de procedurd, a documentelor care le insofesc si a
informatiilor cuprinse in acestea intre instantele judecatoresti, judecatorii-sindici,
administratorii si lichidatorii desemnafi si Oficiul National al Registrului Comertului, in
vederea editrii Buletinului procedurilor de reorganizare judiciara si faliment;

Ordinul nr.1692/C/2006 al ministrului justitiei si libertatilor cetéfenesti privind aprobarea
formatului Bulefinului Procedurilor de Insolventd si a confinutului cadru al citafiilor,
comunicérilor, hotdrarilor judecatoresti, convocarilor, notificarilor i a altor acte care se
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publicd in acesta §i al dovezii privind indeplinirea procedurii de citare, comunicare,
convocare §i notificare, cu modificarile si completarile ulterioare;

—~ HG nr.124/2007 pentru aprobarea prefului de vanzare al Buletinutui Procedurilor de
Insolvents;

—  Ordinul nr.520/C/2007 al ministrului justitiei si libertatilor cetatenesti privind aprobarea
tarifelor de publicare in Buletinul Procedurilor de Insolventd a actelor de procedura emise
de administratorii $i lichidatorii judiciari;

—  Ordinul nr. 1878/C din 6 iulie 2017 privind aprobarea tarifelor pentru eliberarea de cétre
Oficiul Nafional al Registrului Comerfului si oficile registrului comerfului de pe langa
tribunale de copii ale Buletinului procedurilor de insolventa, copii cerfificate ale actelor de
procedura publicate, pentru furnizarea de informatji din Buletinul procedurilor de insolvent;

—  Ordinul nr.1320/C/2008 al ministrului justiiei si libertatilor cetatenesti pentru modificarea
Ordinului ministrului justifiei si fibertafilor cetafenesti nr. 1692/C/2006 privind aprobarea
formatului Buletinului Procedurilor de Insolventd si a continutului cadru al citatiilor,
comunicrilor, hotararilor judecatoresti, convocarilor, nofificarilor si a altor acte care se
publicd in acesta $i al dovezii privind indeplinirea procedurii de citare, comunicare,
convocare $i nofificare;

Registrul litigiilor

in afara acielor normative mentionate anterior, Codul de procedur civild, Codul Civil, Codul de
Procedura Penald, codul Penal, Codul Muncii,

Registrul Beneficiarilor Reali

— Legea nr 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative

— Ordinului ministrului justitiei nr. 7323/C/2020 pentru aprobarea Procedurii de inregistrare
online si de aprobare a tarifelor pentru accesul la Registrul beneficiarilor reali {inut de Oficiul
National al Registrului Comerfului.

1.3.Descrierea institutiei

Viziunea gi misiunea ONRC

Viziunea ONRC este de a contribui la dezvoltarea mediului de afaceri din Roménia, prin oferirea
de servicii publice de calitate, flexibile i orientate catre nevoile specifice ale solicitantilor.

Misiunea principald a Oficiului National al Registrului Comerfului (ONRC) consta in prestarea
serviciului public de {inere a registrului comerfului si de efectuare a publicitatfi legale a actelor i faptelor
intreprinzéforilor, precum si efectuarea procedurii de citare i publicitate a procedurilor de insolventa.




Valori ale ONRC

1. Orientarea cétre solicitaniii de servicii publice — ONRC este o instifujie publica total
dedicatd solicitanfilor de servicii, adaptandu-se la particularitafile activitafilor comerciale ale
fiecéruia, astfel incat inregisirarea datelor intreprizatorilor s3 fie facuta cu acuratete;

2. Accesibilitatea serviciilor — ONRC cauta continuu noi mijloace pentru a face serviciile “sa
vind mai aproape de solicitant” si pentru a spori promptitudinea prestatiei sale;

3. Transparenta — fransparenta operatiunilor in raport cu mediile de business si guvemamentale
este un deziderat constant al ONRC.

Factori chele ai dezvoltarii ONRC

1. Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identitatii
electronice, condifie a autentificarii on-line a utilizatorilor externi;

2. Cresterea accesibilitafii serviciilor, prin dezvoltarea serviciilor destinate mediului de
afaceri (G2B) on-line, ca alternativa la serviciile de ghiseu; Integrarea cu aplicaii de e-
Payment in arhitectura de sistem a ONRC in vederea facilitarii platilor on-line;

3. Implementarea practicilor europene cu privire la serviciile publice;

4. Respectarea prevederilor legislative cu privire la inregistrarea intreprinzatoritor i
editarea Buletinului Procedurilor de Insolventa;

5. Cresterea calitatii serviciilor, in intdmpinarea nevoii crescande a mediului de afaceri
pentru servicii mai accesibile;

6. Asigurarea securitétii in conditiile cregterii continue a disponibilitatii datelor pentru
asigurarea confidentialitafii si continuitatii serviciilor on-line;

7. Asigurarea interoperabilitafii interinstitutionala;

8. Instruirea prealabild a resurselor umane pentru a imbundtati interaciiunea operatorilor
umani cu noile servicii;

9. Cresterea eficienfei interne a ONRC, prin implementarea unei infrastructuri IT modeme
care s& suporte serviciile destinate mediului de afaceri (G2B} si serviciile destinate altor
instututii guvernamentale {G2G) precum si prin implementareafautomatizarea unor procese
IT necesare exploatarii eficiente a acestei infrastructuri,

Strategia ONRC

1. In planul serviciilor destinate mediului de afaceri {(G2B):
a.  Afragerea de noi solicitan{i de servicii, prin prestafii prompte, personalizate si
promovarea unor tarife accesibile;
b.  Accesibilitate in fumizarea serviciilor, inclusiv prin asigurarea disponibilitatii on-line
a acestora;
¢.  Dezvoltarea de servicii “user centric” (servicii cu valoare adaugata);
d.  Protejarea datelor fransmise de solicitantj.

1. In planul serviciilor cu alte institutii guvernamentale (G2G):
a. Identificarea permanentd de noi oportunitafi de colaborare cu institutii publice
centrale §i judetene pentru promovarea intereselor comune (furnizarea de servicii cu
valoare adaugata, elaborarea de propuneri legislative si norme metodologice, efc.);




b.  Cregterea permanentd a numdrului de protocoale de colaborare de schimb de
date.

1. n plan intra-institutional:
1.a. La nivel managerial:
e Cresterea posibilitatilor de control gi monitorizare intema;
» Evaluarea periodica a fluxurilor de lucru i de transmitere a informatjilor precum gi
identificarea oportunitailor pentru optimizarea acestora.
1.a. In plan tehnologic:
» Evaluarea si retehnologizarea permanentd a infrastructurii IT&C de suport, in
scopul derularii eficiente atat a serviciilor publice, cat i a acfivitéiilor interne;
» Asigurarea securitdtii datelor preluate/procesatef transmise;
» Cresterea interoperabilitafii interinstitutionale [a nivel de back-office/ front-office.
1.a. Indomeniul resurselor umane:
o Managementul eficient al posturilor,
» Fidelizarea angajatilor, prin politici adecvate gi atractive;
» Posibilitdf sporite de perfectionare profesionala, prin asigurarea accesului la
programe de instruire;
» Optimizarea comunicarii intra-institufionale pe orizontala (atat in cadrul ONRC, cét
si ORCT), precum si pe verticald (ONRC-ORCT).
1.a. In plan economico-financiar:
» (estiunea eficienta a resurselor materiale si financiare:
> oplimizarea proceselor de angajare, lichidare, ordonantare si plata a
cheltuielilor;
> planificarea anuald a bugetului si investitiilor pe baza analizelor de
executie si a prognozelor;
» corelarea proceselor de achiziii publice cu nevoile reale;
> gestionarea corespunzatoare a patrimoniului.
+ |dentificarea de noi parghii pentru minimizarea costurilor

Atributiile ONRC sunt reglementate, in principal, de Legea nr. 2611990 privind registrul
comenului, republicatd, cu modificdrile $i completdrile ulterioare, precum si de Regulamentul de
organizare si functionare, aprobat prin Ordinul ministrului justifiei nr. 1082/C/2014.

ONRC asigura inmafricularea persoanelor juridice, persoanelor fizice autorizate, intreprinderilor
individuale i intreprinderilor familiale, atribuindu-le acestora numérul de ordine din Registrul Comerfului,
pe care il asociazd codului unic de inregistrare emis de Ministerul Finanfelor Publice. Ulterior,
consemneaza toate modificarile si toate raportérile legale ale persoanelor juridice, persoanelor fizice
autorizate, intreprinderilor individuale si intreprinderilor familiale, astfel incat in baza de date sa existe
inregistrarea ultimelor date valide despre entitatea in cauza.

Fiind gestionarul unuia dintre cele mai importante registre nationale, ONRC are obligafia de a
pune la dispozitia tuturor celorlalte institufii publice sau private sineze ale inregistrarilor pe care le-a
efectuat. Tot in calitate de gestionar al bazei de date despre societatile comerciale din Romania, are
obligatia de a furniza date statistice cétre institufiile publice care au dreptul de a folosi in scopuri propri
acest tip de informatji.

in ceea ce priveste oficiile registrului comer{ului de pe langa tribunale (ORCT) care Isi au sediile
in municipiile resedinta de judef, acestea asigura serviciile publice de inregistrare gi modificare a datelor
societatilor comerciale in teritoriu, finand cont ¢& principala verigd administrativd a Romaniei rdmane
judetul. Prin urmare, functia de ghiseu a Oficiului National este asigurata [a nive! judetean, astfel incat
accesul la serviciul public s& se faca fara eforturi mari, penfru rezidentii din perimetrul unitafii
administrativ - teritoriale. ORCT-ul face o primd procesare a informatiilor $i asigura inregistrarea
omogena a acestora dupé care, aceste informafii pot fi trimise spre inregistrare i validare catre ONRC.




ORCT-ul mai are gi misiunea de a asigura sincronizarea accesultui Ja informatii cu celefale institutji
existente la nivel judetean cum ar fi: Consiliile locale, Consiliul Judetean i institutiile descentralizate ale
ministerelor.

2.0biectivul achizitiei

2.1.0biectivul general

Majoritatea serviciilor publice on-line oferite prin implementarea proiectului “Servicii on-line (de
e-guvemare) oferite de Oficiul National al Registrului Comerfului (ONRC) pentru comunitatea de afaceri
prin intermediul unui portal dedicat’, solicita $i plata on-line a acestora prin intermediul unui procesator
de platé on-line specializat. Serviciile on-line care ofera posibilitatea plaii on-line sunt urmatoarele:

¢ InfoCert - serviciul online pentru obfinerea de certificate constatatoare si fumizan de
informatji din registrul comerjului;

o RECOM on-line - fumizarea de informatji la zi din bazele de date privind profesionistii
inregistrati la Registrul Comerfului;

« Completarea on-line si offline si transmiterea electronic a tuturor cererilor / formularelor
{inmatriculdri, meniiuni, cereri de informatii §i documente efc.) utilizate in activitatea
registrului comertului, inclusiv a documentelor doveditoare necesare pentru sustinerea
cererilor, documente si informafii ce vor fi incércate in baze de date specifice, utilizand
tehnologii hardware si software modeme si performante;

» Furnizarea de statistici personalizate, pe baza datelor inregistrate in registrul comertulu
central computerizat - RCCC (informatji |a zi $i din istoric);

» Furmizarea de informatii privind istoricul firmei;

o Eliberarea de copii semnate electronic cu cetificat digital calificat din arhiva electronica
de documente constituita din dosarele profesionistilor,

o Completarea si transmiterea on-line, cu semnatura electronica, a formularelor, a actelor
de procedura si a informatiilor pentru publicare in Buletinul Procedurilor de Insolventa (BPH);
« Furnizarea on-line a publicafiei BPI prin extinderea criteriilor de selectare disponibile
utilizatorilor;

» Completarea si fransmiterea on-line, cu semnaturd electronicd, a comenzilor pentru
abonament BPI si a cererilor de furnizare informatji;

» RBR - serviciul online de furnizare de informatii din registrul beneficiarilor reali.

Implementarea unor servicii publice on-line eficiente $i performante, care au ca efect reducerea
timpului de acces si eliminarea birocratiei, impun $i plata on-line prin intermediul unui procesator de
platd on-line specializat.

Integrarea cu aplicatii de e-Payment in arhitectura de sistem a ONRC in vederea facilitarii
plaiilor on-line, precum si faptul ca solicitantii de servicii trebuie incurajafj pentru efectuarea de plafj
electronice prin medii on-line, este necesara avand in vedere urmatoarele:

« unul din obiectivele principale ale proiectului “Servicii on-line (de e-guvernare) oferite de
Oficiul National al Registrului Comerjului (ONRC) pentru comunitatea de afaceri prin
intermediul unui portal dedicat’ este: cresterea numérului de utilizatori ai serviciilor publice
on-line oferite de ONRC

+ automatizarea procesarii fluxului de date aferent, pentru degrevarea personalului din
front si back-office

2.2.Scopul achizitiei
Avand in vedere:
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- necesitatea asigurarii sustenabilitatii serviciului de platad specific mediilor onine necesar
serviciilor on-line puse la dispozitia solicitantilor — obiectiv principal al proiectului “Servicii on-line {de e-
guvernare} oferite de Oficiul National al Registrului Comertului (ONRC) pentru comunitatea de afaceri
prin intermediul unui portal dedicat”

- in conformitate cu prevederile art. 1 din OUG nr. 193/12.12.2002 privind introducerea
sistemelor moderne de platd, agentii economici furnizori de servici de utilitate publica, precum gi
institufiile publice care Incaseaza impozite, taxe, amenzi, penalitali si alte obligatii de plata sunt obligatj
sa accepte incasan si prin intermediul cardurilor de debit si a cardurilor de credit este necesara
asigurarea achizitionarii de servicii bancare de incasare a unor tarife prin intermediul cardurilor bancare,
asigurate de un furnizor specializat.

2.3.Situatia actuala a sistemului informatic al ONRC

Incepand cu data de 06 februarie 2012, ONRC utilizeazi la nivel national, atat la sediul central,
cat si la sediile celor 42 de oficii ale registrului comerfului de pe langa tribunale (ORCT) organizate in
subordinea ONRC, inclusiv sediile celor 4% 16 birouri teritoriale care funclioneazé pe langa ORCT, un
nou sistem informatic integrat, pentru asigurarea de servicii on line destinate comunitaj de afaceri prin
intermediul unui portal dedicat.

Sistemul informatic integrat ONRC este rezultatul proiectului “Servicii on-line (de e-Guvernare}
oferite de ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicate”, derulat in perioada
2009 - 2012, scopul fiind acela de a crea beneficii atat pentru utilizatori (cetateni si mediul de afaceri),
cat si pentru administratia publica.

Beneficiarii directi ai proiectului sunt reprezentafi de urmatoarele categorii:

« Solicitantii de servicii publice:
— persoane juridice - servicii destinate mediului de afaceri - “Government to Business”
(G2B);
- persoane fizice - servicii desfinate persoanelor fizice - “Government to Citizen” (G2C)
— institutii publice - servicii destinate institutfilor guvernamentale - "Government fo
Government® (G2G)
» Institutiile publice colaboratoare, cu care ONRC dezvolta relatii de tip G2G

Beneficiarii indireci ai proiectului sunt urmétorii:
+ Administratia publica, datoritd eficientiz&rii fumizarii servicilor publice $i contributiei proiectului la
reducerea birocrafiei;
» Angajatii companiilor, datoritd elimin&rii timpului alocat deplasarii la sediile ONRC precum si
reducerii costurilor aferente utilizarii serviciilor institufiel.

Oferta de servicii a ONRC in raport cu segmentele mai sus mentjionate este dupa cum urmeaza:
Servicii destinate mediului de afaceri (G2B)

a. Inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a persoanelor
fizice autorizate si asociatjiilor familiale, care desfagoara activitati economice

b. Inscrierea de menfuni pentru toate persoanele juridice, persoane fizice autorizate si
asociafii familiale, care au fost supuse inregistrarii

c. Eliberarea de certificate constatatoare, extrase de registru si alte inscrisuri pentru
profesionisti
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d. Editarea Buletinului Procedurilor de Insolventa in care se publica citafiile, convocarile gi
notificarile actelor de procedurd efectuate de instantele judecatoresti, pracficienii in insolvent si
alte persoane interesate

e, Furnizarea de statistici cu privire la profesionisti
f. Punerea la dispozifie de informatii legale despre firme din registrul central ai comeriului
g. Asigurarea liberului acces la informatii de interes public.

Servicii destinate institutiilor guvernamentale {G2G)

h. Colaborarea cu autoritaiile si institufiile publice responsabile pentru elaborarea,
actualizarea si utilizarea unor nomenclatoare unitare pe plan nafional

. Colaborarea cu autoritafjle si institufiile publice implicate in constituirea si autorizarea
functiondrii profesionistilor, pentru simplificarea procedurilor specifice

j- Obtinerea si asigurarea evideniei acordurilor privind folosirea denumirii firmei

k. Editarea Buletinului Procedurilor de Insolventa in care se publica citafile, convocarile si
notificérile actelor de procedura efectuate de instantele judecatoresti, practicienii in insolventa si
alte persoane interesate

. Punerea la dispozitie de informatti legale despre firme din registrul central al comertului
m. Furnizarea de statistici cu privire la profesionigti

n. Asigurarea liberului acces la informafii de interes public.

Servicii destinate persoanelor fizice (G2C)

0. Punerea la dispozilie de informatii legale despre firme din registrul central al comerfului
P. Fumizarea de statistici cu privire la profesionisti
q. Asigurarea liberului acces la informafjile de interes public.

Prin intermediul portalului de servicii on-line se asigura urmatoarele servicii:

Sectiunea G2B gi G2C:
> Servicii on-line specifice Registrul Comerfului
» Informarea inifiald on-line a solicitanfilor despre categorile de informati/ servicii
fumizate de ONRC;

» Asistenta acordata solicitantilor prin intermediul portalului;

» Formulare accesibile on-line;

> Atenfionarea profesionistilor privind situatia firmei;

> Fumizarea de informatii on-line cu privire la stadiul dosarului;

» Publicarea funara a publicafjilor statistice de sinteza;

> Publicitatea pe internet a informafjilor / documentelor prevazute de lege;

» RECOM on-line - furnizarea de informatfii la zi din bazele de date privind profesionistii
inregistrali la Registrul Comerjului — folosind diverse criterii de interogare si alimentarea
contului prin plata on-line cu cardut;

» InfoCert — obtinerea online a certificatelor constatatoare si a furnizarilor de informatji din
registrul comerfului in mod automat, fara intervenfia operatorului de date, 24/24 ore, 7/7
Zile, pentru care plata este exclusiv online;
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Verificarea si rezervarea on-line a disponibilitafii firmei;
> Verificarea si rezervarea on-line a disponibilitafii emblemei;
> Verificarea on-line a unicitafii sediului social $i asociatului;

» Completarea on-line si offline si transmiterea electronica a tuturor cererilor / formularelor
(inmatriculdri, mentiuni, depuneri situatji financiare, cereri de informatji si documente etc.)
ufilizate in activitatea registrului comertului, inclusiv a documentelor doveditoare si a
situatjilor financiare, necesare pentru sustinerea cererilor, documente $i informatji ce vor fi
Tncdrcate in baze de date specifice, utilizand tehnologii hardware $i software moderne si
performante - cu un grad de complexitate ridicat prin introducerea platii on-line;

> Furnizarea de stafistici on-line personalizate, pe baza datelor inregistrate in registrul
comertului central computerizat - RCCC (informatii la zi i din istoric), inclusiv plata on-line;

» Fumizarea de informaiii privind istoricul firmei, inclusiv plati on-line;

> Eliberarea de copii semnate electronic cu certificat digital calificat din arhiva electronica
de documente constituita din dosarele profesionistilor — cu plata on-line;

> Atentionarea profesionistifor, prin mijloace electronice, asupra unor acte normative cu
incidenta in relatia cu registrul comertului;Actualizarea datelor de contact firma (telefon, fax,
e-mail, web-site).

> Servicii on-line specifice Buletinului Procedurilor de Insciventa (BPI)

> Transmiterea electronicd automatd din sistemul judiciar $i din alte sisteme (ex.
practicieni in insolventd) in baza BPI, in format electronic, cu semnatura electronica, a
actelor de procedurad gestionate in cadrul publicarii BPI si informatjilor din baze de date;

> Completarea si transmiterea on-line, cu semnétura electronica, a formularelor, a actelor
de procedurd i a informafiilor pentru publicare in BP, inclusiv plata on-line;

» Asistenta BPI acordata solicitantilor la completarea si fransmiterea on-line a actelor de
procedura si formularelor BPI;

> Transmiterea electronicd automata din bazele BPI in sistemul judiciar gi in alte sisteme
(ex. practicieni in insolventd), in format electronic, cu semnatura electronica, a dovezilor de
publicare si informatjilor aferente;

» Acces on-line la informatiile BPI gratuite prin extinderea categoriilor gi criteriilor de
selectare disponibile utilizatorilor;

» Ingtiintarea profesionistilor, prin mijloace electronice, asupra unor acte normative cu
incidenta in relatia cu BPI {newsletter pe adresa de e-mail, mesaj pe cont personal);

» Fumizare on-line a publicafiei BPI prin extinderea criterillor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

» Completarea si transmiterea on-line, cu semnaturd electronicd, a comenzilor pentru
abonament BP si a cererilor de fumizare informatii, inclusiv plata on-line;

> Furnizarea on-line de informalii din bazele de date ale BP|;
» Publicarea lunaré a situatfilor statistice de sinteza din BPI.

¢. Servicii on-line specifice registrului beneficiarilor reali (RBR)
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» Completarea on-line i transmiterea electronica a formularului electronic, cu semnatura
electronicd, pentru declaratiile RBR ;

2> Funizarea de informatii din baza de date RBR pentru persoane juridice si fizice prin
plata on-line cu cardul.

Sectiunea G2G
a. Servicii specifice Registrul Comertului
> Gestiunea denumirii de firma pentru care este nevoie de acordul SGG;
» Transmiterea electronica automata a actelor spre publicare in Monitorul Oficial;

> Transmiterea electronica automata a datelor gi declaraffilor {ip pe proprie rdspundere
catre ministerele avizatoare;

» Transmiterea electronica automata de date catre Institutul Najjonal de Statistica, Garda
Financiara efc. {16 institufji)

» Transmiterea electronica de informatii cétre Ministerul Finantelor Publice - DGTI {date i
documente) necesare inregistrarii in registrul comerfului (CUI si informatjii din cazierul
fiscal); -

> Transmiterea electronicd automatd de informatii §i ingtiiniari catre Administratiile
Financiare.

a. Servicii specifice BPI

> Transmiterea electronicd automata din sistemul judiciar §i din alte sisteme (ex.
practicieni In insolventd) in baza BPI, in format electronic, cu semnéatura electronica, a
actelor de procedura gestionate in cadrul publicarii BPI gi informatfilor baze de date;

» Completarea i transmiterea on-line, cu semnatura electronica, a formularelor, a actelor
de procedura si a informatiilor pentru publicare in BPI, inclusiv plata on-line;

> Asistenta BPI acordatd solicitantilor la completarea i transmiterea on-line a actelor de
procedura gi formularelor BPI;

» Transmiterea electronicé automata din bazele BPI in sistemul judiciar $i tn alte sisteme
(ex. practicieni in insolventd), in format electronic, cu semnétura electronicd, a dovezilor de
publicare si informatjilor aferente;

» Acces on-line la informatiile BP] gratuite prin extinderea categoriilor gi criteriilor de
selectare disponibile utitizatorilor;

> Furnizarea on-line a publicatiei BP prin exfinderea criteriilor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

» Completarea si transmiterea on-line, cu semnatura electronica, a comenzilor pentru
abonament BPI si a cererilor de furnizare informatii, inclusiv plata on-line;

2> Furnizarea on-line de informatji din bazele de date ale BPI;
> Publicarea lunari a situatiilor statistice de sinteza din BPI.

Obiectivele specifice ale proiectului au fost:;
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» Facilitarea accesului utilizatorilor (cetateni, mediul de afaceri i administratia publica) gi
cresterea celeritalii in fumizarea serviciilor prin punerea la dispozilia acestora a serviciilor
publice prin mijloace electronice, on-line, oferind un numar de 34 servicii publice on-line prin
intermediul unui portal dedicat, dintre care 24 servicii publice on-line nou create in cadrul
proiectului implementat;

» Cregterea numarului de utilizatori ai serviciilor publice on-line oferite de ONRC;

& Eficientizarea fluxului de informafii in relafiile cu institufile avizatoare si cele
guvernamentale cu care ONRC are incheiate protocoale de colaborare;

» Cresterea gradului de instruire a personalului ONRC in vederea utilizarii noii
infrastructuri TIC implementate;

> Implementarea unui serviciu de plati on-line (e-payment) pentru gesfionarea completa a
serviciilor electronice comerciale oferite de ONRC, asigurandu-se cel mai inalt nivel de
complexitate al noului sistem informatic;

» Implementarea unei infrastructuri IT&C moderne, care sa deserveasca in mod optim
derularea activitéfilor specifice ONRC, vizéndu-se dotarea cu infrastructura IT&C modema
a celor 43 de locatji in care ONRC ofera servicii publice.

Sistemul informatic al ONRC are, in principal, urmatoarele caracteristici:
» este suportul de baza al intregii activitafi desfasurate la nivel local si central al ONRC;

> este unitar - foloseste aceeasi metodologie, aceleasi proceduri de lucru,
nomenclatoare, structuri de date i programe la toate oficiile registrului comertului
teritoriale;

» fumizeaza direct, din datele inregistrate in registrul computerizat, actele eliberate
solicitantilor privind solutionarea cererilor;

> asigurd accesul partajat si controlat la baza de date atat pentru introducerea datelor céat
si pentru furnizarea rapoartelor;

> este dotat cu sisteme de protectie fiind permis accesul numai persoanelor autorizate din
cadrul sistemului registrului.

Sistemul informatic al ONRC contine urmatoarele componente:

» Componenta Registrul Comerfului, distribuita teritorial si ierarhizata astfel:
> nivelul central, care asigura centralizarea, corelarea si administrarea informafjilor de la
nivel teritorial;

> nivelul teritorial, care gestioneaza intregul proces de inregistrare a profesionistilor —
inclusiv comunicatia cu alte institutii pe plan local, in vederea efectuarii inregistrarilor,
eliberarea de certificate constatatoare gi furnizarea de informatji.

. Baza de date a registrului comertului, la nivel local si la nivel central, se structureaza in 2

componente:
» baza de date cu informafiile la zi ale persoanelor fizice si juridice inregistrate in
registrul comertului, supusa frecvent interogarilor si prelucrarilor statistice;
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> baza de date de arhiva confinand istoricul firmei cu datele inifiale de la inmatriculare i
toate menfiunile ulterioare, supusa interogérilor si prelucraritor statistice.

. Componenta Registrul Litigiilor, care este un sistem centralizat, utilizat la nivel national de
ONRC si ORCT-uri.

. Componenta Buletinul Procedurilor de Insolventa, care este un sistem centralizat, utilizat la
nivel nafional de ONRC si ORCT-uri.

. Componenta Registrul Beneficiarilor Reali, care este un sistem centralizat, utilizat la nivel
national de ONRC si ORCT-uri.

Pe langa componentele descrise, la nivel central exista si urmatoarele sub-sisteme:

« Sistemul de arhivare electronicid (SAE) a documentelor, cuprinzand imaginea in format
electronic (.PDF) a cererilor de Tnregistrare si a documentelor care au stat la baza inregistrarilor
care sunt scanate si indexate la nivel local si apoi transmise [a nivel central; acest sistem este
supus interogarilor utilizatorilor din ORCT;

« Bazele de date financiar contabile si pentru managementul resurselor umane sunt formate
din doua componente:

» componenta "resurse umane $i calcul salarii® se constituie numai la nivel central gi este
formata din inregistrari in tabele FOXPRO care sunt supuse prelucrarilor $i interogarilor,
generandu-se documente, declaraiii catre autoritdfj si catre ordonatorul principal de credite,
precum $i diverse statistici in format DOC, XLS, CSV, PDF gi XML;

> componenta "financiar contabild" se constituie din subcomponente la nivel local unde se
realizeaza inregistrarea incasarilor si facturarea clienfilor in baza notelor de caleul, evidenta
materialelor, obiectelor de inventar si mijloacelor fixe, inregistrarea diverselor documente i
a platilor infre subunitéti, si se genereaza balanta de verificare. Baza de date este transmiséa
la sediul central unde se verificé datele inregisirate, se centralizeaza balantele de verificare
si se genercazd documente, declarafii cafre autoritafi si catre ordonatorul principal de
credite, se fac pl&ti pentru furnizori, precum si pregétirea de statistici in format DOC, XLS,
CS8V, PDF si XML.

Sistemul informatic este dezvoltat pe tehnologii Oracle si Java. Aplicatile care fac parte din Sistemul
Informatic Integrat al ONRC (Sll) sunt urmatoarele:
. Registratura Locatie (REG})
Registrul Litigiilor (RL)
Registrul Comertului {RC)
Buletinul Procedurilor de Insolventa (BPI)
Registrul Beneficiarilor Reali (RBR)
Portalul Serviciilor On-line al institutiei ONRC (include servicii on-line RC, BP| si RBR)
Nomenclatoare (centrale — RC+RL, BPI si locale)

Publicare date pentru alte instituii (prin intermediul portalului}

Sistem de securitate interna (central i local) si externa (Aplicatia Centralizata de Management
tilizatori - ACMU)

Raportare Analitica

L ]
»
L]
L]
. Antecalcul (TAX)
»
U
L ]

Aria de acoperire geografica gi functionala a sistemului informatic al ONRC
Locatiile, sistemele si aplicafiile care fac parte din Sistemul Informatic Integrat sunt urmatoarele:
Locatii:

W -




> Sediul cenfral al ONRC Bucuresti
> Sediile ORCT din tara i din Bucuresti (42 locatii)
» Birourile teritoriale ale ORCT

o Aplicatji Sl
» Registratura Locatie (RG)

» Registrul Litigiilor (RL)

2 Registrul Comerfului (RC)

» Registrul Beneficiarilor Reali {(RBR}

2 Buletinul Procedurilor de Insolvenia (BPI)

» Portalul Serviciilor On-line al institufiei ONRC { include servicii on-line RC,BPI si RBR}
» Nomenclatoare(centrale —- RC+RL+RBR, BPI si locale}

» Antecalcul (TAX)

# Publicare date catre alte institufji

> Sistem de securitate internd (central si local) si externd {Aplicatia Centralizatéa de
Management Utilizatori - ACMU)

» Raportare Analitica

. Alte aplicatii istorice {implementate anterior proiectului e-Guvemare):
» Casierie — aplicatie ce ruleaza la nivel central si local (FOXPro)

> CAPTIVA - aplicatie de arhivare ce ruleaza |a nivel local si central (EMC Captiva)

» SAE (Sistemul de Arhivare Electronica) — aplicatie ce ruleaza la nivel central
(WebSphere AS, DB2Content Manager, Java, UDB DB2)

> Clienti/ facturi — aplicatie din suita ERP ce ruleaza la nivel central si local (FOXPro) si
care administreaza din punct de vedere contabil clienti ONRC generand facturi i
monitorizand stadiul acestor facturi.

. Aplicatii externe:
> Obtinere CUI — MFP

» Obtinere cazier fiscal - MFP
A Monitorul Oficial
» ECRIS-MJ

» SEN - Platforma pentru integrarea serviciilor de e-guvernare in Sistemu! Electronic
National” din cadrul Ministerului Comunicatiilor si Societafii Informationale reprezentate de
PCU si OneStopShop

& Lista practicieni in insolventa — UNPIR
> Autoritai certificate digitale calificare

Infrastructura hardware

In fiecare ORCT functioneazi retele locale proprii, cablare structurata voce-date, in general.
Principalele echipamente din dotarea fiecérui ORCT:
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LAN

. dou servere de baze de date cu sisteme de operare Linux (RedHat, Fedora etc.), Samba si
emulator Novell (MARS NWE});

. un server de comunicatjii (Internet} cu sistem de operare Linux (RedHat, Fedora etc.} pe care
sunt instalate: server de mail, proxy, server HTTP efc.;

. un server/o staie de lucru dedicat/dedicata cu sistem de operare Windows Server/Windows XP
pentru sistemul de arhivare electronica a documentelor;

. stafii de lucru cu sistem de operare Windows XP Professional si Windows Vista Ultimate,
Windows 7;

. echipamente de refea {dulapuri de conexiuni, switch-uri);

. echipamente de comunicatie {routere CISCO);

. alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri KVM, copiatoare efc.
bmz

. Infrastructura SlI

La sediul ORCT este implementatd o arhitectura bazata pe un firewall {un cluster cu 2 noduri), care
imparte refeaua in frei zone:

> zona demilitarizatd {DMZ} — in care sunt amplasate echipamentele SlI;

> reteaua internd care cuprinde serverele interne (file servere si baze de date), stafii de lucru,
imprimante, scanere, echipamente active de retea (switch-uri) — care nu sunt accesibile din exterior sau
din ORCT, ci numai din refeaua intern, avand adrese IP din clase private;

> zona refelei virtuale private (VPN) a sistemului registrului comer{ului.

La sediul central al ONRC exista o refea locala proprie, cablare structurata voce-date, cat. 6.
Principalele echipamente din dotarea ONRC sunt urmatoarele:

LAN si DMZ

> servere de retea local3 si baze de date cu sisteme de operare Linux (RedHat) si SGBD FoxPro
si Oracle;

> servere care asigura servicii Intemet i Intranet (servere de mail, DNS, web etc.) cu sisteme de
operare Linux (Red Hat};

servere dedicate pentru aplicatii/solutii;

> servere de baze de date;

> servere peniru sistemul de arhivare electronicd a documentelor,

> servere pentru Buletinul Procedurilor de Insolventd;

> echipamente de refea: dulapuri de conexiuni, switch-uri;

> echipamente de comunicatie (routere CISCO});
>

W
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stafii de lucru cu sistem de operare Windows XP Professional si Windows Vista Ultimate,
indows 7;
alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri KVM, copiatoare etc.

DMZ-uri Sl
= Infrastructura SlI.

La sediul central este implementatd o arhitectura bazatd pe un firewall {un cluster cu 2 noduri), care
imparte refeaua ONRC in mai multe zone:
> zona demilitarizatd (DMZ) - in care sunt amplasate echipamentele {in principal servere) care
trebuie s& fie accesibile din exterior si din ORCT (din Internet $i Intranet};
> DMZ-uri infrastructura Sl;
> reteaua inferna care cuprinde serverele interne (file servere gi baze de date), stafii de lucru,
imprimante, scanere, echipamente active de retea (switch-uri) — care nu sunt accesibile din exterior sau
din ORCT, ci numai din refeaua internd, avand adrese IP din clase private;

zona retelei virtuale private (VPN) a sistemului registrului comer{ului;
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> zona refelei virtuale private (Extranet VPN) cu institutiile publice;

Infrastructura de comunicatii
Tn sistemul registrului comerfului sunt instalate doua tipuri de comunicatii:
in cadrul sistemului registrului comer;ulm intre ONRC si ORCT precum si cele intre
blrounle teritoriale i biroul ORCT de care apariin $| ONRC;
. comunicatii Internet — cu alte instituti si clienti.

Comunicatiile in cadrul sistemului registrului comertului sunt necesare, in principal, pentru:

. transmisia permanentd de informatii si documente de la ORCT céire ONRC, inclusiv a
informatiilor necesare obfinerii codului unic de Tnregistrare (CUI) si a cazierului fiscal de la Ministerul
Finantelor Publice {MFP);

. difuzarea de documente, adrese, aplicafii, manuale etc., in special prin tehnologia web
(intranet);

. acces la sistemul informatic integrat (SlI);

. acces la sistemul de arhivare electronica a documentelor (SAE);

. interventii tehnice si configurari realizate de la distanta de cétre Serviciul IT, DTI din cadrul

ONRGC, pe echipamentele din cadrul ORCT;

Comunicatiile Internet sunt necesare, in principal, pentru:

. acces la site-ul www.onrc.ro, la serviciile Sif oferite prin portal.onre.ro, la site-ul Buletinului
procedurilor de insolventa www.buletinulinsolventei.ro, www.bpi.ro;

. schimb de informatii si documente cu alte institutii;

. comunicarea cu fumizorii gi prestatorii de servicii;

. realizarea update-urilor la sisteme de operare, produse software, drivere, semnaturi la
produsele antivirus, produse legislative, efc;

. acces la informaii necesare in acfivitatea institutiei;

. comunicarea cu clienfii serviciilor ONRC;

Comunicatjile in cadrul sistemului registrului comertului sunt realizate prin refeaua virtuala privata (VPN)
a registrului comeriului implementat, in baza H.G. nr. 1213/2005, prin Serviciul de Telecomunicatii
Speciale. Toate comunicafiile sunt criptate (prin protocolul IPSec) utilizand modulul de criptare din
router-ele CISCO instalate in toate locafiile.

Pentru BPI si inregistrarea hotararilor judecatoresti in registrul comeriului, altele decat cele in materia
insolventei, trebuie activatd reteaua de comunicati VPN — ONRC/ORCT - instanfe judecatoresti,
Ministerul Justitiei, alte structuri din sistemut judiciar, prin STS.

Fiecare locatie are 2 conexiuni VPN :
. conexiune principald, in majoritatea locatiilor pe fibra optica;
. conexiune de backup pe diferite medii de comunicaije.

La aceasta retea virtuald privata sunt conectate si birourile teritoriale ale ORCT.

Comunicatiile Internet

Sunt asigurate de diferij furnizori de servicii Internet, selectaii prin licitatii publice:

. ONRC are doud conexiuni permanente pe fibré optica (principala si de backup);

. ORCT Bucuresti are o conexiune permanenta;

. celelalte ORCT au conexiuni permanente pe medii fizice diferite (fibra optica, linie telefonica
inchiriatd) cu rate de transfer optime activitatii.




Birourile teritoriale nu au conexiuni Intemet proprii, utilizand comunicafiile Intenet de la sediul ORCT de
care apariin.

Infrastructura Software, Aplicatii existente

In sistemul informafic sunt utilizate mai multe categorii de produse software.
La nivelul ORCT:

. sisteme de operare:

. pe servere: Linux (RedHat, Fedora efc.) ;

- pe staii de lucru — Windows;

. pachete software antivirus pe fiecare statie de lucru si pe serverul de mail;

. Oracle Client pe fiecare statie de lucru care necesitd comunicarea cu serverul de baze de
date Oracle;

. pachete de tip Office: MS Office, Open Office;

. EMC Captiva — pentru sistemul de arhivare electronicé a documentelor;

. alte pachete software pe stafii de lucru: Adobe Acrobat Standard (pentru semnare

electronica a documentelor pdf), Total Commander, Win Rar, Corel Draw efc.

La nivelul ONRC:
. sisteme de operare:
- pe servere: IBM AIX cu HACMP, Linux {RedHat, Fedora efc.) cu Samba gi emulator Novell Mars
Nwe, Windows 2000 Server, Windows 2003 Server;
- pe stafiile de lucru: Windows;
. servere de baze de date (sisteme de gestiune de baze de date): Oracle Database 9i,
Oracle Database 11g, Oracle RAC, IBM DB2, 1BM DB2 Content Manager (ultimele doud pe serverele de
la sistemul de arhivare electronica a documentelor;

servere web: apache, IBM HTTP server;

servere de aplicatji: Oracle Application Server 119, WAS Network Deployment,

software pentru back-up sistemelor;

software pentru dezvoltare aplicatji: Oracle Developer Suite;

produse Quest pentru monitorizare st replicare baze de date Oracle;

servere ¢e asigura diverse servicii Internet: sendmail, postfix, bind etc.;

pachete software anfivirus pe fiecare statie de lucru $i pe serverul de mail;

Oracle Client pe fiecare stafie de lucru care necesitd comunicarea cu serverul de baze de
ate Oracle;

pachete de tip Office : MS Office, Open Office;

servere pentru sistemul de arhivare electronica a documentelor: Captiva 5.x;
- alte pachete software penfru dezvoltare aplicaii, procesare documente: Adobe Acrobat
Standard {pentru semnare electronicd a documentelor pdf), Macromedia, Adobe Acrobat Professional,
produse Macromedia etc.
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Aplicatile care fac parte din Sistemul Informatic Integrat al ONRC (SH) sunt enumerate mai jos,
impreuna cu infrastructura tehnologica utilizata:

1. Registratura Locatie (RG)
Nivelul de persistenta
RDBMS: QOracle 11g (RAC)
Nivelul aplicatie

Hibernate 3

Hibernate annotations
Sgrln 3.0.5

JBPM 4.4

Jasper Reporis

Nivelul de prezentare
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Wicket 1.4.6

WEBDAV

HTML/CSS

Weblogic Portal 11g _

Nivelul de integrare date si procese
QOracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

egistrul Litigiilor {RL)
Nivelul de persistenta
RDBMS: QOracle 11g (RAC)
Nivelul aplicatie
Hibemate 3
Hibemate annotations
Sgrir&? 3.05
JBPM 4.4
Jasper Reports 4.0.1
Nivelul de Erezentare
Qracle AD
HTML/CSS
Weblogic Portal 11g _
Nivelul de integrare date si procese
Oracle Streams
Apache CXF WS
QOracle ESB
Middle Tier
Weblogic Server 11g

egistrul Comertului {RC})
Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie
ATIS

Spring 3.0.5

BIRT Reports

Nivelul de é)rezentare
HTML/ICS

Oracle ADF

Weblogic Portal 11g _
Nivelul de integrare date si procese
Oracle Streams

JAX -WS

Oracle ESB

Middle Tier

Weblogic Server 11g
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1. Registrul Beneficiarilor Reali (RBR}

Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie

IBATIS

Spring 3.0.5

BIRT Reports

Nivelul de prezentare
HTML/CS

Qracle ADF

Weblogic Portal 11g '
Nivelul de integrare date si procese
Oracle Streams

Al Lo s
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JAX -WS

Oracle ESB

Middle Tier
Weblogic Server 11g

1. Buletinul Procedurilor de Insolventa (BPI)
Nivelul de persistenta

RDBMS: Oracle 11g (RAC)

Nivelul aplicatie

Hibernate 3

Hibernate annotations

Sgrm 3.0.5

JBPM 4.4

Jasper Reports

Nivelul de prezentare

Wicket 1.4.6

WEBDAV

HTML/CSS

Weblogic Portal 11g .

Nivelul de integrare date si procese
Oracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

Portalul Serviciilor On-line al institutiei ONRC
o Nivelul de persistenta
o RDBMS: Oracle 11g (RAC)
» Nivelul aplicatie

» Hibernate 3

« Hibernate annotations
. Sgrln 3.0.5

o JBPM44

« Jasper Reports

« Nivelul de prezentare _
« Specificatia Portlet 286 (implementarea Weblogic)
» Wicket1.4.6

« WEBDAV

« HTML/CSS .

« Nivelul de integrare date si procese

¢ Oracle Streams

e Apache CXF WS

e Qracle ESB

« Middle Tier

o Weblogic Portal 11g

1. Antecalcul

Nivelul de persistenta
RDBMS: Qracle 11g (RAC)
Nivelul aplicatie

Hibernate 3

Hibernate annotations

Spring 3.0.5

JEPN? 44

Jasper Reports
Nivelu! de prezentare
Wicket 1.4.6
WEBDAV
HTML/CSS

N (P
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Weblogic Portal 11g .

Nivelul de integrare date si procese
Oracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

L L I B B B

1. Publicare date catre alte institutii
¢ QOracle ESB
¢ Oracle 11g Database

1. Sistem de securitate infterna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)
» Oracle |dentity Manager 11g
e Oracle Access Manager 11g
» Oracle Web Gate

1. Raportare Analitica -
¢ Oracle Business Intelligence Suite Enterprise Edition 11g

1. Aplicatia de acces utilizatori
¢ Oracle ADF
» Oracle Weblogic 11g
o Oracle Database 119

1. BRIS {Business Registers Interconnection System - Sistemul de Interconectare a Registrelor
de Afaceri)

Gateway ECP: Domibus

Applicatii: Redhat Wildfly;Nginx

Baza de date:RDBMS: MariaDB
ETL.Talend Data Integration
Replicare:Shareplex for MySQL
Monitorizare:Webyog,Nagios/Checkmk
Nivel de prezentare: Thymeleaf
Nivel de integrare date si porcese:WildFly

in ONRC sunt implementate politici [T referitor la urmétoarele domenii;
> Securitatea informatiei si controlul accesului;

> Disponibilitatea sistemelor ;

> Proceduri de backup / restore;

> Plan de continuitate;

> Arhivarea datelor.

Securitatea informatiei §i controlul accesului

Avand in vedere faptul ¢ informatiile registrului comerfului sunt informatji publice, mésurile de asigurare
a securitatii s-au concentrat, pand in prezent, in special pe asigurarea functionarii continue a sistemului

......

Securitatea sistemelor informatice la nivelul ONRC este asigurata astfe!:

. la nivel fizic — prin reguli de acces fizic la resursele IT {stafii de lucru, imprimante, echipamente
active de refea, echipamente de comunicatie, firewall};

. prin implementarea unei arhitecturi a sistemului informatic care s& asigure protectie maxima la
accesele din afara refelei.

. la nivelul ONRC, prin intermediul unui firewall cenfral, care imparte refeaua ONRC in zone
demilitarizate {(DMZ - DeMlilitarized Zone), retea interna, respectiv zona refglelor virtuale private (VPN si
Extranet VPN);
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. [a nivelul fiecarui ORCT, prin intermediul unui firewall, care tmparte reteaua ORCT in zona
demilitarizatd {DMZ - DeMilitarized Zone), retea internd, respectiv zona refelei virtuale private (VPN);
prin controlul accesului utilizatorilor la resursele IT.

controlul accesului utilizatorilor la nivelul statiilor de lucru

confrolul accesului la serverul DNS (in DMZ);

confrolul accesului la serverul Internet de mail;

controlul accesului la serverele web — care gézduiesc site-ul web oficial al institufiei —
www.onrc.rg, infranet.onrc.ro , portal.onrc.ro, etc {in DMZ-uri);

confrolul accesului la serverele de baze de date interne;
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. controlul accesului la imprimante;

. controlul accesului la echipamentele active de refea (switch-uri) §i routere;

. controlul accesului la firewall-uri ;

. prin implementarea de reguli de acces la aplicatii si informafji: regulile de acces la aplicafji $i
informatii sunt stabilite pe baza atribuiilor angajatilor din fisele de post;

. prin programe specifice instalate pe echipamente (stafii de lucru, servere} ce asigura protectia
antivirus, antispyware;

. prin reguli de acces implementate la nivelul firewall-urilor si router-elor, reguli ce asigura
protectia resurselor IT si informatji atat in fafa acceselor din afara retelei cat §i din interior:

. reguli de acces implementate la nivelul router-ului ce asigura conexiunea Intemnet

. reguli de acces implementate la nivelul firewall-urilor instalate pe statjile de lucru.

. prin monitorizarea permanenta a echipamentelor i pachetelor software ce asigura securitatea
sistemelor informatice:

o monitorizarea functionarii firewall-urilor;

o monitorizarea functionari router-elor;

. monitorizarea functionarii pachetului antivirus pe serverul de mail {mail.onrc.ro}

. monitorizarea serverului pentru update-uri la produsele antivirus de pe statji de lucru.

Disponibilitatea Sistemelor / High Availability

Avand in vedere c& asigurarea functionarii continue a sistemului informatic este un obiectiv prioritar in
strategia 1T a ONRC, au fost implementate solutii pentru asigurarea funcfiondrii continue a
echipamentelor critice dupa cum urmeaza:

. solutii de tip cluster pentru servere
. echipamente de rezerva, configurate identic cu cele in funcfiune (exemplu : firewall central} ;
. echipamente de rezerva (in special switch-uri) ;

Proceduri de Backup / Restore

La nivelul bazelor de date politica de backup se realizeaza dupa cum urmeaza:

. Baze de date Oracle (utilizate de catre SlI): salvarea bazelor de date QOracle se realizeaza
periodic pe banda prin infermediuf Tivoli Storage Manager gi pe dispozitive de tip SmartBackup cu
acces rapid; procedura de backup / restore prevede atat full on-line si offine backup cat gi salvar
incrementale.

. Baze de date DB2 (ufilizate de catre sistemul de arhivare electronica): salvarea bazelor de date
DB2 se realizeaza periodic pe banda prin infermediul Tivoli Storage Manager; procedura de backup /
restore prevede atat full offline backup cat si salvari incrementale.

La nivelul sistemului de operare polifica de backup se realizeaza dupa cum urmeaza:

) Peniru serverele Infel exista platforme de rezerva care pot fi utilizate pentru a inlocui o
eventuald magina defecta
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. Pentru platformele AfX se utilizeaza configuratii de inaita disponibilitate care permit comutarea
rapida a incarcarii de pe un nod defect pe un nod functional
3.Descrierea detaliata a serviciilor

3.1.Serviciile de tranzactionare aferente sistemului de plata prin EFT - POS
trebuie sa includa:

3.1.1.Echipamentul EFT - POS va avea urmétoarele componente/capabilitati tehnice :

. Cititorul de carduri bancare {banda magnetic4, cip)

. Tastatura compliant PCl pentru introducerea datelor in momentul efectudrii
tranzactiei care trebuie s asigure siguranta §i securitatea informatiilor infroduse de
client;

. Imprimanta pentru eliberarea chitantelor;

. Display pentru vizualizarea informatiilor;

Solutia prezentatd va asigura respectarea tuturor reglementarilor internationale impuse de
organizatiile VISA/MASTERCARD. Echipamentele EFT - POS de acceptare la platd a cardurilor vor fi
obligatoriu de ultim& generatie in conformitate cu standardele EMV (Europay, MasterCard and VISA), iar
solutia tehnicd va raspunde tuturor reglementarilor PCI {Payment Card Industry).

. Asigurarea conexiunii, independente de infrastructura, necesara functionarii echipamentului.

. Furnizarea, instalarea si particularizarea echipamentelor de tip EFT - POS in toate locafiile
indicate de autoritatea Contractantd si inlocuirea acestora in caz de defeciiune, in termenele stipulate
mai jos.

. Asigurarea posibilité{ii de a suplimenta numarul de aparate POS, la solicitarea Autoritafii
Contractante

. Acceptarea la plata prin intermediul EFT - POS a principalelor tipuri de carduri bancare de credit

sau de debit, de tip embosat (cu litere in relief) sau indentat {cu litere gravate);

o Durata maxima a unei tranzactii de la momentul cererii i pané la aprobare nu frebuie s3
depageasca 5 {cinci) secunde ca viteza de procesare pentru echipamente Ethenet si nu mai
mult de 10 {zece) secunde pentru echipamente GPRS {General Packet Radio Service) (acolo
unde este cazul) —~ dial-up. Banca ofertantd asigurad terminalele care vor i utilizate de cétre
Autoritatea contractantd si poate utiliza infrastructura existentd a ONRC ( telefonie fixa i dupé
caz telefonie mobila).

. Administrarea tranzactiilor, ce permite monitorizarea si filtrarea tranzactiilor electronice,
inldturandu-le pe cele la care banca emitenta a cardului ufilizat [a plata nu acceptd tranzactia de plata (o
refuza pe baza unui motiv) si pe cele considerate ca grad ridicat de risc (filirare anfifrauda) in regim
permanent, 24 ore din 24, 7 zile din 7,

. Asigurarea transmisiilor de date securizate in refea, pentru gestionarea tranzacfiilor ntre
punctul de tranzactie si bancile implicate;
. Asigurarea de catre operatoruf bancar a unei solufii de backup privind transmisiile de date intre

infrastructura ONRC si bancd; solufia de backup trebuie sa permitd balansarea automata (sub 10
secunde) intre infrastructura principala gi backup,

. Servicii de mentenanta, suport tehnic, ce includ si instruirea personalului pentru utilizarea
echipamentului si manualele aferente;

. Asigurarea gratuitd a consumabilelor necesare penfru functionarea echipamentelor EFT - POS
in exploatare;
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. Transmiterea/preluarea in format electronic a seftlement-ului {chitanta centralizatoare) efectuat
pentru fiecare echipament EFT - POS;

. Asigurarea efectudrii zilnice a settlement-ului automat dupa incheierea programului de lucru,
pentru toate locatiile indicate de Autoritatea Contractanta;
. Monitorizarea, centralizarea si raportarea prin intermediul unui serviciu de fip ,internet banking”

pentru toata infrastructura de POS aflatd in cadrul Autoritaiii Contractante (ONRC/ORCT). Astfel banca
va permite accesul, monitorizarea prin intermediul unui serviciu de tip intemet banking la nivelul
conturilor, dupa cum urmeaza:

- fiecare delegat pe cont din subunitatile Autoritafii contactante isi va putea vizualiza / consulta numai
conful care 1i apartine

- la nivel central al Autoritatii Contractante se va da acces la vizualizarea / consultarea tuturor conturilor
definute de Autoritatea Contractanta, de la toate subunitatile sale.
. Generarea zilnica, in format digital, a extrasului de cont pentru fiecare cont alocat fiecarui EFT -
POS amplasat [a nivelul subunitafilor (ORCT- urilor teritoriale) si punerea sa la dispozifia Autoritaii
Confractante, prin intermediul serviciului de “internet-banking”. Informatiile minime obligatorii care
trebuie s& le cuprinda extrasul de cont: numar card, numar chitantd {numarul chitaniet este element
obligatoriu deoarece este nevoie de o cheie de control intre extrasul de cont §i chitanfele emise de
POS), suma, data, ora, minut, efc. Se acceptd si un raport distinct de extrasul de cont, care sa includa
elementele minim obligatorii pentru extrasul de cont.
. Efectuarea viramentelor, respectiv transmiterea (transferarea) banilor din contul/ subconturile
clientului in contul/ conturile deschise la Trezorerie centrald sifsau locald conform borderourilor
fransmise de Autorifatea Confractanta, care contin destinatia detaliatd a sumelor incasate;
. Asigurarea rapoartelor stafistice in formatul/ confinutul si la periodicitatea solicitate de
Autoritatea Contractant;

3.1.2.8erviciile de instalare si configurare a echipamentelor EFT - POS in locatii

Serviciile de instalare si configurare a echipamentelor EFT - POS vor fi asigurate pentru toate
locatjile, respectiv sediul central, sediul ORCT Bucuresti , sediile ORCT din fiecare regedinta de jude,
precum $i dupa caz sediile birourilor teritoriale sau a altor ghisee ale instituiei. Autoritatea Contractanta
va informa ofertantul asupra punctelor de instalare in incinta fiecarei locaiii in parte.

Instalarea se va efectua in baza unui program de implementare propus de ofertant si acceptat
de Autoritatea Contractantd, planificat intr-o perioada de maxim § zile lucratoare inainte de infrarea in
vigoare a primului contract subsecvent.

Solutia tehnicd pentru fransmiterea securizatd a datelor intre fiecare locatie gi banca va fi
asiguraté de ofertant.

Toate echipamentele instalate vor trebui 3 fie capabile s& asigure functionarea la parametrii
opfimi, cu aceleasi caracteristici funciionale si vor permite acceptarea la plata a principalelor tipuri de
carduri bancare de credit sau de debit, de tip embosat {cu litere in relief) sau indentat {cu litere gravate),
iar dupd metoda de acceptare la plata trebuie sa aiba capabilitalj functionale pentru citirea cardurilor
magnetic stripe, cip i optional contactiess.

Toate accesoriile necesare pentru instalarea echipamentelor vor fi asigurate de ofertant.

3.1.3. Serviciile de tranzactionare

Procedura de platd a tarifelor prin intermediul cardurilor de debit si a cardurifor de credit prin
echipamente de tip EFT - POS se va derula dupa cum urmeaza;

a} La nivelul echipamentului POS:

Echipameniul EFT - POS va permite deschiderea automata a unei sesiuni de lucru;
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. Pentru platd, terminalele vor permite tranzactii contactless (indiferent dacd sunt facute cu
cardul, telefonul, smartwatch-ul); in situafia in care nu se prezintd un card contactiess, personalul
Autoritatii Contractante va introduce cardul bancar In cititorul de card al echipamentului POS, apoi va
efectua procedurile stabilite;

. La fiecare tranzactie, echipamentul de plata va elibera o chitan{a in doua exemplare prin care
se va certifica efectuarea platii cu suma aferentd, din care unul se va inméana platitorului, iar cel de al
doilea exemplar va fi pastrat de personalul Autoritafi Contractante,

» Echipamentul EFT - POS va permite introducerea datelor necesare efectudrii platii electronice
{pin, cod de securitate, parola, etc.) de catre platitor;

. Echipamentele EFT - POS trebuie s3 fie astfel setate incat sa ceara de preferinta introducerea
codului pin de cafre client in conformitate cu reglementdrile n domeniu i in functie de detalile de
emitere a cardului;

. Banca va efectua verificarile necesare privind valabilitatea cardului i existenta sumelor in cont,
dupa care echipamentul EFT - POS va solicita introducerea datelor necesare efectudrii plafii electronice;
. Finalizarea tranzactiei se efectueaza printr-un mesaj de aprobare afigat pe echipamentul EFT -
POS si va fi certificaté prin chitanta fiparita pentru platitor;

. Tn situaia in care cardul nu este valid sau nu existd sumele aferente in cont, Banca va fransmite
un mesaj catre terminal si franzactia va fi respinsa;

. Tranzactile care au fost refuzate vor fi evidentiate in raportul detaliat, indiferent de motivul
refuzului {insuficenti bani in cont, card ce prezinta risc de fraudare, intrerupere a comunicatiei cu banca,
etc.)

. Echipamentul va permite anularea unei tranzacti efectuate prin EFT - POS 1n aceeasi zi, cu
eliberarea unei chitante corespunzatoare in doua exemplare; banca va asigura canale de comunicare
directe cu Autoritatea Contractanta pentru tratarea in regim imediat a acestor situatji;

. Echipamentul va permite retiparirea ultimei chitanie (pentru situatile in care aceasta s-a
deteriorat sau terminalul a ramas f&ra rold de hartie la nivelul imprimantei);
. La sfarsitul sesiunii de lucru echipamentul EFT - POS va fumiza o chifanfa cenfralizatoare

{settlement) continand suma totala incasata prin intermediul aparatului i un raport detaliat sub forma
de jurnal contindnd foate operafiile efectuate de la ulfimul seftlement (tranzactii cu carduri proprii,
tranzactii cu carduri emise de altf operatori bancari, evidentjate separat) sau un jurnal in care tranzacfjile
se vor evideniia in ordine cronologica.

b) La nivelu bancii
Tranzactia efectuata prin echipamentul EFT - POS se va derula fa 3 nivele:

» intre banca gestionard a serviciilor de platd prin EFT - POS i banca emitentd a cardului
clientului pentru lansarea franzacliei;

. intre banca emitenti a cardului s banca gestionar3 a serviciilor de plata prin EFT - POS pentru
autorizarea tranzactiei, cu afisarea mesajului de aprobare a tranzaciiei de catre posesorut de card;

. intre banca gestionari a servicilor de platd prin EFT - POS si contul/conturile Autoritatii
Contractante pentru virarea sumelor aferente, deschise la trezoreriile statului.

3.1.4.0peratiuni aferente derularii platilor prin EFT - POS

. Banca va deschide pe numele Autoritati Contractante si al subunitafilor subordonate
acesteia, cate un cont curent pentru tanfele reprezentand venituri la bugetul de stat si un cont curent
colector pe numele Auforitdfii Contractante pentru tarifele reprezentand venituri proprii; fiecarui cont
curent ii va corespunde un echipament EFT-POS sau mai multe, in funciie de necesitafile Autoritali
Contractante (de exemplu, la ORCT Bucuresti, unde existd mai multe posturi de incasare, va exista
initial un numar de cel putin 4 echipamente EFT-POS).
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. Toate tranzacfiile efectuate cu carduri piedute/furate, care nu au fonduri suficiente sau au
alte restriclii impuse de banca emitenta vor fi respinse.

. Comisionul de tranzactionare se va aplica doar tranzaciiilor efectuate si finalizate.

. Comisionul de tranzactionare nu va fi aplicat pentru tranzactiile refuzate sau anulate din
orice motive.

. Banca va credita contul/conturile/subconturile deschise pentru Autoritatea Contractanta si

subunitatife subordonate acesteia, la ziua Z+1 pana la ora 12 pentru toate tranzactiile aprobate la ziua Z
si confirmate prin generarea seftlementului si va vira sumele tranzactionate, conform borderoului
transmis, in contul/conturile comunicate de Autoritatea Contractanta catre conturile Trezoreriilor statului
tot in ziua Z+1. Daca ziua Z+1 cade intr-0 zi nelucrdtoare conform legii /zi de sarbatoare legala atunci
termenul este in ziua lucréioare imediat urmatoare.

. Tarifele reprezentadnd venituri proprii, Incasate la subunitatile subordonate Autoritafii
Contractante, vor fi virate initial in contul colector unic de venituri proprii deschis la ONRC sediul central
si apoi catre contul Trezoreriei statului comunicat de Autoritatea Contractantd, conform borderourilor
transmise, tot in ziua Z+1. Daca ziua Z+1 cade intr-0 zi nelucratoare conform legii /zi de sérbatoare
legalad atunci termentul este in ziua lucratoare imediat urmatoare (de exemplu, de la subunitatea ORCT
Constanta tarifee vor fi virate in contul colector de venituri proprii ONRC-central si apoi catre contul
deschis la frezoreria stafului indicat de Autoritatea Contractantd).

» Banca va pune la dispozitia Autoritdtii Contractante, spre verificare, privind servicille de
tranzactionare efectuate, urmétoarele documente:

o Exfrase de cont zilnice cu toate tranzactiile derulate prin contul respectiv, cu
evidentierea pe Credit a incasdrilor, iar pe Debit a pléfilor. Este interzis ca pe Credit sa
fie evidentiate alte sume decét cele aferente incasérilor.
Tranzacliile inregistrate |a nivelul conturilor se vor evidentia printr-un extras de cont ce
va fi pus la dispozitia Autoritéfii Contractante si subunitatilor acesteia prin intermediul
accesului |a serviciul de internet banking, fie transmis in format electronic, Zilnic, fiecarei
subunitali teritoriale (la sfarsitul programului de lucru sau a doua zi, dimineafa, pentru
ziua precedentd, sau la cerere, asigurandu-se i posibilitatea listarii sale pe hartie.
Accesul la vizualizarea extraselor de cont va fi permis pentru fiecare subunitate doar
pentru contul sau $i numai pentru Autoritatea Contractanta la toate conturile.
o Rapoarte zilnice §i lunare, detaliate ale tranzactiilor efectuate prin intermediul
fiecarui echipament EFT - POS in format electronic sau tiparite (la cererea Autoritafji
Coniractanfe), transmise la adresele de email ce vor fi stabilite, cu prezentarea
defalcati a comisioanelor cuvenite, care vor cuprinde cel putin urméatoarele informati:
ORCT, Data Tranzacliel, Valoarea franzactiei, Nr. card, ID ferminal, Data decontarii,
RRN, Valoare comision. Raportul lunar va fi transmis in maxim 5 zile de la inchiderea
luniiLa solicitarea Autoritatii Contractante banca va putea pune la dispozitie rapoarte
pentru o perioada specificatd sau pentru un anumit terminal.
Facturarea serviciilor prestate se va face in termenul prevazut de lege.
. Banca va asigura atat suport gratuit cat si o persoana de contact la o linie de telefon si o
adresd de e-mail dedicate, in funciie de programul Autoritafii Contractante (in intervalul orar 8.00 -
18.00), pe fot parcursul derularii activitafii de acceptare la platd a cardurilor bancare, astfel incét orice
solicitare, suport sau coreciie sa fie asigurate de céfre banca in mod eficient i in cel mai scurt timp;
. Banca va asigura numai la cererea Autoritdfii Contractante, reversarea fotala sau partiala a
unei tranzacfii efectuate in cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzatoare; se vor
asigura canale de comunicare directa pentru tratarea in regim imediat a acestor situafji.
. In ziva Z, banii incasati prin intermediul EFT — POS, in intervalul orar 8 -16:30 (luni-joi) si in
intervalul orar 8 -14:00 (vineri), vor fi confirmafi de céfre Autoritatea Contractantd prin generarea
setllementului (raportul scos de aparatul POS, care confirma cé toate tranzactjile sunt corecte ca sume
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tranzacionate si cuvenite), banca urméand a credita conturile Autoritdfii contractante; Facem menfjunea
ca intervalul orar va putea fi modificat de partj, la semnarea Acordului Cadru / contractelor subsecvente;
. In ziua Z+1, banca va asigura prin intermediul serviciului de internet-banking, upload-ul unui
singur figier pentru toate incasérile reprezentand venituri [a bugetul de stat, precum si a unui singur figier
peniru toate Incasarile reprezentand venituri proprii, fisiere generate de Autoritatea Contractanta intr-un
format stabilit de comun acord cu Banca {xls, txt, csv, efc.), respectiv borderoul cu viramentele ce
trebuiesc efectuate/semnate in aceasta zi de catre Autoritatea Contractanta in conturile trezoreriei
statului, In acord cu legisiaia in vigoare. Banca va evideniia sumele astfe] franzactionate in extrasul de
cont emis pentru ziua Z+1, pe destinafjile evidentiate in Borderoul incarcat pe platforma de internet-
banking a Bancii: banca va debita conturile Autoritéfii Confractante si ale subunitailor acesteia, la ziua
Z+1, pana la ora 14:00, pentru toate tranzacfiile aprobate in ziua Z, unde Z= zi lucrétoare. Daca ziua
Z+1 cade intr-0 zi nelucrétoare conform legii /zi de sérbatoare legald atunci termenul este in ziua
lucratoare imediat urmatoare. Facem mentiunea ¢ intervalul orar va putea fi modificat / definitivat de
parti, la semnarea Acordului Cadru / confractelor subsecvente;

o Viramentul sumelor incasate, catre conturile Autoritéfi Contractante deschise la Trezorerille
Statului, intrd Tn sarcina bancii, pe baza borderourilor incé@rcate electronic de Autoritatea
contractantd, cu respectarea obligatorie a termenelor legale aga cum au fost detaliate mai sus.

o Inceeace priveste acordarea avansului in numerar, Autoritatea contractanta nu opteaza pentru
efectuarea acestui serviciu intrucat tarifele percepute nu pot asigura disponibilul necesar.

3.1.5. Operatiuni aferente derularii plafilor printr-un sistem de plata self-service tip SELF/4000
pentru kioscuri.

3.1.5.1. La elaborarea propunerii tehnice, ofertantul va avea in vedere faptul ¢3, pe parcurscul derulrii
acordului-cadru, va asigura conectarea cu un sistem compact si scalabil de plata self-service fip
SELF/4000 pentru kioscuri, instalat la sediul ONRC si la sedile ORCT situate in fiecare regedinta de
judet. Acest sistem reprezinta o solufie modernd si tehnic avansatd pentru ONRC, permitand
acceptarea tuturor metodelor de platd, inclusiv magstripe (fip de card capabil s& stocheze date prin
stocarea lor pe material magnefic atasat la un card de plastic. Ele pot contine, de asemenea, o eficheta
de identificare prin radiofrecventa (RFID), un dispozitiv transponder sifsau un microcip utilizat in
principal pentru controlul accesului sau plati electronice), EMV(Europay, Mastercard, Visa) si
NFC/contactless(smartphone sau un alt dispozitiv de plata inteligent) si coduri QR.

3.1.5.2. Conexiunea intre POS-ul integrat in Self-Service si Bancé pentru Procesarea Platilor

Sistemele de POS integrate in Self-Service faciliteaza plafile electronice intr-un mod eficient si securizat.
Acest proces implica o serie de proceduri complexe pentru a asigura integritatea si confidentialitatea
datelor financiare.

Conexiunea cu banca este realizaté prin canale de comunicatie securizate si protocoale standardizate,
astfel incat s3 se asigure securitatea, eficienta si integritatea platilor electronice.

Modul in care un astfel de sistem se conecteaza la ¢ banca pentru a procesa platile:

1. Initierea Tranzactiei:

. & Pracesul incepe afunci cand un client utilizeaza un POS integrat in Self-Service pentru a :
efectua o franzacfie. Acesta poate folosi diferite metode de plata, precum carduri de credit sau
~ de debit, inclusiv cele cu cip EMV sau tehnologii NFC/contactiess.

2. Citirea i Criptarea Datelor de Platd:
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- POS-ul citeste datele de pe card si cripteaza informatiile sensibile, cum ar fi numarul cardului,
. data de expirare i suma tranzactiei. Criptarea se realizeaza pentru a preveni accesul
. neautorizat |a datele financiare.

3. Initierea Conexiunii Securizate:

e Sistemul POS stabileste o conexiune securizaté cétre un gateway de plafi, care actioneazé ca -
un intermediar infre terminalul de vanzare si reteaua de procesare a tranzactiilor de plata
~ sfectuate cu banca.

. Cé_rere de Autorizare: e

e Detalile criptate ale tré'n_z_ééﬁé'i sunt fransmise Gitre banca emitent3 a cardului prin intermediul -
gateway-ului de plati. Banca analizeaza solicitarea si decide asupra autorizarii sau respingerii
tranzactiei. :

5.Raspunsul la Autorizare:

e Banca emitents returneaza un raspuns la gateway-ul de plafi, indicand daca tranzactia este
aprobatd, respinsd sau necesité o actiune suplimentara. In cazul aprobarii, raspunsul poate
include, de asemenea, un cod de autorizare unic.

6. Procesarea Tranzactiel:

"« Dupa obinerea raspunsului pozitiv de la banca, POS-ul afiseaza o confirmare pentru client si
finalizeaza tranzactia. In acelasi timp, detalii despre tranzacfie sunt inegistrate pentru :
reconcilierea ulterioara.

7. Reconcilierea Platilor:

- din conturile clientilor catre conturile comerciantilor, respectiv banii incasati n intervalul orar 8 -
- 16:30 (luni4oi) si in intervalul orar 8 -14:00 (vineri), vor fi confimafi de catre Autoritatea
- Contractantd prin generarea setllementului (raportul scos de aparatul POS, care confirma c& toate
 tranzactiile sunt corecte ca sume tranzaclionate §i cuvenite), banca urmand a credita conturile
~ Autoritatii contractante. Facem menfiunea ca intervalul orar va putea fi modificat de pdrj, la
- semnarea Acordului Cadru / contractelor subsecvente. Efectuarea automaté a setttementului va fi
- asigurata de catre Banca dupa incheierea programului de lucru, pentru toate locatiile indicate de
. Autoritatea Contractantd,




3.2. Cerintele functionale generale ale componentei de plata on-line accesibile serviciilor on-line
oferite solicitantilor {persoanelor fizicefjuridice gi institufiile statului) prin intermediul sistemului
informatic integrat al ONRC

3.2.1.Generalitai

Componenta de platd on-line oferitd trebuie s& fie interfatabild cu Sistemul national de platé
on-line — SNEP

Componenta de platd on-line oferitd trebuie sa fie recunoscutd de catre SC Romcard SA,
portalul tehnic de autorizare pentru Romania

Componenta de plata onine oferita trebuie sa fie compatibila cerintelor bancilor din Romania
Componenta de piata on-line oferita trebuie sa fie compatibila i certificata standardelor impuse
de organizatiile intemationale emitente de carduri

Sistemele de acceptare plati prin card trebuie s fie functionale timp de 2477, iar serviciile care
le deservesc sé fie accesibile fara intrerupere

Componenta de platd on-line oferitd trebuie s& poatd fi adaptata oricéror cereri sau noi
standarde elaborate fie de organizafiile internationale emintente de carduri, fie de alte autorita
romane

S4 poate exporta datele capturate in formate standard cerute de beneficiar

Ofertantul trebuie s& ofere module predefinite, care se pot adapta funciie de cerintele speciale
ale Autoritatii Contractante, pentru urmétoarele tehnologii si limbaje: J2EE. Aceste module (API)
sunt livrate in mod gratuit beneficiarilor impreuna cu instructiunile de implementare

Sistemul oferit trebuie s& fie compatibil standardului 3DSecure elaborat de Visa i MasterCard
(Verified by Visa si MasterCard Secure Code™) sau masuri echivalente pentru carduri emise
sub marca American Express; de asemenea, trebuie sa fie compatibil noului standard 3DSecure
conform cu Directiva Europeana revizuita privind serviciile de plata, cunoscutd ca PSDy, infrata
in vigoare incepand cu 1 ianuarie 2021;

S& accepte carduri sub siglele Visa / Mastercard sau American Express (inrolate sau nu in
3DSecure) pentru tranzactii in moneda nafionala LEI (RON})

S permitad transmiterea metadatelor referitoare la sumele ce trebuie achitate in mod automat,
catre sistemul de plata

Sa raspunda prin casuta postala electronic sau alte modalitafi automate (semnale server-server)
la autorizarea unei tranzacfii

Procesatorul va oferi suport tehnic si mentenan{a 24/7 pentru integrarea sofutiei

Sa ofere servicii de suport pentru Autoritatea Contractantd, conform cetintelor prevazule la
punctul 4

Receptionarea starilor unei plati, permite ca diverse actiuni privind procesarea unei comenzi sa
fie declansate automat, reducandu-se interventia umana

Sa permita un numdr nelimitat de tranzactii (atat din punct de vedere al licentierii cat gi din punct
de vedere al concurentei) si de utilizatori on-line (din punct de vedere al licen{jerii)

Posibilitatea integrérii cu modulul de contabilitate al Autoritatii contractante pentru o evidenta
ugoara a tranzactiilor (extrase de cont in format convenit cu Autoritatea contractantd).

3.2.2.Interfata grafica a componentei de plata on-line

Interfata grafica va fi facild, “user-friendly”, pentru prezentare $i navigare rapida si simpla

Toate informatiile vor fi prezentate cu prioritate in limba romana, si dupé caz, complet/sectiuni
sau informatiifimagini specifice vor fi prezentate implicit in limba sefata de ufilizator sau limba
engleza

Din punct de vedere tehnic/ tehnologic aceastd interfafa va respecta standardele actuale in
domeniu {css, xhiml etc.)
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Nu va impune utilizarea unui anumit tip de browser de internet. Utilizatorii vor avea posibilitatea
de a seta preferintele in functie de sabloane standard sau predefinite.

Integrarea unei solutii de nofificare a ufilizatorilor exteri, prin e-mail $i intr-0 sectiune privata a
portalului, privind starea franzactiei.

3.2.3.Securifatea componentei de platd on-line

Componenta de platé on-line trebuie sa ofere securitatea datelor conform legislatiei $i normelor

in vigoare

Componenta de plata on-line trebuie s fie obligatoriu securizata, utilizand cerfificate digitale de

fip SSL i sa aiba posibilitatea de a fransmite si primi mesaje criptate dupa protocealele: H-Mac,

RSA_Shal.

Sistemul trebuie sa fie auditat PCI-DSS (Payment Card Industry- Data Security Standard) sau

echivalent, conform normelor internationale.

Accesul ondine va fi securizat si nu va fi permis in absenfa autentificarii prin metode clasice

{username/password) sau prin certificate digitale.

Toate tranzactjile vor avea un fimestamp, un identificator unic i alte metadate care vor certifica

data efectudrii tranzactiei $i unicitatea acesteia

Operatiile de plata , inainte de a fi lansate in execufie, sunt verificate $i autentificate, pentru a se

evita frauda

Verificarea platii online se va face automat pe baza filtrelor pre-setate gi manual pentru operatii

marcate ca "suspecte” la nivelul operatorului de carduri

Banca trebuie s defind mijlloace proprii de analizd a tranzacfiilor (sistem antifraudd) s

monitorizare tranzactii 24/7

La cererea Autoritdfii Contractante banca frebuie sa poatd iniia un audit on-site pentru

verificarea aplicatiilor, verificarea sistemelor de securitate

Sistemul trebuie sd asigure depistarea §i prevenirea fraudelor in timp ulil pentru refuzarea

comenzilor

Componenta online va permite:

o incasarea automatd a unei tranzactii autorizate si efectuate in aceeasi zi, in functie de
solicitarea primita de la portalul ONRC, intr-un singur pas (sale) sau in 2 pasi distincti
{hold + sale), cu eliberarea unei dovezi corespunzatoare;

o anularea automatd a unei franzacfii efectuate in aceeasi zi, cu eliberarea unei dovezi
corespunzafoate.

o Se vor asigura canale de comunicare directd pentru tratarea in regim imediat a acestor
situafji.

3.2.4.integrarea componentei de platé on-line

Sa asigure;

compatibilitate maxima cu platforma existentd a ONRC;

valorificarea infrastructurii existente;

garantarea unei maxime disponibilitafi;

impact minim asupra capacitaii retelei;

scalabilitatea gi fiabilitatea solutiei implementate;

funclionarea peste medii de operare multiple;

implementarea interconectarii componentei de plati online, oferite de Banca, cu platforma
ONRC, inclusiv toate adaptarile necesare celorlalte module ale sistemului informatic al
Autoritatii contractante, In vederea operationalizarii modulului de plata on-line;
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o ftransmiterea automata de notificari catre clienti, imediat dupa efectuarea tranzactiei, pentru
a informa prompt utilizatorul cu privire la starea franzactiei si alte metadate utile.

o anularea automata a tranzacfilor aprobate, dar neincasate (doar refinute), dupa expirarea
unei perioade de refinere {pending) de maxim 5-7 zile de la efectuarea plétii si notificarea
automata a clientului cu privire la restituirea sumelor retinute.

» Sa permita:

o preluarea de referinte externe specifice {metadate relevante la nivelul Autoritadi
Contractante) care sa apard in rapoartele de reconciliere financiaré (de ex. descrierea
tranzactiei, CNP, cod tranzactie, efc.);

o sincronizarea datelor aferente unor tranzactii, ca urmare a apelului programatic primit direct
de la platforma ONRC sau la solicitarea expresa a Autoritatii contractante.

« Integrarea cu modulul ERP pentru o eviden{a usoard a tranzactiilor efectuate {extrase de cont si
rapoarte in format convenit cu Autoritatea contractanta); vor fi transmise zilnic rapoarte cu
tranzactiile inregistrate pe toate conturile colectoare deschise pentru Autoritatea Contractanta.

» Codul sursa, configurdrile necesare aferent solufilor propuse, al madificarilor $i cel al noilor
versiuni devin proprietatea Achizitorului de la data incheierii procesului verbal de receptie.
Configurérile necesare vor fi predate impreund cu instructiunile complete de compilare si de
instalare precum si cu alte instructiuni necesare aferente;

« Fumizorul este responsabil pentru intocmirea procedurilor aferente solufiei implementate dupa
configurarea sistemului.

3.2.5.Decontarea sumelor incasate

« Decontarea finald se va realiza ta nivel teritorial, prin conturifsubconturi deschise fa unitéile
bancii acceptoare din locatiile in care functioneaza oficiile regisirului comerjului, conform
Anexei in care sunt mentionate locatiile achizitorului gi persoanele de contact.

« Transferul sumelor incasate prin conturile deschise la unitatea bancard, in conturile definute de
Autoritatea Contractanta fa unitafile Trezoreriei Statului, se va realiza cu respectarea termenelor
prevazute de legislatia in vigoare la momentul efectudrii acestuia, pe destinatiile stabilite intre
pari, conform operafiunilor aferente deruldrii platilor, descrise mai jos.

3.2.6.0peratiuni aferente derularii plafilor :

Banca va deschide:

o céfe un cont colector pe numele Oficiului National al Registrului Comertului — pentru fiecare
dintre terminalele componentei de servicii on-line pe care le detine in prezent autoritatea
contractanta (E_commerce, Infocert, Venituri proprii, RBR),

o céte un cont pentru fiecare subunitate teritoriald a Oficiului National al Registrului
Comeriului (Oficii ale registrelor comeriului teritoriale), legat de contul colector - pentru
componenta de servicii on-line denumita e_commerce.

« Banca va oferi posibilitatea deschiderii si a altor conturi pentru alte terminale ale componentei
de servicii on-line ce pot si vor fi dezvoltate de Autoritatea Contractanta.

« Pentru fiecare cont deschis Autoritatea Coniractantd va nominaliza cate un delegat pe cont la
nive! de oficiu al registrului comerfului,

« Banca va permite accesul, monitorizarea, prin intermediul unui serviciu de fip ,internet banking”

la nivelul conturilor, astfel:

o fiecare delegat pe cont din subunitéfile Autoritafii Contractante, fsi va putea vizualiza /
consulta numai subcontul care i apariine;
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o la nivel central al Autoritatii Contractante (ONRC-sediu) se va da acces la vizualizarea /
consultarea tuturor conturilor definute de Autorifatea confractantd, inclusiv cele ale
subunitatilor sale.

» Banca va genera zinic, in format digital, pentru fiecare cont deschis pentru Autoritatea
Contractantd si subunitatile sale (toate locatiile} extras de cont care s& cuprinda toate
tranzactiile derulate prin conturile respective, aga cum prevede legislatia in vigoare si 1l va pune
on-inefin timp real la dispozitja Autoritatii Contractante fie prin infermediul serviciului de “internet
banking”, fie prin transmiterea sa zilnica, in format electronic, pe email specificat.

« Banca va pune la dispozitia Autoritalii Confractante, spre verificarea tranzactiilor efectuate si a
comisioanelor percepute - Rapoarte zilnice si lunare, detaliate ale tranzacilor efectuate prin
conturile fiecarui cont deschis pentru componenta de platd on-line, respectiv, contul principal-
colector pe de o parte si conturile deschise pentru fiecare subunitate teritoriald a Autoritati
Confractante pe de altd parte, in format electronic sau tiparite {la cererea Autoritatii
Contractante), transmise la adresele de email ce vor fi stabilite, cu prezentarea defalcata si
detaliatd a comisioanelor cuvenite, care vor cuprinde cel pufin urmatoarele informatii: ORCT,
Data Tranzacliei, Valoarea tranzaciei, Nr. card, ID terminal, Data decontérii, RRN, Valoare
comision. Raportul Junar nu va fi transmis mai tarziu de primele cinci zile lucratoare de la
inchiderea lunii anterioare: pentru componenta E-commerce trebuie sa contina sumele creditate
in conturile deschise pe fiecare subunitate teritoriala.

» Banca va asigura atét suport gratuit cat si o persoand de contact la o adresa de e-mail si linie
de telefon dedicatd, in functie de programul Autoritdfii Contractante (in intervalul orar 8.00 -
18.00), astfel incét orice solicitare, suport sau coreclie & fie asigurate de catre banca in mod
eficient i in cel mai scurt timp;

o Banca va asigura prin intermediul serviciului de intemet-banking, upload-ul unui singur fisier
pentru toate incasérile inregistrate in fiecare din conturile colectoare ale Autoritatii Contractante
{conturile e-commerce, infocert, RBR), precum si a unui singur fisier pentru transferul sumelor
din contul colector e-commerce in conturile deschise pentru fiecare subunitate teritoriala a
Autoritatii Contractante (Oficii ale registrelor comeriului teritoriale). Aceste fisiere vor fi generate
de Autoritatea Contractanta intr-un format stabilit de comun acord cu banca (xs, txt, csv, efc.);

o Pentru tarifele reprezentand venituri fa bugetul de stat, sumele incasate in contul colector in
ziva Z, in intervalul 0-24 sunt virate in ziua Z+1 n contul fiecarei locatji (oficiu al registrului
comertului) conform datelor emise si frimise de ONRC pe baza raportului/borderoului care
confine destinafia detaliatd a acestor sume (al carui model e stabilit de comun acord de caire
parti) si sunt evidentiate in extrasul de cont din ziua Z+1. Daca ziua Z+1 cade inir-o zi
nelucrdtoare conform legii /zi de sarbatoare legala atunci termenul este in ziua lucratoare
imediat urmétoare;

» Dupia ce sumele reprezentand venituri la bugetul de stat sunt transferate in conturile fiecarei
locatii {respectiv dupa ce borderoul este semnat de cétre Autoritatea Confractants), BANCA
opereaza viramentele in conturile de Trezorerie asa cum au fost comunicate prin borderou, tot
fn ziua Z+1, in acord cu legislatia in vigoare ( de exemplu: subunitatea ORC Constanta — cont
BANCA Constanta — cont Trezoreria Constanta). Daca ziua Z+1 cade intr-0 zi nelucrétoare
conform legii /zi de sarbatoare legald atunci termenul este in ziua lucratoare imediat urmatoare;

» Pentru tarifele reprezentand venituri proprii, sumele incasate in contul colector in ziua Z in
intervalul 0-24 sunt virate, dupa semnarea borderoului de catre Autoritatea Contractantd, in ziua
Z+1 de cétre BANCA in contul deschis la Trezoreria Statului asa cum a fost comunicat prin
borderou. Dacé ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare legala atunci
termenul este Tn ziua lucratoare imediat urmatoare;

« Viramentul sumelor incasate cdtre conturile Autoritétii Contractante deschise la Trezorerille
Statului, intrd Tn sarcina bancii, pe baza borderourilor uploadate si semnate electronic de
Autoritatea Contractantd, cu respectarea obligatorie a termenelor legale asa cum au fost
detaliate mai sus.
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3.2.7.Raportarea componentei de platé on-line

« Componenta de plata on-line frebuie s@ poata genera rapoarte asupra tuturor tranzactjilor sau
incercarilor nereusite efectuate in sistemul de platd. Aceste rapoarte trebuie generate n fimp
real iar bazele de date s& poaté fi accesate minim 12 luni.

» BANCA va asigura Autoritétii contractante platforma pentru verificarea in timp real a tranzactiilor
efectuate pe toate ferminalele compenentei de servicii on-line si acces dedicat pentru
procesarea manuala a tranzactiilor si incercérilor esuate efectuate de catre comercianti.

¢ BANCA va asigura acces in mod gratuit i nelimitat la platforma pentru generarea de rapoarte,
analiza tranzacfiilor, analiza problemelor ridicate de béancile acceptatoare, acceptarea sau
refuzarea de plati

3.2.8.Arhitectura componentei de plata on-line
o Solufia de platé on-line va fi accesata prin portalul ONRC
» Informatiile vor fi expuse catre sisteme externe portalului prin intermediul serviciilor web;
accesul la aceste servicii web se va face controlat §i securizat.

3.2.9.Administrarea componentei de platd on-line

¢ Consola explicita in care se vor putea urmari plafile efectuate

» Toate operatjile asupra tranzacijilor sunt salvate intr-un log de franzactii securizat pe serverul
“third-party” de plaj si pot fi importate automat, programat sau la cerere, Tn sistemul integrat al
ONRC

+ Componenta de platd on-line oferitd va trebui sa asigure parole $i nivele de securitate la un
nivel apropiat de urmatoarele zone:

o Control asupra consolei de administrare
0 Control asupra consolei de raportare
o Control asupra consolelor de analiza client
s Componenta trebuie 53 refind urmatorul set minim de date pentru fiecare utilizator:
0 Numele operatorului;

o) Data accesérii consolelor,

o Operafiunile efectuate de operator

o) Qra cat mai exacta a operafjunilor

o Sumele procesate pe fiecare franzaciie

o Numarul de inregistrare eliberat de organizafiile internafionale emitente de
carduri

o Orice alte date considerate importante de catre administratorii sistemulu

Mentinerea si stocarea istericului comenzilor pe o perioada prevazuta de legislatia tn vigoare

Sa ofere facilitafi de arhivare a tranzactiilor pentru Autoritatea Contractanta

Componenta on-line va permite numai la cererea Autoritatii Contractante:

o Incasarea unei franzacli autorizate de catre Bancad si refinute in contul Autoritati
Contractante, cu posibilitatea refrimiterii mesajuluifraspunsului de autorizare primit de la
banca emitentd a cardului platitorului catre platforma ONRC, in cazul in care din motive
tehnice nu se fransmit automat datele de raspuns ale autorizarii, indiferent de modalitatea
de incasare a ftranzactiei autorizate (1 pas sau 2 pagi) - cu eliberarea unei dovezi
corespunzétoare;
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o anularea unei tranzactii autorizate de cétre Banc si retinute in contul Autoritatii Contracte,
indiferent de modalitatea de incasare a franzactiei autorizate (1 pas sau 2 pasi} - cu
eliberarea unei dovezi corespunzatoare;

o reversarea (totald sau pariiald) a unei franzaciii incasate, indiferent de modalitatea de
incasare a franzaciiei autorizate (1 pas sau 2 pasi) - cu eliberarea unei dovezi
corespunzatoare.

o incasarea bulk a tranzactiilor cu plata in 2 pasi care din motive tehnice ramén in starea de
hold {"refinuta").

o TIncasarea unei tranzaclii s3 includa starea de franzitie “incasare in asteptare”, pentru o
durata de cel putin 1 ora, pentru ca in cazuri de erori tehnice sa se permita revenirea la
starea initiala a tranzactiei.

o anularea unei tranzaclii s includa starea de tranzitie "anulare in asteptare”, pentru o durata
de cel pufin 1 ord, pentru ca in cazuri de erori tehnice sa se permita revenirea la starea
initiald a tranzactiei.

3.2.10.Cerinte privind planul de implementare

» Ofertantul trebuie s& alcatuiasca planul de implementare al proiectului astfel incat sa respecte
toate cerintele din Caietul de sarcini

» Durata de implementare a proiectului este estimata la maxim 20 zile lucratoare de la data intrarii
in vigoare a primului contract subsecvent.

o Graficul de prestare a serviciilor constituie acea parte a propunerii tehnice in care ofertantul
prezintd calendarul propus pentru prestarea serviciilor solicitate prin prezentul caiet de sarcini.
Etapele generale ale proiectului gi esalonarea acestora vor fi prezentate cu indicarea etapelor /
stadiilor eseniiale, a legaturilor si relafiilor dintre activitali si secventialitatea acestora. In cazul
in care oferta este depusa de o asociere, se va prezenta o descriere a implicarii fiecarui asociat
in prestarea serviciilor solicitate, a modului de colaborare intre asaciafi in vederea executarii
confractului.Se va prezenta descrierea oricaror aranjamente de subcontractare a unei parfi a
serviciilor solicitate, a interaciunii dintre ofertant gi subcontractorfi, daca este cazul.

» Implementarea interconectérii pléii online, oferite de Banca, cu platforma ONRC se va realiza
de cétre oferfant.

Etapele generale ale unui proces de platé on-line:
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Figura 1. Etapele generale ale unui proces de plata on-line

4.Asistenta tehnica si suport pentru sistemul de plata EFT-PGS i On-line

4.1.Asisten{a tehnica §i comerciala de tipul 24/7, frebuie sa fie:

. automatizata prin module proprii
. in mod gratuit on-line, live
Orar asistenia de fipul 24/7: 24 de ore pe zi, 7 zile pe saptamana.

Trebuie garantatd o rezolvare la cererile tehnice sifsau comerciale de maxim 12 ore, conform
contract SLA de mai jos, funclie de nivelul de severitate.

Ofertantul trebuie s& asigure urmétorii timpi de raspuns i de rezolvare pentru incidentele de
natura tehnica si comerciald aparute in timpul functionérii sistemului de platd on-line:
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Tabel nr. 1 Timpi de raspuns si de rezolvare pentru incidentele de natura tehnica si comerciala

aparute in fimpul functiondrii sistemului de plata on-line

Severitate | Descriere Timp maxim | Timp maxim de rezolvare
de raspuns
Proces de business Blocant
Critic/ Salutii de evitare Nu existd 103 2 ore (rezolvarea sau
Blocant Impact Ridicat oferirea de soluiji
alternative)
Proces de business Blocant
Ridicat Solutii de evitare Existad 2 ore 4 ore (rezolvarea sau
Impact Mediu oferirea de solutji
alternative)
Proces de business Nu este afectat
Mediu imediat 4 8 ore (rezolvarea sau
Solufii de evitare Existd ore oferirea de solutji
Impact Scazut altemative)
Proces de busingss | Nu este afectat
Scazut Solutji de evitare Nu sunt necesare 12 ore (rezolvarea sau
Impact 8 ore oferirea de solufji
Scazut alternative)

Timpii maximi de rezolvare incep dupa consumarea timpilor de r&spuns, de exemplu: pentru un
incident de nivel Crific/Blocant se va remedia incidentul in maxim 3 ore de la alertare, unde fimpul
maxim de rezolvare a problemei sau oferirea unei solutii alternative este de maxim 2 ore din momentul
Judrii la cunostintd prin intermediul instrumentului electronic de gestiune a incidentelor.

4.2, Servicii de mentenanta gi suport

Servicii de asistentd tehnicd si suport, inclusiv inferventii de la distania si on-site, daca este
cazul, pentru diagnoza si rezolvarea problemelor aparute in funclionarea sistemului: Intreruperi, erori,
degradarea performantelor etc. Aceste servicii vor fi furnizate de catre ofertant prin intermediul expertilor

sai.

Orarul asistentei tehnice: 24 de ore pe i, 7 zile pe saptamana.

Tn cadrul acestei categorii de servicii, ofertantul va asigura:

Analiza problemelor;
Prioritizarea problemelor dupa severitatea acestora;
Remedierea problemelor in timpii precizaf, funcie de gravitate

Acces rapid la informalji si posibilitatea de a {ine eviden{a solicitarilor de asistenta tehnica

Asistentd tehnicd si suport peniru gestiunea incidentelor frebuie sd asigure cel pufin
urmétoarele funcionalitatj:

Preluarea incidentelor de la ufilizatorii finali;
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Validarea incidentelor de catre personalul autorizat al beneficiarului;
Detalierea, validarea si aprobarea acfiunilor care trebuie desfasurate atat de catre
personalul fumizorului cat si de catre personalul Autoritdfii Contractante in vederea
rezolvarii incidentului {activitatj, livrabile, termene de realizare);
» Urmidrirea actiunilor stabiliie in vederea rezolvarii incidentelor si a istoricului privind
evenimentele legate de fiecare actiune;
Atagarea de documente descriptive in fiecare moment al fluxului de rezolvare a incidentelor;
Comunicare intre par{i cu privire la actiunile desfasurate in vederea rezolvarii incidentelor;
Nofificari automate cu privire la incidentele aparute in timpul perioadei de suport;
Proceduri de escaladare a problemelor;
Proceduri de inchidere a incidentelor;
Sistem de raportare cu privire la incidente;
Sistem de formulare corespunzator procesului de rezolvare a incidentelor pentru asigurarea
asisteniei tehnice $i a suportului.

Prezentarea instrumentului electronic solicitat va include imagini cu ecrane semnificative pentru
funciionalitatile solicitate
Autoritatea Confractantd isi rezerva dreptul de a solicita, in timpul perioadei de evaluare a
ofertelor, o demonstratie a instrumentului electronic de gestiune a incidentelor.

5.Cantitati minime/maxime estimate acord cadru, cantitati minime/maxime estimate contract
subsecvent

Cantitati minime estimate acord cadru — franzancfii in valoare de  104.625.576 lei din care:

- Servicii bancare de incasare prin POS — 13.825.396 lej;
- Servicii bancare de Tncasare prin mijloace on-line - 90.800.180 [ei;

Cantitafi maxime estimate acord cadru ~ tranzanctii in valoare de 122.774.910 lei din care:

- Servicii bancare de incasare prin POS - 16.223.679 lei;
- Servicii bancare de incasare prin mijloace on-line 106.551.231 lei;

Cantitéti minime ce ar putea face obiectul unui singur contract subsecvent dintre cele care urmeaza
s fie atribuite pe durata acordului cadru — tranzanctii in valoare de  4.151.809 lei, ce se poale inregis-
tra pe o perioada de o luna, din care:

- Servicii bancare de incasare prin POS - 548.627 lei;
- Servicii bancare de incasare prin mijloace on-line — 3.603.182 Iei;

Cantitdti maxime ce ar putea face obiectul unui singur contract subsecvent dinire cele care unmeaza
54 fie atribuite pe durata acordului cadru — tranzancfii in valoare de  34.104.142 lei, In cazul incheierii
unui contract subsecvent pe o perioada de 6 luni, din care:

- Servicii bancare de incasare prin POS — 4.506.578 lei;
- Servicii bancare de incasare prin mijloace on-line - 29.597.564 lei;
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6.Cerinfe de prezentare a ofertei pentru sistemul de plata EFT-POS gi On-line

Propunerea tehnica va contine obligatoriu:

. Descrierea fehnica generald a solufiei oferite (arhitectura, sisteme de operare, aplicatii
middleware folosite, instrumente de monitorizare ) si a schemei functionale

o Prezentarea componentelor

Prezentarea sub forma tabelard (matrice de complianta) a modului de indeplinire a cerintelor,
valorile si documentele doveditoare pentru foate caracteristicile solicitate n documentatia de
atribuire, conform formularului propunere tehnica.

o Matricea va frebui sa contind descrieri exhaustive din care sa rezulte fara echivoc natura
serviciilor prestate precum si capacitéile functionale ofertate ce servesc scopului proiectului.

o Planul de proiect in baza caruia se angajeaza sa livreze serviciile, conform cerintelor prevazute
la pet. 3.2.10 Cerinte privind planul de implementare.

» Descrierea livrabilelor pe durata contractului. Minimal trebuie incluse:

- raport de acfivare a serviciilor,

- raport analiza a extinderii serviciilor,

- plan de testare,

- raport de instatare si punere in funciiune,
- rapoarte periodice de disponibilitate a serviciilor.
o Alte informatii considerate semnificative de ofertant sau orice alte constrangeri, pentru
evaluarea corespunzatoare a propunerii fehnice.

7. Informatii privind riscurile ce pot aparea in implementarea contractului

Autoritatea confractanta a identificat urmatoarele riscuri posibile :

7.1 RISCURI S| MASURILE DE ELIMINARE A RISCURILOR AFLATE IN SARCINA
BENEFICIARULUI

RISCURI

MASUR!

- intarzierea n plata a facturilor prestatorului

- facturile prestatorufui vor fi decontate in termenul
precizat in contractul de achizitie de servicii;

- se vor achita numai servicile efectiv prestate si
recepionate;

- prestarea serviciilor va fi confirmaté de reprezentanti
desemnati ai beneficiarului

- dificultdi de colaborare si comunicare infre factorii
implicati

- beneficiarul va desemna persoane responsabile din
fiecare localie pentru a mentine legatura cu persoana
responsabild cu derularea confractului desemnata de
prestator.

5.2 RISCURI S| MASURILE DE ELIMINARE A RISCURILOR AFLATE IN SARCINA PRESTATORULUI

RISCURI

MASURI

W%& Q%%f o
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- neconcordanta serviciilor prestate cu a celor ofertate;

depus oferta;

- intarzieri in executarea servicilor si depégsirea

termenelor contractuale, cu plata de penalitati prestate cu caracteristicile serviciilor ofertate

Ofertantul poate propune si alte riscuri si masuri de eliminare a lor, dar acestea for fi acceptate numai cu
acordul beneficiarului.

8. Monitorizarea contractului.

Oficiul National al Registrului Comertului va urméiri executarea acordului-cadru pe toata perioada

de derulare a acestuia, asigurand toate activitétile care decurg din drepturile si obligafiile stabilite prin
acordul-cadru si contractele subsecvente. Modul de comunicare in implementarea contractului se va
face prin email, corespondenta cu confirmare de primire si intélniri de lucru. Mecanismul de monitorizare
a serviciilor prestate.

Managementu! contractului presupune coordonarea continua, monitorizarea si controlul tuturor

activitatilor si rezultatelor realizate de Contractant, avand ca date de intrare:

a
b

Q

Planul de lucru al activitatilor acceptat de parti, asa cum este definit in Contract

Informatji despre implicarea efectiva a terfilor susfinatori cu resursele puse la dispozitie, daca este
cazul

Comunicarile intre Contractant si terf{i) sustinator(i) cu privire la existenta sau inexistenta
dificultatilor in implementarea Contractului, daca este cazul.

Pozitia tertului sustinator in legatura cu informaliile comunicate, daca este cazul..

Coordonarea implica:

Organizarea intalnirii de demarare a activitatilor in Contract, pentru obfinerea asigurari ca
Autoritatea Contractanta si Contractantul au aceeasi perspectivd asupra activitatilor si rezultatelor
din Contract,

Organizarea sedinfelor de [ucru, de monitorizare a progresului activitatilor si de analiza a rezultatelor
intermediare, corespunzatoare fiecarei etape din Contract.

Coordonarea resurselor si activitaéfilor de cétre fiecare parte contractanta separat si impreuna.
Distribuirea informaiilor privind rezultatele/documentele intermediare si finale factorilor interesati
relevanti identificafi in Caietul de Sarcini si in Propunerea Tehnica

Monitorizarea implica;

1,a Masurarea progresului activitatilor din Contract prin raportare la Contract. Pentru mdsurarea

progresului se utilizeaza in practica cel putin urmatoarele elemente:

1.i Planul de lucru inclus de Ofertant in Propunerea Tehnica pe baza cerintelor din Caietul de
Sarcini, asa cum este acesta acceptat de parti;

1.ii Informatiile din Propunerea Financiara a Ofertantului si clauzele contractuale privind modalitatea
de plata;

1.iii Oricare si toate din elementele Propunerii Tehnice si ale Caietului de Sarcini care:

i.1 constituie planuri pentru desfasurarea activitétilor in cadrul Contractului si care pot lua
fooma planului de management al parflor interesate, planului de
control/asigurare/management al calitatii inclus in Propunerea Tehnica, dupa caz.

.2 au stat la baza obtinerii de catre Contractant a unui avantaj competitiv la aplicarea criteriului
de afribuire si in stabilirea Ofertantului castigator la momentul atribuirii Contractului

iy fi- e ™

- asigurarea confinuitéfii servicilor pentru care s-a

- verificarea conformitatii serviciilor ce urmeaza a fi




b Constatarea conformitatii prin acceptarea rezultatelor/documentelor partiale pe baza criteriilor
predefinite, incluse in Contract .

Controlul proiectului va include:

= sedinte de evaluare la finalizarea unor etape din contract.
= sedinte de evaluare a riscului

= sedinte ad-hoc de rezoivare a unor probleme specifice.

9.Modalitéti de plata.

9.1.Plata se va face prin ordin de plati emis de achizitor, in termen de maxim 30 de zile calculate
conform art. 6 din Legea nr. 72/2013 privind masurile pentru combaterea intérzierii in executarea
obligatjilor de platd a unor sume de bani rezulténd din contracte incheiate intre profesionisti gi intre
acestia si autoritati contractante.

9.2 Emiterea facturilor se va efectua distinct, astfel:

- pentru comisionele datorate tranzactiilor derulate prin terminalele componentei de servicii online (e-
commerce, infocert, RBR) si POS_EFT;

- pentru comisionele datorate tranzacliilor derulate prin componenta de servicii online si POS - venituri
proprii.

9.3. Plata se face pe baza facturilor, insofite de un borderou/centralizator al incasarilor, emise de
prestator, prin care s se poata verifica cantitatea serviciilor prestate.

9.4.Facturile vor contine, in mod obligatoriu, elementele precizate in uitimele modificari ale legislatiei
fiscale.

9.5. Plata se considerd efectuatd la data confirmérii debitérii contului achizitorului de cétre trezorerie.

10.Conditii de receptie.
10.1. Prestatorul are obligatia de a presta serviciile care fac obiectul confractului, la sediul central al
Oficiului National al Registrului Comertului, sediile oficiitor registrului comertului de pe langa tribunale si
sediile birourilor teriforiale ale acestora, cu adresele $i informafiile de contact prevazute in documentatia
de atribuire.
10.2. Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor
cu prevederile din propunerea tehnica si din caietul de sarcini.
Verificgrile vor fi efectuate numai cu notificarea prealabila a prestatorului cu privire la ziua i ora stabilita
pentru verificare.
10.3.Operaliunile recepfiei implica:
a) verificarea cantitativa, inclusiv starea generala aparenta;
b) dupd caz, verificarea existentei documentafiei pentru toate serviciile, atat pentru plata on - line, cat si
pentru plata prin POS;
¢) dupa caz, verificarea existentei licentelor, kit — urilor si CD — urilor, acolo unde este cazul, pentru
produsele software aferente serviciilor prestate;
d) incheierea procesului — verbal de recepiie a serviciilor/echipamentelor POS, semnat de ambele pari.
Operatunile precizate la art. 10.3. fac obiectul unui raport intocmit la fafa locului de catre
achizitor, semnat atat de catre acesta, cat si de prestator. In cazul in care prestatorul refuza sa semneze
raportul, se mentioneazi acest fapt. O copie a raportului se va transmite prestatorului in cef mult 2 zile
de ia data infocmiri.
Nu se admit neconcardante intre serviciile prestate $i specificatiile tehnice din caietul de sarcini
si oferta.
10.4.Constatarea in fimpul receptiei de deficiente in funcfionarea serviciilor/echipamentelor sau
neconcordante ntre caracteristicile tehnice §i funclionale ofertate si serviciilor prestate/echipamentele
livrate, atrage dupa sine obligativitatea ofertantului de remediere/finlocuire a acestora in termen de 48 de
ore, cu servicii corespunzatoare, conform ofertei tehnice i contractului de achizifie, caz in care se va
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semna un nou proces verbal de punere in funciiune.

Nota:

a) Prin depunerea unei oferte, ofertantul accepta in prealabil conditile generale si
particulare care guverneaza acest confract, dupa cum sunt acestea prezentate in Documentatia
de atribuire, ca singurd bazi a acestei proceduri de atribuire, indiferent care sunt conditiile
proprii de prestare ale ofertantului.

b) Ofertantii au obligatia de a analiza cu grija Documentatia de atribuire si sa pregateasca
oferta conform tuturor instructiunilor, formularelor, prevederilor contractuale gi Caietului de
sarcini confinute in aceasta Documentatie.

c) Niciun cost suportat de operatorul economic pentru pregatirea si depunerea ofertei nu
va fi rambursat. Toate aceste costuri vor fi suportate de céfre operaforul economic ofertant,
indiferent de rezultatu! procedurii.

d) Prezumija de legalitate $i autenticitate a documentelor prezentate: ofertantul isi asuma
réspunderea exclusiva pentru legalitatea si autenticitatea tuturor documentelor prezentate in
original sifsau copie in vederea participarii la procedurd.

e) Analizarea documentelor prezentate de ofertanfi de catre comisia de evaluare nu
angajeaza din partea acesteia nicio raspundere sau obligafie faid de acceptarea acestora ca
fiind autentice sau legale si nu inlatura raspunderea exclusiva a ofertantului sub acest aspect.

f) Specificalile tehnice definite in cadrul prezentului caiet de sarcini corespund
necesitatilor si exigentelor Autoritatii Contractante.

a) QOrice referire la producatori / marci / tipuri / standarde / procedee / productie specifica /
origine / certificari prezentate in caietul de sarcini vor fi considerate ca purtand mentjunea “sau
echivalent”.
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