3.54 Cerinte tehnice
3.54.1  Arhitectura functional a navlui sistem

Noul sistern informatic integrat va fi implementat conform bunelor practici din domeniul 1T si va utiliza
standarde deschise pentru eficientizarea schimbului de informatii intre componentele functionale, asigurand
totodata:

# O abordare unitard, etapizata, folosind metodologii si tehnologii adecvate;
> Componente pre-integrate - pe cat posibil de la acelasi producator;
# O arhitecturd modulara si deschisa, bazata pe standarde larg raspandite;
# Un sistem centralizat cu punct de administrare §l monitorizare unic;

Arhitectura orientatd pe microservicii {SOA) oferd o flexibiltate mai bund in construirea aplicatilor i a
proceselor de business, asigurand o manierd de management agila si se poate folosi de infrastructura
aplicaiilor existente pentru a compune noi servicii. Dezvoltarea, asumarea costuritor 8i riscurile de
implementare sunt scazute, SOA este si o arhitectura si un model de programare, o noua modalitate de a
construi un software de buni calitate.

SOA asigurd crearea unor componente reutilizabite. o incapsulare fotald a serviciilor, o cuplare mica a
acestora (serviciile nu depind unele de altele), se pot atinge diverse nivelur de granularitate a serviciitor si
datorita independentei platformei folosite se pot integra numeroase servicii folosind fimbaje de programare
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Figurd ~ Principile SOA

In cazul de fatd, luand in considerare faptul ¢ actualul SII este implementat in tehnologia Java, pentru
extinderea acestuia se va avea in vedere faptul ¢ implernentarea viitorului sistem va trebui Ja randul ef si
utiiizeze tehnologia Java pentru a avea un cadru uniformizat fa nivelul limbajului de programare de baza si
totodata pentru a putea Imbunatati servicille deja implementate.
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In consecints, nouf sistem informatic trebuie s3 aiba ia baza o arhitectura orientats pe servicii, urménd
principiile SOA pentru design-ul solutiei dorite:

interoperabilitate - capacitatea aplicatiilor de a interactiona intr-un mod standardizat in vederea
realizarii unui serviciu IT. Interoperabilitatea, promovatd in mod special prin aplicarea consegventa
asupra proiectslor diferite, ce pot i in mod repetat asamblate impreuna intr-o varletate de configuratii
pantru a ajuta la automatizarea proceselor:

abstractizarea serviciilor - presupune ¢a informafiile publicate intr-un serviciu sa fie limitate fa cesa ce
este necesar pentru a utiliza in mod eficient serviciile, La nivel fundamental, acest principiu sublfiniaza
necesitatea de a ascunde cat mai mult detaliile care stau la baza unui servieiu pracum detaliile fehnice
ale piatformei sau detalii neesentiale despre serviciul in sine;

autonomia serviciilor - este un principiu de design care presupune furnizarea de servicii independente
fata de mediiie lor de executie. Aplicand autonamia la nivel de serviciu, limitele servicillor pot fi deasebite,
chiar daca acestea partajeaza unele resurse. Compunerea Servicilor - incurajeaza proiectarea de
servicii care pot fi refolosite in solutii multiple care fa randul for sunt alcituite din servicii compuse. Acest
principiu este direct responsabit pentru agilitatea promisa de SOA, deoarece promoveaza compunerea
de noi solutli prin reutlfizarea serviciilor existente;

detectarea serviciilor - completarea serviciilor cu metadate, prin care ele pot f descoperite si
interpretate Tn mod eficient. Pentru a face un serviciu detectabil este necesar ca informatiile despre
serviciu s& fie documentate in mod consecvent si totodata sa fie stocate intr-un registru pentru a se
permite cutarea informatiilor ntr-un mod eficient;

servicil cuplate independent - promoveaza designul independent si evolutia implementadi unui
serviciu, In acelasi timp garanténd interoperabifitatea;

reutilizarea serviciilor - crearea de servicii, care au potentialul de a fi reutifizate la nivel Entarprise,
Aceste servicii reutilizabile sunt concepute intr-un mod, astfe! incat solutia lor logicd este independents
de orice praces particular sau tehnologie:

servicli statelessness - minimizarea consumuluf de resurse prin aménarea gestionari informatiilor de
stare atunci cand este necesar. Managementul excesiv al informatiilor de stare poate compromite
disponibilitatea unui serviciu si submina potentialul sau de scalabilitate;

orientarea pe setvicii $i interoperabilitatea - Intro arhilecturd orientatd spre  servicii,
“Interoperabilitatea” se refers la capacitatea serviciului de a fi invocat de catre orice client potential al
serviciului respectiv. Interoperabilitatea semantica depinde de madul in care interfetele unui serviciu sunt
descrise $i de modul in care informatiile sunt Tmpartite cu potentialii clienti ai serviciului, Din punct de
vedere sintactic, o arhitecturd orientata pe servicii este optiunea de Viitor, iar provocarea consta In
determinarea numarului de adaptoare de implementare si determinarea granularitatii interfetelor de
servicil, decarece nu este intotdeauna cunoscut modul In care sistemele vor utiliza serviciile:

servicii standardizate - asigurd faptul ¢4 serviciile care sunt in acelasi inventar de servicii sunt pastrate
in conformitate cu standardele de proiectare. Serviciul standardizat impune practic considerente
specifice ce trebuie luate In cafcul atunci cand interfata tehnica publica a unui serviciu este Tn curs de




proiectare. Acesta evalueaza simulian natura si cantitatea de contihut care va fi publicat ca parte oficiala
a serviciufui.

Arhitectura noului sistem va respecta principiul esential de separare in straturi:

1. Nivelul aplicatiilor principale de back-office:

2. Nivelul intermediar de integrare {middleware - business logic) care $a asigure comutarea mesajelor §i
gestiunea canalelor de distributie a acestora;

3. Nivelul de prezentare al canalelor de distributie, de front-office cétre client, prin intermediul canalelor de
distributie. Clientii pot fi atdt externi (persoane fizice sau juridice, institutii), c&t si interni, lucratorii
ONRC/ORCT.

Aceasta arhitectura ar permite o segregare, un nivel de abstractizare practica cu trei componente:

1. Operaliuni - tranzactii care determing una sau mai multe inregistrari de date, de citire sau de actualizare;

2. Servicii - 0 grupare logica de operaliuni (de exemplu, “Infiintarea unei afacer”, “desfiintarea unei afacert”,
“obtinere informatii de la Registrul Comertuiui”, “obiinere informatii din Buletinul Procedurfior de
Insalventa” etc.);

3. Procese de business - 0 serie de operaliuni sunt executate intr-0 ordine secventiala in conformitate cu
un set de reguli de business. Sefectia, secventierea si executia operatiunilor, inclusiv rutarea acestora
prin nivelul middleware, sunt orchestrate omogen si unitar,

Din punct de vedere al modelului de date, descrierea acestuia se va face utilizand standardul de modelare
UML 2.0. Din punct de vedere tehnologic, pentru implementarea cu succes a arhitecturii de tip SOA dorite,
sunt necesare urmatoarele compaonente de baza;
- Componenta de integrare:
o Suport pentrit integrare cu alte sisteme utilizand conectori existenti sau oferind suport pentru
dezvoltarea de noi conectori;
o Suport pentru dezvoltare, publicare si expunere de servicii in vederea consurmarii de catre clienti;
o Suport pentru rutare, mediere si transforméri de date;
o Suport pentru transmiterea consistenta de informatii intre aplicatii sub forma de mesaje.
- Componenta de proces:
o Suport pentru definirea si executia de procese de business;
o Suport pentri modefarea grafica de procese prin intermediul unor instrumente;
o Supor pentru interaciiunea cu procesele utilizand REST API;
o Suport pentru definirea de indicatori de performantd (KP si monitorizarea lor la nivehl de
axecufie procese;
o Suport pentru raportarea la nivel de proces si publicarea de informatii in mod grafic (dashboard-
uri},
Acestea vor fi descrise In sectiunea urmatoare, aléturi de celelalte componente ale sistemului.
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3.3.4.2  Management identitati

Importul initial al identitatilor se va efectua din depozitul existent la nivelul sursei Oracle. Vor fi implementate
mecanisme minimale de validare si unifarmizare a atributelor pentru aceste identitat, folosind un set de reguii
de baza definite n solutia de administrare a identitatilor. Tn momentul importutui initial, identitatile existente
vor fi asociate unui set de roluri ce va trebui definit n repository-ul acestei solutii.

Odata importate, conturile utilizator vor trebui sincronizate cu serviciul director parte a piatformei.

Provizionarea ulterioard a identitafilor se va putea realiza fie manual, direct in solutia de administrare a
identitétitor, fie vor fi create / modificate / sterse in serviciul director sau platforma Oracle, iar modificarile
preluate pe baza de flux din aceste surse.

rovizkenace §
Bingle sign-on

Impan identitati /
Reconciliars,

Atlive Girecrory

Implementarea va include mecanisme de control si reconciliere a sincronizarilor, folosind ca sursa primaré
serviciuf director sau sistemul Oracle, iar ca sursé de reconciliere sistemul secundar. Solutia va trebui sa
poata preveni automat duplicarea conturilor existente in oricare dintre cele doua surse, si va frata conturile
duplicate nou create ca modificari a celor existente — operand corectille necesare in sistemul sursa Microsoft
existent.

In continuare, modificarile vor fi sincronizate in slstemele finta (aplicatile suporiate}.

Tn scopul implementarii este inclusa conectarea a pand la cinci aplicati Enterprise pentru necesitatile de
sincronizare a identitatilor si single sign-on.

Scopul implementarii va fi dimensionat pentru crearea unui numar estimat de doud pana fa 10 fluxuri de
pravizionare $i sincronizare bidirectionald de identitati, in functie de modul in care solutia ofertats poate
gestiona cerintele de reconciliere §i atestare (recertificare), conform modelului de mai jos:
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3543  GCerintele componentelor sistermutui informatic
3.5.4.3.1  Componenta virtualizare servers

Cerinte:

Componenta de virfualizare a serverelor ofera toate parghile necesare implementrii unei arhitecturi

scalabile in care se pot gestiona eficient resursele existente, atat alocate la nivelul masinilor viriuale definite

cat si prin provizionare de noi resurse de procesare, stocare si comunicatie prin scalare orizontala sau

verticala. Aceasta solutie va fi instalata direct pe toate serversle furnizate in proiect si va beneficia de suportul

acestora atat la nivelul capacitatii de procesare cat si la nivelul optiunilor de conectica si integrare cu restul

elementelor fizice de infrastructura (infegrare nativa cu platformele de comunicatie si platformele de stocare).

Componenta de virtualizare are rol primar in asigurarea mediului de operare pentru nodurile de procesare,

respectiv asigurarea mediului de rulare pentru aplicatiile si serviciile oferite de sistem. Aceasta functionalitate

va fi oferita prin mecanisme proprii de abstractizare a componentelor fizice din nodurile de procesare, stocare

si comunicatie si nut vor adéuga complexitate si/sau penalizari de performanta sesizabile Tn functionarea

aplicatiilor si serviciilor deservite.

Componenta de virtualizare trebuie sa ofere urmatoarele functionalitati principale:

* 58 nu depinda de un sistem de operare gazda a cdrui actualizare s& afecteze disponibilitatea si
functionalitatea masinilor virtuale;

= Capagitati de fail-over astfel incdt, 'n cazul defectarii unui host, maginile virtuale care rutau pe acel host
s& fie repornite autorat pe alte host-uri:




Posibilitatea mutarit simultane a masinilor viruale Tn functionare, de pe un host pe altul/altele far
afectarea funclionarii acestora, pentru a se putea executa activitati de mentenant pe host-ul respectiv;

Balansarea automata a incarcarii pe host-urile din cluster-ul de virtualizare prin mutarea masinilor virtuate
aflate T functionare in vederea asigurarii resurselor optime pentru functionare;

Functionarea fara intrerupere a masinilor virtuale critice chiar si in cazul defectarii serverului fizic pe care acestea
ruladl, prin rularea in paralel @ acestor masini virtuale pe doua servere fizice diferite si comutarea instantanee pe
celalalt server fizic in cazul defectarii unuia dintre gle;

Mecanisme automate de economisire a energiei electrice prin concentrarea masiva a masinitar virtuale pe catéva
host-uri si oprirea host-urifor nefolosite in momentul in care incarcarea masinior viriuale scade. In mad similar,
atunci cand incarcarea masinilor virtuale creste, host-urile nefunctionate vor fi pormite in vederea asigurari

resurselor de procesare corespunzatoare prin balansarea automata a incarcati pe fiecare host din cluster

Sa suporte diverse tipuri de storage de tip SAN si NAS prin protacoale de acces de tip FC, FCOE, ISCSI
siNFS;

Accesul catre sistemul de stocare extern sé poata fi facut pe mai multe cai (multi-pathing), asigurandu-
se suport pentru fail-over si load balancing sl avand posibilitatea de alegere a politicii de stabilire a cai:
Va permite accesul concurent al mai multor servere fizice (gazde) si al mai muttor masini viuale la
aceeasi resursa de stocare;

Pasibilitatea de & crea schipamente de retea virtuale (switch-uri) la care 53 se conecteze masinile virtuale
stinterfetele de retea fizice de pe sistemut host, S3 ofere switch virtual integrat In serverele host, distribuit
pe mai multe hosturi pentru configurarea centralizata a setdrilor de retea, De asemenea si ofere
mecanisme automate de evaluare i prioritizare continua a accesulul masinilar virtuale si aplicatiilor
rezidente la resursele de comunicatie disponibile, permitand alocarea si realocarea dinamica a acestor
resurse fn funclie de cerintele de moment;

Trebuie 54 poat permite adaugarea de procesoare, memorie RAM, interfete de retea si HDD la masinile
virtuale fard oprirea acestora:
Trebuie sa permitd crearea de grupuri de masini viruale care sa impantd aceleasi resurse puse la
dispozitie in comun (memorie si timpi de procesor);
Balansarea dinamica a masinilor virtuale intre mai multe host-uri configurate in cluster de inalta
disponibilitate;
Managementul salvarilor contextuale (snap-shat) ale masinilor viruale; o masind virtuala se va putea
restatira din orice salvare anterioara;
Modul de management a serverelor gazda si a masinilor virtuale create pe acestea, oferind urmatoarele
facilitati:

o In vederea accesului facil la functiile de administrare ai monitorizare oferite, platforma va permite

acees prin browser web securizat SS1.:




8]

O O

o o

354,32
Cerinte:

Va permite autentificarea utilizatorilor bazata pe roluri si privilegii distincte de utilizare, prin
integrarea cu un serviciu de tip director LDAP:

Va asigura §i mecanisme de definire i aplicare a profilelor standard de configuratie pentru
serverels ce fac parte din infrastructura virtuala;

Crearea, modificarea, pornirea i oprirea masinilor virtuale pe serverele gazda controlate:
Gruparea si organizarea logica a resurselor de procesare in functie de necesitati, precum si
izolarea acestor grupdri de resurse, respectiv va asigura flexibilitatea necesara mariri cantitatii
de resurse disponibiie Tntr-o grupare prin extragerea de resurse din alte grupari:

Monitorizarea activitatii serverelor si masinitor virtuale (memorie alocata, Tncircarea
procesoarelor, traficul de retea);

Consola web cétre sistemele de operare ce ruleaza In masinile virtuale:

Configurarea host-uritor in cluster de nalts disponibilitate:

58 ofere o vizualizare holistica, multi-nivel a mediulul virtual:

82 furnizeze o interfata de gestionare a intreguiui mediu virtual, cu vizualizari rapide ale marilor
consumatori pentru fiecare resursa;

Sa asigure managementul utilizarii resurselor virteale;

33 ofers implementarea cantralizata a update-urifor pentru hypervizor si pentru modulul de
management.

Compaonenta porial

Componenta portal reprezintd principata interfata de acces catre sistemului informatic deoarece are

expunere catre exterior - utilizatori persoane fizice si juridice. Interfata portalului va fi bazata pe o imbunatatire

a celei existente acum, {indnd cont de noile repere tehnologie precum si noile standarde privitoare la modyl

in care confinutul este generat si livrat cétre consumatori (WCAG - Web Content Accessibility Guidelines -

Ghid de accesbilitate pentru confinut web). Totodaté, portaful va gestiona in mod eficient partea de preiuare

date prin implementarea unui mecanism de gestiune a formularelor electronice web-based.

Componenta va fi dimensionaté tinand cont de informatiile de velumetrie utilizatori de la capitolul Capacitate

§/ dimensionare date, precum si de alocarea de resurse canform arhitecturii sistemului. Principalele

functionalitéti pe care va trebui sa Ie ofere sunt:

» LUitilizatorii, indiferent de profil, s& beneficieze de o interfata unitard cu acces la un meniu centralizat -
interfata cllent trebuie s respecte standardul UTF-8 si sa fie localizatd in limba romana si In limba
engleza;

«  Utilizatorii, in limitele drepturilor asociate de administrator, s3 poata personaliza sectiuni din paginite
personale;

» Interfata cu utilizatorit sa ofere un nivel ridicat de accesibilitate, conform cu cerintele nivetului | (A} de
accesibilitate WCAG;
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Sistemul va permite ca administratorul 3 poat3 configura cine poate publica continut, cine poate incarea
figiere pana la nivel de utilizator/grupurt. Sistemul va raspunde solicitarilor utilizatorilor in functie de
drepturile acestora de acces:

Suport cel putin pentru protocoale de integrare standard SOAP, REST, RSS!
34 Imbunatateasca experienta utilizatorilor prin utilizarea unor tehnologii bazate pe Web 2.0 sau AJAX;

Suport pentru drag & drop In cadrut paginii cel putin la nivel de fragmente de interfata pe care ke agrega
(de exempiu portlets, web parts) $i elementele sistemului de navigare;

Posibilitatea de definire de campuri suplimentare cel putin la nivel de pagini, foldere, documente, imagini,
mesaje din forum, blog, calendar si wiki. Astfel, administratorii vor putea adauga, edita sau sterge
cémpuri suplimentare direct din cadrul sistemului, fara a fi nevole 54 acceseze baza de date:

Suport pentry personalizare folosind un sistem de regufi care sa susting cel putin afisarea de confinut
relevant utilizatorilor pe baza informatiilor demografice ale utilizatorului, precum si activitati si proprietafi
asociate profilului acestuls;

Organizarea utilizatorilor in ierarhii precum i gruparea lor pe interese Tn comunitati. Aceste moduri da
organizare trebuie s& poaté fi folosite pentru a defini restrictii de utilizare, pagini particulare si calendar
comun unet comunitati/organizatii;

Definirea de etichete de céfre orice utiizator cel putin Ja nivel de continut web, documente, forumyri 8
sa permita cautarea dupa astfel de etichete Tr intregul portal. Sistemul trebuie de asemenea 92 ofere
suport pentru cautare atat pe baza de meta-informatii cat si pe baza de continut, inclusiv in cadrut
documentelor,

Trebuie sa permita crearea, modificarea si stergerea de continut web precum si posibilitatea de a publica
materialefe fn cadrul paginilor definite de utilizatori sau administratori in sistem;

Acces centralizat la o ierarhie de directoare siimagini cu posibilitatea restrictionarii accesului fa nivel de
comunitate, grup de utilizatort, utilizatori:

Definirea de template-uri de pagini care s3 poata fi utilizate de utilizatori care publica continut:

Administratoril trebuie s& poata crea sabloane de continut web folosing unul sau mai multe fragmente in
scoput standardizarii confinutulul. Autorii de continut vor completa fragmentele respective iar sistemul va
crea continutul final prin agregarea fragmentelor conform sablonului:

Suport pentru actualizarea automata a harii de site ia momentut adaugarii de noi pagini;

Functionalitati de editare instant a paginilor cu publicarea modificaritor intr-un singur pas, fie Ia final fie
pregramatic, specificand ce trebuie publicat, la ce ora si in ce locatie;

Functionalitati de rearanjare a harii site-ului din interfata, prin drag & drop:

Acces centralizat Ja o lerarhie de directoare si documente cu posibilitatea restrictionarii accesului la nivel
de comunitate, grup de utifizatori, utilizatori. Libraria de documente trehuie s& respecte standardui de
slocare $i accesare documente JSR-170 (Java Content Repository) si Sa ofere urmétoarele
functionalitat:

o Check Infcheck out;
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Integrare cu suita Office;
Versionare;
Sistem de permisiuni granutarizat fin;
Upload Mutti-fisler
o Conversia formatelor de fisiere Intre formate comune (PDF, HTML);
»  Sistemul trebuie s permita definirea de formulare electronice web care sa ofere urmétoarele capabilitati:
o Posibilitate de marcare c&mpuri obligatorii cu elemente grafice distincte:
Accesarea formularelor de pe dispozitive multiple (laptop, mobil);
Calculare formule, precomptetare campuri automat;
Posibifitate de a seta campuri vizibile sau ascunse - campuri completabite sa doar read-only;
Sectiuni repetitive de tip tabel;
Generare automata de PDF-uri plecand de la formularuf web completat cu date;
Formuiare cu pagini multiple, cu posibilitate de navigare intre pagini;

Posibilitate de a utiliza servicii web sau REST (Representational State Transfor) pentry schimb
de date cu alte aplicati;
+  Sistemul trebuie 58 permitd definirea de formulare de tip offline (se preconizeaza un numar maxim de 20
farmulare ce contin informatii statice) care s& ofere capabilitati de tipul:
o Instrumente de design necesare pentru proiectarea si realizarea de formulare, de tip ,pixel
perfect’, cu posibilitate de export In PDF say HTMLS:
o Asigurarea autenticitatii si inteqritatii prin posibilitatea de aplicare de semnatura utitizand un
certificat digital;
o Descarcarea formularefor pe stafia de lucru a soficitantului, completarea de informatit s
posibilitatea de a salva formularul cu datele completate, pentru o utilizare ulterioara;

o Posibilitatea de a genera coduri de bare de tip 1D sau 2D ce vor codifica informatiile completate
in formular, aceste coduri fiind la réndut lor continute n respectivul formular, conform cu design-
ul acestuia. Codut de bare generat trebuie sa poati fi recunoscut viterior atat in cazul in care
formularul se tipareste / scaneaza, dar i Tn cazul in care este fransmis Tn format electronic;

o Campurite din formular trebuie sa permita validan si selectii din liste statice;

o Posibilitatea de precompletare a unor cdmpuri in functie de vatorile introduse in alte campuri

o o o2 9O
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3.5.4.2.3 Componenta server web
Cerinte:

Componenta server web are rolul de a dirfja traficul HTTP catre serverele de aplicatil, totodata activand si ca
proxy server, respectand topologia propusa prin arhitectura logica a sistemului.
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Companenta va fi dimensionata tinand cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului, Principalele
functionalitéti pe care va trebui sa le ofere sunt:

» Suport pentru SSL si autentificare de baza:

» Extensia functionalitatilor pe baza de plugin-uri sau module;

« Operarea in mod reverse-proxy pentru virtualizarea accesului fa resursele expuse de sistem;

o Functionalitati de rescriere a adreselor URL;

+ S8 dispund de mecanisme de balansare a incarcari:

* 33 permita configurarea Mtr-un mod de disponibilitate ridicata utilizand mecanisme de tip cluster;

» 53 ofere suport pentru (Pv4 si IPvE;

» Sa permita rularea continutului dinamic oferind suport pentru tehnologii de programare de larga
raspandire;

«  S& permitd port tunnefing;

* 3a ofere servicii de web cache pentru cresterea performantef solutiei s suport pentru compresia datelor.

3.54.34 Componenta server de apiicatil
Cerinte:

Componenta server de aplicatii va gestiona toate componentels aplicative din proiect, respectand topologia
propusa prin arhitectura logica a sistemutui.

Componenta va fi dimensionati tindnd cont de informatiile de volumetrie utilizatori de 1a capitolul Capacitate
§/ dimensionare date, precum sl de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalit@ti pe care va trebui s& fe ofere sunt:

» Compatibil cu specificatiile platformei Java Enterprise Edition 7. Platforma tehnologica completa pentru
instalarea si executia site-urilor web dinamice, serviciitor web si aplicatiilor JEE:

«  Suport complet pentru specificatiile Java Serviets:

»  Suport complet pentru specificatiile JavaServer Pages;

s Suport complet pentru specificatile Enterprise JavaBeans;

+ Transformarea datelor in format XML utiiizand standardul W3C Extensibie Stylesheet Language (XSL):

s Citirea gi scrierea datelor in format XML utilizdnd interfetele de programare standard Document Object
Model {DOM);

» Securizarea serviciilor web utilizénd standardele WS-Security si WS-SecurityPolicy;
« Suport complet pentru standardul Java Database Connectivity (JDBC); -
« Suport pentru conectarea la multiple sisteme de gestiune a bazelor de date relationale;

» Cache-ul de date distribuit va oferi mecanisme de acces concurent Ja date si participare in tranzacti
distribuite:
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Partajarea conexiunilor de date (Connection Pooling) integrat cu mecanismele de clustering si detectarea
a defectelor implementate la nivelut bazelor de date;

Suport complet pentry standardul Java Messaging Service (JMS);
Suport complet pentru managementut tranzactiifor utilizand specificatia Java Transaction API (JTA);
Suport pentru standardul Java Authentication and Authorization Service (JAAS):

Mecanisme de grupare a serverelor In clustere de servere de apficatii atat in topologii de tip activ-activ
cat si activ-pasiv;
Consola de administrare a serverelor de aplicatii cu capabilitali de gestiune a schimbariior de configurafii,

3.5.4.35 Componenta haze de date

Cerinte:

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
sl dimensionare date, precum si de alocarea de resurse conform arhitecturi sistemului, Principalele
functionalitati pe care va trebui s le ofers sunt;

»

Sa fie un sistem de gestiune a bazelor de date de tip relational;

S& permita importul si exportul de date in formate de date genaral acceptate;

5S4 permitd minimizarea conflictelor de acces la date;

$ ofere suport pentru proceduri stocate si triggeri;

S ofere suport pentru tranzactii autonome:;

Sa permita partifionare logica a tabelelor mari in scopul reducerii timpului de acces fa date dupa diverse
criterii de partitionare (list, range, hash);

54 ofere suport pentru Unicode UTF-8;

34 ofere suport de replicare bidirectionald a datelor intre doua instante ale bazei de date:

3a ofers mecanisme de control i blocare la nivel de inregistrare si mecanisme de asigurare a
consistentet la citire, pentru a permite accesut T mod concurent af utilizatorilor fa date si pentru a se
asigura integritatea datelor, baza de date trebuie s asigure suport pentru restrictii de integritate in
vederea prevenirit introducerii datelor invalide in tabelele bazei de date;

Sé permitd restrictionarea accesului la nivelul obiectelor bazei de date:

Sa permifd instalarea unei singure baze de date pe mai multe noduri Intr-o arhitectura de tip cluster activ-
pasiv;

Va oferi un utilitar grafic pentru administrarea si monitorizarea SGBDR:

Baza de date relationald va avea componente pentru optimizarea interogarilor;

Va exista posibilitatea de a cripta tot teaficul de refea dinspre si catre baza de date;

Va permite oprirea temporara a unui nod pentry mentenanta, suport, upgrade, sistemul in acest timp
fiing disponibil;




» Stocare criptata a datelor in baza de date In mod transparent fatd de aplicatie, fara a fi necesard scrierea
de cod in aplicatie pentru a se cripta i decripta datele stocate Tn baza de date;

ii-voravea In 'vedere ca aceastd componentd trebuie si asigure confinuitatea si
fiva a tipurilor de date replicate pentru un schimb continuu si masiv de date in timp real,

¢u bavzels de date ale unor.institutii care defin sisteme integrate de |a nivel naticnal sifsau alte institutil cu

care:ONRC are incheiate acordurl de colaborare corespunzatoare cerintslor de interconectare.

3.5.4.3.6 Componenta replicare daie
Cerinte:

Componenta de replicare date va avea rolul de a asigura replici de date Tntre cele doua site-uri {primar i
secundar), astfel incit s& se asigure consistenta necesara reludrii activitatii in site-ul secundar, Tn cazul in
care exista o avarie in site-ul principal. Totodatd, componenta de replicare va putea asigura replicarea
selectiva de date si cétre alte surse de baze de date astfel Incat sa se poatd implementa, in mod alfemativ,
si posibilitatea de integrare intre sisteme sau servicii utilizénd s5i mecanisme specifice bazelor de date, nu
doar mecanisme specifice SOA (servicii web, schimb masaje etc.),

Componenta va fi dimensienaté tindnd cont de informatiile de voiumetrie utilizatori de la capitolul Capacitate
$i dimensjonare date, precum 5i de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui 53 le ofere sunt:

+ Captarea datelor modificate In baza de date sursa se va face prin mecanisme care nu au impact asupra
performantel acesteia. Se accepta mecanisme de captare a modificarilor bazate pe lag-ul franzactionat
al bazei de date. Nu se accepta mecanisme ce presupun definirea de trigger-i pe tabelele bazei de date.

» Posibifitatea de replicare intre diverse tipuri de baze de date (minim Oracle, MS SQL, baza de date

ofertata);

* Replicarea se va baza pe mecanisme ce nu impacteaza performanta bazelor de date, cum ar fi log-ul
franzactional al bazei de date;

+ Trebuie sa asigure independenta de platforma si versiune de baza de date intre sursa si destinatie;

= Capabilitati pentru replicarea tabelslor, secventelor precum si a comenzilor DDL;

* Replicarea intregii baze de date, a unui sat de tabele sau chiar a unei singure tabele. Posibilitate de a
replica doar un subset de coloane sau randuri tabela:

» Solutia trebuie sé fie capabila sa replice baze de date configurate atat In mod arhivare cét si baze de
date aflate Tn NONARCHIVE mode;

+ Solutia trebuie s& pastreze hazele de date destinatie deschise astfel incat poata fi utilizate pentru
operatiunile curente specifice aplicatiilor care ruleaza pa aceste baze de date;

» Posibilitatea de replicare bidirectionala cel putin Intre instante de baza de date de acelasi tip.
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3.54.3.7 Componenta de infegrare i schinb de messje

Cerinte:

Componenta de integrare si schimb de mesaje va avea roful de a asigura suportul necesar pentru integrarea
cu alte sisteme informatice, interne - ONRC, dar si exteme (alte instifutii). Integrarea se va realiza respectand
principiile SOA, companenta de integrare avand ralul de a fi un nivel intermediar intre consumator (utilizator,
sisteme) g1 furnizor (serviciile electrorice ce ruleazi ca aplicatii).

Companenta va fi dimensionaté tindnd cont de informatiile de volumetrie utilizatori de 1a capitolul Capacitate
$l dimensionare date, precum 5i de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui s le ofere sunt:

*  Suport pentru solutii moderne si deschise de integrare conform principiilor si conceptelor arhitecturilor
Service Oriented Architecture (SOA) si Event Driven Architecture (EDA);

» Safie bazatd pe standardele deschide de interoperabilitate a aplicatiiior WS-f Basic Profile, WSDL, WS-
*, XML, SOAP, UDD{, REST, ‘

» Permite comunicatii sincrone sl asincrone inter-aplicai;

« Permite folosirea de canale mulliple de notificare pentru informarea utilizatorilor despre evenimentele
semnificative aparute In aplicatii;

+ Se integreaza cu solutii de tip Service Registry bazate pe standardul deschis Universal Description
Biscovery and Integration (UDDI);

» Tipurile de mesajsle transportate suportate de solutia de tip Service Bus vor fi cel putin: XML, text, binar,
atagament,

¢ Capabilitati extinse de transformara a mesajelor XML utflizand standarde deschise W3C Extensible
Stylesheet Language (XSL) si XQuery;

+  Conectorila principalele tipuri de tehnologii: baze de date refationale, cozi de mesaje, sisteme de fisiere,
FTP;

» Conectori la principalele platforme de tip server de aplicatie;

+  Servicii de transport cu suport pentru persistenta datelor st garantarea livrrii datefor:

« Capabilitai extinse de transformare si dirjjare a datelor bazate pe continutul transportat;

¢+ Posibilitatea definirii, la momentul executiel, a adreselor de destinatie a mesajelor, eventual prin
interogarea unei solutit de tip Service Registry:

« Sa ofere servici de securitate atat la nivel transport cat si la nivel de aplicatie;

* Gestiunea incarcarii livrérii mesajelor catre servicille destinatie nregistrate la nivelul magistralei de
interconectare folosind cozi de mesaje tampon;

3.5.4.3.8 Componenta procese do business

Cerinte:

Componenta de gestiune a proceselor de business asigura suport la nivelul servicilor electronice

implementate prin implementarea / modelarea proceselor utiizand instrumente standardizate BPMN/BPEL,




publicarea proceselor i executia acestora la nivelut fiecarui serviciu electronic ce implementeaza o
automatizare de proces. Totodatd, componenta de gestiune procese permite definirea de indicatori de
performanta (KPI} ce pot fi urmariti pe parcursul executiet proceselor/procesului aferent unui servicly
electronic, informatiile colectate fiind ulterior accesibile sub forma de rapoarte aperationale (dashboard-ri),
Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
i dimensfonare date, precum si de alocarea de resurse conform arhifecturii sistemului. Principalele
functionalitili pe care va trebui sa le ofere sunt:

Suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea si administrarea
proceselor de flux;

38 permita definirea si utilizarea in cadrul fluxurilor de fucry a unor formulare si campuri completabile fn
mod manual si automat;

Fluxurile de business s& se poatd versiona in cadrul proiectarii acestora, pastrand coerentalegatura cu
versiunes |a rulare; -

Modelarea declarativa a proceselor de afaceri utiizand BPMN sau BPEL cu ajutorul mediului de
dezvoltare integrat al sistemului;
Suport pentru standarde de larga raspandire cum ar fi: XML, web services, JMS, J2EE, SMTP, HTTPS;

Trimitere automata de notificari de initiere de activitati, termene limita, stadiu de executie, finalizare i sa
trateze automat acest tip de notificar primite de (a sisteme externe:

Ofera sabloane predefinite de dirifare a activitatilor catre utilizatoril cu roluri specifice la nivelul aplicatiitor
precum si interfete grafice de lucru cu fluxurile automatizate;

Va permite colectarea permanent’ de statistici de executie - timpi de executie, frecventd de aparitie
evenimerte, stari fluxuri - pentru procesele instalate;

Pentru interactiunea umand cu aplicatile compozite, $a ofere sabloane predefinite de dirijare a
activitdtilor catre utilizatorii cu roluri specifice ta nivelut fuxurilor;

Modul integrat de stocare si evaluare a regulifor de business, externe proceselor modelate, pe care
personalul non-tehnic le va putea accesa $i modifica ulterior;

Suport pentru includerea sub-proceselor apelate dintr-un proces principal Tn tranzactia fluxului inifiator;
Facilitati de activare a auditarii fluxurilor;

Monitorizarea activitétii la nivelul proceselor, cu capabilitati de colectare informatii st raportare grafica;
Monitorizarea in timp real a indicatorilor de performanta (KP1). Definirea de alerte si actiuni in cazul in
care indicatorii de performanta nu ating anumite praguri valorice;

Asignare dinamica a responsabililor de activitdti, priorithfi si SAL-uri evaluata in timpul executiei
proceselor pe baza datelor de business, datelor istorice sau a unor servicii exteme;

Integrare cu depozite de documente externe folosind componente de tip interfata utilizator existente In
produsul de baza,




2.84.3.9 Componenta raportare & analiza

Cerinte:

Componenta de raportare 5i analiza va permite crearea si rularea de rapoarte peste informatiile stocate in
kaza de raportare, precum si efectuarea de analize si prezentare sub forma de dashboards pentru a constitul
Tn orice moment o viziune de ansamblu asupra situatiel la zi din cadrul institutiel. Se are Tn vedare un numar
de 150 de utilizatori distribuiti Tntre ONRC si ORCT-uri, precum si un numar de 5 administratori responsabili
tu partaa operationala,

Aceasta componenta va permite rularea de rapoarte atdt de cétre utilizatori, cat si in mod neasistat,
programat la un anumit moment. In urma obtinerii rezultatelor executirii rapoartelor neasistate, acestea vor
fi automat transmise catre anumiti utifizatori (specificati pentru fiecare raport In parte). Componenia de
raportare si analiza avansata va oferi urmatoarele functionalititi majore:

Prazentarea datelor in formate variate (de exemplu tabele, tabele pivot, grafice, texte derulante);
Functionaiitati de navigare ghidatd pentru utilizatorii finali, cu posibilitti multiple de navigare dintr-un
anumit punct, atat pentru rapoarte cat i pentru grafice;

Combinarea rezultatelor obtinute de pe platforme diferite ia momentul interogarii, asifel incét setul de
date rezultat 5a fie unitar,

Salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML efc.):

Definirea de tablouri de bord i includerea rapoarte[origraflceior in acestea, pentru toti utilizatorii finali, Tn
functie de drepturile fiecaruia;

Modificarea tablourilor de bord sau a rapoartelor, posibilitatea de a salva, organiza, administra si partaja
rapoartels cu alti utilizatort;

Accesul la informalie se va realiza printr-un nivel de metadate care va ascunde utilizatorilor finali
complexitatea structurilor fizice de date;

Nivelul de metadate expus utilizatorifor va fi comun la nivelul tuturor modufefor sistemutui de raportare si
analiza

Utilizaterii si vor pufea crea singur propriile rapoarte (anafize ad-hoc) fara s& fie nevoiti s& cunoasca
structurile fizice de date pe care le acceseaza;

Accesarea datelor de pe platforme relationale, multidimensionale, foi de calcut sau din fisiere stocate Tn
sisteme de fisiere distribuite de tip Big Data;

Imtegrarea cu platforma de autentificare si management al utilizatorilor existenta in cadryl ONRC, oferind
in acelasi timp capabilitéti propri de definire a rolurilor pentru restrictionarea accesului la rapoarte;

Interactiunea utilizatorilor finali cu aplicatia se va face intr-0 interfatd de tip web, faré a necesita instalarea
de componente software suplimentare pe calcutatoarele utilizatorilor:

Va expune o interfatd de administrare atét a drepturitor de acces |a diferite zone, ¢t si a drepturitor de
acces pe diferite tipuri de actiuni;

Va fi scalabild si va dispune de mecanisme de clustering a componentelor, astfel incat sa poatd fi
adaugate ulterior resurse hardware suplimentare;
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» Vapermite facilitati avansate de formatare a rapoartelor;
» Vaoferi posibilitatea de salva, organiza si partaja rapoartele cu alti utilizatori;

« Va oferi capabifitati de drill-down (navigare in ad&ncime) pe diferite nivele de agregate;

» Va parmite acces Ia surse de date multiple, In mod transparent pentru utilizatory final;

e Accesul utilizatorului final se va face dintr-o singurd interfatd web din care sa aibd acces la toate
componentele de analiza si raportare;

» Vaofer utilizatorilor posibilitatea agregérilor personalizate pe nivel, atat in baza de date, cat siin aplicatia
de analiza $i raportare;

« Vadispune de mecanisme de alertare pentru utilizatorii finali;

« Vaoferi utilizatorilor finali posibilitatea subscrieni la alertele definite:

» Rapoartele analitice s& poata fi construite pe un numér variabil de interogari analitice. instrumentuf nu
va limita numarul de astfel de interogéri;

» 3a asigure posibifitatea de writeback {scriere) In baza de date, atét refationald cat si muffidimensional3,
din aplicalia de raportars;

» [ste necesar ca aplicatia de raportare sa poatd afisa anumite valori identificate ca find critice, s&
semnalizeze depasirea unor praguri ale acestor valori, 58 semnalizeze aparitia unor evenimente. Astfel,
va oferi utilizatorilor posibilitatea de formatare conditionata a valorilor prin setarea unor praguri, pentru a
evidentia valorile exceptionale,

» 38 nu necesite replicarea datelor pe un server separat, ¢i s& foloseasca capabilititile bazei de date
sursa,

+ Mediul de lucru pentru utilizatori finali sau aiti dezvoltatori de rapoarte/analize sa fie Tn madiu web pur,
interactiunea cu sistemul 53 se realizeze prin operatiuni de tip ,point and click” si ,drag and drop” (s& nu
necesite cunostinte de programare din partea utifizatoritor);

» 53 ofere posibilitatea definini de rapoarte inlintuite, datele din raportut copil fiind filtrate pe baza
rezultatelor din raportul parinte;

» 5a permita tuturor ublizatorilor crearea sau modificarea de rapoarie, analize ad-hoc si tablouri de bord,
acordarea drepturilor specifice (consultare, creare de obiecte efc.) urménd a fi facutd de citre
administratori;

3.5.4.3.10 Componenta ETL
Cerinte:

Componenta Extragere, Transformare si Incarcare date (ETL) va asigura incarcarea datelor din baza
operafionald istorica a sistemului Sif in baza de date operationald a noulut sistem, precum si incarcarea
datelor in alte surse de date ce mapeaza structuri similare de informatie plecénd de la datele operationale
din noul sistem, precum haza de date de raportare.




Componenta va fi dimensionata tinAnd cont de informatiile de volumetrie utilizatori de fa capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
funclionalitati pe care componenta ETL va trebui s& le ofere sunt:

Compatibilitate cu tipurile de baze de date Oracle existente Tn infrastructura ONRC si cu baza de date
ofertatd:

Definirea proceselor de extragere - transformare - incércare dintr-o interfata grafica;
Gestionarea urmatoarelor carinte de proces:

o Agregare;

o Compresie/Decompresie;

o Conversie tip sisau format date;

Manipulare $i executare de operatii aritmetice pe seturi de date;
Alocare {Assign) si conectare conditionala;

Filtrare;

Partitionare/grupare pentru seturile de inregistrari;
Recunoastere/imperachere pentru inregistrarile duplicate;
Sortare;

Manipuiarea inregistrarilor;

4}

o

o 3 a

Alocarea si rezolutia cheilor surogat;
Vaiidarea datelor,

o o & 0

Procesarea inregistrarilor respinse;

Executarea de job-uri multiple in mod concurent;

58 poatd accesa si integra date din baze de date diferite si s3 ofere suport pentru accesarea datelor

affate In fisiere (.txt, .csv, xmi);

S& permitd implementarea propriului mecanism de detectare a modificarii datelor (Changed Data

Capture);

5a suporte modalitafi diferite de incarcare a datelor;

o incarcare masivé de date (Bulk Load);

o incarcare incrementald (Incremental Update);

o incarcare a datelor captate printr-un mecanism de detectare a modificarii datelor (Changed Data
Capture);

5a permitd definirea si incorporarea de componente reutilizabile suplimentare, Aceste componente
trehuie s@ acopere majoritatea tipurilor de transferuri de date: din fisiere In suport relational, intre tipuri
diferite de baze de date relationale (de exemplu Intre Oracle s Fox Pro sau alt tip de bazi de date
relationald);




= Procesele de extractie, transformare si incdrcare s& poatd fi definite sub formé declarativa, prin
selectarea $i maparea vizuald a tabelelor implicate si mentionarea componentelor de transfer necesare
(pentru optimizarea procesului de dezvoliare);

» 58 permitd vizualizarea/modificarea procesului sau codului generat si reluarea anumitor pasi de proces
astfel incat sa se detecteze eventualele erori;

» Instrumentul propus frebuie s3 genereze automat codul programelor de Tncarcare sl transformare,
pornind de la specificatiite vizuale introduse de dezvoltator, fiind optimizat pentru fiecare tehnologie de
baza de date accesata;

» In cadrul mapérilor de date, s& se permita definirea de filtre si de restrictif asupra campurilor implicate;

« 5& permitd consolidarea pasilor de integrare de date sub forma unor fluxuri cu oparatori de loop,
ramificare pe baza unor conditii etc.

o 3§ permitd notificarea prin email a administratorilor ™ anumite conditii de lucsu si 83 poata intrerupe
fluxut de executie in cazul unor erori considerate grave;

» Fluxurite definite s poaté fi rulate in medii diferite (productie, dezvoltare} doar prin selectarea contexiutui
de lucry;

« Mediul de lucru 58 nu necesite cunostinte avansate de programare;

e 53 permitd pastrarea istoriculid diverselor versiuni ale mapérilor de date;

» Pentru optimizarea proceselor si a accesului la date, solutia trebuie si se bazeze pe componente
reutifizabile, gata construite, de tipul celor mai bune practict, care sa incorporeze elemante predefinite
pentru consolidarea, asigurarea calitdtii $i accesul specific pentru fiecare din tipurite de surse accesate:

¢ 53 permitd extinderea conectivitalii sistemului prin addugarea de noi surse de date;

» Componentele reutilizabile predefinite pentru accesul 1a date frebuie s cuprinda logica necesara

extracfiel §i integrarii de date, cu tofi pasii ce trebuie parcursl, inclusiv pentru detectarea modificarilor
(mecanism de Change Data Capture) la sursa pentru incarcari incrementale;

o ncadrul maparilor trebule 5 fie permisa utilizarea unor functii native ale bazei de date accesate:

3.5.4.3.71 Componenta gestiune idewtitdyi si acces uithzain

Componenta de gestiune identitati si acces utilizatori (IDM) va asigura definirea unui profil extins asociat
utifizatorului, asocierea acestuia la diferite polifici de securitate, controlul accesului la resurse si
implementarea Single Sign-On (SS0). Totodata, va oferi suport pentru integrarea cu componenta Active
Birectory prezenta in cadrul ONRC si totodata va asigura integrare si cu componenta PK} si cu cea de
integrare cu elDAS, astfel incat s3 se asigure o implementare completa in ceea ce priveste accesul
autentificat la resurse si gestiunea consolidata a utilizatorilor.

Componenta va fi dimensionatd tindnd cont de informatiile de volumetrie wilizatori intemi din capitolul
Capacitate i dimensionare date. Principalele funclionalitati pe care componenta DM va trebui s3 le ofere
sunt:




Va asiguira serviciul de autentificare a utilizatorului ia intrarea in sistemul informatic integrat (Single Sign-
On centralizat). Din pagina principald ufilizatorul va putea introduce numele utilizatorului si parola. Dupa
ce utilizatoru! a fost autentificat, el va avea acces la toate zonele aplicative pentru care este autorizat,
fard aise mai cere user si parola de acces;

Utilizatorii si drepturile de acces sunt stocate si gestionate in cadrul unui sistem standard de autentificare
unica. Accesul fa oricare din aplicatiile componente ale solutiel se va face utilizénd o autentificare unica
la incaputul sesiunii de lucrs, Drepturile si rolurile utiizatorului s fie stocate Tn mod unic In serviciul de
tip diractor ofarit;

Trebuie 54 permit stocarea politicilor de acces $i a configuratiei de sistem intr-un sistem de tip director,
Autentificarea unica a utilizatorilor $i autorizarea acestora In sister prin mecanisme de tip autentificare
urica prin intermediul rolurilor st privilegiilor;

Definire centralizatd de drepturi la nivel de serviciu director compatibil cu standardul LDAP, Utilizatorii
vor avea acces numai la aplicatille si documentele pentru care au drepturi;

Mod flexibil 5i unitar pentru gestiunea drepturilor si politicilor de acces ale utilizatorilor fa toate resursele
sistermului integrat prin definire, modificare, stergere, explorare, pastrare istoric sesiuni de acces;

Integrare cu alte solutii de tip serviciu director oferind sincronizare si interoperabilitate;

Mecanisme de securitate implementate pe mai multe niveluri, la nivel sistern de operare, la nivel de
acces n refea, fa nivel de aplicatie si fa nivel de bazé de date;

Alocare automata de resurse catre utilizatori pe baza de politic si drepturi, Pentru orice set de utilizatori,
administratorii pot specifica nivelul de acces pentru fiecare resursa ce urmeaza a fi alocata, astfel incét
fiecare utiiizator s aiba doar drepturile de acces necesare indeplinirii sarciniior de lucru specifice;

Autentificarea, identificarea, verificarea drepturilor si permisiunilor,;
Suport pentru delegarea administrarii utilizatorilor;

Suport pentru politic avansate de parole: Jungime parola, numdr si tipuri de caractere necesare, sa
impiedice reutilizarea aceleasi parole in mod repetat dupa expirarea/schimbarea acesteia, dictionar de
parole care nu trebuie utilizate;

5& poata genera parole in mod automat la inregistrarea utitizatoritor;
Definirea de ierarhii de roluri i erganizatji;

Accesarea datelor despre utilizatori atat din baze de date cAt si din directoare LDAP, cu posibititatea de
agregare selectiva a profilelor si expunetea acestor informatii Tn format LDAP catre alte sistame;

La Inrofarea unui nou utilizator Tn sistem s3 genereze automat, fard interventia unui administrator,
drepturile de acces necesare pentru utifizatorul respectiv conform cu rolul alocat utilizatorului in sistemu
ONRC,;

L& parasirea organizatiel de catre un utilizator sa inchida automat toate conturile aferente utilizatorului
respectiv, fara interventia unui administrator;




» 53 identifice automat conturile orfane / neutilizate sau cu perioada mare de neutiizare (perioada de
neutilizare trebuie sa fie un parametru configurabil) si 53 asigure inchiderea automata a acestor conturi
Tn conformitate cu politica de securitate stabilita Tn organizatie;

s Pentru a eficientiza operatiunile de resetare a parolelor fara interventia unut administrator, utilizatort
trebuie 52 isi poatd configura singuri intrebari si raspunsuri de securitate care s& fie utilizate pentru
resefarea parole de acces Ja sistemul informatic dintr-o interfata web cu acces facil;

3.4.4.3,12 Componenta integrare el3AS

Cerinta:

Componenta de integrare elDAS este responsabila cu integrarea dintre propria infrasiructura de PKI si de
gestiune a identitatii si accesului i nodul national elDAS. Adaptorul elDAS va actiona ca o punte intre propria
infrastructura de gestiune a identitatii, de PKI (gestiune certificate), serviciile electronice (ca si aplicatii de
business) si cetateni, institutii sau utilizatori proprii ONRC ce se vor autentifica si autoriza pentru acces
securizat fa serviciile electronice.

Componenta va fi dimensionata tinand cont de informatille de volumetrie utilizatori de la capitolu! Capacitate
si dimensionare date.

Componenta va trebui 53 implementeze la nivelul sistemulul integrat urmétoarele functionalitali de baza:

» ldentificare, autentificare tip two-factor si semnitura electronica de pe orice dispozitiv;

« Autentificare multipla; centificat digital, SMS/email OTP, LDAP sau dispozitiv mobil;

o Clasificarea autentificarii: suport pentru elDAS assurance levels, [TU-T X.1254, ISONEC 29115, NIST
AAL;

+ Suport pentru SAML 2.0 si OAuth/OpeniD pentru implementarea Web SSO ta nivelul interfetelor de
utilizare,

+ Suport cel putin pentru standardete ETSI - PDF Advanced Efectronic Signature (PADES), XML Advanced
Electronic Signatures (XAJES), CMS Advanced Electronic Signatures (CAdES) si PKCS #1;

« Integrare cu echipamente de tip Hardware security module (HSM), compatibilitate cu echipamentele
HSM incluse Tn proiect;

o Integrare cu componenta SIEM pentru procesarea syslog sau format raw;

= Suport pentru integrare autentificare avansata tip OTP (One Time Password) cu servere SMTP si
gateway-uri SMS;

315.4.3.13 Componenta PKI
Cerinte:

Sistemul trebuie sa fie proiectat si s& contin toate componentele astfel incat sa se asigure urmatoarele
principii de securitate:

a) Autentificare

b) Confidentialitate

¢) Integritate




d) Non-repudiere

Tn acest sens se are In vedere utilizarea tahnologiilor PKI (Public Key Infrastructure), mai precis certificate
digitale si aplicatii specifice de utilizare a acestora in vederea implementarii principillor mai sus mentionate,
astfel:

L.
F

Autentificare: va fi asigurata prin certificate digitale emise individual, pentru fiecare utilizator in parte.
Sistemul va ufliza aceste certificate digitale pentru autentificare prin integrare cu componenta de
gestiune a identitatii utilizatorilor si a accesului.

Confidentialifate: va fi asigurata prin criptarea documentelorfinformatiilor, utilizand tehnologiile PKt si
algoritmi standard, si prin stergerea documentelor utilizand algoritmi recunoscuti ia nivel international.
Sistemul va ufiliza certificatele digitale pentru criptare.

integritate si Non-repudiere: vor fi asigurate prin semnétura electronica, utilizand tehnologiile FKI si
algoritmi standard. Sistemul va utiliza certificatele digitale si echipamentele HSM pentru semnétura
electronica,

Componenta va fi dimensionata tinand cont de informatiile de volumelrie utilizator interni de 1a capitolul
Capacitate si dimensionare date. Componenta PK va trebui sa includa urmatoarele functionalitati:

Sistemut va avea un sistem de securitate care permite protejarea informatiei, atat fata de accesul
neautorizat intern, cat i faté de accesul neautorizat extern. Protectia va fi asigurata atat fa nivel hardware
cat §i software;

in acest sens, sistemul va Indeplini anumite cerinte din punct de vedere al securtatii, cum ar fi
autentificarea unica a utitizatorilor si autorizarea acestora In sistem prin mecanisme de tip autentificare
unica prin intermediul rolurilor si privilegiitor;

Se vor asigura autentificarea, verificarea drepturilor si permisiunifor printr-un mecanism de securitate, se
vor ofert facilitali extinse de autentificare si autorizare a utilizatorilor,;

Utilizatorii se vor conecta utifizand certificate digitale a caror valabilitate si validitate va fi verificata prin
intermediul serviciului de verificare a validitali certificatelor digitate prevazut in sistem;

Utilizatorii se vor autentifica la sistem exclusiv prin intermediul certificatelor digitale, prin conexiune SSL
mutual, La fiecare acces, sisterul va verifica vafabilifatea certificatului utifizat pentru autentificare, prin
protacol QCSP in conformitate cu RFC 8960. Avand in vedere faptul ca certificatul digitat poate fi stocat
In oricare dintre cele trei variante (PKCS #12 stocat in propriul PC, smartcard sau terminal mobil),
sistemul trebule sa permita autentificarea utilizatorilor indiferent de mediul de stocare al certificatator
digitale (si al cheilor private aferente); '
Accesul unui utilizator la sistem de pe PC se va putea realiza utilizand certificatu] digital propriu, astfel:

o informat PKCS #12, importat la nivelul sistemului de operare, in propriul PC; astfel procesul de
autentificare se realizeaza direct intre PC si sistem,

o stocat pe dispozitivul criptografic propriu, conectat la PC, pe care sunt disponibile drivere
aferente dispozitivului criptografic; astfel procesut de autentificare se realizeaza direct infre PC
si sistarn;

o stocat pe dispozitivul criptografic propriu, conectat la terminaiul mobil propniu, sau stocat pe
terminalul mobil propriu. Aceasta situatie este aplicabila in urmatoarele situatii:

« pe respectivul PC nu este importat certificatul digital in format PKCS #12;




»

+ driverele dispozitivului criptografic nu sunt instalate sau utifizatorul nu este in posesia
propriului dispozitiv,

in cazul folosirii certificatului digital stocat pe dispozitivut criptografic propriu, conectat la terminaiu! mobil
propriu, sau stocat pe terminalul mobil propriu procesul de autentificare necesita un mecanism de tip
.challenge-response” pentru identificarea cu exactitate a utifizatorului care doreste a se autentifica la
sistem. Mecanismul de tip  challenge-response” va utiliza tehnologia PKI pentru semnarea digitala a unui
mesaj codificat in mod standardizat, de cafre ambele antitali implicate in procesul de auientificars,
respectiv componenta de server si utilizatorul, Fiecare dinire cele doua entitati va semna mesajul cu
propriul certificat digital. Mesajul codificat trebuie sa fie vizibil utilizatorului si sa includa informatii despre
timput de expirare al procesului de autentificars. Sistemul de autentificare trebuie sa fie capabil si sa
permita operatiunile de semnatura cu certificate stocate in memoria terminalului mobil, cu certificate
stocate pe Secure SD conectat la terminal, si cu certificate stocate pe dispozitive de tip smartcard
(standard FIPS 140-2 level 2) cu interfata standard PKCS #11 conectate ia terminal;
Accesul unui utilizator la sistem se va putea realiza si de pe propriul terminaf mobil utilizand certificatul
digital propriu, stocat astfel:

o pe dispozitivid criptografic propriu, conectat fa terminaiul mobil;

o pe terminalul mobil
tn ambele situatii, procesul de autentificare se realizeaza direct intre terminalui mobil si sistem.

Modulut de autentificare st autorizare trebuie sa ofere urmétoarele functionalitati:

Sa permita contexte diferite de securitate Tn functie de sectiunea din sistem accesata de cétre utilizator,
Solutia trebuie s& permitd prin configurare conexiuni HTTP (publice, care nu necesita autentificare) si
HTTPS (cu autentificare) in functie de aceste contexte;

Sa permitd autentificarea utilizatorilor exclusly pe baza cerfificatului digital X.508 v3 personal.
Certificatele digitale pot fi emise de multiple Autoritali de certificare definite de Incredere, iar modulul
trebuie sa fie configurabil 53 se integreze cu oricare dintre ele folosind interfete si protocoale standard;
Sa permita autorizarea utilizatortlor pe baza listelor de acces definite la nivelul modulului;

8a permita autorizarea utilizatorilor pe baza extensiflor din certificatul digitai (standard sau private, in
conformitate cu standardul x509v3);

S5 realizeze criptarea comunicatiei dintre client si modui prin SSL (protocol HTTPS);

5a permitd configurarea credentialelor utilizatorilor pentru aplicatiile accesate prin intermediul sau {pume
utilizator si parold, numar serial certificat digital, Autoritatea de certificare emitenta);

Sa permitd configurarea metodelor de autentificare ufilizate de aplicatiile accesate prin intermediul sau
(minim Basic Authentication, Form authentication, LDAP);

S& permita verificarea validitatii certificatelor digitale atat prin protocot OCSP, conform RFC 6960, cat i
pe baza listelor de certificate revocate publicate In servere de directoara conforme standardului LDAPY3;

3.5.4.2.14 Componenta semnare electronica

Gerinte:
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Componenta de semnare electronica este Integrata cu componentele de gestiune identitati si acces utilizatori
si PKI si asigura posibilitatea de a semna documente in format electronic utilizénd un certificat calificat.
Componenta permite semnarea documentelor Tn interfata web, prin integrare cu restul de componente
apficative — semnarea avénd loc Tn interfaia aplicatiel sau programatic, utilizand echipamentul HSM ce va
stoca securizal certificatele utilizate in procesul de semnare in bloc a unui document saut sef de documents.
Compornienta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori interni de la capitolul
Capacitate si dimensionare date.

Cerintele specifice la care aceasta componenta a sistemului trebute sa raspunda sunt urmatoarele:;

«  Suport pentru integrare la nivelul interfetelor web ale aplicatiilor prin intermediut unut AP accesibil Java
sau NET;

» Implementare standard OASIS DSS ca protocol de acces la servicii web:
Suport REST/WS si SOAPWS pentru integrare cu aplicatii;

» Autentificare bazata pe cerificate digitale sau parole, posibilitate delegare autentificare catre terti
utilizand RADIUS sau LDAP. Suport SAML pentru implementare identitate federalizata;

« Incapsulare digitala a documentelor utilizand standarde precum PKCS #7, PAJES, XAdES, CAdES,
W3C XML-DSig, W3C XML-Enc;

» Suport pentru digital time-stamping conform RFC 3161;
Posibilitate de verificare status certificat utilizand liste de certificate revocate (CRL) sau OCSP:

» Suport la integrare cu aplicatii externe utilizand WebDAV say XAM.

2.5.4.3.73 Componenta monitorizare 5i managemeni infrastructurd
Cerinte:

Componenta management si monitorizare infrastructurd va asigura managementul infrastructurii si serviciilor
furnizate de noul sistem in cazul operdrii sistemului in productie. Scopul acestei componente este
eficientizarea activitatii in organizatia IT, precum si cresterea calitatii servicillor oferite, bazat pe bune practici
i pe automatizarea proceselor. Aceasta va asigura un management cuprinzétor al evenimentelor, o
monitorizare proactiva a performantel, precum si un sistem automatizat de alertare (pe email si SMS),
raportare $i realizare graficd pentru elemente de refea, sisteme de operare, pachete software dezvoltate
intern sau adaptate si aplicatiile ce se vor implementa in cadrul proiectului.

Componenta de Management si monitorizare infrastructura va realiza monitorizarea serviciilor prin modelare
bazatd pe componentele de infrastructurd, iar informatiile colectate vor fi puse 1a dispozitia administratorifor
intr-un tablou de bord unic. Componenta va fi dimensionata tindnd cont de alocarea de resurse conform
arhitecturii sistemului. Cerintele specifice la care aceasta componenta a sistemulul tfrebuie sa raspunda sunt
urmatoarele:

* moniiorizarea integratd a elementelor de infrastructurd legate de retea, sisteme, aplicatii eterogens.
Piatforma va gestiona dispozitive de refea provenind de la diferiti producatori, diferite sisteme de operare,
diferite tipuri de aplicatif - baze de date, servere de intemet atc.;




crearea (descoperirea automatd) si prezentarea de harti care s& prezinte legaturite dintre diferite
componente de infrastructura (elemente de retea, servere, aplicatii} pentru a oferi o imagine tofaia a
sistemuiui st a servichilor din retea;

generarea si prezentarea in interfata grafica de evenimente n cazul in care apar situatii de exceplie;
afisarea starii serviciilor in timp real, prin intermediu tabloului de bord;

colectarea datelor de performanta despre infrastructurd si servicii respectiv raportarea acestora;
pastrarea evenimentelor Intr-o baza de date relationala accesibila prin ODBC/DBC;

folosirea de standarde: comunicarea intre componentele solutiei s& fie bazatd pe protocoale standard,
s fie utilizate limbaje de programare standard:

54 existe capabilitati de monitorizare predefinite incluse Tn solutia livrata, adaptate tehnologiilor oferite in
cadrul celorialte subsisteme/platforme functionale;

capabilitati de monitorizare configurabile;

sa dispuna de o interfata grafica nativa web, prin care s& se poatd realiza operatille de configurare
componenta de monitorizare a infrastructurii hardware si software va permite urmétoarele:

o capabifitéli de monitorizare fara agenti a infrastructurii 1T, a serviciifor IT si a performantei apticatiilor;
o monitorizarea nativa si fara agenti a echipamentelor de refea, a sistemelor de operare si aplicatiilor;

o Initierea de actiuni corective cum ar fi repornirea echipamentelor, curatarea spatiului de pe disk si
executarsa comenzilor:

o metode de notificare cum ar fi: e-mail, SNMP trap, POST si alerte in baze de date;

o menitorizarea infrastructurii hardware si software bazata pe agenti de monitorizare, ce vor suporta
diferite sisteme de operare,

o agentil de monitorizare vor include pachete de monitorizare predefinite cef putin pentru infrastructura
software de tipul sisteme de gestiune a bazelor de date, servere de aplicatie, sisteme de mail,
sisterne de stocare a profilurilor de utilizator (conform tehnologiilor existente in sistemul informatic at
ONRC si ofertate in cadrul acestui prolect);

posibilitatea descoperirii automate a configuratiifor si managementul configuratiilor:

o descoperirea de calculatoare, echipamente de retea, imprimante, baze de date, aplicatii, procase,
porturi, adrese 1P,

o descoperirea automata a dependentelor functionale dintre elementele arhitecturii IT;

o utilizarea de protocoale standard, precum ICMP, 58H, NTCMD, WMI, HTTR, Telnet, SNMP:
o impértirea §i descoperirea infrastructurii pe zone functionale sifsau administrative;
Managementuf serviciilor oferite de sistem, avand urmatoarele functionalitat:

o sa dispund de o consold unica pentru vizualizarea st gestionarea evenimentelor;

o sa permitd exportul evenimentelor continute in consola de monitorizare, cel putin i format Excef si
Csv;
o5& permitd monitorizarea starii de sanatate a unui serviciu sau proces de infrastructura;




o sa permitd vizualizarea stdrii operationale a serviciilor oferite de sistem, pe baza unei hari
personalizate;

o $a permitd auditarea modificarilor efectuate asupra configuratiel unei componente parte a unui
serviciu,

3.5.4.3.16 Componenta SIEMISOC
Cerinte:

Componenta SIEM/SOC poate fi livrata ca appliance fizic sau virtual, in functie de solutia tehnica adoptata,
si va implementa functionalitdli de colectare si de analiza a potentialelor incidente de securitate, inclusiv de
identificare a comportamentelor abuzive sau a Incercarilor de utilizare neconforma a sistemudul.

Componenta va fi dimensionaté findnd cont de alocarea de resurse conform arhitecturii sistemului. Cerintele
specifice la care aceasta componenta a sistemului trebuie sa rspunda sunt urmétoarele:

Sa se poata colecta informatii atat de pe echipamentele care au instalat agent de monitorizare, cét i de
pe echipamente fara agent;

Managemeniul dafelor colectate se va realiza distinct pentru date recente si pentru date istorice.
Managementul datelor recente se va face intr-o bazd de date on-line, din care se vor realiza toate
operatiunile de analiza, emitere a alertelor, raportare etc. Datele istorice se vor pastra intr-o baza de date
off- line, in format comprimat care s asigure eficienta spatiului de stocars, Pentru asigurarea integritati
datelor, datele arhivate vor fi semnate digital. In cazul in care este necesar, dataie arnivate vor putea fi
mutate in baza de date operationald pentru prelucrare si analiza;

Analiza si prelucrarea informatiile colectate, inclusiv 54 se poata programa actiuni ca urmare a indeplinirii
unor anumite conditii {evenimente identificate). Colectarea datelor s3 se poata realiza cu agenti de
colectare instalati in diferite puncte ale retelei, iar datele colectate s3 fie centralizate in scop de stocare
si analiza;

Datele colectate din diferite surse vor fi initfal prelucrate in scopul normalizarii, dupa care vor fi stocate
folosind un model comun de date, care s4 permita analiza integrata ulterioara a datelor,

Analiza datelor se va realiza atat automat, prin programarea unor criterii si alerte, caf si manual, prin
functionalitati de cautare si de raportare;

Analiza manuala va include posibilitatea filtrarii informatfilor confarm unor criterii de fiftrare configurabile,
De asemenea, datele vor putea fi ordonate in functie de atributele disponibile;

Var exista functionalitati de raportare si rapoarte predefinite pe tipologii de incidente, tipuri de sisteme de
operare i sisteme de autentificare,

in scopuri de raportare sau de analiza a evenimentelor, se va putea urmari corelarea intre evenimente
de tip DHCP (alocare de adrese IP), acces VPN, autentificare Directory, astfel incét sa fie posibifa
identificarea st urmérirea sesiunilor de utifizatori;

Evenimentele fnregistrate in conformitate cu politica de securitate stabifita vor fi efichetate, pentru o
gestionare mai ugoara si vor fi stocate intr-o structurd optimizata pentru cautare si pentru pastrarea unei




dimensiuni mici a spatiului de stocare necesar, In scopuri de raportare sau analiz, datele vor fi importate
din aceasta structura intermediara intr-o structura de bazé de date;

» Va oferi suport pentru detectia automata a amenintarilor si atacurilor cibernetice, oferind totodaté
vizibilitate si posibilitali de raspuns;

« Dispune de capabilitati de analiza comportamentala bazata pe inteligenta artificiala (self-learning) a
atacurilor cibemetice;

» Vadispune de capabifitati de analiza a traficuli, a fisierelor log de la sisteme de securitate, sisteme de
autentificare sau aplicatii tip Saa$;

+ Vadispune de capabilitati de analiza corelata a amenintarilor cibernetice cu prioritizare a rdspunsulut in
functie de nivelurile de risc asociate amenintarilor;

+ Va oferi suport pentru automatizarea raspunsurilor la diferite tipuri de atacuriiamenintari cibernetice,
dispunand tofodaté $i de capabilitati de integrare cu componente tip endpoint, firewall sau NAC;

= Vor exista funclionalitat} de raportare si rapoarte predefinite pe tipologii de incidente, tipuri de sisteme
de operare gi sisteme de autentificare;

+ In scopuri de raportare sau de analiza a evenimentelor, se va putea urmari corelarea intre evenimente
de tip DHCP (alocare de adrese IP), acces VPN, autentificare Directory, astfel incat s fie posibil
identificarea $i urmarirea sesiunilor de utilizatori:

« Evenimentele inregistrate in conformitate cu politica de securitate stabilita vor fi etichetate, pentru o
qestionare mat ugoara si vor fi stocate intr-o structura optimizata pentru cutare i pentru pastrarea
unei dimensiuni mici a spatiului de stocare necesar. in scopuri de raportare sau analizé, datele vor f
importate din aceasta struclurd intermediara intr-o structurd de baza de date relationald;

3.5.4.3.17 Componenta proteciie servere
Carinte:

Rolul acestei componente este de a oferi securitate serverslor fizice st virtuale din cadrul protectului, fiind
integrata cu componenta de virtualizare servere st avand un moduf centralizat de control astfel incét toate
incidentele de securitate sa fie accesibile uritar printr-o singura interfata,

Componenta va fi dimensionatd tindnd cont de alocarea de resurse conform arhitecturii sisternului.
Functionalitatile principale pe care trebuie s3 fe ofere componenta de protectie servere sunt urméatoarele:

¢ Integrare cu platforme de virtualizare servere pentru asigurarea protectiel masinilor virtuale, inclusiv cu
tehnologia de virtualizare propusé in cadrul profectului;

* Apéararea serverelor impotriva amenintarilor la nivel de retea prin intermediul functiilor de prevenire a
Intruziunilor si firewall la nivel de host/dispozitiv;
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» Apiicarea unui patch virtual sistemelor vulnerabile prin intermediul functionalitatii de prevenire a

intruziunilor:

» Protejaraa Impotriva atacurilor de tip ransomware,;

o Detectarea si stoparea modificarilor de sistem malitioase sau suspicioase printr-un sistem de securitate
hine pus la punct care include controlul aplicatittor si monitorizarea integritalii serverelor;

» [mplementarea unor controale de securitate multiple cu ajutorul unei singure console de managemeant si
raportare;

« Descoperirea rapida si protejarea proceselor din productie prin intermediul integrérii la nivel de APY;
« Gestionarea proceselor de productie bazata pe arhitectura aplicatillor si nu pe localizarea fizica sau
logica a serverelor;

» Raportarea centralizata cuprinzdnd toate mediile de productie pentru o conformitate cu GDPR si alte
requiamente in vigoare;

» Reducerea riscurilor prin intermediul aplicarii automate a politicilor de securitate $i a controalstor de
securitate bazate pa context;

» Protejarea impotriva vulnerabilititilor pentru sute de aplicatii si sisteme de operare inclusiv pentru
sisteme care nu mai au suport vaiabi! sau sunt invechite;

e Operatiuni optimizate prin integrarea de solutii de provizionare in medii virtuale si solutii de tip SIEM;
« Capabilitali anti-maiware si IP reputation, inspectie fisiere fog si monitorizarea integritatii fisierelor;

» Capabilitdti de monitorizare a evenimentelor, assesment al vulnerabilitatilor si suport pentru automatizare
flux;

« Suport pentru scalare si suport atdt pentru arhitectura non-intruziva (fArd agenti) cat si pentru arhitectura
hazaté pe agenfi.

3.5.4.3.18 Componenta protectie endpoints
Cerinte:

Rolul acestai componente este de a oferi securitate statillor de lucru aferente infrastructurii IT din cadrul
ONRC cu un modul centralizat de control astfel incat toate incidentele de securitate sa fie accesibile unitar
printr-0 singurd interfatd. Componenta va fi dimensionatd pentru 2000 de endpoints. Functionalitatile
principale pe care trebuie 53 e ofere componenta de protecfie endpoints sunt urmatoarele:

» Protectie multipla prin Incorporarea de tehnologii sf functionalitati variate: antivirus, device control,
firewall, IP, criptare pe statia si pe mail, DLP la nivel de statie sau mail, virtual patching sau inspectis
SSL pentru trafic WEB;

» Protectie extinsa pentru dispozitive mabile (smartphones, tablete) si stick-uri USB sau hard-diskuri
portabile;

T




s Inventarierea aplicatilior pe dispozitiv si controlarea acestora, posibilitatea de a permite instalarea
unora si blocarea altora. Posibilitate de instala sau rula exclusiv aplicatile permise de catre politica [T

« Criptarea datelor 1a nivel de disc sau fisiere prin integrare cu Windows Bitlocker sau prin metode proprit
de criptare;

s Protectie impotriva spam-ului sau & atacurilor cu malware la nivelul componentei de e-mail;

o Protectie la navigarea de web prin implementarea unui proxy ce trebuie sa ofere functionalitati precum:
filtrare continut, categorizare URL-uri, antimalware, control aplicatii la nivel web, inspactie trafic SSL,

modul DLP pentru web;

+ Protectie pentry aplicatiile din suita Office;
» Capabilitati de testare independenta, analiza comportamentala si machine learning” in faza de executie;
« (Capabifitati tip ,application control”, .exploit prevention”, ,web reputation” si hrowser exploit protection”;

3.5.4.3.19 Componenta de tip terminale seif-sarvics

Terminalele de tip self-setvice (kiosk) sunt folosite ca alternativa la servicille furnizate prin ghiseut tradifionat
solicitantitor care nu doresc sau nu pot, din diferite motive, s8 utilizeze serviciile electronice oferite prin
intermediuf Poralulul. In acest sens, se va implementa in sediile ORCT si respectiv la sediul ONRC o solutie
bazatd pe terminale de tip self-service, cu software-ul aferent st care vor putea fi utilizate de persoanele
interesate pentru inifierea unor cereri de servicii sau pentru ridicarea de documente inclusiv in afara orelor
de program cu publicul,

Componenta implementatd prin terminale de tip self-service va permite cetdtenilor s& obtind informatii
personalizate, sa completeze formulare electronice, sa scaneze documente, sd efectueze plati si 52 ridice
documente tiparite, emise din sistermele interne ale ONRC, fara a fi asistali de un functionar.

Software-ul de aplicatie utilizat de aceastd componentd va fi integrat in platforma de servicii electronice,
oferind utilizatorilor o experienta de utilizare unitara, in sensul similaritdtii modalitatii de accesare a unui
serviciu electronic din Portat sau de la echipamentul self-service, Servicile electronice implementate prin
terminaleie seif-service vor fi in general cele care nu necesita intraducerea unei cantitati mari de informatii
de cétre solicitant, astiel incat deservirea solicitantilor 58 se poata face rapid, iar terminalul self-service sa
fie Tntr-adevar o alternativd mai rapida fa servicile oferite prin ghisee. Astiel, va fi posibild tiparirea de
formulare tpizate, studierea procedurilor aferente unui anumit tip de solicitare, compietarea da cereri,
cautarea disponibilitatii sau rezervarea de denumire, clutarea informatiilor despre o firma, eliberarea de
certificate constatatoare sau de copii ale unor documente asociate unei firme, In baza unei cererl prealabile
inregistrate fie de la terminalul self-service, fie din portal si dupd ce s-a primit prin email sau prin portal
confirmarea faptului ca respectivul document este disponibil,

Componenta self-service va fi complet integrata in solutia informatica de servicii electronice, in sensulin care
un demers inifiat din solutia self-service va putea fi finalizat in solutia portal, de exemplu prin trimiterea de
documente scanate suplimentare unei anumite cereri, sau prin efectuarea unei plati onfine. De asemenaa,




un demers initiat in Portal se va putea finaliza cu eliberarea unui document tiparit de catre subsistemul self-
service.

Distributia terminalelor de tip seif-service 1a nivelul locatilor Beneficiaruiut este urmatoarea:

T s
ONRC - {1 sediui central x 2 bucat)
ORCT Bucuresti (1 locatie x 4 bucati) 4
ORCT Mare - peste 40.000 aperatiuni pe an (9 locatii x 2 bucati) 18
ORCT Mediu - intre 20.001 - 40.000 operaliuni pe an (14 localii x 1 bucata) 14
ORCT Mic - péna n 20.000 operatiuni pe an (18 locafii x 1 bucaté) 18
TOTAL {terminale) 56

De asemenea, componenta de tip terminal self-service trebuie 53 respecte urmétoarale cerinte:

L]

Terminalul Interactiv va integra componentele hardware infr-o carcasa robusta, cu dimensiuni maxime:
170 cm inaltime, 100 cm latime, 100 cm adancime, confectionatd din materiale metalice sau cu

caracteristici similare de durabilitate;

Terminalul va dispune de finisaje exterioare de calitate, cu finisaje corespunzatoare amplasaril intr-un
loc public (inclusiv din punctul de vedere al protectiei [a lovire/téiere);

Terminalul va dispune de protectie electrica pentru prevenirea riscului de eiectrocutare a utifizatorutus;

Terminalul va fi ampiasat in sediile/spatile de lucru cu publicul ale ORCT/ONRC, eventual in zone
J{ampon” unde accesul se va putea face st in afara orelor de program la ghiseu, si va trebut 58 poatd
functiona in intervalul de temperatura 0 - 40 grade Celsius $i conditit de umiditate relativa de 0-85%;

Terminalul va fi alimentat de la reteaua electrich si va avea incorporatd o sursé de alimentare
neintreruptibila care sa permitd functionarea cel putin 10 minute in lipsa almentarii, Inainte de a da
comanda de shutdown automat;

Terminalul va fi conectat prin cablu Ethernet la reteaua locald de date a ORCT/ONRC;
Terminalul va incorpora urméatoarele periferice:

o Touchscreen 19",

o Tastaturd alfanumerica metalica;

o Dispozitiv de tip mouse pad, track point sau track balf;

o Signature pad;
o Scanner de documente Ad;
o Scanner pentru cartile de identitate naionale;
o Scanner pentru coduri de bare (pentru recunoasterea codului unei cereri anterioare);
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o |Imprimantd format Ad pentru documents,;
o Modul de cititar de carduri bancare pentru plati cu cardul;
Perifericele vor fi expuse pe panoul frontal al terminalului, pentru a putea fi usor accesibile utilizatorulug;

Utilizatorul nu va avea acces direct de manipulare la modulele de imprimare $i scanare, introducerea si
raspectiv prefuarea follor de hértie scanate sau tiparite realizéndu-se numai prin fante realizate in
carcasa echipamentului, dedicate acestui scop;

Terminalul va permite scanarea documentelor in format Ad, color, simultan pe ambele fete;

Dupa scanarea fiecérei pagini, utilizatorul va putea vizualiza si valida imaginea documentului scanat;
Dupa scanare, documentele vor putea fi fie returnate utilizatorului, fie stocate in interiorul terminalutui;
Dupa preluare, toate documentele aferente unef sesiuni de utilizare a unui utifizalor vor fi autemat
capsate impreund in interiorut terminalului;

Pentru a facilita identificarea si arhivarea lor ulterioard, fiecarui set de documente preluate de la
utilizator i se va adauga, inainte de capsarea in interiorul terminalului, 0 pagina de garda, generatd
automnat de terminal, pe care vor fi imprimate informatiile necesare identificari ulterioare a cererii;
Echipamentul va permite capsarea autornata in interiorul echipamentului a csl putin 15 coli de hartie
Ad pentru un calup de hartii;

Terminalul va dispune de senzori de monitorizare a capacitdtii containerului de documente stocate,
pentru a permite alertarea personatului de deservire in cazul in care este necesara golirea acestuia;
Tn cazut in care ufilizatorul intrerupe sesiunea de lucru 43 a o finaliza, atunci terminalul i va returna
toale documentele depozitate pana in acel moment;

La finalizarea scanarii, terminalul va putea tipari un document de confitmare, continand numarul de pagini
scanate, precum si alte informatii intraduse in prealabil de cétre utilizator de la ecranul terminafulu;

Terminalul va permite generarea $i eliberarea de documente format A4, imprimate din sistemul infermn de
management al documenielor/cererilor,

In scopul asigurdrii confidentialitatii informatiilor din documentele eliberate din terminal, mecanismul
de distributie a documentelor tiparite de catre terminal va dispune de un sistem de retragere inapoi in
terminal a paginilor tiparite in cazul in care utifizatorul oy le ridica intr-un interval de timp predefinit
Terminalul va dispune de o camerd web si de un receptor telefonic ce vor permite utilizatorului s3
contacteze un functionar in vederea acordarii de suport pe parcursul utitizari terminalului;

Se va avea in vedere posibilitatea dotrii terminaluiui cu un subsistem de stampilare automats a
documentelor emise, astiel incat acestea 54 poata fi utilizate in mod similar documentelor efaborate si
semnate/stampilate olograffmanual,




o Utilizarea unui serviciy al terminalului va presupune parcurgerea de catre utilizator a unei succesiuni de
activitali asistate de aplicatfa care va rula pe terminal, activitati care vor putea include:
o Prezentarea unor ecrane de informare,

o ldentficarea solicitantului prin scanarea cértii de identitate si preluarea automatd a datelor de
identificare necesare pentru pre-completarea formularelor electronice,

o Completarea unor formulare, inclusiv cu preluarea autornata a informatiilor scanate de pe cartea de
identitats;

Scanarea unor documente ale utilizatorulut;

Scanarea unui cod de bare de pe un document al utilizatoruhu,

Preluarea semnaturii olografe a utiizatorului prin inteemediud ecranului touch-screen;

Efectuarea unor plati cu cardul,

Imprimarea si eliberarea unui document justificativ sau a unui document eliberat din sistemnul
informatic at ONRC, in cazul furnizénilor de informatii (de exemplu).

o o o O o0

Tarminalul va fi livrat cu o solutie de monitorizare care sa transmita in imp real intr-un sistem cantral cu
interfata de administrare accesibila via web-browser, statusul terminaluiui fa nivel de componenta
functionala si la nivel de aplicatie client.

Solicitarile de servicii realizate prin intermediul terminalelor self-service vor fi preluate si prelucrate de
functionari In componenta back-end a portalului de servicii electronice, Tn mcd similar cu solicitarile initiate
prin intermediul celorialte canale disponibile.

3.5.4.3.20 Componenta de automatizare a lucruiut iz ghisen

Aceasta componenta are rolul de a imbunétati lucrul la ghiseu prin implementarea de automatizari in zona
identificarii solicitantilor, de imbunatatire a modului In care se preiau solicitarile la ghiseu precum si a asigura
preluarea cererlfor fizice ¢t mai rapid In sistemul informatic prin digitalizares acestora $i transmitersa
wierioard pe flux. Tolodatd, aceste automatizari au roful si de a reduce timpii de asteptare si de procesare fa
ghiseu, atunci cand soficitantii nu au posibilitatea de a utiliza serviciile online prin intermediul portalului,

Pentru identificarea solicitantilor se va utiliza o solutie hardware-software ce va permite extragerea
informatiitor de interes continute in cardul de identitate al solicitantuiui in momentul in care acesta se prezinti
la ghiseu. Cardul dg identitate se va scana utilizand echipamente specializate de scanare, iar informatille de
interes se vor extrage utilizand componente software de capiurd specifice, ce vor permite ulterior
transmiterea informatiilor colectate catre operatorul de 1a ghiseu pentru initierea cererii, dar si ulterior citre
sistamul informatic.

Fiecare ghiseu ORCT/ONRC va avea in dotare un echipament de scanare acte de identitate conectat la
statia de lucru a operatorului. Utilizand aplicatia de scanare si extragere date din cardul da identitate al




solicitantului, operatorul de la ghiseu va putea initia rapid cererea, minimizand totodatd si erorile ¢ce pot
apérea atunci ¢and datele de identificare se infroduc manual,

Distributia echipamentelor de scanare acte de identitate la nivelul locatiilor Beneficiarului este urmatoarea

ONH(‘!‘JI.ocaﬁe x“1;'2 ghigee) 12
ORCT Bucurest (1 locatie x 38 ghigee) 38
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 14 ghisee) 126
ORCT Mediu - Tntre 20.001 - 40.000 operatiuni pe an (14 localiix 9 ghisee) 126
ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 6 ghisee) 108
TOTAL (scannere) 419

Functionalititle minimale necesare pentru scanarea actelor de identitate, extragerea informatiilor de interes
sl utilizarea acestora in cadrul sistemuluf informatic integrat sunt urmatoarele:

» 52 permita scanarea cardurilor de identitate emise in Romania si s& ofere posibilitatea transmiteri
imaginii scanate pentru adaugarea la documentele electronice constituite ulterior;

» Trebuie 54 aiba o interfajé dedicata de scanare / indexare a documentelor de idenditate de tip Cl (Carte
de ldentitate)} in care operatorul de la ghiseu sa poatd vizualiza si eventual corecta informalile extrase
din imaginea scanats;

» Aplicatia trebuie sa permita utilizarea de echipamente de scanare speciatizate pentru documente format
AG; ‘

¢ Trebuie sa ofere extractia prin OCR a cel putin urmatoarelor infomatii (in functie de datele disponibile):
nume, prenume, CNP, adresa, data nastere, loc nastere, cetatenie, sex, emitentul, seria si numdarul, data
eliberare si datd expirare;

» Aplicatia trebuie s& permita exportul imaginii scanate Tn formate standardizate JPEG sau PDF;

» Trebuie s& permitd validarea codului de siguranta MRZ (Machine Readabie Zone) prezent Ia
documentsle de identitate de tip Carte de identitate;

» Echipamentul de scanare trebuie sa permitd reglarea incrementald a rezolutie de scanare pan fa 600
dpt;

o Conectivitatea cu statia de lucru trebuie 3 fie pe USB 2.0;

» Echipamentul trebuie s& de tip flatbed de format maxim A6, de dimensiuni si greutate redusa, astfel incat

s nu ocupe spatiu semnificativ pe biroul operatoruiui si sa poata fi manipulat usor;




= Pentru a acomoda toate situatiile de lucru la ghiseu, afimentarea echipamentului trebule s3 se poaté

realiza la prizd (AC) sau direct prin conexiunea USB,;

» Scanarea si extragerea informatiei trebuie sé fie un proces rapid, astfel ¢& viteza de scanare color &
documentului de identitate trebuie & fie sub 10 secunde la o rezolutie de minim 300 dpi;

« FEchipamentul trebuie sa fie compatibil cu sisteme de operare Windows, inclusiv versiunea 10;
= Echipamentut trebuie 54 fie liveat impreuna cu drivere SIS / TWAIN sau sa aiba API;

Pentru imbundatatirea modului in care se preiau solicitarile de fa ghiseu se are in vedere implementarea unei
solutii hardware-software care sa permitd pe de o parte reallzarea de programari online fn cadrut portalului
public precum si programarea la ghiseu direct In locatia ORCT/ONRC.

Pentru programarile din portal se are in vedere implementarea unei interfele in care se poate efectua o
programare {a sediut ORCT de care aparfine soficitantul, portalut generdnd automat un bon de ordine astfel
Tncét solicitantul 53 obtind data si ora, precum si codul asociat respective programéri - acest bon de ordine
glectronic poate fi tipant pentru utilizarea ulterioara. La nivel de QRCT/ONRC va exista ghiseu dedicat
procesarii programérilor realizate prin intermediul portatului online, complet separat de celelalte ghisee
existente.

Pentru programarile in locatia ORCT/ONRC se are in vedere o solutie de tip "queue management’ capabila
pe de o parte sa poata oferi suport solicitantilor in vederea obtinerii unui bon de ordine personalizat utilizénd
un dispozitiv de ticketing de tip self-service st pe de alta parte capabila s3 afiseze ordinea bonurilor de ordine
pe un tablou grafic centralizat precum si bonul de ordine aflat in procesare la nivel de ghiseu, la fel utilizand
un tablou grafic.

Selutia de tip “queue management” va fi dimensionatd finand cont de numarul de ghisee la nivel de
ORCT/DNRC |

ONRC (12 ghisee) 1 12
ORCT Bucuresti (38 ghisee) i 1 38
ORCT Mare - peste 40.000 operatiuni pe an (14 ghisee per locatie) 9 126
| ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (9 ghisee per locatie) | 14 126
ORCT Mic - pana in 20.000 operatiuni pe an (6 ghisee per locatie) 18 108
TOTAL (ghisee) 410

Functionalitatile minimale necesare pentru aufomatizarea si eficientizarea preludrii soficitérilor la ghiseu sunt
urmatoarela:

7. /7// 3& 1,,;;/



Componenta trebuie 53 includa minimal urmatoarele module hardware la nivet de locatie;

o Terminal self-service de emitere tichele care s& cuprindd ecran de tip touchscreen, imprimanta
termica, PC incorporat, UPS;

o Afigoare centrale cu led-uri: 1 x afisor cumulativ central cu 3 finii, 1 x afisor cumulativ secundar cu 6
linil, 8 x afisor ghiseu cu o linie,

o TV LCD pentru afisare coada chienti si materiale publicitare;

o Unitate redare continut video;

Va permite ca, la sosire, clientii sa intre intr-0 coada de asteptare, corespunzator nevoilor lor. Solutia

trebuie 54 poatd segmenta clientii in cozi de asteptare diferite (corespunzatoare diverselor tipuri de

ghisee, conform segmentérii serviciilor oferite clientilor de cétre Beneficiar), in functie de nevoite lor sinu

plasarea tuturor clientilor intr-o coada unica de asteptare. Segmentarea va parmite alegerea personalului

cu competenta cea mai potrivitd, care 53 rispunda cel mai bine nevoilor fiecarui client;

Clientii care solicita servicii complexe trebuie s3 poatd fi gestionati separat, pentru a reduce riscul de
"blocare” a altor clienti, cu un impact negativ asupra experientei lor in relatia cu ONRC/ORCT;

Va exista si posibilitatea de solicitare si primire de numér de ordine online (rezervare online), prin
intermediul componentei portal; va exista posibilitatea de transmitere SMS-uri catre solicitanti, de
confirmare sau avertizare privind ora la care solicitantul este asteptat la ghiseu; soficitantul va avea la
randul sau posibilitatea de confirmare, anulare sau solicitare de reprogramare la nevoie;

Dupa ce un solicitant a fost servit, functionarul care a prestat serviciul respectiv inchide operatiunea, iar
datele relevante sunt inregistrate;

Pentru emiterea de tichete de ordine, componenta frebuie sa ofere o interfata in limba. Tn momentul in
care solicitantul face selectia, Tnainte de a i se elibera tichetul de ordine se va afisa pe monitorut
terminalului atat un timp minim de asteptare pana cénd va fi preluat de functionar cat si numarul
solicitantilor in asteptare la serviciul ales. Astfel, solicitantul decide daca s& ramana si s3 astepte in
functie de timpul pe care fl are fa dispozitie;

Se vor putea afisa pe ecranul terminalulul listele cu documente necesare pentru rezolvarea operatiunilar
dorite In momentul solicitarii eperatiunii;

Pe tichet se va tipari numarut de ordine, denumire operatiune, ora la care a fost tiparit, locatie si totodata
trebuie sa existe posibilitatea de a se tipari si alte informalii precum: nume solicitant, alte mesaje si
servicti;

Pentru fiecare ghiseu Tn parte (sau tip de ghiseu) se va stabiliflimita care operatiuni sau grupuri de
operatiuni pot fi efectuate la ghiseul respectiv; salicitantuf poate fi redirectionat catre un alt ghiseu si va
putea fi stabilit ca prioritar tratarea redirectionarii facute;

Chemarea clientilor se va face cu ajutorul ecranului LCD, acesta va permite afisarea ultimelor tichete
chemate, afisarea numéarului tichetului nou distingt, alerta la 0 noua chemare. Pe l4nga afisajul LCD vor
mai exista afisoare cumulative: unul cu 3 linli i unul secundar de 6 finii care s vor monta pe geam astfel
incét sa poatd fi vazute de catre solicitantii care au iesit afara;
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Pentru programérile online utifizand portalul - solicitantii vor Introduce numele si adresa de email dupa
care tipul de solicitant (conform segmentarii puse la dispozitie de Beneficiar), motivul programarit precum
si localia. Structura operatiunilor solicitate (si programate) afisatd in portal va fi o replica a structurii
existente in terminalul de eliberat tichete existent in locatie. In functie de tipul operatiunit se vor putea
afisa mesaje de comunicare comerciald. Funciie de tipul de solicitant se va putea prioritiza rezervarea;

Solicitantul va primi detaliile rezervarii pe adresa de email comunicatd, Impreund cu numdarul tichetula
de ordine, Numarul tichetului de ordine va trebui s permitd identificarea rezervari cand se va afisa fa
sediul Beneficiarului;

Solutia trabule 58 permitd reprogramarealanularealinvalidarea rezervarilor anline,

in ziua respectiva, fa momentul stabilit de soficitant, se va afisa la panou numarul de ordine dat de
fnregistrarea online. Daca solicitantul nu se afld in sediu, se preia un alt client si se reafiseazd in
momentul in care se efibereaza primul functionar. Acest lucru se poate face de un numar de ori stabilit
in solutie dupa care se considera ,absent’. Se va comunica 1a eliberarea tichetului anline ca rezervarea
are o perivada de valabilltate;

Solutia nu va permite realizarea de rezecvari pentru ziua in curs si va putea limita numéarul de rezervir
pe care le poate face un client in decursul unei zile.

Tn vederea asigurarii prelurii cererilor fizice cat mai rapid in sistemul informatic, prin digitalizarea acestora
sl transmiterea uiterioara pe flux, se are Tn vedere implementarea unei solutil complete hardware-software
care sa permita organizarea cererilor fizice, transmiterea acestora pentru scanare, indexarea informatiilor
cheie de referintd pentru cerere si transmiterea imaginilor digitalizate catre sistemul informatic integrat n
vederea utilizarii pe fluxurile de business. In acest sens au fost ideniificate urmétoarele componente
necesare implementarii solutiel de digitalizare cerert fizice:

imprimante de hirou pentru tiparire etichete autocolante cu cod de bare - fiecare ghiseu care va prelua
cereri fizice va fi dotat cu céte o astfel de imprimanta pentru tipdrirea codului de bare ce identifica cererea
fizica ce urmeaza a fi preluatd - codul de bare este generat automat de catre sistemul informatic;

echipamente de scanare capabile s& scaneze cererile fizice In vederea digitalizérii acestara,

aplicatie de captura distribuita capabild s3 gestioneze echipamentele de scanare, s preia imaginea
scanata, sa realizeze extragerea de indecsi necesart identificarii cererii fizice si sa transmita documentele
digitalizate catre sistemul informatic central;

echipament de stocare de tip network attached storage (NAS) la nivel local capabil s stocheze cererile
digitalizate precum si aite documente de suport si s& le gestioneze ca suport de rezerva (in cazul in care
existd probleme cu cererea transmisa in sistemul informatic central, cererea s& poata fi accesatd iocal
st refransmisa ulterior catre centru), Cererile vor fi pastrate In cople locald pand cand acestea vor fi
arhivate la nivelul SAE,

Imprimantele de birou pentru tiparire etichete autocolante cu coduri de bare vor fi alocate céte Una per ghiseu
ORCT/ONRC:




ORCT Bucuresti {1 locatie x 38 ghisee) 38
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 14'"“&}}};99) | 126
ORCT Mediu - infre 20,001 - 40.000 operafiuni pe an (14 locatii x 9 ghisee) 126
ORCT Mic - pana in 20.000 aperatiuni pe an (18 locati x 6 ghisee) 108
TOTAL (imprimante) 410

Cerintele minime pentru imprimantele de birou pentru tiparire etichete autocolante sunt urmatoarele:
» Capabilitate de imprimare prins transfer tarmic si direct termic;

» Rezolulie de tiparire de minim 200 dpi;

» Viteza de imprimare de minim 200 mm/s;

» Dimensiuni compacte, echipamentut trebuie s& poatd f ampiasat pe biroul operatorului {maxim
30x40cm);

o Conectivitate prin USB sau Ethernet;
» Afisaj de lip L.CD sau LED;

« Posibilitate de integrare din aplicatie a imprimantei utilizénd o interfatd sau un fimbaj de programare pus
{a dispozitie de catre producétor;

+ Calibrare rapida a echipamentului dupé adaugarea rolei, minimizarea intervantiei operatorului uman in
acest proces;

o Detectia automata a rolei de etichete, posibilitate de tiiere automata a etichetelor;
» Coduri de bare suportate; 1D, 2D;

» Flecare imprimanta trebuie sa fie furnizat cu 5 role de etichete autoadezive de minim 50x25 mm, rola
avand o capacifate de minim 2500 etichete per rold;

Echipamentele de scanare sunt de doua tipuri (separatie in functie de capacitatea de procesare si viteza de
scanare) si vor fi distribuite la nivel ORCT, dupa cum urmeaza:

ONRG (1 locatie x 4 scannere} - 4

ORCT Bucuresti (1 locatie x 8 scannere) - 8

ORCT Mare - peste 40.000 operatiuni pe an (9 localii x 4 scannere) - 36




ORCT Mediu - ntre 20.001 - 40.000 operatiuni pe an (14 locatii x 2 28
scannere)

ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 2 scannere) o 36 -

TOTAL (scannere) 64 48

Cerintele minime pentru echipamentele de scanare de tip 1 sunt urmatoarele:
o Scanner de productie tip A3,

» (apacitate de scanare de 80 de pagini Ad per minut;

s Alimentator automat de documente cu o capacitate de 100 de coli;

« Volum zilnic de procesare de minim 10.000 pagint;

» Posibilitate de scanare simplex sau duplex (fata-versa);

+ Rezolutie optica 600 dpi;

« Conectivitate la statia de lucru prin USB ;

« Funclii integrate de procesare: indreptare imagine, detectie automata dimensiune pagina, detectie
pagina alba, eliminare borduri, eliminare gauri de Ia perforare, imbunatatire confrast;

+ Detectia alimentarii duble cu harie;
» Conectivitate cu statia de lucru utilizand drivere standard de tip 1515 / TWAIN;

Cerintele minime pentry echipamentele de scanare de tip 2 sunt urmatoarele;
» Scanner de productie tip A3,

» Capacitate de scanare de 100 de pagini A4 per minut;

« Alimentator autorat de documente cu o capacitate de 300 de coli;

« Volum zilnic de procesare da minim 25.000 pagini;

» Posibilitate de scanare simplex sau duplex (fata-versa);

+ Rezolutie optica 600 dpi;

» Coneclivitats 1a statia de lucru prin USB ;

» Functii integrate de procesare: indreptare imagine, detectie automatd dimensiune pagind, deteclie
paging alba, eliminare borduri, eliminare gduri de la perforare, imbunatatire contrast;

+ Dateciia alimentérii duble cu hértie;
» Conectivitate cu statia de lucru utilizand drivere standard de tip 1SIS / TWAIN,

Aplicatia de captura distribuitd / digitizare va integra echipamentele de scanars la nivelul sistemului si va
putea gestiona intreg procesul de capturd a documentelor, inclusiv extragerea informatiei necesare {indecsi)
identificarii cererii fizice si transmiterea (export) documentelor electronice catre sistemul informatic central in




vederea procesarii §i ulterior al arhivarii acestuia in cadrul SAE. Aplicatia va fi licentiata s& acopere intreaga
solutie de captura (scannere), respectiv statiile de scanare conectate ta echipamentele de scanare. Din punct
de vedere tehnic si functional, aplicatia trebuie $a respecte urmatoarele cerinte:

Aplicalia trebule s& asigure functii standard precum: scanare document, import document, procesare
manuald sau automatd de imagine, completare atribute (indecsi) document, validare informaii
completate ca atribute (indecst), export pe disc, in baze de date sau in alte sisteme prin integrare de tip
web-service;

Aplicatia de capturd distribuitd nu trebuie sa impuna fimitari in ceea ce priveste numarul de pagini sau
de documente procesats;

Trebuie 58 ofere mecanisme de detectie si extragere a coduriior de bare (BCR) de tip 10 si 2D;
Trebuie s8 permita separarea automata a documentelor (scanarea in loturi) avand la baza separatori de
documente de tip patch-codes;

Trebuie sa completeze automat indecsii asociali avand la dispozitie informatiile extrase din codurile de
bare;

Trebuie 54 permita si adaugarea manuald de imagini in aplicatie, Tn cazul in care acestea au fost scanate
pe v alta statie de lucry;

Aplicatia trebuie s& permitd gestionarea echipamentului de scanare — conactare la acesta utilizand
driverele puse la dispozitie de cétre producatorul echipamentului precum si configurarea profilului de
scanare;

L.a nivelul profilului de scanare trebuie s& parmitd configuran la nivelul rezolutiel, 2 modului de scarare
(alb-negru sau color), a dimensiunii paginii, In funclie de faciititile oferite de echipamentul de scanare;

Va permite scanarea in loturi de documente folosind separatorl de documente pentry separarea
automata a documentelor din cadrul unui lot. Separatorii de documente (patch-codes) trebuie sa fie
efiminati automat din imaginile scanate, dupa ce acestia au fost utilizati;

Trebuie & permita exportul imaginilor in formate multiple standardizate - minim JPEG si PDF;
Trebuie sa permita re-scanarea unei/unor imagini, atunci cand operatorul considera necesar acest lucru;
Atributele asociate unui document trebuie sa poata fi exportate Tn forma structurata tip XML;

In vederea stocarii cererilor in formatul slectronic rezultat in urma pracesului de capturd, vor fi prevézute in
proiect achipamente de stocare Ia nivet locat ORCT/ONRC astfel incat acestea s poata stoca tot continutul
Tn forma electronicd pentru ca acesta sd poata fi exportat ulterior cétre sistemul informatic integrat. Totodat,
rolul acestor echipamente este de a péstra informatiile pentru o perioada determinata de timp ~ uzual pana
la arhivarea cereritor in SAE (caz in care documentele electronice vor fi sterse la nivel lacal), dar si pentru a
stoca o serie de documente in forma electronica ce pot fi prefuate de pe alte canale decat scanare (ex; email,
fax).

Y




Aceste echipamente de stocare locald sunt de doud tipuri (separatie in funclie de capacitatea de stocare) si
sunt distribuite la nivel ORCT/ONRC, dupé cum urmeaza:

% (1 locatje) | 1

ORCT Bucuresti (1 locatie) o 1

MEJRCT Mare - peste 40.000 operatiuni pe an (9 locaii) 9

ORCT Mediu - Tntre 20.001 - 40.000 operatiuni pe an {14 locatii) - 1
QRCT Mic - pana Tn 20.000 operatiuni pe an (18 locatii) | 18
TOTAL (echipamente stocare locald) ‘ 11 32

Cerintele minime pentru echipamentele de stocare locald (NAS) de tip 1 sunt urmatoarele:
» Suport pentru sisteme de operare optimizate pentru stocare de tip NAS,

= Suport pentru protocoale; CIFS, NFS, FTP, SMB;

o Dimensiune n rack: minim 2U;

+ Procesare: Doud procesoare Xeon 10-core, min 2.2 Ghz, cache min. 13MB L3;

« Memorie: 64 GB;

» Capacitate: 12 discuri 4TB SAS in configuratie RAID 6 si 2 discuri 800 GB 8AS;
« Conectivitate: 2 porturi 10GbE &1 2 porturi 1 GbE;

« Récire prin ventilatoare redundante;

« Facilitati de protectie a datelor stocate,

+ Doua surse de alimentare AC 220V redundante.

Cerinte:
Cerintele minime pentru echipamentele de stocare locald (NAS) de tip 2 sunt urmatoarele:

« Suport pentru sisteme de operare optimizate pentru stocare de tip NAS;

»  Suport pentre protocoale; CIFS, NFS, FTP, SMB;

« Dimensiune in rack: minim 2U;

« Procesare: Un procesor Xeon 6-core, min 1.7 Ghz, cache min, 8MB L3;

« Memorie: 16 GB;

» Capacitate: 12 discuri 1TB SAS in configuratie RAID 6 $i 2 discuri 600 GB SAS;
+ Conectivitate: 2 porturi 10GbE si 2 porturf 1 GbE;




« Récire prin ventilatoare redundante,
» Facilitali de protectie a datelor stocate,;
« Doud surse de alimentare AC 220V redundante.

354.3.21 Componenta de informare si suport tip call-center

Solutia de informare si suport de tip call-center va asigura procesarea solicitarilor venite din partea clientilor
prin muitiple canale de comunicatie: telefon, email, chat, fax, social media st altele,

Componenta solicitatd va fi implementat ntr-o arhitectura virtualizata, redundanta, extensibila, cu posibifitati
multiple de interconectare cu sistemele de business. Vor fi oferite functionalititi avansate de tip self-service
prin care clientii vor putea sa rezolve anumite tipuri de solicitar fara interventia unui agent.

De asemenea, componenta va oferi functii avansate de monitorizare si raportare pentru urmarirea in tip real
si istoric a parametrilor de functionare. Solutia va fi dimensionatd pentru un numéar de 50 de operatori din
partea Beneficiarului si nu trebuie s& impuna restrictii geografice in ceea ce priveste distributia operaforilor
la nivelul locatfilor,

Cerinte.

Componenta va pune la dispozitie toate modulele necesare pentru a oferi urmatoarele functionalitati:

# Telefonie: Pentry asigurarea comunicatiilor vocale, sistemul va oferi functii de telefonie pentru agenti
folosind sofiphones, precum si interconectarea cu providerii de telefonie folosing fluxuri E1 si trunchiurd
B1P.

¥ Automatic contact distribution (ACD): Sistemul va asigura esalonarea, rutarea si raportarea apelurilor
sosite in contact center. Rutarea va fi programabild pentru a permite alegerea celui mai liber agent care
poseda calificarile necesare.

# Qutbound: Campaniile de outbound permit comunicarea proactivd cu clienti, pentru feedback sau
comunicarea unor informatii, prin apelarea automata a unor liste de contacte.

* Interactive Voice Response (IVR}): Asigura tratarea attomata a apelurilor vocale fard interventia unui
agent. Permite integrarea cu aplicatii externe pentru a fumniza informaiii interactive. Suporta adaugarea
optionala de functionalitati de speech recognition si text to speech.

# Email management. Solutia va permite tratarea solicitarilor sosite prin e-mail, asigurand distribuirea
mesajelor catre agent], tracking-ul conversatiilor precum si generarea de rapoarte istorice si in timp real.

# Chat: Vor fi oferite capabilitdti de interactiune cu clientii folosind o interfatd de chat web-based integrata

in portalul pentru clienti, cu capabilititi complete de rutare si raportare,

Agent/Supervizor Desktop/CTh Pentru tratarea apelurilor, agentii vor fi dotati cu o interfatd desktop

bazatd pe tehnologii web, care sa nu necesite instafarea de aplicatii pe PC si 88 permita integrarea cu

aplicatii de business pentru furnizarea de informatit contextuale Tn timp real.

» Social media: Sistemul va permite integrarea cu refele sociale (Facebook/Twitter/ForumsiBlogs),
conectand interactiunite din social media cu agentii de call center.
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% Reporting: Pentru monitorizarea permanenta a activitatii call center-ului dar si a trend-usilor pe pencade
mai lungi, sistemul va oferi functionalitdti avansate de definire de rapoarte, dashboard-uri atat in timp
real cat $i istorice.

> Recording: Sistemul va asigura Tnregistrarea futuror apelurilor vocale, precum $i a ecranului agentilor
atunci cand este cazul, precum si pastrarea lor pe o perioada predefinitd de timp.

¥ Workforce Management (WFM). Asigurd managementul resurselor umane ale call center-ului,
planificarea schimburilor, concediitor, etc

Descrierea modulelor principale functionale ale componentel de informare si suport de tip call-center:

Telsfonie

Modulul de telefonie asigura comunicatiile de voce pentru agenti siinterconectarea cu PSTN. Solutia va fide
tip VoIP si va rula in medii virtualizate, Vor fi furnizate 50 de licente de utilizatori tip SoftPhone, precum si
casti USB adecvate pentru calf center. Interconectarea cu providerii de telefonie va fi redundantd, asigurénd
minim 60 de trunchiuri SIP 8i 2 interfete ISDN PRA chiar in caz de defectiune hardware.

Automatic contact distribution (ACD)

Modulul ACD va permite rutarea conditionala a apelurilor in funciie de informatii externe, inclusiv obtinute din
sisteme externe. Rutarea va fi bazatd pe nivelul de competenta al agentului in diferite domenii pentru a
asigura alegerea celui mai potrivit agent pentru fiecars apel. De asemanea vor fi disponibile diverse niveluri
ge prioritate pentru clienfi pe baza numarului de telefon sau diferitelor informatii introduse de acesta. Vor fi
oferite 50 de licente pentru agenti/supervizori concurenti, supervizorii avand posibilitatea de a prelua apeturi
in situatii de incarcare crescuta.

Interactive Voice Response (IVR}

Modulul IVR permite implementarea de fluxuri de tip self-service In care clientul obtine informatile necesare
far4 a interactiona cu un agent. In acest scop, IVR-ul se va integra cu aplicalii exteme prin interfete standard
(REST) sau cu baze de date (ODBC, JDBC). Va fi disponibilé integrarea unor componente externe pentru
functionalitdti de tip Text to Speech (TTS) si Advanced Speech Recognition (ASRY}. Va fi disponibil un editor
grafic pentry definirea scripturitor IVR. Se va furniza un numar minim de 100 porturi de IVR simultane,

Outbound
Modulul Qutbound dialer va permite desfasurarea de campanii pentry informarea clientilor sau obtinerea de
feedback. Campaniile vor putea fi definite atdt cu agentt cat st pe baza de IVR si vor oferi dialing de tip
preview, progressive si predictive.

Listele vor putea fi Incarcate focal sau trimise din aplicatii externe printr-o interfatd API standard (REST),
Agentii vor putea-fi dedicafi pentru campaniile de outbound sau blended (inbound/outbound)




Email Management

Modulul va implementa functionalitati de esalonare al interactiunilor primite prin emait sau fax {folosind un
gateway extern fax2email), permitand integrarea cu Exchange, Office365 sau Gmail. Va permite definirea
mal multor cozi de email pe baza adresei de email. Interfata de tratare a email-urilor va fi integrata in agentul
desktop permitand unui agent 53 trateze simultan email-uri si apeluwi vocale.

Chat

Madulul de chat va fi integrat cu portalul si va permite utilizatarilor acestuia interactiunea cut agentii folosind
un browser weh. Agentul poate frata simultan mai multe sesiuni de chat si poate implica un alt agentifexpert
sau poate transfera chat-ul. Interfata de tratare a chat-ului va fi integrata in agentul desktop permitand unui
agent $a trateze simuitan apeluri vocale si sesiuni de chaf.

Agent/Supervizor desktop/CT

Agentit st supervizorii vor fi echipati cu o interfata de lucru de tip Web extensibila si programabila care ke va
furniza toate informatiile necesare pentru tratarea apelurilor. In acest scop, aceasta va permite integrarea cu
aplicatiile de business necesare folosind protocoale standard (HTTP, REST, XML). Configuratia interfetei va
putea fi definita diferit pentru fiecare tip de apelicoada cu informatiile relevante, De asemenea, interfata va
implementa functiile de CTI pentru contrelul direct al aplicatiet softphone, eliminand nevoia ca agentul si
utilizeze mai multe aplicatii. La nivelul supervizorilor vor fi oferite informatii detaliate despre starea agentilor,
starea cozifor, KPi-uri, ete.

Social Media

Modulul de social media va asigura monitorizarea refelelor sociale pe baza unor reguliffitre permitand
generarea unor interactiuni in call center atunci cand utiizatorii sociat media doresc 3 interactioneze. Vor fi
suportate pagini Facebook, Twitter, Forumuri, Blog-uri.

Reporting

Modulul va oferi functionalitati avansate de reporting, atét istorice ¢at si n timp real, permitand definirea
usoara de rapoarte customizate $i dashboard-uri, inclusiv coembinate cu date din sisteme externe. Interfata
va fi web-based fard a necesita instalarea de componente locale. Vor putea fi definite permafinks pentru
accesul direct la anumite rapoarte.

Recording

Modulul va permite inregistrarea tuturor convorbirilor telefonice, iar la nevole, peniru evaluarea performantei
agentilor, va fi posibild inclusiv inregistrarea ecranului. Supervizorii si administratorii de sistem vor putea
asculta Inregistrarile si crea rapoarte de evaluare a activitdti agentilor. Va fi integrat atat cu sistemul de
raportare cat si cu agent/supervizor desktop.




Workforce Management (WFM)

Madulul de workforce management administreaza resursele umane din call center. Permite programarea
schimburilor de fucru, a concediilor sf pauzelor pentru agenti. Realizeaza forecast-uri pentru necesarul de
resurse in viitor si masoara nivelul de implicare al agentilor.

3.5.4.3.22 Componenta de testare automata si de peiformantd

Aceastd componentd are rolul de a asigura tot suportul necesar efectuarii de teste automate si de
performantd a aplicaiiilor la nivelul intreguiui sistem informatic. Pentru a se asigura un nivel de calitate ridicat
al sistemului integrat, Autoritatea Contractantd va achizitiona printr-o procedura de achizitie publica
distinetd atat licentele necesare cit si servicille de implementare si testare ce vor utiliza aceasta
componentd achizitionatd, ca parte a serviciilor prestate, urmand ca in perioada de mentenanta a sistemulul,
personalul Beneficiarului sa preia toate livrabilele rezultate in urma activitatilor de testare (inclusiv script-ur)
5i 53 acopere testarea continud a sistemului informatic. Se vor avea in vedere un numéar de 3000 utilizatori
virtuali pentru testare de performanta si minim 10 utilizatorl concurenti pentru testare automata.

Aceasta componenta trebuie sd respecte urmatoarele cerinte:
« Functionalitatile trebuie sa fie disponibile standard la nivelul componentei ofertate, fara a fi necesare

dezvoltari suplimentare pentru acoperirea cerintelor;

» Permite folosirea unui limbaj de programare standard (Javascript, VBscript, Jscript, Python) pentru
crearea de teste pe interfata utilizator sau imbunatatirea inregistrarilor testelor existante;

« Permite convertirea facila in script-uri a testelar inregistrate in interfata grafica utilizator;

« Dispune de un mediu integrat de testare;

» Permite rutarea de teste de tip cross-browser;

= Permite rularea unui test automatizat pe mai multe editii si versiuni de browsere, suportand browserele
majore existente pe piata;

+ Permite aviomatizarea testarii functionale pentru multiple tehnologii desktop (de exemptu Windows /
Java [ NET / Oracle Forms);

+ Permite separarea datelor de comenzile de test st modificarea datelor de intrare pentru largirea ariei de
testare;

« Contine o platforma de testare completa si integrata, atat pentru testarea desktop cat si pentru cea a
aplicatiilor mobite si web.

+ Ofera suport pentru cele mai recente tehnologii web, cel putin pentru: HTMLS, WebSaocket si Oracle
Forms; .

» Permite, pentru crearea testelor, designul acestora fara a fi necesare scripturi;

+ (fera suport pentru programarea vizuala a testelor;




Permite crearea de reguli pentru extragerea datelor variabile din pagini;

Suporta cel putin $SL, Kerberos, NTLM si autentificari de tip Basic, Digest sau folosind certificate client;
Permite inregistrarea aplicatilor mobile (cu browser de tip nativ, hibrid sau mobil} direct, de pe orice
dispozitiv mobil;

Permite adaugarea/eliminarea de utifizatort vituali in timpul executiei tastelor;

Ofera suport pentru 0 gama larga de produse software, incluzand insa nelimitandu-se la sisteme de
operare, servere de aplicatii, servere web, baze de date,

Permite monitorizarea fara agenti;

Ofera suport pentru GIT,

Ofera suport pentru testarea cel putin a aplicatilor NET si Java;

Permite rularea de teste de incarcare fa nivelul AP| (SOAF, REST), la niveiul componentelor sau la
nivelul microservicilor;

Permite analizarea perfarmantei sistemului dupa ruarea unui test pe baza datelor colectate din straturite
arhitecturale relevante;

Permite rularea de rapoarte de analiza a performantei pe diferite nivele de detaliu (de tip surnar sau la
nivel de tranzactie) si rapoarie pentru determinarea incadrari performantel intr-un SLA predefinit;
Permite localizarea, extragerea si infocuirea valorilor dinamice din cadrul paginilor web precum id-ut de
sesiune, authentication token, customer id, elc asigurand astfel acceptarea cererilor de catre serverale
web supuse testarii;

Pentru urmarirea executisi aplicatiilor aflate in mediut de productie este necesara includerea unuf modu
speclalizat care sa permita urmarirea directa sau prin agenti instalati la niveiut componentelor aplicative in
vederea raportarii rezultatelor si alertarea administratorilor cu privire la nivelut de performanta al sistemului,
Modulul trebuie sa includa urmatoarele functionalitati:

Executarea de tranzactii in mod controlat, din locatii multiple inainte sau dupa firewall pentru identificarea
disponibilitatit si performantei aplicatiilor;

Urmarirea performantei tranzactiilor la nivel de aplicatii in medii virtualizate pentru izolarea rapida a
problemelor de performanta prin diagnoza de tip ,deep dive” care identifica unitatife de cod cu probleme
de performanta cum ar fi metode ale obiectelor din cod sau statement-uri SQL;

Posibilitatea de idenfificare si agregare tranzactii la nivel de utilizator, setver sau baza de date;
Menitorizarea end-to-end a fluxurilor tranzactiilor a nivel de aplicatii;

identificarea blocajelor in aplicatii independent de mediut pe care sunt implementate;




« |dentificarea in timp real a incidentelor pentru a permite echipei IT sa detecteze problemele inainte ca
acestea sa afecteze utilizatorii finali;

» Posibilitatea de configurare de actiuni automate de remediere;

» Urmarirea executiet 1a nivel de aplicatii si tranzacti wab (script-uri, URL), notificare echipa IT pe canale
rmultiple {mail, SMS);

» Refolosirea script-urilor de testare de performanta pentru monitorizare aplicatitor;

3.5.4.3.23 Componenta de testare ds securitatg

Aceastd componenta are rolul de a asigura tot suportul necesar efectuari de teste de securitate la nivelul
aplicatiitor dezvoltate in cadrul sistemutui. Pentru & se asigura un nivel de calitate ridicat al sistemului integrat,
Autoritatea Contractanta va achizitiona printr-o procedura de achizitie publica distincta atat licentele
necesare cat si serviciile de implementare si testare ce vor utiliza aceasta componentd, ca parte a
serviclifor prestate, urmand ca in perioada de mentenanta a sistemulfut, personalul Beneficiarului sa preia
toate livrahilele rezultate In urma activitdtilor de testare (inclusiv script-uri) si 53 acopere testarea continud a
sistemului informatic. Se va asigura un numar de 50 utilizatori pentru testare de securitate.

Componenta va asigura suport pentru mésurarea si imbunatatirea calitatii aplicatilor software realizate pe
mai muite platforme si multiple limbaje de programare pe tot parcursul ciclulul de dezvoltare, oferind analize
privitoare la calitatea structurii si complexitalii, masurarea si monitorizarea starii aplicatiel si productivitatea
echipei de dezvoltare.

Componenta de testare de securitate va trebui sa utilizeze metrlel muttiple precum:

+ Calitatea: robustete, securitate, performanta, transferabilitate si adaptabilitate;

+ Imaginea tehnologica si evolutia documentatiel, proiectarii arhitecturale si a practicilor de programare;
» ldentificarea vulnerabilithtilor critice;

« [dentificarea celor mai riscante componente ale software-ului;

»  Numér de reguli critice si obiecte modificate recent;

+ Dimensionare tehnica si functionala (functii automats, linii de cod sursa, fisiere si artefacte);

« Eslimarea eforlului de Intretinere;

« Compararea scorurilor aplicatiilor cu repere utilizate si standarde;

Totodata, componenta trebuie sa permita si scanarea dinamica de securitate a aplicatilor web, compuse din
diferite tehnoiogi web:
+ Fumnizarea unei palete largi de teste de securitate dinamice si detectarea noilor tipuri de vulnerabilitat;

» (Gestionarea riscurilor de securitate a aplicatiilor prin menitorizarea tendintelor utilizand automatizarea si
integrarea;
» Management-u! de conformitate referitoare la securitatea aplicatiilor web precum OWASP sau NIST:




Integrarea analizei dinamice si la runtime pentru a gési mai multe vulnerabilitati si pentru a putea fi
rezolvate mai repede,

Utilizarea tehnicilor de “crawl’ pentru a extinde acoperirea suprafelei de atac (directoare si pagini
ascunse, autentificare OAUTH, parametri utilizati de backdoor-uri, incalcari de confidentialitate) si pentru
a detecta noi tipuri de vulnerabilitati care pot fi nedetectate de alte tehnologi de testare a securitati;
Rufarea de politici parsonalizate adaptate la specificul aplicatiilor web;

Controlul securitdtii aplicatiilor prin scanari bazate pe roluri si administrarea rapoartelor,

Gestionarea artefactelor si a descoperirilor de la scanan multiple;

Reutllizarea sabloanelor de scanare si configurare pentru scandri repetate si consecvente;

Protefarea informatiilor sensibile;

Analiza compozilionald a software-ului pentry descoperirea infegrald a componenielor open source in
codul sursd, maparea componentelor cu vulnerabilitati cunoscute, identificarea licentierii a riscului de
calitate a componentelor, stabilirea si aplicarea politicilor open source, integrarea managementului apen
source In cicly de dezvoltare si monitorizarea si alertarea la noile amenintari;

Utilizarea tehnologiei specifice pentru a evalua riscul prin descoperirea vulnerabilitatilor cunoscuie ale
software-ului tertd i al software-ului open source si ale componenteior utifizate pentru implementarea
unei aplicatii;

Analiza vulnerabilitatilor pentru identificarea si evaluarea riscurilor de securitate n doud etape;
identificarea i validarea vulnerabilitatilor;

Realizarea hadi grafice a dispozitivelor;

Prioritizarea remedieril prin atribuirea unui impact asupra fiecarui activ;

Identificare ce sistem de operare, porturi, servicii si certificate exista pe fiecare dispozitiv din refea;
Control asupra dispezitivelor din retea care pot fi scanate;

Monitorizarea continua a perimetrului pentru schimbar neasteptate;

Elichetarea dinamica a activelor pentru a clasifica automat serverefe prin afribute precum adresa de
retea, porturile deschise, sistemul de operare, software-ul instalat si vulnerabilitatile gasite;

Selectare dispozitive de retea fintd dupd adresa IP, grupul de elemente sau eticheta de active;
Scanare manual, conform unui program sau continuy;

Scanare retele interne complexe, chiar si cu adrese P suprapuse;

Monitorizarea cartificatele digitale in retea - ce urmeaza sé expire, ce gazde sunt folosite, dimensiunea
~ cheii si daca acestea sunt sau nu asociate cu orice vuinerabilita




« [|dentificare dispozitive care au nevoie de actualizar;

» Examinarea vulnerabilitatilor din retea in timp, la diferite nivele de detaliy;

= Prezice ce gazde sunt expusa riscului atacurilor Zero-Day;

« Generare rapoarte consolidate despre ce dispozitive au nevoie de patch-uri;

s Gestionarea excepfiilor atunci cand o vulnerabilitate ar putea fi mai riscanta decat un anumit prag.

3.5.4.3.24 Sistemns de operare
Componenta sisteme de operare va fi folosita In toate instantele fizice si/sau virtuate suport pentru aplicatiile
st serviciile oferite de sistem. Componenta sisteme de operare trebuie s& respecte urmatoarele cerinte
functionale specifice:

« Trebuie sa ofere suport pentru arhitectura de procesor pe 64 hiti;

+ Trebuie 53 ofere stuport pentru lucrul cu minim 4 TB memorie RAM:

» Trebuie 58 ofere suport pentru lucrul cu sisteme de figiere jurnalizate (minim EXT3/4, NTFS);

» Trebuie 54 ofere suport pentru lucrut in regim multi-tasking;

= Trebuie 53 ofere suport pentru lucrul cu memoria virtuala (SWAP);

» Trebule s& ofere supart nativ penfru cef putin o tehnologie de virtualizare a resurselor de procesare,

stocare i retea;

e Trebuie sa ofere suport pentru stocarea si replicarea datelor;

» Trebuie 58 ofere suport pentry lucrul cu servere de aplicatie, web si/sau baze de date;

» Trebuie 5& ofere suport pentru controlul accesului si al identitatii;

» Trebuie sa ofere suport pentru lucru! la nivel de retea (DNS, DHCP, DN, VPN, QoS, Firewall, Load

Balancing);

« Trebuie sa ofere suport pentru accesul de la distanta (Remote Desktop sat echivalent);

» Trebuie sa ofere suport pentru securitate sporita (utllizator/parota, token-uri, Kerberos, TLS- S5L);

« Trebule 53 ofere suport pentru diagnoza;

« Trebuie 52 include o consola grafica de administrare;

¢ Trebuie 58 include o companenta de executie automatizata a sarcinitor,

+ Trebuie sa ofere suport pentru Jucrul cu browsere de internet.

3.5.44  Modelul operational af sistemutui

Modelul operational al sistemului este structurat per site In céte doud medii - productie si testare / dezvoltare
pentru site-ul primar i productle si testare de performanta pentru site-ul secundar, Mediul de productie are
3 zone de separare - DMZ, INTERN si SECURITATE / ADMINISTRARE, separarea tinand cont de destinatia
componentelor sau a modulelor asociate componentelor din cadrut proiectului. Sistemul va fi instalat atat in
centrul de date principal ¢t si in centrul de date secundar, iar festarea va viza functionarea sistemului
informatic in ambele centre de date.




avea In vedere integrarea Tn profect, din punct de vedere monitorizare, a echipamentalor
niele SHBRIS, BigData, BSC, IRl si SAE.

Componenta de virtualizare va fi extins3 pentru a integra si echipamentele hardware prevazute pentru S 5i

achizitionate in cadrul proiectului Big Data. Ofertantit vor tine cont de specificatiile echipamentelor respective,
acestea fiind descrise In cadrul sectiunii Arhitectura hardware a sistemuiui,

Principalale caractenistici ale modelului sunt prezentate in continuare:

pentru implementarea cluster fail-over fa nivelul masinilor virtuale se vor utiliza functionalitatile puse la
dispozitie de cétre platforma de virtualizare. In cazul masinilor fizice se vor utiliza functiile sistemelor de
operare sau cele puse la dispozitie de componentele aplicative (ex: haza de date, server de aplicatii),
daca este cazul;

maginile de baze de date pentru componentele portal, integrare si schimb de informatii, servicii
electronice, raportare si analiza, ETL si gestiune identitate si acces utilizatori vor rula Thir-o configuratie
de tip cluster activ-pasiv;

masinile de server de aplicalii pentru serviciile electronice vor rula intr-o configuratie de tip cluster activ-
activ cu balansarea incarcarii;

componentele non-critice vor fi implementate in regim de tip cluster fail-over, nefind necesard
balansarea incarcarii, respectiv ca nodurile s& fie toate active;

mediul de productie af sistemului este Tmpértit in trei zone principate: DMZ, INTERN si SECURITATE /
ADMINISTRARE. Toate zonele comunica securizat Intre ele, separarea logici realizandu-se in funclie
de destinatia operafionala & acestora, respectiv. DMZ - comunicarea cu exteriorul {portal, integrare),
INTERN - nucleul de procesare pentru serviciile electronice si componentele suport (BPM, Integrare,
Raportare, ETL) si SECURITATE / ADMINISTRARE - partea de securitate si componente de
administrare, monitorizare a infrastructurii si gestiune a dispozitivetor;

ambele site-uri au aceeasi topologie si alocare de resurse la nivelul componentelor cu precizarea ca
mediul de testare/dezvoltare se afla doar in site-ul primar, iar mediul de testare de performants se affa
in site-ul secundar, Alegerea distributiei mediului de testare/dezvoltare si testare de performant3 intre
site-uri are ratiuni economice, se optimizeaza numarul de masini fizice necesare si totodata ambele site-
uri vor avea noduri active accesibile, astfel incat investitia in echipamente si software sa fie maximizata;

implementarea cross-site cluster fail-over (mediu de productie) va presupune ca fiecare site sa
gazduiasca componente “active” (nodurile sunt active), respectdnd o balansare in ceea ce priveste
alocarea resurselor necesare unei componente “active” la nivel de site. Fail-over-ul intre site-uri se va
realiza prin intermediul platformei de virtualizare sifsau prin mecanismele puse 1a dispozitie de cétre
sistemele de operare sau componentele aplicative (server de aplicatii, baza de date);

mediul de testare/dezvoltare din site-ul primar este separat complet de mediul de productie si
implementeaza o topologie arhitecturald similard cu cel de productie astfel incat sa se poatd realiza
testare functionala sau non-functionala relevanta in ceea ce priveste lucrul in condltii asemanatoare cu
mediul de productie. Diferenia este ¢4 alocarea de resurse este mai redusa,




- mediul de testare de performanta din site-ul secundar este separat complet de mediul de productie i
implementeaza o topologie arhitecturald similard cu cel de productie astfel incat sa se poatd realiza
testare relevanti in ceea ce priveste lucrul In conditii asemanatoare cu mediut de productie, In special
desigur pentru teste de performanta. in cazul in care testarea de performantd va necesita resurse mai
puternice, s pot aloca masini noi virtuale (ca $i noduri suplimentare) sau masinile vifuale existente pot
avea o suplimentare de resurse de procesare. Provizionarea se poate face foarte usor la nivelul
platformei de virualizare;

- Alocarea de resurse (CPU, RAM) pentru toate componentele sistemului trebuie $a tina cont de: numarul
de utilizatori ce genereaza conexiuni fa nivelul sistemului, tehnologiile actuate la nivelut serverglor de
aplicatii sau baze de date, precum si numarul actualizat de servicii electronice ce vor fi puse Ia dispozitia
persoanelor fizice si juridice.

3545  Arhitectura hardware a sistemuolul

Platforma hardware si infrastructura pe care se va baza sisternul va fi una robusta, scalabila si redundanta
pé verticald. Sistemul propus va lua n considerare volumele de informatii procesate si vehiculate si modul
in care acestea pot fi distribuite pentru o productivitate maxima, Drept urmare, sistemul rezultat va & unul
flexibil si stabil din punct de vedere al repartizrii resurselor de calcul, dar si in ceea ce priveste fluxurile
informationale.

Noul sistem informatic integrat se va baza pe ¢ arhitectura centralizata intr-o singura locatie ce indeplineste
urmatoarele cerinte:

« adaposteste fizic echipamentele silogic aplicatiile necesare pantru realizarea funclionalitatilor sistemului;
+ slocheazd datele rezultate din activitatile aferente protectului;

» stocheaza copii de siguranta.

Arhitectura sistemului va fi in principal bazata pe o infrastructura complet virtualizat ce va asigura un transfer
dinamic de capacitate de procesare si necesar memarie pornind de la capacitatile minime solicitate la nivel
“de modul / aplicatie sau componenta aplicativa, in functie de necesarul de resurse disponibil ntr-un moment
de timp. Astfel, se va asigura o capacitate de procesare ce va putea susting si perioade de var de lucru si
de asemenga va permite o extensie facila pe viitor atat prin scalare orizontald ca si numér de instante active
cﬁt $i prin scalare vertlcala pnn numar de resurse procesare minim alocate.

‘ roeot $I ech:pamentele prevazute pentru S Tn proiectul

I£2.0, se va avea 'n vedere dimensionarea componentei de virualizare din proiect
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Figur&: Atectura logics project "Big Data’

frastructura ;'Sixﬁ!imEﬁtaté;pentru asigurarea interfatérii / accesului cu
Uhiﬁnéé{{gu:{bpeaha - ¢t interfatd in limba engleza, se vor utiliza echipamentele
Gmblinata ifea Capaoitéfii de Procesare a Datelor i Cregterea Performantglor de
‘n 5{ Tehnalmgii Big Data"

£ _1, cu :nstitutule europene, sistemul propus se va integra si cu SIBRIS
n cadrul ONRC) pentru amgurarea interoperabiiitéti cu platforma centrald

Infrasfructura existenta in proiectul "Big Data” ce va fi integraté in cadrul proiectulut SH 2.0, este urmétoarea;
- Sewere baze de date pentru portal:

" CPU {core-url) RAM (GB)




BDP1 4 64
BDP2 4 Y
BDP3 4 64
BDP4 4 64

Specificatiile pentru serverele de baze de date pentru portél prevazute si achlzitionate Tn proiectut Big Data
sunt urmatoarele:

CPU: 1 x 4core Xeon E5 v4 (sau echivalert) min. 3.5 GHz,

RAM: 128 GB;

RAID: controller RAID HW 0,1;

Discuri interne: 2 X 300GB 10k rpm SAS 2.57;

Porturi retea LAN: 2 % 10 Gbps Ethernet (SFP+ optic) si 2 x 1 Gbps Ethernet {RJ45);
Porturi retea SAN: 2 x 16 Gbps Fibre Channel;

Surse alimentare: redundante si hot-swap;

Management: out of band cu controller dedicat cu posibilitate de KVM remote;
Format: rack-mount maxim 1U,

Servere baze de date pentru raporiare:

wmire: | CPU (core-ur]) RAM(GB)
BDR1 4 64
BDR2 4 64
BDR3 4 64

Specificatiile pentru serverele de baze de date pentru raportare prevazute si achizifionate in proiectul Big
Data sunt urmatoarele:

CPU: 1 x dcore Xeon ES v4 (sau echivalent) min. 3.5 GHz;

RAM: 128 GB;

RAID: controller RAID HW 0,1;

Discuri interne: 2 x 300GB 10k rpm SAS 2.5";

Porturi retea LAN: 2 X 10 Gbps Ethernet (SFP+ optic) si 2 x 1 Gbps Ethernet (RJ45);
Porturi retea SAN; 2 x 16 Gbps Fibre Channel;

Surse alimentare: redundante st hot-swap;

Management: out of band cu controlier dedicat cu posibilitate de KVM remaote;
Format; rack-mount maxim 1U;




- Servere platforma schimb de informatii:
1 fe. | . CPU (core-uri) RAM (GB)
8 128

85D2 8 128
Specificatiile pentru serverele de schimb de informatii cu siste;;é externe prevazute si achizitionate in
proiectul Big Data sunt urmatoarele:

» CPU: 1 x 8core Xeon ES v4 (sau echivalent), min, 3.2 GHz;

+ RAM: 128 GB;

« RAID: controller RAID HW 0,1,

« Discurl interne: 2 x 300GB 10k rpm SAS 2.5",

+ Porturiretea LAN: 2 x 10 Gbps Ethemet (SFP+ optic) si 2 x 1 Gbps Ethernet (RJ45);

» Porturi retea SAN: 2 x 16 Gbps Fibre Channel;

» Surse alimentare: redundante si hot-swap;

» Management: out of band cu controller dedicat cu posibilitate de KVM remote:

« Format; rack-mount maxim 14U;

Echipamenteie de mai sus sunt in locatia din Bucuresti si vor fi integrate la nivelul ntregului sistem 811 2.0,
la nivel de management - prin intermediul componentei de virtualizare st la nivel functional prin intermediul
serviciilor web si al replicarii de date intre baza de date principald aferentd servicilor electronice, cea a
portalului accesibil la nivel naticnal si baza de date a portaluiui destinat utifizatoritor din Uniunea Europeana.

Simitar, pentru raportare, va exista posibifitatea de replicare a datelor din cadrul bazei de date de raportare
la nivel de servicil slectronice i cea destinata utilizatorilor externi,

Pentru a beneficia de capaciati crescute de procesare fa nivel de noduri active definite in cadrul arhitecturii
propuse utilizand componenta de virtualizare din cadrul sistermului, se va implementa un mecanism de fail-
over cross-site (intre site-ul principal si cel secundar), astfel incat site-ul secundar sa contina si noduri active
capabile s prefa si s3 proceseze cereri. Implementarea mecanismului de fail-over intre site-uri se va realiza
in doua moduri:

- lanivelul componentel de virtualizare, utifizand mecanismele specifice ale acestei components - masinile
virtuale vor fi porite automat de cétre componenta de virtualizare in site-ul secundar, in caz de
defectiune in site-ul primar - si invers;

- la nivelul sistemelor de operare sau componentelor aplicative, n cazul in care serverele fizice nu sunt
vifualizate - dupa caz;




Figura - Arhitectura fizicd

Cele doua site-uri {principal 5i secundar) vor avea o arhitecturd In oglinda - mediul de productie avand o
topologie de instalare identica (cu exceptia zonei dedicate interactiunii cu Uniunea Europeand, care este
gestionata in site-ul principal}, cu mentiunea ca se va tine cont de implementarea mecanismului de fail-over
cross-site ce va presupune c& anumite noduri vor fi active iar altele in regim stand-by. La nivelul site-ulu
principal va exista si un mediu de testare si dezvoltare ce va avea o topologie similard cu mediul de productie,
dar va avea alocate mai putine resurse de procesare i stocare, in site-ul secundar nu va exista madiu de
testare/dezvoltare.

3.54.5.1 Conceple generale de arhitecturs
Arhitectura hardware a infrastructurii propuse va respecta urmatoarele principii arhitecturale de baza:
- inalta disponibiitate pentru compenentele sistemuidui;

Inalta disponibilitate este implementati printr-o arhitectura de tip No Single Point Of Failure” (NSPOF)
pentru componentele sistemului. in acest scop se vor uliiiza urmétoarele elemente de arhitectur’:

L]

instatarea pe cel putin doud noduri operationale folosind configuratii de tip cluster, inclusiv Tn regim
muiti-nod cu distributie 1a nivel de masini virtuale, cu Impartirea puterii de procesare in mod egal pe
acestea, astfel incat indisponibilitatea unui nod s& nu reducd semnificativ pulerea totald de
procesare;

folosirea de echipamente de tip switch redundante {Ethernet sau Fibre Channel), dispuse in perechi
de echipamente identice (cu exceptia switch-ului necesar pentru releaua de management, care ny
necesita redundantd, nedeservind un serviciu fara de care nu se poate utiliza sistemul). Toate
echipamentele se vor conecta la ambele switch-uri din cadrul perechilor folosind tehnologii ce
asigurd disponibilitate ridicata a conexiuniior la retelele LAN (porturi de refea fizice conectate la
switch-ur Ethernet fizice diferite si configurate In bonding) si SAN (porturi fizice conectate Ia switch-
uri Fibre Channel fizice diferite si configurate cu cai multiple/multi-pathing);

utilizarea intr-o cat mai mare masura a redundantei interne a echipamentelor hardware, cum ar fi:
surse de alimentare redundante, porturi fizice multiple de conectare la refelele LAN si SAN, discuri




interme configurate fn RAID ta nivel hardware/controller hardware, echipamente de stocare cu
controflere RAID hardware redundante;

- gcalabilitate,
Atingerea obiactivelor de scalahilitate a infrastructurii hardware propuse se va putea realiza In 2 moduri:
« grizontal, prin ad3ugarea de noi procesoare sau servere fizice;

« vertical, prin adaugarea de procesoare suplimentare si RAM in echipamentele de tip server,
raspectiv discuri suplimentare In echipamentele de stocare.

- Uniformitate;
Uniformitatea arhitecturii este realizata prin:
» ulilizarea aceleiasi tehnologit hardware de procesor (tip CISC) pentru toate serverele sistemului,

« Utilizarea aceluiasi sistem de operare pentru majoritatea echipamentelor de tip server din arhitectura.
Exceptiile vor fi prezentate de catre ofertant motivat in cadrul propunerii tehnice.

3.5.452 Infrastructurs aferentd meditlor de Ivory ale sistemuiu

Mediul de productie ruleaza in mod virtualizat pe serverele de procesare lamelare. Aceste servere fizice sunt
partajate si cu mediul de testare, dar sistemul va implementa o separare logicd a mediilor, controlul resurselor
de procesare (CPU, RAM) find gestionate independent prin intermediul componentei de virtualizare.
Serverele de procesare lamelare sunt conectate la sisterul de stocare tip 1 prin intermediul switch-ului SAN
(conexiune FC) in vederea gestiondrii datelor operationale, la nivelul sistemului de stocare tip 1 fiind de altfel
gestionate si masinile virtuale (ca imagini binare). Bazele de date vor fi gestionate la niveiul echipamentuiui
de stocare tip 2 care este unut de tip all-flash ce oferd performante superioare la accesarea si scrierea datelor
fatd de modelele clasice.

Mediul de testare / dezvoltare localizat in site-ul principal partajeaza serverele de procesare lamelare fizice
cu mediul de productie, dar este separat logic la nivelul camponentei de virtualizare prin alocarea unui pool
dedicat de resurse de procesare (CPU, RAM). La fel ca si mediul de productie, mediul de testare-dezvoltare
este conectat la sistemul de stocare tip 1 prin intermediut switch-ului SAN (conexiune FC) Tn vederea
gestionarii datelor de lest, iar bazele de date de test sunt gestionate la nivelul echipamentutui'da stocare tip
2.

Mediui de testare de performantd localizat in site-ul secundar partajeaza serverele de procesare lamelare
fizice cu mediul de productie, dar este separat logic la nivelul componentei de virtualizare prin alocarea unui
pool dedicat de resurse de procesare (CPU, RAM). La fel ca si mediul de productie, mediul de testare de
performantd este conectat la sistemul de stocare tip 1 prin intermediul switch-ului SAN {conexiune FC) in
vederea gestionarli datelor de test, iar bazele de daie de test sunt gestionate fa nivelul echipamentuiui de
stocare tip 2.

Comunicarea intre serverele de procesare lamelare se realizeaza prin intermediul echipamentului de
inferconectare privata instalat impreuna cu serverele la nivelul sasiului modular, la randul fui acesta fiind
instalat in rack. Echipamentul de stocare tip 3 este unul dedicat in special calectérii informatiei nestructurate
{documente) de la nivelul QRCT-urilor, arhitectura de implementare fiind de tip cluster multi-node f multi-site,




Serverele de procesare lamelare sunt conectate si fa acest echipament prin intermediul switch-ului LAN tip
1 (conexiune Ethernet) astfel incat aplicatile si aibd acces la datele nestructurate colectate, atat cele din
mediul de productie, ¢at si cele din mediile de testare.

3.5.4.53 Comunicarea intre sedii

Pentru implementarea comunicatiei intre ORCT Bucuresti (site primar) si ORCT Constanta (site secundar)
va fi necesara realizarea unei comunicatii cu lalime mare de banda si latentd mica intre cele doud sedii.
Costurile privitoare la aceste lucrari vor fi suportate de cétre ONRC, in cadrul profectului fiind incluse doar
echipamentele de comunicatie optica (cate doua per site).

i acest scop, cele 2 locatii se vor interconecta prin intermediul a 2 fibre optice single mode (recomandat pe
trasee fizice diferite). Pentru a interconacta cele 2 site-uri se vor folosi (pentru asigurarea redundantei) cate
2 echipamente de comunicatie opticd securizatd. Aceste echipamente vor realiza extensia comunicatiel de
tin Ethernet, prin interconectarea cu latentd mica a switch-urilor core din fiecare locatie.

Pentru securizare comunicatiel, echipamentele var suporta criptarea traficilui la nivel de mediu de transport
al informatiei pe fibré opticé dintre site-uri, Conectivitatea Mntre cele doua sedii (site primar Bucuresti si site
secundar Constanfa) se va face conform diagramei de mai jos:

S, Datacemter r‘“‘liL‘ Datacenter

Bet
A} Primar “3 Sadundar

Ehemihn i

Figura - Conectivitatea intre site-uri

3.54.54 Cerinte tehnice minimale st cantitdii pentru echipamente

Calculul de cantitalf este realizat tindnd cont de ambele site-uri (primar si secundar). Echipamentele propuse
in cadrul arhitecturii tehnice trebuie sa Indeplineasci urmatoarele cerinte tehnice minimae:

3.54.54.1 Server de procesare lamelsi - 64 hucdii

Cerinte:
+ Server de procesare generala de tip lamelar, compatibil cu sasiurile modulare ofertate;
»  CPU: 2x14 core Xeon E5 vd (sau echivalent), min.2.3 GHz, cache min. 35MB L3;




RAM: 256 GB DDR4 2166 MHz cu posibilitate de extensie pana la 3 TB,
Stocars interna:

« minim 2 module SD sau SSD in RAID 1 cu o capacitate totala de minim 32 GB (folosite
exclusiv pentru instalarea hipervizorului platformei de virtualizare);

Porturi LAN: minim 4x 10Ghbps Etheret cu suport unificat Ethernet/ iISCSI/FCok;
Porturi SAN: minim 2x 16Gbps FC;

Management: out of band cu controller dedicat si suport pentru KVM (a distanta;
Securitate: Trusted Platform Module 2.0;

Format; lamelat;

354,542 Sasiv modular servers - 8 bucal

Cerinte:

Arhitectura: Montabit i rack standard de 19",
Capacitate: minim 5 noduri de procesare in format lamelar;
Midplane: pasiv, fara elemente de comutare active, cu lirgime de banda agregata de minim 1Thps;

Interconectare: cu alte sasiuri similare pentru agregarea resurselor de procesare, stocare i a
extensiilor IfO ale acestora Intr-0 singura platforma unificata, administrabila prin intermediul unui
singur set unitar de unelte de managament;

Porturi LAN: capabilitatea de a asigura minim 4x 10Gbps Ethernet cu suport urificat Ethernat/
ISCSIFCoE pentru fiecars nod de procesare in echiparea maxim suportatd cu nodurt de procesare;
Porturi SAN: capabiiitatea de a asigura minim 2x 16Gbps FC pentru fiecare nod de procesare in
echiparea maxim suportatd cu noduri de procesare;

Alimentare; minim 4 surse de alimentare radundante/hot-swap.

354543 Echipament de interconectare privati - 4 hucati

Cerinte:

Arhitectura; cluster activ-activ, montabil in rack standard de 19",
Management: fara management local, administrabile la nivelul intregului sistem compus din

sasiurife modulare de servere si serverele tip 1;

Porturi LAN: capabilitatea de a asigura minim 4x 10Ghps Ethernet cu suport unificat Ethernet/
iSCSI/FCok pentru fiecare nod de procesare In echiparea maxima cu noduri de procesare a
sasiurilor modutare;

Porturi SAN: capabilitatea de a asigura minim 2x 16Gbps FC pentru fiecare nod de procesare in
echiparea maxima cu noduri de procesare a sasiurllor modulars;

Parturi interconectare: minim 4x 40Gbps de tip unificat Ethemet/ iISCSYFC/FCoE:;

o




Performanta de comutare: minim 950 Gbps;

Functionalitati Layer 2 de comutare: minim 1000 VLAN-uri si VSAN-uri, QoS, capabilitati de
priotitizare strictd (CoS);

3.54.5.44 Switch SAN-4 but;éij.i
Cerinte:

Porturi: minim 48 porturi FC 16Ghps;

Porturi de consola: minim 1;

trebuie s& ofere suport pentru izolare fabric VSAN, zonare pe baza de ACL-uri, sutentificare intre
switch-url si servere pe baza protocolulu] FC-SP, autentificare bazala pe roiuri de administrare
(RBAC)/TACACS+ si LDAP;

Trebuie s& includa capabilitati de management si acces SFTP, S8H, $i SNMP;

Trebuie 53 includa urmatoarele funclionalitati: backplane pasiv ce permite repomirea proceselor fara
Intreruperaa comunicatiel, agregarea porturilor de comunicatie in orice configuratie, multi-pathing la
rivelul intregului fabric, definirea fabric-ului ta nivel de VSAN, monitorizarea activa a porturilor de
comunicatie, VRRP pentru porturile de management, diagnosticarea onling a echipamentului si
modulgtor;

Doua surse de alimentare AC 220V redundants;

MontabH In rack standard de 19"

3.54.54.5 Complet stocare tip 1- 2 hucatt
Cerinte:

-

Arhitectura: cluster activ-activ cu minirn 2 controlier-e hot-swap, montabil in rack standard de 19"
Capacitate bruta; minim 50TB pe discuri de tip Flash (S8D, NVMe, etc);

Capacitate utita: minim 150TB capacitate utila pe discuri de tip Flash NVMe, indiferent de rata de
optimizare Tn urma proceselor de deduplicare si/sau compresie;

Conexiuni: minim 24x 16Gbps FC in configuratie de 2 controlier-e;

RAID: Mecanisme de redundanta cu minim un disc sl doua discuri de paritate;
Cache: minim 1TB per controiler;

Capabilitati integrate hardware de compresie si deduplicare in timp real {infing);
Sistemul trebuie 53 poatd acomoda minim 1 PB pentru extensie ulteripara;
Capabilitati de thin-provisioning si overcommitment;

Capabilitati de multipathing: fail-over si load-balancing, indiferent de numéarul de servere care se vor
conecta la sistem,

Capabilitdti de hot sparing;

e
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Suport pentru replicare locala a volumelor (snapshot si clone) si replicare la distanta (sincron si
asincron);

Software de management inclus.

354546 Completstocare tip 2 - 2 hucal
Cerinte:

Arhitectura; cluster activ-activ cu minim 2 controller-e hot-swap, montabil in rack standard de 19
Capacitate bruta: minim 2078 pe discuri de tip Flash (33D, NVMe, etc);

Capacitate utila; minim 15TE capacitate utila (indiferent de rata de optimizare in urma proceselor de
deduplicare sifsau compresie),

Conexiuni:
o minim Bx 16Gbps FC in configuratie de 2 controller-g;

o minim 4x 10Gbps Ethernat/i3CS1 in configuratie de 2 controller-g;
RAID: Mecanisme de redundanta cu minim un disc si doua discuri de paritate;
Cache: minim 1TB per controller;

Capabilitati integrate hardware de compresie si deduplicare in timp reat (inling);
Sistemul trebuie sa poata acomoda minim 4 PB pentry extensie ulterioara;
Capabilitati de thin-provisioning st overcommitment;

Capabilitati de multipathing: failover si load-batancing, indiferent de numarul de servere care se vor
conecta la sistem;

Capabilitati de hot sparing,

Suport pentru replicare focala a volumelor (snapshot si clone) si replicare la distanta (sincron si
asincron);

Software de management inclus.

3.5454.7 Complet stocare tip 3 - 1 bucala
Cerinte:

Complet-ul va fi implementat intr-o arhitectura de tip cluster mufti-node / multi-site:
Arhitectura: cluster activ-activ cu minim 4 controller-g hot-swap, montabil in rack standard de 19"
Capacitate bruta: minim 800TB pe discuri de tip SATA/NL-SAS;

Capacitate utila: minim 500TB capacifate utila {indiferent de rata de optimizare in urma proceselor
de deduplicare si/sau compresie);

Conexiuni: minim 8x 10Gbps Ethernet in configuratie de 4 controlier-e;
RAID: Mecanisme de redundanta de tip mirror pe cel putin 3 din 4 controller-e;




Protocol de acces la date: protocol de tip file (NAG), prin NFS, HDFS (Hadoop), Object (CAS, Atmos,
Swift);

Sistemul trebuie sa poata acomoda minim 3.5 PB pentry extensie ulterioara;

Capabilitati de multipathing: failover si load-balancing, indiferent de numarul de servere care se vor
conecta Ia sistem;

Capabilitati de hot sparing;
Software de management inclus.

354548 Complet rack si acceserii - 17 bucali
Cerintele pentru aceste echipamente sunt mentionate in cadrul capitolului Cerinte privind amenajarea
si dofarea centrelor de date, subgapitol Planul de amplasare al echipamentelor.

3.54.549 Solutie backup - 2 bucit
Cerinte:

Solutie de backup cu stocare pe doua niveluri {disk backup, virtual tape hackup):

Arhitectura: cluster activ-standby cu minim 2 unitath, montabil in rack standard de 19";

Capacitate bruta: minim 12078 pe discuri de tip SATANL-SAS;

Conexiuni:

minim 4x 16Gbps FC in configuratie de 2 unitatf:

minim 8x 10Gbps Ethernet in configuratie de 2 unitati:

Capabilitati integrate hardware de compresie si deduplicare:

Sistemul trebuie sa poata acomoda minim 800 GB pentru extensie ulterioara;

Capabilitati de multipathing: faitover si load-balancing, indiferent de numarui de servere care se vor
conecta la sistem,;

Capabilitati de hot sparing;

Suport pentru replicare la distanta (sincron si asincron);

Software de management si backup inclus cu urmatoarele capabilitafi:

Aplicatie de backup livrata si licentiata pentru intreaga capactitate, compatibila cu dispozitivele de
stocare propuse;

Aplicatia de backup trebuie sa fie 0 solutie backup de tip enterprise, capabila sa efectusaze backup
in mod centralizat si programat, fara interventie umana

Aplicatia de backup trebuie sa fie capabila sa reafizeze backup pentru medii eterogene cu suport
pentru sisteme de operare Windows, Linux, Unix, respectiv pentru platforme de virualizare (cel putin
pentru foate tipurile de sisteme de operare/virtualizare incluse in arhitecturg care va fi ofertata de
furnizor);

e



Solutia de backup va oferi acces la datele stocate, respectiv catre platformele si aplicatile ce
beneficiaza de procesele de backup, prin protocol de tip file (NAS), prin NFS si CIFS;
Conectivitate prin protocol de tip FTP, NDMP si VTL;

Va permite utilizarea simultana a tututror protocoalelor si interfetelor de retea, respectiv va permite
rularea simultana a proceselor de backup si restore utilizand protocoale diferite sifsau interfete
diferite de retea; '

Procesul de deduplicare a datelor va putea fi distribuit a sursa sau la destinatie in functie de aplicatia
de salvare si restaurare utilizata;

Procesul de deduplicare a datelor se va face utilizand segments de dimensiuni variabile, in scopul
eficientizarii factorului de deduplicare.

3.5.4.5.4.10 Router internet - 4 buciti
Cerinte:

L]

L]

Echipament router cu functionalitali avansate de rutare acces internet si voce;
Numgr interfete Ethernet 1 Gbps: minim 8;

Numdr interfate Ethernet 10 Gbps: minim 8;

Modul E1 PRI (Trunk Voice T1/E1): Z;

IPv4 Forwading: minim 60 Gbps;

Criptare IPSec; minim 10 Gbps;

Arhitectura modulara si de tip multiprocesar/muiti-core;

Management de tip out-of-band: port Ethernet, port USB:

Configurare liste de acces (ACL) bazate pe IP sursa sidestinatiesi/sau porturi UDP/TCP;
Posibilitate de inspectie la nivel de aplicatie (DPH pentru 1000 protocoale:

Suport pentru: IPv6, IPv4/IPvE Dual Stack, Bidirectional Forward Detection, Policy Based Routing,
Muiticast Internet Group Management Protocol, Unicast Reverse Path Forwarding;

Tipuri de incapsulare: Ethemet, Generic route encapsulation, 802.1g VLAN, Point-to-Point Protocal,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

Algoritmi criptare: DES, 3DES, AES-128, AES 256;

Autentificare: RSA 768/1024/2048, ECDSA 256/384;

Hash: MD5, SHA, SHA-256, SHA-384, SHA-512;

Suport Next Generation Encryption;

Posibilitate gestionare trafic de voce, inclusiv conversie analogic-digital;

Suport conectare trunchiuri SIP (SBC);

Capacitate (module instalate) pentru procesarea vocii pe cel putin 84 de canale concomitente:

Codec-uri: G.711, G.722, G726, G.728, G.729;



Capacitati voce: Echo cancellation, Tone detection, Noise reduction. Acoustic shock prevention,
Gain control;

Doua surse de alimentare AC 220V redundanie;
Montabi! in rack standard de 19",

3.5.4.54.11 Router WAN tip 1 - 4 hucati
Cerinte:

*

Echipament router cu functionalitaii avansate de rutare destinat pentru acces WAN;
IPv4 Forwarding: minim 2 Gbps;

Criptare IPSec VPN (AES256 si SHA-384 sau AES256 $i SHA-512): minim 1 Gbps;
Arhitectura modulara si de tip multiprocesor:

Management de tip out-of-band: port Ethernet, port USB:

Configurare fiste de acces (ACL) bazate pe IP sursa sidestinatie sau porturi UDP/TCP;
Posibilitate de inspectie la nivel de aplicatie (DPI) pentru 1000 protocoale;

Suport pentru; IPvB, IPv4/IPv6 Dual Stack, Bidirectional Forward Detection, Policy Based Routing,
Muiticast Internet Group Management Protocol, Unicast Reverse Path Farwarding;

Tipuri de ncapsulare: Ethernet, Generic route encapsulation, 802.1q VLAN, Point-to-Point Protogal,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

Algoritmi criptare: DES, 3DES, AES-128, AES 256
Autentificare: RSA 768/1024/2048, ECDSA 256/384:

Hash: MD5, SHA, SHA-256, SHA-384, SHA-512:

Porturi Ethernet 1 Gbps: rinim 4;

Porturi Ethernet 10 Ghps cu interfete optice SFP+: minim 4

Porturi de consola: minim 1;

Criptare prin IPSec VPN si SLL VPN cu sau fara necesitatea clientului de VPN, pentru IPvd si IPve:
Functii de QoS ce includ traffic shaping, traffic policing si coada prioritara;

Functii translatare NAT de la IPv4 (3 IPv6 §i reciproc, NATE4, NPTv6:;

Rutare: static, policy-based routing, OSPF, BGP (cu suport IPv8);

Trafic IPS pentiu trafic multiprotocol (HTTP, SMTP, FTE, IMAP); minim 2 Gbps;
Numér de tunele IPSec VPN: minim 4000

Numar de tunele SSL VPN concurente incluse: minim 100, cu scalabilitate la 4000;

Numar clienti VPN concurenti: minim 4000

Numar VLAN-uri procesabife: minim 1000:
Posibilitate functionarein mod high-availability;




« Doud surse de alimentare AC 220V redundante;
» Montabil in rack standard de 19,

3.5.4.5.4.12 Router WAN tip 2 - 41 bucati
Cerinte;

Echipament router cu functionalitati avansate de rutare destinat pentru acces WAN;
IPv4 Forwarding: minim 1 Gbps;

Criptare IPSec VPN (AES256 $i SHA-384 sau AES256 si SHA-512): minim 500 Mbps;
Arhitectura modulara si de tip multiprocesor,

Management de fip out-of-band: port Ethernet, port USB;

Configurare liste de acces (ACL) bazate pe IP sursa sidestinatie sau porturi UDP/TCP,
Posibilitate de inspectie la nivel de aplicatie (DP1) pentru 1000 protocoale;

Suport pentru; 1Pv6, IPv4/IPvE Dual Stack, Bidirectional Fosward Detection, Policy Based Routing,
Multicast Internet Group Management Protocol, Unicast Reverse Path Forwarding;

Tipuri de incapsutare: Ethernet, Generic route encapsulation, 802.1q VLAN, Point-to-Point Protocol,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

Algoritmi criptare; DES, 3DES, AES-128, AES 256;
Autentificare: RSA 768/1024/2048, ECDSA 256/384;
Hash: MD5, SHA, SHA-256, SHA-384, SHA512;
Porturi Ethernet 1 Gbps: minim 4;

Parturi Ethernet 10 Gbps cu interfete optice SFP+: minim 4;
Porturi de consola: minirn 1;
Criptare prin [PSec VPN si SLL VPN cu sau fara necesitatea clientului de VPN, pentry [Pv4 si

IPvE;
Functii de QoS ce includ traffic shaping, traffic policing si coada prioritara;
Functii translatare NAT de fa IPvd la IPV6 si reciproc, NAT64, NPTvE;

Rutare: static, policy-based routing, OSPF, BGP {cu suport IPv6);
Trafic IPS pentru trafic muttiprotocol (HTTP, SMTP, FTP, IMAP): minim 1 Gbps;

Numar de tunele IPSec VPN: minim 1000
Numar de tunele SSL VPN concurente incluse: minim 100, eu scalabilitate la 1000;
Numar clienti VPN concuranti: minim 1000:
Numar VLAN-uri procesabile: minim 1000;

Posibilitate functionare in mod high-availability;
Doua surse de alimentare AC 220V redundante;

Ve



Mantabil tn rack standard de 19"

3.5.4.54.13 Echipament de cornunicatie oplicd - 4 hucati

Cerinte:
Echipament router pentru asigurarea comunicatiei prin fibra optica intre cele site-uri principale;

Management de tip out-of-band: port Ethernet, port USB,
Porturi;

o Minim 80 porturi Ethernet 1/10 Gbps cu interfete optice SFF+;
o Minim 4 porturi 100 GBps pentru uplink - QSFP;
Switching Layer 2:

o |EEE 802.1Q VLAN;

o |EEE 802 1ad;

o |EEE 802 3ad;

Switching Layer 3;

o Protocoale de rutars: Static, OSPFv2, OSPFv3, 1518, BGP;
o Bidirectional Forwarding Detection (BFD);

o IPVE6 unicast;

o |EEE 802.3ad;

Securitate:

o ACLs:

o AAA

o TACACS+

o S8H:

o SNMPv3:

Postbilitate functionare In mod high-avaitability;

Doud surse de alimentare AC 220V redundante;
Montabil in rack standard de 19"

3.5.4.5.4.14 Switch LAN tip 1 - 12 buciti
Cerinte:

Switch de agregare cu capabilitali Layer 2 si Layer 3;
Porturi:

& Minim 48 porturi Ethernet 1/10 Gbps SFP+:

o Minim 12 porturi 100 GbE QSFP pentru uplink;
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o Minim 1 port de consola;

Capacitate de comutare pachete: 4 Thps in mod full-duplex;

Putare procesare: 1.5 bpps;

Tehnologie stacking de pana fa minimum 1.2 Thps, minim 12 echipamente in stiva;
Stocare internd de minimum 64 GB in tehnologie flash/SSD;

Numdr da VLAN-uri suportat; minimum 3500;

Suport pentry; template-uri ACL, protocol IEEE 802.1ae pentru toate porturile, routare VXLAN, Layer
2 multi-pathing, tabele de routare ECMP;

Doud surse de alimentare AC 220V redundante;
Maontabil In rack standard de 19";

3.545.4.15 Switch LANHp 2 -4 bua'é-i‘gi
Cerinte:

Switch de agregare cu capabilitati Layer 2 si Layer 3;

Porturi:

o Minim 48 porturi Ethernet 1 Gbps;

o Minim 8 porturi 10 Gbps pentru uplink;

o Minim 1 port de consola;

Capacitate de comutare pachete: 250 Gbps in mod full-duplex;

Putere procesare: 180 Mpps,

Tehnologie stacking de minim 450 Gbps, minim 8 echipamente Tn stiva;
Numar de VLAN-uri suportat: minim 3500;

Suport pentru: template-uri ACL, protocol IEEE 8§02.1ae pentru toate porturile, RIP, EIGRP, OSPF,
PBR, PIM Muiticast, PVLAN, VRRP, PBR, Qo8, FHS, 802.1x, SXP, S350,

Dou3 surse de alimentare AC 220V redundante:
Montabil in rack standard de 19",

3.5.4.54.16 Swiich LAN tip 3-41 bur,éh{;i
Cerinte:

Switch de agregare cu capabilitifi Layer 2 si Layer 3;

Porturi:

o Minim 24 portuni Ethernet 1 Gbps;

o Minim 4 porturi 10 Gbps pentru uplink;

o  Minim 1 port de consola;

Capacitate de comutare pachete: 200 Gbps in mod full-duplex;
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Putere procesare: 150 Mpps;
Tehnolagie stacking de minim 450 Gbps;
Numdar de VLAN-Uri suportat: minim 3500;

Suport pentru; template-uri ACL, protocol IEEE 802.1ae pentru toate porturile, RIP, EIGRP, OSPF,
PBR, PIM Multicast, PVLAN, VRRP, PBR, QoS, FHS, 802.1x, SXP, 580,

Doud surse de alimantare AC 220V redundante;
Montabil in rack standard de 18",

3.5.4.54.17 Firewall tip 1 - 4 bucatt
Cerinte:

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful;

Oferira suport pentru Implernentare bazata pe zone de securitate;

Throughput firewall; 200 Ghps;

Throughput Threat prevention: 50 Gbps;

Throughput iPSec VPN: 120 Gbps;

Stocare internd de minimum 1 T8 In tehnologie flash/SSD;

Numar de sesiuni; 100.000.000, suport penteu: 2.000.000 sesiuni pe secunda;

Numér tuneluri 1Psec VPN : 80.000;

Utilizatori SSL VPN: 30.000;

Numar de zone de securitate definite: 500;

Numar de politici definite; 200.000;

VLANs: 802.1g, 802.3ad, LACP;

Funciii transiatare NAT de fa IPv4 la IPv6 si reciproc, NAT64, NPTVE;

Routing: O5PF, BGP, RIP, rutare statica, policy-based, PPPoE, Muiticast PIM-SM / IGMP, BFD;
Porturi: 24 x 1/10 Gbps Ethernet SFP+, 4x 40/100 Gbps Ethernet SFP+, 2x 10 Ghps Ethernet SFP+
pantru functile de HA;

Management de tip out-of-band: 2x 1 Gbps Ethernet, 1x 1/10 Gigabit Ethernet S3FP+, port USB;
Paosibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil n rack standard de 19",

3.54.5.4.18 Firewalllip2-4 bucéﬁ
Cerinte:

&

Posibilitate de provizionare securizata:
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Implementare firewall de tip stateful;

Oferire suport pentru implementare bazata pe zone de securitate;

Throughput firewall: 60 Gbps;

Throughput Threat prevention: 30 Ghps;

Throughput IPSec VRN; 20 Gbps;

Stocare interna de minim 200 GB in tehnalogie flash/SSD, 2 T8 in fehnologie SAS/SATA,
Numér de sesiuni: 20.000.000, suport pentru: 400.000 sesiuni pe secunda;

Numar de zone de sectritate definite: 25,

Numdr de politici definite: 2000,

VLANs: 802.1q, 802.3ad, LACP;

Functii transiatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTVE;

Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;

Porturi: 4 x 1/10 Gbps Ethernet, 4x 40/100 Gbps Ethernet SFP+, 16x 1/10 Gigabit Ethernet SFP+,
1x 401100 Gbps Ethernet SFP+ pentru functiile de HA,

Management de tip out-of-band: 2x 1 Gbps Ethermet;
Posibilitate functionarsin mod high-availability;

Doua surse de alimentare AC 220V redundante;
Montabit in rack standard de 19"

3.5.4.5.4.18 Firewal tip 3 - 41 bucati
Cerinte:

L]

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful;

Oferire suport pentru implementare bazata pe zone de securitate;
Thmughput firewall: 1.5 Gbps;

Throughput Threat pravention: 700 Mbps;

Throughput IPSec VPN: 500 Mbps;

Stocare internd de minimum 200 GB in tehnologie flash/SSD;

Numar de sesiuni: 180.000, suport pentru; 9000 sesiuni pe sécunda:
Numar de politici definite: 2000;

VLANSs: 802.1q, 802.3ad, LACP;

Functii translatare NAT de la {Pv4 la IPvB si reciproc, NATE4, NPTVE;
Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;

Porturi: 4 x 1 Gbps Ethernet, 4x 1 Gbps Ethernet SFP, 4x 1/10 Gigahit Fthernet SFP+, 2x 1 Gbps
Ethernet pentru functifle de HA,;



Management de tip out-of-band: 1x 1 Ghps Ethernet, 1x USB/microlSB;
Posibilitate functionare in mod high-availability,
Doua surse de alimentare AC 220V redundante;

Montabit in rack standard de 19",

3.5.4.5.4.20 Firewall tip 4 - 2 bucti
Cerinte:

L

Posibilitate de provizionare securizata,

Implementare firawall de tip stateful;

Ofetire suport pentru implementare bazata pe zone de securitate;
Thraughput firewall; 80 Gbps;

Throughput Threat prevention: 10 Gbps;

Throughput IPSec VPN: 50 Gbps;

Stocare inferndde minimum 450 GB in tehnotogie flash/SSD,

Numar de sesiuni: 50.000.000, suport pentru; 400.000 sesiuni pe secunda;
Numar tunetur [Psec VPN : 200.000;

Utilizatari SSL VPN: 30.000;

Numaér de zone de securitate definite: 500,

Numér de politici definite; 200.000;

VLANs: 802.1q, 802.3ad, LACP;

Functil transtatare NAT de la IPv4 la iPv6 si reciproc, NATE4, NPTVE,
Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPok, Multicast PIM-SM / IGMP, BFD;
Porturi: 24 x 1/10 Gbps Ethernet SFP+;

Management de tip out-of-band: 2x 1 Gbps Ethernet, port USB;
Posibilitate functionarein mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil in rack standard de 19",

3.5.4.5.4.21 Solutie tip “Secura Mail Gateway” - 2 hucak
Cerinte:

*

Arhitectura: posibilitate de implementare in mod MTA (blocare), BCC (monitorizare), TAP/SPAN;
Capacitate procesare §i inspectare: 400,000 e-mail-uri/zi;

Porturi:

o 2x 1 Gbps Ethernet;
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o 1x1 Gbps Ethernet pentru management;
o Stocare interndde minimum 600 GB in tehnologie SAS, protejata prin mecanisme de tip RAID;

Ofera functionalitati de inspectare/analiza a documentelor atagate (executabile Microsoft Windows,
Microsoft Office, PDF, Zip, continut web, fisiere comprimate) cu posibilitate de sand-boxing
{customizabif), analiza URL-urilor (reputatie, analiza continutului, etc), decriptarea parolelor
{mecanisme euristice 5i bazate pe dictionare/cuvinte cheie);

Posibilitate funclionarein mod high-availability;

Doud surse de alimentare AC 220V redundante;

Mantabil in rack standard de 19".

3.5.4.54,22 Solutie tip “DNS Firewall” - 2 buci
Cerinte.

Throughput: 10 Gbps:

Conexiuni L4 pe secunda; 200.000 cps;

Numar de conexiuni concurente L4: 10.000.000;

Numdr cereri L7 pe secunda: 800.000 rps;

Conexiuni 381 (chei 2K): 4.000 tps;

Throughput S8L (chei 2K): 8 Gbps;

Compresie hardwars: 5 Gbps;

Poriuri; 2x 10 Ghps Ethernet SFP+, 2x 1 Ghps Ethemet SFP;

Stocare inferna de minimum 500 GB in tehnologie SAS,

Suport pentru:

o furnizarea de raspunsur de autoritate DNS indreptnd traficut catre adresele IP corecte;

o DN3 SEC si pentru raspunsuri la hostname-uri balansate;

o baza de date de geo locatie n scopul directasit utilizatoritor catre cel mai apropiat data center;

o balansarea pe baza urmatoarelor metrici: RTT, Hops, Topology, Completion Rate, Packet Rate,
Virtuat Server Capacity, Bits/second, Link Capacity;

o mirroring pentru conexiunile non-SSL In configuratie Active-Standby;

¢ implementarea Mntr-un mediuftopologie cu o singura sub-retea {subnet), implementarea in mod
bridge,

o primirea de mesaje SOAP/XML de la instrumente externe pentru modificarea configuratiei
controller-elor de aplicatii;

o generarea si afisarea unei harti a retelel pentru adresele IP si pool-urile serverelor virtuale;

o agregarea link-urilor (802.3ad) si LACP {Link Aggregation Conirol Protocol);

o spanning-ree - STP, RETP (Rapid Spanning Tree Protocol), MSTP (multiple spanning tree
protocol);
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Posibilitate functionare Tn mod high-availability;
Daoué surse de alimentare AC 220V redundanta;
Montabil in rack standard de 19"

3.5.4.54.23 Solutie tip "ADC sl WAF" - 4 bucdt]
Accelerare hardware pentry SSL.,

Throughput, 20 Gbps,

Numér de instante virtuale ADC: 10;

Conexiuni L4 pe secunda; 400.000 cps;

Numar de conexiuni concurente L4: 25.000.600;

Numdr cereri 1.7 pe secunda: 1.000.000 rps,

Conexiunt 35U (chai 2K): 10.000 cps;

Throughput S5L {chei 2K): 15 Gbps;

Compresig hardware: 10 Gbps;

Protocoale de rutare: OSPF, RIP, BGP;

Porturi: 4x 10 Gbps Ethernet SFP+, 8x 1 Gbps Ethemet SFP,
Stocare internd de minimum 500 GB in tehnologie SSD;
Suport pentru:

L]

(%]

(8]

o

o3 0 g3 o

Load Balancing L4/7 (policy based routing, dynamic content rewrite);

Balansare bazata pe algoritmi multipli: round-robin, weighted round-robin, least connection,
shortast response;

Compresie, caching,

Balansare Layer 4: suport TCP/UDP, bazare pe parametr server (CPU, RAM, HDD}, IP
parsistent, cookie persistent, hash cookie;

Balansare Layer 7: suport HTTP, HTTPS, FTP, SIP, RDP RTMP, content switching (HTTP Host,
HTTP Request, HTTP Referrer), URL Redirect, DNS load balacing, content rewriting;

Prolectie avansata pentru foate tipurile de amenintari din Top 10 OWASP, Cross-site scripting,
SCQL Injection, Session Hijacking, Cross-site Request Forgery,

Protectie automata pentru atacuri de tip Zero-Day;

Scanner de vulnerabilitati incorporat st posibifitate de integrare cu scannere externe;

Capabititdti web security: white-listing, black-fisting, IP Reputation, IP Geolocation;

Translatare HTTP/2 - HTTP 1.1,

Suport pentru integrare cu solutii PKI;

Suport pentru IPv6;
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Posibilitate functionare in mod high-availability;
Doud surse de alimentare AC 220V redundante:
Montabil in rack standard de 19";

3.5.4.54.24 Solutie de halansare a fircdrednil - 4 bucali

Cerinte:

Throughput: 10 Gbps:

Conexiuni L4 pe secunda: 200.000 cps;

Numar de conexiuni concurente £4; 10.000.000;

Numar cereri L7 pe secunda: 600.000 rps;

Conexiuni SSL (chei 2K): 4.000 tps;

Throughput SSL (chei 2K): 8 Gbps;

Compresie hardware: 5 Gbps;

Porturi; 2x 10 Gbps Ethernet SFP+, 4x 1 Gbps Ethernet SFP;
Stocare interna de minimum 500 GB in tehnologie SAS;
Suport pentru:

o |oad Balancing L4/7 {policy based routing, dynamic content rewrite);

o Bafansare bazata pe algoritmi muitipli; round-robin, weighted round-robin, least connection,
shortest response;

o Compresie, caching,

o Balansare Layer 4: suport TCP/UDP, bazare pe parametr server (CPU, RAM, HDD), IP
parsistent, cookie persistent, hash cookie;

o Balansare Layer 7: suport HTTP, HTTPS, FTP, 8IP, RDP RTMP, content switching (HTTP Host,
HTTP Reguest, HTTP Referrer), URL Rediract, DNS load balacing, content rewriting;

o Suport pentru 1PvE;

Posibilitate functionare in mod high-availability;
Doué surse de alimentare AC 220V redundante;
Montabil In rack standard de 19"

3.5.4.54.25 Solutie tip MSM - 4 bucati
Gerinte;

Echipamentul criptografic de tip HSM va asigura functii de suport specifice asimilate autoritatilor de emitere
de certificate digitale (CA) in regim de functionare offling. Totodata permite asigurarea suportulul criptografic
hardware pentru functionalitati diverse integrate Tn aplicatile dezvoltate si care ruleaza in arhitecturd SOA,
respectiv cel putin pentru securizarea WebServices, in configuratii de tip XML-Firewall, management de




identitate si de acces la resurse integrat fa nivel de aplicatie, semnare sifsau criptare de documentg obiect
sau de documente de franzactie generate pe baza de tehnologie XML.

s Suport APl PKCS #11, Java JCE/JCA, Microsoft CAPI, Open SSL,
« Suport REST API pentru administrare,
»  Suport pentru sisteme de operare multiple: Unix, Windows, Linux;
» Criptografie:
o Asimetric: RSA, DSA, Elliptic Curve Cryptography, KCDSA,
o Simetric; AES, AES-GCM, Triple DES, DES, RC2, RC4, RC5, CAST;
o Hash digest: SHA-1, SHA-2, SM3;
« Cerificare FIPS 140-2-Level 3 PED (password and multi-factor),
« Porturi: 4 x 1GBE;
»  Suport IPv4 si IPv6;
+ Posibilitate partitionare, numar partitii; 10;
» Parformante:
o RSA-2048: 10.000 tps;
o ECC P256: 20.000 tps;
o AES-CGM: 15.000 tps;
« Posibilitate functionare in mod high-availability,
« Doud surse de alimentare de tip hot-swap;
« Montabil in rack standard de 19",

36  Managementul utilizatoriior s aceesul fa sistem

Gestiunea utilizatorilor sisternului precum si gestiunea granulard a accesului acestora fa aplicalii / module /
functionalitati vor fi realizate utilizand componenta gestiune identitdti si acces utilizatori prevzuta in cadrl
proiectulul, Aceastd companenta se va integra si cu componenta PKI pentru a asigura autentificarea pe baza
de certificat digital, suplimentar la autentificarea pe baza de combinatie cont utilizator si parola.

Cu exceptia unor zone functionale la nivelul componentei portal, ce pemmit accesul neautentificat, toate
functionalitdtile sistemului vor fi disponibile doar utilizatorilor autentificati si autorizati, sistemul implementand
0 securitate bazata pe roluri, grupuri st permisiuni asociate cu o granularitate suficienta astfel incat s poatd
fi implementate poiitici flexibile si totodat scalabile de acces.

Sistemul informatic integrat va trebui s& puna la dispozitie mecanismele necesare integrari la nivel nationa
gi la nivelul Uniunii Europene cu alte sisteme informatice gestionate de catre alte autaritati publice astfel incat
sd se asigure identificarea electronica i serviciile de incredere pentru franzactiile electronice pe piata internd
in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electionica si serviciile de incredere pentru tranzactiile electronice pe piala interna
si de abrogare a Directivei 1999/93/CE,




Regulamentul efDAS frateaza doud domenii principale:

» |dentificarea electronica;
» Prestarea serviciilor de Ineredere.

Regulamentul elDAS asigurd recunoastere implicitd a servicilor de incredere la nivelul UE. Astfel,
semnaturile electronice calificate create cu certificate digitale calificate emise de un Furnizor de servici de
incredere calificat au efectul juridic echivalent al unei semnaturi olografe si sunt recunoscute 1a nivelul tuturor
statelor membre.

Interoperabilitatea dintre sistemele de identificare notificate de statele membre se realizeaza prin noduri
{noduri elDAS) ce reprezinté puncte de legatura care fac parte din arhitectura de interoperabilitate europeana
pentru identificarea electronica. Un nod este implicat in identificarea transfrontalierd a persoanelor i are
capacitatea sa recunoascd sau sd transmitd mai departe datele catre alte noduri, prin faptut ca face
interoperabilitatea intre mecanismele nalionale de identificare electronica ale unui stat membru si serviciile
de e-guvernare ale altor state membre, Cu privire la identificarea electronica, sunt definite 3 nivelurt de
siguranta. scazut, substantial si ridicat. Statele membre trebuie s& nofifice Comisiei Europene sistemele de
identificare electronica nationale, incluzand nivelurile de securitate si emitentul sau emitentii mijloacelar de
identificare electronica din cadrut sisternului (furnizari elD).

Sistemul denumit "nod” faciliteaza prin identificare si rutare, comunicarea bidirsctionald dintre toate sistemele
functionate din cadrul arhitecturii dedicate asigurdrii serviciilor de e-Guvernare, oferind suport pentru
interoperabilitatea cu celelalte sisteme similare din spatiul Uniunii Europene.

Totodata, nodul permite asigurarea puntilor de identificare (bridge), dintre toate sistemele care opereaza
bidirectional in cadrul arhitecturii informationale ce st& la baza operationalizarii evenimentelor de viata,
corelate cu identificarea bazaté pe infrastructuri de chei publice (PKI), cu alte mecanisme de identificare
acceptate in aplicatiile de e-guvernare si cu aplicatfile operationale,

M




et
Luiticnta
i { temortum
T Emare

I ot

W iedkma
C kg

: Tlwriont

M
i

ERIESTIS TOCTRY

el

TEF

ohac . aytne tate
hedie il | A D

e (i {Wdgrupesabilltace 12 nivet auropean (SAMLE i

Cowfepd 0 Quddda 0

Labfeoty - Codthentn H
L R Lukprtficgw )
. Watahs :
ll i - - T PRI
instituz N ‘ St Mo
nstiuze - . : P . Nempoo S
Pubilei - : . A . Camlitate !
i Uwkromy, i
3 ) i
gooL, . . )
gf LI Pyl
AP B
Aol tate : e
hat:aanls ' P e
Dol Emwkl 1 Sk
H Adiuinatn § b-Swnermsd |
H Sotn
Pl mGwewnaed kit
etk
Pugloe L Europes ra

Figura: Interconectarea sistemulul informatic integrat la nodul hational elDAS

Sistemul informatic integrat va trebut sa implementeze un adaptor etDAS ce va fi responsabil cu integrarea
dintre propria infrastructura de PKI si de gestiune a identitatii si accesulul si nodul national elDAS. Adaptorul
elDAS va actiona ca o punte Tntre propria infrastructur’ de gestiune a identitatii, de PKI {gestiune certificate),
servicile electronice (ca si aplicatii de business) si cetdteni, institutii sau utilizatori proprii ONRC ce se vor
autentifica sl autoriza pentru acces securizat fa servicille electronice,

Din motive operationale, sistemul informatic integrat trebuie sa permita gestionarea identitatilor precum si
implementarea Single Sign-On {350), In mod alternativ, utifizénd exclusiv componentsle de Identity &
Access Management si PKI, avénd posibilitatea ulterioara de a cupla adaptorul elDAS |a sistem in vederea
integrarii cu nodul national elDAS gestionat de catre MTIC.
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Figuré: Adaptoru! aIDAS mtegrat Ia mvefuf sisternuiui informatic integrat

Adaptoru! efDAS va trebui s& implementeze la nivelul sistemului integrat urmatearele functionalitati de baza:

- Fumizor de identitate: validare identitate utilizator, gestionarea nivelului de incredere conform
nivelurilor elDAS, federalizarea identitatii si suport pentru asigurarea Single Sign-On (580 cu
serviciile electronice puse la dispozilie de catre sistem;

- Furnizor de semnatura slectronica; integrare cu infrastructura PKI si gestionarea cheilor intr-un
depozit securizat tip HSM. Utilizatorii identificati vor putea avea asociate unul sau mai multe
cettificate digitale pentru semnarea alsctronicd a documentelor. Totodatd, va trebui parmisa
semnarea documentelor utilizénd interfete tip web-based {remaote signing), prin intermediul unui Web
AP disponibil;

- Suport pentru integrare: suport pantru SAML si QAuth/OpeniD pentru implementarea Web $S0.
Suport cel putin pentru standardele PDF Advanced Electronle Signature (PAJES) si PKCS #1,

3.7 Securitatea sistemiui

Informatiile gestionate in cadrul ONRC sunt informatii publice, rolul institutional at ONRC fiind tocmai acela
de asigurare a publicitatii acestor informatii, Exista insa in cadrul sistemului informatic al ONRC si informatii
cu caracter personal aferente Tn general persoanelor cu calitdti legale in cadrul profesionistului, care in
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general nu sunt destinate publicitatii (CNP, adresa completa de domiciliu etc.). Avand in vedere faptul ca
sistemut infarmatic propus are §i componente cu expunere in internet (componenta de portal, serviciul web
pentru interoperabilitate cu sisteme informatice exteme si serviciui de schimb electronic de date}), conform
clasificarii anterioare el se ncadreaza in categoria sistemelor informatice cu risc MARE.

Toate componentele functionale ale sistemului informatic vor fi protejate de infrastructura dedicata de
securitate prevazuta, astfef incat s fie asiguratd o protectie avansatd incepand cu perimetrul retelei (DMZ)
si terminand cu terminalele de iucru ale utilizatorilor. Partea de securitate este compusa din echipamente de
tip next generation firewall cu capabiliti avansate de protectie Impotriva atacurilor cibemetice, de solutii
dedicate de protectie a email-urilor, Tmpotriva atacurilor de tip Denial-of-Service (DoS} sau Web application
firawall (WAF).

Componenta portal este principala interfata cu utilizatoril (persoane fizice i juridice) si este expus in interet,
la fel ca si componenta de integrare (interoperabilitate) cu sisteme informatice externe si schimb electronic
de date, Restul companenielor nu sunt expuse catre exferior in internet, accesul ta toate acestea reafizdndu-
se pentru utilizatori autentificati si totodata autorizati la nivelul componentei de gestiune acces §i identitate
utifizatori din cadrul proiectului. Datele operationale nu pot fi accesate direct de catre utilizatori, ci doar prin
intermediul instrumentelor / aplicatilor asociate prelucrarii acestora, iar accesul ja aceste instrumente /
aplicatii este permis doar utiizatorilor autentificati si autorizati in consecinta.

Sistermul informatic permite utilizatorilor folosirea de certificate digitale [a nivelul compenentei PKI, aceasta
fiind integratd cu componenta de gestiune acces si identitate utilizaton, astfel incat sa poata fi implementat
si Single-Sign-On la nivelul componentelor aplicative, prin utifizarea ori a certificatului digital la autentificare
ori a unei combinatii de tip utilizator / parold. Totodata, sistemul este prevazul sicu a companenta specializata
peritru integrarea cu nodul national elDAS gestionat de cétre MTIC, astfel incat sa poata prelua solicitad de
servicil electronice respectdnd caracteristicile tehnice definite la nivelut standardului de reglementare
identitati efectronice si niveluri de Incredere pentru servicii electronice.

371 Securifatea retele]

Din punct de vedere al securitatii retelei, noul sistem va fiinclus in zonele de securitate definite deja in cadrul
organizatiei. Fiecare nod de procesare va fi plasat in zona de securitate corespunzatoare, in functie de roluf
pe care Tt joaca T arhitectura slstemului. Echipamentele de securitate a comunicatiitor vor include regulile de
securitate pentru nodurile noutui sistem.

3.72  Becurilates datslor

Accesul la datele din sistem va fl permis numai utilizatorilor autentificati si autorizati si numai prin intermediul
instantelor de aplicatii, Accesul la bazele de date va fi parmis doar utilizatorilor autentificati si autorizati in
acest sens, gestiunea accesului find implementata la nivelul componentei de gestiune identitati si accas
utilizatori.
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3.7.3  Securitatea aplicatitior
Fiecare aplicafie a noului sistem va asigura protectia fata de accesul neautorizat, prin mecanisme care permit
autentificarea unica si autorizarea uilizatorilor pe baza de roluri st permisiuni. Aplicatiiie vor permite accesul
partajat la resurse, prin restrictionarea accesului la nivelul modutetor functionale.

Prin modulele functionale ale aplicatiilor, utilizatorit vor avea vizibilitatea doar asupra datelor stocate in
sursele de date la care au acces.

Aplicatiile vor asigura monitorizarea interactiunii utilizatorului cu interfata grafica prin mecanisme de tip fog si
audit,

Echipamentele cu functionalitate NetFlow sau IPFIX trebuie integrate in solutia existenta a Beneficiarului
pentru a asigura managementud unitar fara a necesita costuri suplimentara din partea Beneficiaruiui,
Aplicatiile vor permite limitarea functionalitatilor disponibite unui utilizator, In conformitate cu drepturile
asociate.

Trebuie inclusa o componenta care va permite operatoritor sa aiba acoess & wiormahi complaie de vizibilitate
la nivelul fluxurilor de date dintee componeniele diferitelor aplicati care il infrasirscivra din centrul
de date pentru a pulea intelege modut in care aplicatiile PDIT]LIE'H{"’" in ‘ i
interdependantele exislente la nivelul aplicatitor, precum si a putea identif

semnaliza fie o eroare in configurarea politicllor de acoes 8l seauritale i nrei o uetur de retea, fieun
potentiat atac informatic.

neniLirncae de tp whitelist
& nobtica definita
L i( rf sl inciferent de
ey intermediol aceslel
e dale avand g baza

in mod automat ta nivelul retelsi din c&‘mtml de date, F‘iali‘o yma va avea un
pe baza datelor colectate sa poata fi aplicata 1a nivelul masinilor care rule
tipui acestora {viriuale, fizice) sf de aplicatia care releara pe masing £
functionalitati platiorma va permile segmentarea aplicatilor la nively!

informatii in timp real despre functionarsa retelel.

U

Componenta de vizibilitate va oferi informatil complete despre componantals ierteior apiicati din cantrul
de date, modui in care aceste components comunica unele cu altele siinterdependaniele slabifite intre aceste
componente, Prin analizarea acestor informatii platiorma va fi capabite sa unplameniare un mode! de politicl
de tip zero-trust la sivelul intregii retele din centrul de date.

satite realizate de
dlor despre raficul realizat
re nstalabi is nivelu

ACesior ssnpon sunt descrise

Componenta de vizibiltale trebuie sa fie capabila sa analizeze in timp rest loste comun
toate componentele diferitelor apiicati la niveiut centrulut de date. Colectai
de diferitele componente ale aplicatilor se va face folosind o serie de
masinilor viruale sau fizice din centrul de date. Caracteristicile rmanimalg als
mai jos:

o Senzori trebule sa poata fi instalati atal manuad cat st automat. fols
certrafizat 8f automatizare (Pupoet, Chef, Ansible), Ulterior instais
senzorilor vor putea fi facute din intermadiui platformei de vizibiitate

o Senzorii pot fi configurati penteu 2 nu conguma mai mult de un anumii o
nivelul masinii virtuale pe care ruleaza. Utilizarea suplimentar & rasy (i
sensor la nivelul masinii virtuale pe care acesta ruleaza trebuie aq iy sub B

s e rasiese e CPU a
niesns dusa de
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¢ (Overhead-ut de trafic de retea general de senzor! trebuie sa fie sub 1 ko atical lat 4l retelel de
centru de date

« Senzorii vor transmite catre platforma de vizibilitate informatii complete despre fraficul generat de
apHcatli care sa pernmita analiza compartamentalui aplicalior precurn s monitonzarsa devialiior de
la comportamentui normat.

»  Senzoril vor colecta header-ul tuturor pachetelor generale de aplicaaeis ¢
ruleaza acesli senzor, precum si informatii de context despre f|LF.aLx; L
informatii se poate face siin situatia in care payvload-ul pacheiula axls copl
informatis din payload. Colectares fluxurilor de trafic se va face s sy
informatii retevanie,

e pe masinie pe care
Cokclarea acestor
r2OnE O va colecta
G, peniry @ ne plerde

Datele colectate prin intermediul senzorilor vor fi cotectate de platforma cant spinante de vizibiitale,
Platforma va stoca datele colectale de senzos si le va analiza fofosind oot cornolecs (inchusiv analiza
comportamentala st algoritmi de tip machine-earning nesupraveghest) pestn A ganers iformalil refevante
despre aplicatiile din centrul de date. Platforma va {olosi datete colectate si vainterachona ou senzoni instalati
fa nivelul masinilor din centrul de date pentry a asigura urmatoares functionaliit

1. Vizibilitate la niveluf apficatiilor
Platforma va permite operatoritor sa inteleaga modul in care
functioneaza si interactioneaza, penirl a pulea operara cu suce
posibilitalea definirii unoy politici de segmentare a aplicatilor dir :
monitorizarea continua a aplicatilor din centrul de date pantru a a |ia 1 orics moment o
harta a aplicatilor critice si & modului in care acestes into;‘a‘a«:i‘st'm:-'n,,,1 : aanla hmm va putea fi
foiosita peniru & permite evolutia in fimp a mediulul informatic, o data cdmpamia sa li‘ami)smarea
unor aplicatii existente si aparitia de aplicati nof,
Platforma va realiza, folosind algoritmil infernt, o categonsice a apicatior i
identificarea automata a tiparelor de trafic intre aceste grunon du apinad
interdependentele intre acestes.
Operatorii =i adminstratorii sistemelor informatice vor putea sa deb
aplicatii si sa realizeze, in mod automat. grafice i'ﬂ'i\/iﬂd madul e Gomani
de apiicati, In acest fel administratorii sistemutut vor inlelege oo e
din centrul de date si modut in care acestea comunica {portur gxu!
Platforma va permite stintegrarea de informati din surse externs {in i
5] CMDE} pentru a avea o imagine cornplete asupra maoduiul i cace e

A ~;1m -m centrel de date
s afic complex si
sle necesan

LR precHm s
ioprecim s

A grdnure e clsters de
i inire acesie grupun
Hille dinlre aplicatile
noriun apelate, efc), '
d mnimat oad-hatancer-g
ritete agiicali comunica.

2, Vizualizarea si explorarea fluxurifor de comunicatii

Platforma va permite explorarea tuturor fluxuritor de comunicatii de i rivelul centiui de date prin
intermediul unus motor de cautare care permite analizarea unui numar foarte mare de fluxuri de date
(milioane de fluxur) it timp foarte scurt (sub o secunda). Matorul de o !..w vii sves functionalitati
avansate de filirare a rezullatelor unei cautari precum =i posibiftalen do o coula nformati foosing
un modul de cautare vizual {functionalitati de tip drill-down pe elomernis ‘.-'r;.L!»_-llf;:? tie traficy

3. Simuiare de politici de access
Datele colectate de platforma vor putea fi folosite pentru & simuts impac
acces modificata ¢ poate avea asupra traficului real din centd de
administratosii sistemului nformatic vor pules simula politicle e

il pe care ¢ polilica de




folosind date istorice sau date in timp veal, inaintea implementarii acesiora i productie, pentru a nu
afecta functionarea normata & aplicatilor de productie st disponibiifiates aoestora.

4, Generare automata de politici de acces si segmentarea aphicatiiior
Datele colectate de platforma cu privire fa modul de comunicatie intre aplicalile din centrel de date
va putea fi folosit pentru crearea in mod automat a unel pofticl de aceas e i whtediat care sa
nermita in mod efficient segmentarea comunicatiilor intre aplicatiior «
trebuie sa permita exportarea politicii de acces definite In maod aulons
(JSON, XML sau YAML).

wstr-un fonnat programadil

5. Implememntarea de politict de microsegmentare prin intermedinisenzorior din sistemele de
operare gazda

sgu pentnt frewall-u

Piatforma va putea distribut in mod automat, prin intermediul se :
i g nutes realiza un

sistemului de operare gazda ai masinilor virlale sau fizice monitod
model de micro-segmentare extram de granular,

6. Implememntarea de politici de microsegmentare prin intermedivisenzorilac din sistemele de
~ operare gazda

Platforma va putea distribui in mod automal, prin intermediot sensoio ragull pantry frewalbul
sistemului de operare gazda al masinilor virtuale sau fizice monitonzats pentru & pates realiza un
model de micro-segmentare extrems de granular,

7. ldentificarea unor comporiamente deviante ale infrastructurii monittorizata

Sistemul va fi capabil sa detecteze in mod automal wrmatcarale deviallt ln nivelul fiecand sisten de
operare monitorizat (fizic, virtual sau cloud based);

e Inventarierea proceselor care ruleaza pe server, seaizareg ui abarg al modisil
de execulie i tuburor procesetor, identificaren de sl g prodese care au
potential malitios.

e Delectarea vulnerabiitatiior software prin mondodizamss w0 mod confinue 2
pachetelor si software-unilor instalate pe sistem pravur s versiunis acestora pentru
a identifica pachete sau software afectate de vulneranifitzl cunoscute.

s Delectarea sifuatiior in care se incearca exbllrares dufstor de pe sistemele
monitorizale.

Piaifarma va parmite integrarea cit alte sisteme prin intermediul de AP desentse. s60va folosi o lehnologie
AP} de tip REST sau echivalent, Mai mutt dezvaltaloni soltware intemi vor ffea datele slocate de
platforma st vor putea dezvolta propriile aplicatil folosind limbajete de progear Fylhoh gau Scala,

Platforma va fi ofertata penfru ur numay de minim 200 de senzor.

3.74 Securitate fizicd

Rack-urile cu echipamente vor fi prevazute cu incuietort mecanice, pentru ¢ profectie suplimentara. Pentry
asigurarea protectiei fizice a echipamentelor si pentru controlul accesului, in cadrul fiecarut centru de date
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se va implementa o solutie de protectie antiefractie, precum $i o solutie de control al accesulul. Pentru
protectia la incendiu se va instala un sistem de avertizare la inceput de incendiu, precum $i un sistem de
stingere cu gaz inert. Pentru asigurarea ventilatiei si a racirii echipamentelor se va instala un sistem de racire
special, redundant. A se vedea sectiunea "Cerinte privind amenajarea si dotarea centrelor de date”.

3.7.5 Confidentizlitatea datelor

Accesul ia datele stocate in bazele de date si in sistemele de fisiere partajate gestionate la nivelul
echipamentelor de stocare se va putea realiza numai prin instanie de servicii de aplicatie, care vor accesa
datele direct. Accesul la date va fi autorizat si auditat in mod riguros.

3.8 Capacitaie si dimensionare dale
- Componentele software prevazute in proiect vor fi dimensionate / licentiate in functie de cerinfele
specifice aferente fiecarei componente In parte din prezenta documentatie cu respectarea urmatoarelor
specificati minimale aferente mediului de productie:

o

O

o

Componenta portal: minimum 10 instanie (servere), fiecare instanta acoperind cel putin 8 core-
uri fizice,

Componenta server web: minimum 6 instante (servere), fiecare instantd acoperind cel pufin 4
core-uri fizice,

Componenta server de aplicatii: minimum 36 de instante {servere), fiecare instania acoperingd
cel putin 6 core-uri fizice,

Componenta baza de date: minimum 20 de instante (servere), fiecare instantd acoperind cel
putin 8 core-uri fizice;

Componenta replicare date; minimum 20 de instante, fiecare instanta acoperind cel putin 8 core-
uri fizice,

Componenta integrare $i schimb de mesaje: minimum 6 instante (servere), fecare instantd
acoperind cel putin 4 core-uri fizice;

Componenta procese de business: minimum 4 instante (servere), fiecare instantd acoperind cel
putin 4 core-uri fizice;

Componenta ETL: minimum 4 instante {servere), fiecare instantd acoperind cel putin 4 core-uri
flzice;

Componenta raportare $i analiza: minimum 150 utilizatori,

Componenta gestiune identitati si acces utilizatori; minimum 2500 utilizatori;

Componenta integrare elDAS: minimum 2 instante;

Componenta PKI: minimum 2500 utifizatori;

Componenta semnare electronica; minimum 2500 utilizatori;

Ofertantul va include orice alte componente software surt necesare pentru buna functionare a celor
livrate, de exemplu servere de aplicatie, baze de date suplimentare etc.
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Alocarea de resurse solicitata prin prezenta documentatie este una minimala ce pleacd de la
arhitectura sistemului actual si posibilitatile ulterioare de crestere a utilizarii, ofertantul avand
posihilitatea de a propune o alocare suplimentara de resurse plecdnd de la_cantitatile
minimale previzute in documentatie si obligatia ca solutia furnizatd sd indeplineasca
cerintele de performanta din aceasta documentatie tehnic;

- Sistemul va fi dimensionat avand in vedere urmétoarele date determinate de situatia existenta s
prognoza de crestere in urmatorii 5 ani:

Numar de utilizatori interni al sistemului integrat; 2500,
Numar de utilizatori externi la nivel de porial; 500.000;
Numar de utifizatori interni pentru raportare si analizd: 150;
Numar utilizatori interni pentru call-centar: 50;

Numar utilizatori interni pentru testare: 150;

- Volum de date:

L

L]

Volumul actual al datelor din bazele de date RC, RL, BFI, REG, TAX st nomenclatoare: 7 TB;
Volumul datelor stocate in Sistemul de Arhivare Electronica: 20 TB:
Volumul metadatelor din Sistemul de Arhivare Eiectronica: 0.6 TB:

Nurérul de file de documente scanate stocate in Sistemul de Arhivare Elactronica: 137 milioane;
toate documentele sunt intr-un format ce nu permit cautari;

Numaruf de file de documente scanate adaugate anual; 20 milioane;

- Criterii de performanté/timpi de rdspuns:

Q

o

La dimenstonarea componentelor hardware si software ale solutiel se va avea in vedere asigurarea
premiselor pentru obtinerea unor criterii de performantd care s& asigure eficienta activitétior
derulate de utilizatori. Astfel, timpii de raspuns ai sistemului informatic la solicitari standard
de acces la informatie sau de scriere de informatii nu vor depasi citeva secunde (maxim 3
secunde), la o incarcare maxima a sistemului (prin timp de raspuns se intelege timpul scurs
intre lansarea unei cereri [de scriere sau de citire din baza de date] si momentul in care sistemul
raspunde cererii respective gi devine din nou disponibil pentru o noud cerere).

Pentru obtinerea rapoartelor operationale zilnice, timpii de raspuns au vor depasi 20 de secunde.
Pentru rapoarte statistice si de istoric, se vor asigura mifloace tehnice pentru minimizarea timpului
de agteptare al utilizatorilor (de exemplu segmentarea cantititi de date returnate si popularea
ecranului cu primul set de date fara a astepta transmiterea intregului set de date etc.);

Cerintele hardware si software din prezentul document vor fi considerate cerinte minimale, Astfel,
este responsabilitatea ofertantului s3 dimensioneze solutia din punct de vedere hardware si
software astfel incat sd fie respectate criteriile de performantd mai sus mentionate in
conditiile de incdrcare si volum descrise in prezentul document:
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Ofertantul castigitor este responsabil atdt cu livrarea, instalarea si configurarea
echipamentelor hardware in site-uri (centre de date), a sistemelor software de bazad dar si cu
dezvoitarea componentelor personalizate ale sistemulul.

Ofertantul castigitor va fi responsabil cu toate activitdtile necesare pentru punerea in
productie a sistemului incluzénd: analizd detafiatd, proiectare detaliatd, dezvoltare de cod, testare
unitard, testare de integrare, testare pentru punerea in productie, instalarea si configurarea pentru
punerea in productie, migrarea datelor, sprijin pentru Beneficiar in vederea punerii in productie,
garantie, management de proiect.

Codul sursd pentru toate aplicatille dezvoltate si componentele noi dezvoltate in cadrul sistemului va
fi predat catre ONRC st va deveni proprietatea Beneficiaruiui,

Ofertantul castigitor va fi responsabil cu toate activitalile necesare pentru instalarea,
configurarea si punerea in productie pentru toate componentele sistemului.

Nicio componenta software din cele ofertate nu trebuie s& aiba vreo limitare de licentiere care 53
previna folosirea acesteia dupa o anumita perioada de timp sau sa conditioneze continuarea folosirii acesteia
te achizitionarea da suport sau servicii suplimentare,

Solutia propusd nu trebuie sa aibd nici alte fimitari de licentiere sau de altd naturd care sd prevind
folosirea acesteia in scopul pentru care a fost achizitionata.

in cazul in care echipamentele componente ale solutiel tehnice vor fi fumizate de mai mult
producatori, va fi asigurata integritatea si functionalitatea intreqului sistem. Functionalitatea componentelor
sistemului nu va fi Ire nici un fel afectata de integrarea in ansamblul sclutiei oferite,

Echipamentele, componentele si produsele software care fac obiectul prezentulu caiet de sarcini vor
fi instalate la sedifle autoritafii confractante, conform anexa.

Instatarea echipamentelor, componentelor si a produselor software care fac obiectul prezentuhs
calet de sarcini va fi efectuata de catre personalul de specialitate al Prestatoruiui. Acestea vor fi instalate,
configurate, parametrizate, testate si integrate in sistemul informatic existent de cafre personalul de
specialitate al Prestatorului la sediile Autoritatii Contractants.

Echipamentele hardware livrate trebuie s& fie noi si sd beneficieze de suport din partea
producétorului {nu se accepta echipamente uzate moral, sau care nu se mai afla in linia de fabricatie},

39 Cerinte d2 implementare
3.9.1  Bervicii de management de profect

in vederea implementarii cu succes a sistemufui, Prestatorul va asigura servicii de management de protect
prin alocarea unui Project manager dedicat pentru executia acestui proect, pe toatd durata implementasii,

Durata de implementare a sistemului informatic (de la semnarea contractului pana la semnarea acceptantei
finale) va fi de maxim 18 de luni de la data semndrii contrackului. Aceastd perioada include amenajarea
cameret serverelor, livrarea, instalarea si punerea tn functiune a echipamentelor precum si proiectarea,
dezvoltarea, migrarea, testarea, instruirea si acceptanta sistemului,

Ofertantit vor avea in vedere urmétoarele termens maximale penteu finalizarea activitatilor de implementare:

Ry
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- Amenajare spatiu tehnic Centru de date principal si Centru de date secundar — 2 luni st 26 zile de la
semnarea contractului;

- Analiza - 5 luni st 25 zile de la semnarea contractului;

~  Proiectare - 7 uni si 27 zile de la semnarea contractulul;

- Livrara si instalare infrastructurd hardware si software mediu de testare si dezvoltare — 6 luni si 16
zile de 1a semnarea contractului;

- Livrare gi instalare infrastructurd hardware si software mediu de productie ~ & luni si 10 zile de la
semnarea contractului;

- Dazvoltare / testare prestator — 1 an 4 luni si 3 ziie de la semnarea contractului;

< Migrare date ~ 1 an si 25 zile de la semnarea contractului;

~ Testare functionaid si de integrare — 1 an 4 luni si 3 zile de ta semnarsa contractulus;

- Instruire administratori si utilizatori ~ 1 an 5 luni $i 7 zile de la semnarea contractulus;

- . Punere in functiune sistem (inclusiv datele migrate/incarcate) si obtinere acceptanta finala - 1 an 6
funi de la semnarea contractului.

Totodata, n planul de proiect se va avea in vedere realizarea urmatoarelor receptii:

1. Canitative - prin intermediul carora se fivreaza produsele hardware, pachetele software
standard si livrabilele serviciilor prestate din punct de vedere cantitativ.

2. Calitative — prin inlermediul carora Beneficiarut verifica parametrii de calitate ai livrarilor
cartitative. Acestea pot fic

a. Receplit calitative parfiale - sunt receptii calitative ce privesc anumite componente
sifsau servicii ce fac obiectul contractului de achizitie si care pot fi individualizate,
Sunt acceptate receptii calitative partiale pentru:

« Livrarea sl instalarea produselor hardware - in urma testelor de acceptanta
a instalarii produselor hardware

« Livrarea si instalare pachetelor software de bazd — in urma testelor de
acceptanta a instalarii pachetelor software de baza

e Serviciile de analizd - n urma aprobari documentului de analiza
+ Serviciile de proiectare —in urma aprobarii documentului de protectare

« Servicile de amenajare & spatiului tehnic — Tn urma testelor de acceptanta
aferente spatiului tehnic

* Servicii de dezvoltare si testare - in urma testarii functionale si de
performanta a sistemului

« Servicii de migrare date - in urma acceptarii raportului de migrare date
«  Servicile de instruire —Tn urma acceptarii serviciilor de instruire prestate

b. Receptie finala - care este realizata dupa finalizarea tuturor activitatitor proiectului
5t punerea Tn functiune a Tntregului sistem informatic.

Ofertantul are obligatia s8 respecte urmdtoarele termene maxime pentry realizarea receptilior calitative in

cadrul proiectului:
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Denumire
produs/serviciu

Livrabile furnizate (minim)

Document receptie
calitativa

Termen maxim
de receptie
calitativa (in ani,
funl, zile de la
semnarea
contractului)

Amenajare spatiu
tehnic pentry

Proces verbal receptie cantiativa
spatiu tehnic amenajat

Proces vetbal receptie
calitativa spatiu tehnic

ambele centre de | Raport privind amenajarea spatiului 2 luni si 26 zile
date tehnic
Scenarii de testare a spatiului tehnic
Infrastructurd tnfrastructura hardware Proces verbal receptie | 3 luni si 23 zile
hardware Raport instalare si  configurare | Calitativa respectiv
infrastructurd hardware infrastructura § luni si 18 zile
hardware

Scenari de testars a infrastructurii
hardware

(mediu de testare
st dezvoltare
respectiv madiu

de productie)

Produse software | Produse software standard Proces verbal receptie | 6 luni &i 16 zile
standard Raport instalare si configurare produse calitativa produse respectv

software standard software standard 8 luni si 10 zile

Scenari de testare a produselor
software standard

(mediu de testars
5i dezvoltare
respectiv mediu
de productie)

Servicii de Docurment analiza de business Proces verbal receptie

analiza Scenaril de testare functionala si de | caltativé servicil | 5 uni si 25 zile
testare integrare analiza

Servicii de Document prolectare detaliata " Proces verbal receptie

prolectare Scenarii de testare non-functionala | calitativa servicil
Standarde de dezvolatare projectare 7 luni &i 27 zile
Arhitectura module/aplicatii
Strategia de integrare

Servicii de Kit de instalare Proces verbal recepiie

dezvoltare si Pracedura de instalare calitativa servicii | 1 an4 lunisi 3 zile

testare

dezvoltare si testare




Manuale de utilizare si instalare

Ghid de testare functionald si de
testare integrare

Rezultatele testelor interne  ale
Prestatorului si ale testerulut extern

Servicit de Rapoarte privind migrarea datelor Proces verbal receptie

migrare calitativa servicii | 1 an si 26 zile
migrare

Servicii de Materiale instruire utilizatori Proces verbal receptie

instruire Materiale instruire administratori calitativa  servici —
instruire 1 an 5 luni si 7 zile

Rapoarte privind  participarea  Ia
cursurite de instruire

Sistem informatic | Raport de punere in functiune a | Proces verbal de
integrat sistemului informatic (GOLIVE) receptie calitativa

Codul sursa al aplicatiilor dezvoltate | finala
Procedura de compilare a codului

sursa Tan @ luni
Rapoartefe de monitorizare si controf

al proiectului

Certificat de garantie pentru sistemul

informatic

Avénd in vedere finantarea contractului prin Proiectul intitulat "Sistem electronic integrat al ONRC consolidat
si interoperabil destinat asigurarii serviciilor de e-guvernare centrate pe evenimante de viatd (ONRC v2.0)",
SMIG 123634, durata conrdractului  poate fi dimensionatd astfel incat aceasta 52 se incadreze in durata,
calendarul si termenit Contractului de finantare nr. 6/2.3.1/04.04.2019, incheiat intre Oficiul National al
Registrului Comertului si Ministerul Fondurilor Europene, cu modificérile ulterioare.

Livrabilele se predau beneficiarului pe baza de procese verbale de receptie canlitativa. Receptiite calitative
se realizeaza pe baza proceselor verbale de receptie calitativa aferente fivrabilelor mentionate ™n tabelul de
mai sus st a inspectiilor / verificarilor realizate de catre heneficiar in conformitate cu prevederile prezentului
document.

Ofertantii au obligafia de a evidenfia toate milestone-urile si activitdtile importante, duratele acestora si
resursele ce vor fi alocate, in cadrul unui grafic de proiect ce va fi inclus In oferta tehnica.

3811 Planificare, monitorizare i control / Planul de proiect

Ofertantul va prezenta Tmpreuna cu aferta un plan de proiect In care se vor detalia toate activitatile planificate
in cadrul proiectului, milestone-urile aferente furnizarit livrabilelor i ale acceptarii acestora de citre
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Autoritatea Contractanta, responsabilitatile cu privire la fiecare activitate Tn parte, precum $i persoanele
responsabile din eadrul echipei de proiect pentru realizarea fiecArel activitati.

Controlul proiectulti se va realiza cu ajutorut unei structuri de evaliare care va include:

]

sedinta lunara de evaluare a stadiului intregului praiect

sedinte regulate de evaluare a diferitelor zone funclionale ale proiectulut
sedinte de evaluare la finalizarea unor etape de proiect

sedinte de evaluare a riscului

sedinte ad-hoc de rezolvare a unor probleme specifice

Aceste sedinte vor fi conduse de catre managerul de Proiect, iar rezultatele sedintelor vor fi documentate n
Minute de Sedinta care vor fi pastrate In cadrul Dosarului de Proiect.

Ofertantul are obligatia de a intocmi rapoarte [unare In care va detalia cel putin urmatoarele:

rezultate realizate, resurse utilizate in perioada de raportare, progresele inregistrate in derularea
proiectulu

dificultali intdmpinate in etapa respectiva si solutii aplicate pentru Indreptarea acestora

recomandari, aspecte financiare, precum si planificarea activitatilor (actiuni, riscuri, resurae, livrabile
glc.) pentru perioada urmatoare

3.9.1.2  Raportarea
Ofertantul declarat castigator trebuie s tfransmitd Beneficiarului cel putin urmatoarele rapoarte:

Rapoarte periodice prezentate de catre Managerul de Proiect catre Comitetul de Conducere al
proiectuluf

Rapoarte de Exceptie (rapoarte ad-hoc care vor fi elaborate ori de cate ori vor apare exceptii de la
activitatiie planificate, exceptii care necesita o decizie din partea Comitetuiul de Conducere al
profectuli)

Raport Final {la finalizarea contractului)

Rapoarte ad-hoc elaborate de catre Manageru] de proiect, ori de céte ori acest lucru este necesar,
ia solicitarea Comitetulut de Conducere al proiectului,

3.9.1.3 Metodologia de proieci

Ofertantul va descrie metodologia de abordare si conducere a proiectului, precum si fiecare faza a proiectutui
in confarmitate cu metodologia de proiect propusa.

Ofertantul va detalia metodele si instrumentele folosite pentru:

managementul proiectulul
monitarizarea evolutiel proiectulul
managementul calltati
managementul riscurilor

/L' )t
f.a—‘w ‘%? ‘ -’f;
{.—d?//’i’ (e '



»  managementul schimbéril

«  managementul comunicarii

Monitorizarea evolutiei proiectufui

Ofertantul va prezenta in cadrut propunerii tehnice planul de acceptanta care va fi utilizat in cadrul proiectului
pentru raceptile/acceptantele partiale si receptia/acceptanta finald, Se va prezenta planul impartit pe etape
precum si formularele aferente receptilor/acceptantelor partiale si receptilor/acceptantslor finale.

Managementul calitatii

Caiitatea in mediul de proiect se defineste ¢a fiind totalitatea cerinfelor de ordin tehnic, functional, a
obiectivelor cantitative §i calitative ale proiectuli, precum i metodologia si procedurile de management de
proiect stabilite fa nivelut proiectului, care trebuie atinse si respectate pentru finalizarea cu succes a

proiectului.

Ofertantul va avea in vedere cel putin furnizarea urmétoarelor fivrabile pe durata implementari;

« Livrabile de management (planuri, proceduri, rapoarte):

[
0
Q

Echipa de proiect si Comitetul de conducere al proiectului;
Planul proiectului;
Rapoarte de monitorizare si control al proiectului:

« Livrabils tehnice ale proiectului;

o

Documentut de analizd de business - a proceselor existente si a celor care vor fi
implementate;

Documentul de profectare detaliaté hardware/software ~ ce include arhitectura sistemului si
aspectele non-functionale;

Documentatia tehnic a sistemului informatic (format electronic)

Scenarii de testare functionald si non-functionald (format electronic);

Echipamentele hardware si software standard contractate si fiveate;

Documentul care certifica instalarea si configurarea echipamentelor hardware;
Documentul care certificd corectitudinea functionalitdtilor dezvoltate in cadrul sistemului
informatic;

Documentul care certifica instalarea si configurarea finald a sistemului informatic (format
electronic);

Documentul care certifica instruirea utilizaterllor sistemului informatic (format electronic);
Documentul care certifica instruirea personalulut care va utiliza/administra echipamentele
hardware si software;

Kitul de instalare a aplicatiilor dezvoltate (include release note si instructiuni de instalare)
Codul sursa al aplicatiilor dezvoltate, biblioteci, inclusty fisierele de configurare din cadrul
tuturor componentelor sistemulul, atat pentru software-ul dezvoltat cét si pentru configurarea
celorialte componente hardware/software care sunt diferite de configuratia standard de
instalare;Codut sursa documentat al aplicatiilor pana la nive! de clasa (Java), functi si
proceduri stocate;
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Materiale de instruire (format electronic);

Manuale de utilizare/administrare/configurare ale sistemului informatic (format electronic);
Proceduri de Iucru cu / de administrare a sistemul(ui) informatic (format electronic);
Procedura detaliata de instalare si configurare pentru fiecare aplicatie {format electronic),
Orice ce alte documente sau instrumente necesare pentru buna functionare a sistemulul;
Certificate de garantie,

O £ 3 0 O 0D

Cerinte minime de calitate pentru fiecare livrabil:

» penfru echipamente:
o ftip
o cerinte tehnice
o standarde
o dimensiuni
o consum energetic etc.
» peniru software;
o cerinte functionale
—~ gradul de precizie
— interoperabilitatea
— respectarea cerintelor
-~ secuitatea
— conformitatea
o cerinfe tehnice
o cerinte de capacitate, timp de raspuns
e pentru servicii
o cerinte, specialisti, activitati
o specificatiite livrabilelor rezultante
Procedura de management al calitatii va contine metodele concrete prin care se va monitoriza si controla
evolutia calitatii livrabilelor, pe intreaga durata a proiectulut. In mod concret, se va realiza la nivelul propunerii
tehnice o strategie de testare si acceptantd care va indica, pentru fiecare tip de livrabit In parte, etapele
procesului de verificare a calitatil (testare), criteriile de acceptantd si medalitatea de documentare a acestui
proces,

Pentru monitorizarea aspectelor legate de calitate, se va intretine fa nivelul proiectului un Registru de Calitate
51 se vor organiza sedinte periodice de management al calitatii, in cadrul carora se vor discuta aspecte legate
de cafitate, se vor stabili actiuni s se va actualiza Registru! de calitate. in Registrut de calitate se vor inreglstra
toate testele st acceptantele din cadru) profectului, data i rezultatele obtinute. Orice disfunctionalitate sau
neconformitate va fi ulterior tratatd, pana la rezolvare, Concluzia finald se va inregistra, de asemenea, in
Registrul de Calitate al proiectului.

Managementul riscurilor

Riscurile 1a adresa obiectivelor proiectului vor fi identificate si documentate in Registrul Riscurilor, impreuna
cu modul Tn care acestea pot fi finute sub control. De asemenea, se vor prevedea mésuri de rezerva pentru
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situatia in care riscul devine actlv. Registrul Riscuritor si planurile asociate pentru cortrolul acestor riscuri vor
fi revazute in mod regulat In timpul sedintelor de evaluare a riscurilor.

Pe durata deruldtii proiectutui, in momentul identificirii unui nou risc sau al manifestaril unui risc planificat,
persoana din echipa de proiect care a identificat riscul 1l comunicd managerului de proiect. Acesta realizeaza
o analiza preliminara si, dacA riscul este real, intocmeste un Raport de Risc pe care 1l transmite Comitetului
de Conducere al profectului in vederea aprobarii masurilor propuse in cadrul Raportului. Managerul de
Proiect al furnizorului va fi responsabil de actualizarea Registrului de Riscuri.

Furnizoru! va fi responsabil pentru livrarea unui sistem informatic integrat si functional, care s& includa toate
functionalitatite prevézute si care s& permitd atingerea tuturor obiectivelor specifice ale proiectului, conform
cerintelor din Caietul de Sarcini, prevederilor legale si obiectivelor stabilite de institutie T cadrul capitolutui
Obiective.

Furnizorul va include Tn echipa sé de proiect doi specialisti in securitate, care vor defini/monitoriza/verifica
cerintele de implementare din perspectiva asigurrii securitatii datelor si a sistemelor. De asemenea, la
finalizarea implementarii tehnice a profectului si inainte de testarea finald a solutiei, furnizorul va trebui s&
redlizeze teste de securitate si s& prezinte un raport cu privire la problemele identificate. Acestea vor fi
analizate, se vor stabili actiuni de remediere care vor fi implementate si ulterior se va face o noua verificare
a securitalil.

Ofertantul va prezenta procedura de management a riscurilor, registrut initial al riscurilor care conting cele
mai importante riscuri identificate de acesta si masurile propuse de remediere, precum si formulargle care
vor fi utilizate In cadrul acestui proces pe durata contractulul. Se vor identifica riscuri din categorii diferite,
care necesita abordan diferite, inclusiv pe baza experientel proprii.

Managementul schimbdrii

in cadrul oricdrui proiect care are un ciclu mai lung de viatd (peste 1 an) Intre momentut inltiafizarii gi cet al
finalizarii implementari, este posibil ca pe durata deruldrnii sale anumite procese de fucry, cerinte tehnice si
functionale sau prioritati 58 se modifice. Este esential ca in astfel de situatii proiectul s8 se poatd adapta
acestor schimbari, iar aceasta poate insemna modificarea diferitelor planuri, specificatii si livrabile ale
proiectului pe durata implementarii proiectului,

Toate aceste schimbari vor fi gestionate prin intermediul Procedurii de Management al Schimbarii,

Schimbarile survenite sau propuse vor fi analizate din punct de vedere al implicatiilor asupra diferitelor
elemente ale proiectului (obiective, cerinte, buget, resurse, termene de implementare, riscuri etc.) si se vor
stabili cele mai bune sirategii pentru gestionarea lor. Schimbarile care ay implicatit asupra {ivrabilelor
profectului vor fi documentate si supuse aprobéarii Comitetului de Conducere ai proiectului.

Ofertantul va prezenta Tn cadrul propunerii tehnice $i modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarifor precum si formularele care vor fi
utilizate Tn cadrul acestui proces pe durata contractului,

Managementul comunicarii

Ofertantul trebuie s& prezinte In cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea intre participantii la contract.
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3.9.2 Servicii de implemeniare
3921 Analiza

Ofertantii trebuie s3 prezinte detaliat livrabilele care vor rezulta In urma prestaril serviciilor corespunzatoare
etapelor de analiza. Descrierea trebuie sa contind cel putin urmatoarele informatii:

' formularulformularele care trebuie 53 fig utilizate pentru fiecare liveabil
. descrierea continutului fiecarul livrabll
. modul in care frebuie $a fie interpretat continutul livrabilelor

Echipa de analizd a Prestatorului trebuie si analizeze cerintele conform cadrului normativ, fluxurilor si
proceselor operationale, proceduritor de sistem si operationale, sistemului de management al calitati,
controlului intern  managerial, managementului riscurilor, managementului strategic i operational,
modificarilor legislative, cazuisticii solicitantilor etc, impreuna cu experii Beneficiarului pentru a infelege
corect nevoile proiectului inainte de proiectarea $i dezvoltarea noilor functionalitat.

Sedintelor de analiza vor putea & inregistrate audio, ca parte a intocmiri minutei sedintei, Minutele sedintelor
vor fi intocmite in format editabil de reprezentati ai Furnizorului si vor fi aprobate de Beneficiar.

Livrabilele de analiza includ descrierea componentelor care trebuie dezvoltate/adaptate. Livrabilels acestei
atape sunt cef putin urméatoarele:

« Document de analizd de business - cu specificalille functionale pentru componentele
dezvoltate/adaptate.

+ Planul de testare, incluzénd cazur st scenarii de testare functionaie si respectiv de integrare,
pentru componentele dezvoltate/adaptate conform cerintelor din prezentul proiect.

Livrabilul poate fi supus adaptarii in functie de evolutia cadrului nommativ, a fluxuriior si proceselor
operationale, procedurilor de sistem si operationale, sisternului de management af calitdfii, controlului intern
managerial, managementului riscurilor, managementulyi strategic $i operational, modificarilor legislative,
cazuisticii solicitantilor, etc, cu conditia ca, in cazul Tn care modificarea survenita afecteaza o zona functionala
deja documeniatd pentru care servicile de implementare sunt in curs, 58 fie ulilizata procedura de
management at schimbérii pentru gestionarea impactului asupra proiectului.

Th vederea derularii etapelor de profectare respectiv dezvoltare software, livrabilele mai sus mentionate vor
fi aprobate de catre persoanele responsabiie din cadrul ONRC.,

3.9.2.2 Proiectarea software

Servicile de prolectare software se vor realiza pe baza documentelor rezultate si aprobate in faza de analiza
software sia cerinfelor din documentatia de atribuire. Etapa de proiectare va fi urmata de etapa de dezvoltare,
Livrabilele acestel etape sunt cel putin: Documentul de proiectare detaliata - include Modelut functional si de
date, Scenarii de testare functionald si non-functionald, Standarde de dezvolatare, Arhitectura
module/aplicatii, Strategia de integrare.
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In vederea derulari etapei de dezvoltare software, livrabilul mentionat va fi aprobat de catre persoanele
responsabile din cadrul ONRC.

3.9.2.3 Dezvoltare software

Serviciile de dezvoltare software se vor realiza pe baza documentelor rezultate si aprobate in fazele de
analiza si proiectare software, Aceste servicii includ dezvoitarea si infegrarea efectiva a funcionalitatilor,
conform specificatiilor aprobate Tn faza de analizd. Etapa de dezvoltare se va incheia cu testarea internd
realizata de Fumizor, in vederea livearii catre ONRC a functionalititilor dezvoltate in cadrul proiectului,

Livrabilele acestei etape sunt cel putin urméatoarele:
- Codul sursa documentat al aplicatiei pana Ia nivel de clasa (Java), funclii si praceduri stocate,

- Codul sursa al aplicatiilor dezvoltate, biblioteci, inclusiv fisierele de configurare din cadrul tuturor
componenteltor sistemului, atat pentru software-ul dezvoltat cét si pentru configurarea celorlalte
camponente hardware/software care sunt diferite de configuratia standard de instalare;

- Codul sursa al aplicatiilor.

- Codul fisierelar de configurare;

- Rezultatele testelor Prestatorutui:

- Procedura de compilare a codului sursa;

- Procedyra detaliata de instalare si configurare pentru fiecare aplicatie;
- Manuale de utilizare

- Manuale de administrare.

inainte de predarea unui release nou (sau a unui patch) spre testare citre ONRC, Prestatorul va realiza
propria etapa de testare internd, ca parte a procedurilor sale de asigurare a calitatii

3.9.24 instalares si configurarea solutiel

Ofertantul va fi responsabil pentru reafizarea solutiei ofertate asigurand:
« compatibilitate maxima cu solutia existenta;
» valorificarea infrastructurii existente;
» garantarea unei maxime disponibilitati,

Ofertantul va asigura urméatearele servicii:

Implementarea solutiei

Implementarea subsistemelor/solutiifor va cuprinde cel putin urmétoarele faze/activitati:
= transportul si manipularea componentelor hardware pana la sediuf beneficiarului, dupa caz;
= furnizarea cerintelor necesar a fi asigurate de heneficiar peniru instalarea in bune condit;

v realizarea planului detaliat af activitatilor ce vor fi realizate si agrearea acestuia cu beneficiarl, in
vederea evitari oricarei intreruperi in functionarea aplicatiiior din productie:
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»  analiza cerintelor, pregatirea specificatiilor functionale si validare de cétre beneficiar,

» proiectarea detaliata a solutfilor solicitate si validare de catre beneficiar, Dupa validarea acestui
document de cétre Beneficiar se va trece 1a executarea serviciilor necesare aferente;

* instalarea si configurarea tuturor produselor software, dupa caz;

« nstalarea si configurarea tuturor echipamentelor in scopul implementarii solutiel, dupa caz;
» raalizarea tuturor configurarilor necesare pentru asigurarea tuturor servicillor solicitate;

» dezvoltarea solutiei softwars,

» realizarea testarii functionale a solutiei pe mediul de dezvoltare/testare;

= configurarea produselor software existente in scopul implementarii solutilor, dupa caz;

= realizarea tuturor configuréirilor necesare pentru asigurarea tuturor serviciilor solicitate;

* actualizarea configuratiilor ca urmare a unor modificari survenite pe cet putin unul din sistemele din
locatiile implementate;

« realizarea testarii functionale a sistemului implementat pe mediul de dezvaltare/testare la fiecare
modificare de configuratie;

* livrarea documentelor cu specificatiile pentru solutille implementate:
= livrarea procedurilor de lucru detaliate pentru serviciite implementate:
= livrarea procedurilor de back-up si restore, dupa caz.

Ofertantul va asigura serviciite de instalare / configurare in afara orelor programului de lucru ale ONRC, cel
putin pentru activitdfile care implicd oprireafintreruperea sistemelar productive ale ONRC, reconfigurarile
aferente testari si orice alte configurarii care implica sistemul afiat in productie.

Metodologia de implementare propusa trebuie sa fie de tip iterativ.

Instalare / configurare subsisteme/solutii

Ofertantul va fi responsabif pentru realizarea subsistemelor/solutiilor asigurand:
« compatibilitate cu solutia existenta;
»  valorificarea infrastructurii existente,
»  garantarea unei maxime dispanibilititi.

Serviciile de instalare/configurare vor cuprinde:
» instalare software aplicativ la nivel central si teritorial dup caz;

» configurare si monitorizare,

3.9.2.5 Testarea si festele de acceptantd
Realizarea cu succes a testelor este condilie pentru obtinerea acceptantei finale asupra solutiilor livrate.
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Planul de testare va fi propus de Fumizor si agreat de Beneficiar. Beneficiarul va achizitiona servicii de
testare printr-o procedura de achizitie publica separata iar furnizorul respectiv va avea
responsabilitatea implementarii si rularii testelor din planul de testare aprobat de Beneficiar.

Testele cars vor fi efectuate de prestatorul extern de testare vor include, dar nu se vor limita 1a urmétoarele:

» Testare functionald pe date refevante — intra in responsabiiitatea beneficiarulul si furnizorul va
asigura suportul pe durata testarii

v Testare de performantd (timp de raspuns corespunzator profilului de utilizator) ~ infra Tn
responsabilitatea beneficiarului st furnizorul va asigura suportul pe durata testarii

» Teste de stres (volum de date, numar de utilizatori concurenti) — intra in responsabilitatea
beneficiarutui si furnizorul va asigura suportut pe durata testari

» Testare de integrare ~ intra in responsabilitatea beneficiarului si furnizorul va asigura suportul pe
durata testarii

»  Testare software automatizatd - intra in responsabilitatea beneficiarului si furnizorut va asigura
suportul pe durata testarii

= Testare de securitate a intragului sistem (cel putin 2 iteratii pana la punerea Tn functiune a intregului
sistem integrat) - intra in responsabititatea beneficiarului si furnizorul va asigura suportul pe durata
testari '

» Crice alte teste relevante care cresc gradul de satisfactie a utilizatorubui final (ergonomia interfetei
cu utilizatorul, evaluarsa utilizabilitdtii, personalizarea, confidentiafitatea, securitatea datelor,
reducerea duplicarii activitatilor, suport tehnic, instruire, etc.)

Ofertantu! trebuie sa prezinte Tn cadrul propunerii tehnice metodologia de testare dupa care se vor realiza
activitatile de testare proprii in timpul desfasurarii proiectului.

Pianul detaliat de festare, insotit de scenariile de testare, va fi realizat de cétre Furnizor si aprobat de
Beneficiar inainte de fiecare etapa de testare agreata prin planul de proiect.

Beneficiarui (cu asistenta Prestatorului} va rula toate scenarile pentru testele de acceptant3 ale componente
liviate. Testele de acceptantd se vor derula in conformitate cu Planul de Testare.

39.26 Intrared ih productie

Ofertanfii trebuie s prezinte planul care va fi utilizat la trecerea in productie a sistemului, Totodata, trebule
avute In vedere si activitatile de import / migrare continut din sistemele productive existente astfel incét la
intrarea In productie, sistemuf $3 fie pe deplin functional,

Planul prezentat trebuie sa tind cont de legaturile logice infre subsisteme asifel incét sa se asigure o trecere
in productie coerentd si cu impact minim asupra activitatilor zilnice a angajatilor Beneficiarului,

383 Servichi de mentenantd, garantie si supovt
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Prestatorul va asigura garantia de minimum 36 luni de la punerea in functiune a sistemulul pentru toate
functionalitatile acestuia, care trebuie s& ramana minime pe intreaga perioada de garantie.

Pentru infrastructura hardware, perioada minima de garantie solicitatd va fi de asemenea de minimum 36
luni de |a livrarea echipamentelor,

Prestatorul va include in oferta servicil de mentenantd de fa producatorn pentru tot software-ul livrat aferent
tuturor meditlor (productie, test, dezvoltare etc.), pentru 12 luni de la acceptanta calitativa a acestora.

Toate bunurile fivrate vor fi noi, neutilizate si dintre cele mai recente sau actuale modele i vor incorpora
toate imbunatitirile recente in design st materiale, Cele mai recente sau actuale modele si toate
imbunétatirile recente incorporate in design si materiale sunt cele disponibile in perioada care incepe cu 6
luni Tnainte i pana la inceperea livrarii la fata locului pentru fiecare categorie de articole. Prestatorul va
demonstra cele mentionate mai sus printe-un certificat al producatorului care indica data productiel pentru
fiecare categorie de articole,

in perioada de garantie, Prestatorul se obligh s asigure constatarea defectiunitor hardware st remedierea
defectslor on-site.

Defecte hardware

Termenul de raspuns la solicitari este de maxim 1 oré de la data sl ora reclamarii acesteia de catre beneficiar,
iar termenul de remediere pentru defecte ale infrastructurii hardware este de maxim 6 ore de la data si ora
reclamarii acesteia de catre beneficiar, in cazul n care disfunctionalitatea blocheaza accesul utilizatorilor
externi ONRC (de exemplu portalul de servicii electronice si servicille de schimb de date) si de maxim 15 ore
in cazul in care defectele afecteaza sisteme ot impact strict intern in cadrul ONRC,

Defecte software
Pe durata garantiei se va asigura si rezolvarea defectelor solutiei software implementate.
Timpii de rezoivare sunt definiti mai jos in functie de gravitatea incidentului aparut:

Nivei Criticitate Timp de raspuns Timtle:f::gare Timp ;ﬁ:ﬁﬂnm
Critic 1 0rd 6 ore 15 org "
Mediu B ore 15 ore 30 ore
Minor 15 ore 45 ore 80 ore

Tipurite incidentelor;

1. Crltic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund degradate, iar
impactul acestui incident duce 1a imposibilitatea utilizérnii sistemului,
2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea performantet
sau afectarea partiald a unor functionalitdti ale sistemului. Sistemul este functional pentru cea mai
mare parte a scenarilor de utifizare.
3. Minor: impactut produs de degradarea uneia sau mai multor resurse este redus sau existd solutie

temporara.




Ofertantul are obligatia de a asigura serviciile de suport $i garantle de luni pana vineriizile de lucry
nalucratoare declarate ca fiind lucratoare in sistemul administratiei publice, in intervalul orar 8-18 sl
sambata-duminica/ la cerere pentru tipurile de incidente Critice. Prin ore / zile se intelege ore
tucratoare / zile lucratoare,

Depagsirile timpilor de raspuns/solutionare asumati prin propunerea tehnica pentru perioada de garantie si
suport dau dreptul achizitorului de a calcula sl aplica penalizari. Acestea sunt cuantificate prin puncte de
penalizare, astfel:

- Pentry depasirea termenului de raspuns st a termenului de remediere aferente defectelor hardware ce
afecteaza utilizatorii extemi al ONRC, se vor aplica 3 puncte de penalizare pentru fiecare ord de depagire a
termenulul;

- Pentru depasirea termenului de remediere a defectelor hardware care afecteazd sistemele cu impact intern
in cadrul ONRC se vor aplica 2 puncte de penalizare pentru fiecare ora de depasire a termenului;

- Pantru depasirea termenului de raspuns si a termenului de solutionare aferente defectetor software critice,
se vor aplica 3 puncte de penalizare pentru fiecare ora de depésire a termenului;

- Pentru depasirea termenulut de raspuns si a termenului de solutionare a defectelor software medii se vor
aplica 2 puncte de penalizare pentey fiecare ora de depasire a termenului;

- Pentru depésirea termenului de raspuns si a termenului de solutionare a defectelor software minore se va
aplica 1 punct de penalizare pentru fiecare ora de depéasire a termenului.

Un punct de penalizare vaioreaza 0,0001 % din valoarea contractului.

(Garantia se va asigura fara costuri suplimentare din partea ONRC.

Remedierea defectelor hardware se va face la sedile ONRC, far fn cazul unor defecte mai grave,
echipamentele se vor transporta de cétre furnizor la sediul acestuia, asigurindu-se insd continuitatea
servicilor informatice ale ONRC.

« In situatia in care este necesard transportarea echipamentelor in afara sediior ONRC, toate
mijloacele de stocare a datelor vor fi retinute de catre beneficiar (Hard-discuriie vor fi scoase din
echipamente si pastrate la sediul ONRC).

« |a finalizarea fiecarel interventii in cadrut pericadei de garantie se va intocmi o fisa de interventie
care va confine urmatoarele detalil: data interventiei, descrierea interventiei, modalitatea de
rezolvare a inferventiel (reparatie/iniocuire), durata de Interventie si confirmarea receptiei prin
semnaturile Prestatorului si beneficiaruiui,

» Perioada de garantie se va majora cu timpul de nefunctionare at echipamentelor/subsistemelor
informatice Tn intervalul de reparare a acestora.

Pe durata mentenantei se va asigura rezolvarea incidentelor solufiei software implementate.
Timpi de rezolvare sunt definiti mai jos in functie de gravitatea incidentului aparut:




Nivel Criticitate Timp de raspuns Timt;;;zl:r;:;are Timp :i:‘:lgmm
Critic 1ord Jore 6 ore
Mediu 3ore 6 ore 12 ore
Minor 6 ore a 12 ore 24 ore

Tipurile incidentslor:

1. Critle: una sau mai mulfe resurse din mediul productiv sunt nefunctionale sau profund degradate, iar
impactul acestui incident duce la imposibilitatea utilizarnii sistemulut.

Pentru acest tip de incident care au ca efect oprirea functiondrii sistemelor sifsau activitatii
sau serviciitor institutiei, ofertantul va oferi asistentd permanenta, 24 /7.

2. Mediu: impactul produs de degradarea uneia sau mal multor resurse duce la scaderea performantei
sau afectarea partiald a unor functionalitdti ale sistemului, Sistemul este functional pentru cea mal
mare parte a scenariiler de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multos resurse este redus sau existd solufie
temporara.

Ofertantul are obligatia de a asigura serviciile de mentenanta 24/7, astfel: de luni pana vinerif zile de
lucru nelucratoare declarate ca fiind fucratoare in sistemul administratiel publice, in intervalul orar 818 si
pentru zilele de sambata,duminica si sarbatori legale in intervalul orar 9-13,

Depagirile timpilor de raspuns/solutionare asumati prin propunerea tehnicd pentru perioada de mentenanta
dau dreptul achizitorului de a calcuia si aplica penafizari, Acestea sunt cuantificate prin puncte de penalizare,
astfel:

- Pentru depasirea termenului de raspuns si a termenului de solutionare aferente defectelor software critice,
se vor aplica 6 puncte de penalizare pentru flecare ora de depésire a termenciui;

- Pentru depésirea termenului de raspuns si a termenului de solutionare a defectelor software medii se vor
aplica 4 puncte de penalizare pentru fiecare ora de depésire a termenuiui;

- Pentru depésirea termenulut de raspuns st a termenului de solutionare a defectefor software minore se va
aplica 2 punct de penalizare pentru fiecare ord de depasire a termenului.

Un punct de penalizare valoreaza 0,0001 % din valoarea contractului.

Mentenanta se va asigura fara costuri suplimentare din partea ONRC.

Instiintarea cu privire la o disfunctionalitate a sistemului informatic implementat va fi realizati de cdtre
beneficiar prin urmétoarele metode (care vor fi puse la dispozitie de catre furnizor o datd cu punerea in
functiune a sistemului);
= Automat printr-un mecanism inter la nivelul fiecarui modulaplicatie, gestionate centralizat intr-un
moduf general $i personalizabit de administrare si gestiune a incidentelor
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= Aplicatie informatica de gestiune a incidentelor REDMINE sau alt sistem simifar aflat In proprietatea
achizitorutui sau al furnizorului In pericada de garantie si mentenanta, disponibil 24 ore x 7 zile

»  Uilizénd sistemul de posta electronica {la o adresa de posta electronica dedicatd pus la dispozitie
de catre furnizor), disponibil 24 ore x 7 zile.

v Printr-un apel telefonic al ONRC la un numér dedicat pus fa dispozitie de catre furnizor, disponibil 24
ore x 7 zile

»  Prin transmiterea unui fax de cétre ONRC ta un numér de fax dedicat pus la dispozilie de catre
furnizor, disponibil 24 ore x 7 zile.

Achizitorul sl rezervA dreptul ca oricnd pe perioada contractului, cat si In perioada de garantie si
mentenanta, $a instaleze orice componentd dezvoltatd sau modificatd de calre prestator, urmarind
proceduriie, manualele si/sau detalile de instalare realizate de prestator. Pentru orice neclaritate, diferenta,
omigiune, efc, prestatorul este obligat sa actualizeze corespunzator documentete de instalare si/sau suport,

Mentenanta corectiva a sistemului:

a. Furnizorut va realiza aplicarea de update-uri / upgrade-uri necesare bunei functionarf a produselor de
baza/adaptate utilizate n cadrut sistemului si rezultate din sesiunile de monitorizare-analiza-rezoivare
regulate st aprobate de catre beneficiar

b. Furnizoryt va realiza modificari asupra sistemului pentr: a adresa propunerile de fmbunatétire a
performantei si disponibifitatii sistemului rezultate din sesiunile de monitorizare-analiza-rezotvare regulate $i
aprobate de catrs beneficiar

¢. Furnizorul va asigura:

- suport telefonic cu privire la modul de functionare a solutjilor implementate

- asistenta tehnica pentru solutiile livrate

- asistenta tehnica pentru personalul Beneficiaruiui

- monitorizare de la distantd a solutiilor instalate si configurate (identificarea si  monitorizarea
functiondril} urmate de aplicarea in mod proactiv, dup# informarea Beneficiaruiui, a diverselor masuri
coractive pentru asigurarea continuarii functiondrii la parametrii optimi)

- reinstalaref reconfigurare, necesard pe parcursul operarii solutiilor impiementate pentru mentinerea
nivelului de consistenté la nivel de software (ca versiuni, patch-level , update-level, configurar etc.),
Iv cazul produselor software standard {licents), aceste activitati vor fi realizate de Prestator doar in
cazul in care Autoritatea are asigurat suporiul de 1a producator

- reinstalari de produse software dezvoltate/comerciale in cazul instaldrii unor versiuni in centrut
principalfiocal care impun reinstalarea acestora

- aplicarea update-uritor si patch-urilor produselor software comerciale / functionalitati dezvoltate

Mentenantd evolutiva a sistemului.

a. Fumizoryl va realiza intrefinerea componentelor dezvoltate ale sistemului astfel incat acestea sa fie
aliniate cu ultima versiune pe baza specificatiilor rezultate din etapele de analizd/adaptare & sistemului, a
cerintelor legistative si a recomandésilor Sn domeniu. In scopul acestor servicii intrd intretinerea tuturor




interfetelor, modulelor, componentelor, aplicatillor dezvoltate fatd de modificdrile aparute pentru asigurarea
functionalitatitor specifice cazuritor de utilizare implementate Tn cadrut sistemului.

b.Furnizorul va desfasura urmatoarele activitati (fara a se limita la acestea) aferente construirii mediului de
productie si a mediului de test;

1) Proiectarea extensiet sistemului informatic existent ct subsistemui “nou” atat din punct de vedere
arhitectura a sisternului cat si din punctul de vedere a activitatilor de dezvoltare necesare pentru
adaptarea componentelor existente” in vederea reutifizarnii in cadrul subsisternului nou’

2) Adaptarea, instalarea si configurarea subsistemului ,nou" care include:

4. Instalarea / configurarea middleware-ului pe infrastructura existenta

b. Adaptarea/modificarea componentelor dazvoltate in sistemul existent” pentru a fi reutilizate in
sistemut ,nou”

¢. Instalarea / configurarea componentelor dezvoltate

d. Pentru fiecare modificare se va face o testare funclionald completa a solufiei, care se va incheia,
dupa caz, cu un raport de testare.

3} Furnizarea de servicii de instruire (hands on) catre echipa Autoritatii Coniractante astfel incat
aceasta sa poata prelua operarea subsistermului rou” exting. Oferta trebuie sa contina
propuneres realista a Prestatorulut in privinta zilelor de instruire necesare pentru echipa Autoritatii
Contractante.

4) Adaugarea functionalitatilor minim necesare pentru fansarea in productie a subsistemului nou’
(analiza noilor cerinte, proiectarea, dezvoltarea si instalarea noilor release-uri)

Transfer de cunostinte citre echipa Beneficiarulul

a. Documentarea tuturor procedurilor de administrare/tretinere si incircarea acestora Tn baza de cunostinte a
beneficiarului

b. Prezentarea catre echipa beneficiaruiut a modificarilor asupra procedurilor atunct cand acestea apar.

3.94  instrudrea personalului ONRG

Activitatile de instruire vor fi desfasurate de cafre Prestator pentru fiecare subsistem in parte i trebuie s&
creeze competentele necesare in randul angajatiior ONRC, astfel incét la finalul implementarii institutia 53
nu fie dependenta de furnizorul de tehnologie pentru operarea sistemutui.

Ofertantul va prezenta un program de Instrulre pentru toate servicille de instruire mentionate mai jos, cu
precizarea urmatoarelor informatii:

— descrierea programului de instruire, a tematicii si a confinutului acestora;
- detalii de organizare a programulul de instruire

- descrierea rezultatelor asteptate,

—  resurse puse la dispozitie de Prestator;

— resurse necesare din partea ONRC.
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De asemenea, ofertantul va prezenta in oferta care va fi depusé descrierea detaliatd a procedurilor de
instruire pe care le propune in cadrul proiectului care vor evidentia in mod obligatoriu urmatoarefe:
- modalitatea de planificare a instruirii;
- modalitatea de desfasurare a instruiril;
- modalitatea de evaluare a rezultatelor instruirii;
- modalitatea de evaluare a performantelor instructorilor.
ONRC, tmpreund cu prestatorul, vor stabili de comun acord modalitatea de instruire pe baza planificarii
proiectului si disponibilitatii cursantilor.
Prestatorul va elabora un plan de instruire cuprinzand numdrul de zile alocate pentru fiecare program de
instruire din cele mentionate maf sus &i, eventual, programe de instruire suplimentare pe care le considera

necesare pentru implementarea si acceptanta noului sistem. Fiecare program de instruire va trata una sau
mai multe componente ale sistemului, grupate de obicel dupa funclionalitate.

ONRC va stabili, la nivel intern, lista participantilor fa cursurile de inatruire si va comunica Managerului de
Proiect din partea Prestatorului aceasts lista.

Desfagurarea instrulrii

Instruirea se va desfasura conform planului de instruire stabilit 5 agreat contractual. Instruirea se va tine Tn
limba romana, utilizind metode interactive combinate cu metode clasice, de catre instructori din partea
Prestatorulul. Acesta va asigura infrastructura hardware, software si suporiul de curs in limba romana,
Instruirea se va face pe baza suportului de curs in format electronic, livrat de Prestator fiecérui participant.
Acest suport de curs va contine exemple practice pentru o maj buna intelegere a modului de functionare si
administrare a sistemului, precum i alte detalii legate de acesta.

incheierea instruirii se va efectua prin festarea participantilor. In urma scestel testar se va efectua
certificarea/atestarea participantilor. Certificarea/atestarea participantilor va avea loc penteu toate persoansle
care au depasit media minimé pentru admitere, stabifita in prealabil inaintea inceperii testarii, Testarea se
va face pe formulare tipizate, cu intrebéri de tip grild si raspuns liber.

Pentru instruirea utilizatorilor finali vor fi utilizate suportur de curs, create special in acest sens.
Sedintele de instruire constau din:
» prezentaraa conceptelor de catre instructor;

» sedinte practice, pentru mal buna intelegere si utilizare a sistemului / produselor software (sisteme
de operare, sisteme de gestiune a bazelor de date ete.) / echipamentelor hardware;

Instruirea utilizatorilor se va face pe un mediu de test ce va utiliza ¢ baza de date test.

La sfargitul programului de instruire, instructorul va cere parficipantilor s& completeze un Chestionar de
Evaluare a Cursului.

Prestatorul va asigura logistica si instruirea administratorilor, dezvoltatorilor si utifizatoritor finali ai sistemutui
informatic (o parte dintre acestia), astfel:
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3.9.4.1 instruire pentru administrarea sistemulul informatic -~ penlin 88 de administraton ai
sistemulul informatic integrat, respectiv 8 administratort bavn datofsers, apli, 3i 60
administratori de sistem/security

Cursutite vor cuprinde tematici precum administrarea sistemului, administrarea bazelor de date,

monitorizarea performantelor, asistenta ufilizatorilor, efc

Echipa de implementare/administrare & ONRC va fi instruita de catre Prestator astfel incét sa poaté asigura

functionarea sistemului cu o asistentd minima din partea Prestatorului sau independent de acesta, incepand

U perivada post-implementare.

Cursurile vor avea loc ta Bucuresti, intr-0 locatie asiguratd de Prestator, dotatd corespunzator necesar

sustinerii cursurilor, fara a fi necesara si asigurarea de servicii de cazare $i fransport pentru cursanti.

in plus, ofertantul trebuie s4 includa In propunerea tehnica si instruire din mers (on-the-job-training) pentru

utitizatoril cheie al ONRC, prin implicarea lor in diferite etape ale prolectului. In acest sens, ofertantul va trebui

s8 prezinte In propunerea tehnicd metodelogia prin care va asigura implicarea utilizatorilor cheie ai ONRC in

derularea proiectului,

Nurar de sesiuni de instruire: 4, fiecare avand 5 zile.

Sesiunile de instruire vor avea o audienta de 17 persoane fiecare.

In totaf se vor instrui 68 de administratori ai sistemulti informatic integrat.

o demvolaten de aphicatii,

- Inbagracs

3942  Instruire pentry echipa de dexvoltatori a ONRC - perdry &7
respectiv 12 dezvoliatert de aplicatii 51 10 deavaltatori de apiivati

Echipa de dezvoltatori de aplicatii a ONRC va fi instruita de catre Prestator astfel incat sa poatd asigura

adaptarea sisternului dezvoltat cu ¢ asistentd minima din partea Prestatorului sav independent de acesta,

incepénd cu perivada post-implementars.

Cursurile vor avea loc la Bucuresti, ntr-o locatie asiguratd de Prestator dotatd corespunzator necesar

sustinerit cursurilor, fara a fi necesara si asigurarea de servicii de cazare si transport pentru cursanti.

Numar de sesiuni de instruire: 2, fiecare avand 5 zile.

Sesiunile de instruire vor avea o audientd de 11 persoane fiecare.

in total se vor instrui 22 de dezvoltatori de aplicatii,

3843 Instruire pentru utiffzarea sistemulut informatic integrot - penivy 480 de wiitizatord finali
Acest tip de instruire este destinat viitorilor utilizatori at sistemului informatic si se va deruta dupa finalizarea

testarii functionale a sistemulul implementat, incluzénd tematici cu privire la utilizarea noului sistem
implementat, dupa cum urmeaza:

- Cursuri destinate utilizatorilor finali (RC)
- Cursuri destinate utilizatorilor finali (BF1)
- Cursuri destinate utilizatoritor finali (RL)
- Cursuri destinate celorlalate categorii de utilizatorilor finak




Instruirea va fi de tip train the trainer”, utilizatorii instruitt de catre Prestator asigurénd, la randul lor, instruirea
celorlalli utilizatori,

Numar de sesiuni de instruire: minim 1, maxim 23, fiecare avand 5 zile.

Sesiunile de instruire vor avea o audientd de minim 20 persoane fiecare. Numarul de utilizatori finali instruitt
vor fi detaliati dupa faza de contractare. In total se vor instrui 460 de persoane din réndul utiizatorilor cu
privire la utilizarea sistemutui informatic integrat.

Instruirea va cuprinde i un modul cu privire la securitatea informatiel si a sistemului informatic, precum si la
protejarea datelor cu caracter personal si |a legislatia aplicabila,

Penfru instruirea utilizatorilor finali vor fi utilizate suporturi de curs, create spacial in acest sens.

Cursurile vor avea loc ta Bucuresti, Tntr-o locatie asiguratd de Prestator dotatd corespunzator necesar
sustinerit cursurilor, fara a fi necesara si asigurarea de servicii de cazare si transport pentru cursanti,
Sesiunlle de curs se pot desfasura si in paralel, pe cat posibil, dupa consultarea si aprobarea acestora in
colaborare cu Autoritatea Contractantd, pentru a nu bloca activititile operationale ale ONRC/ORCT, cu
incadrarea In termenele impuse de obligatia respectarii datei de finalizare a proiectului.

3.10 Riscuri identificate
In elahorarea ofertelor tehnice, operatorii economici trebuie s& ia n calcul urmatoarele riscuri, care pot
interveni in derularea contractului;

» Surse de ordin instifutional ~ factori care aparfin organizatiei ONRG sau aftor arganizati;

»  Surse de mediu legislativ - factori care provin din contextul legislativ nationalicemunitar/international
{legistatia actuala aplicabil2) si evolutia legislatiei nationale/comunitare/internationale;

+ Surse externe (la nivel european, national) ~ factori ce sunt determinati de specificatille stabilite
pentru platformele BRIS, IR, BERC (Buletinul electronic al registrulul comertului), EBOCS, SAE;

» Surse de ordin tehnic ~ factori care provin din constrangert (imitari) de tip tehnic, inclusiv la nivelul
datelor existente sau ai formatului acestora,

Prin urmare, prezentdm o analiza calitativd a riscurilor aferente proiectului, i care s-a identificat riscu,
precum si mésurile de atenuare a riscului, avénd in vedere impactul estimat (mic, mediu, semnificativ) si
consecintele materializarii riscului,

in ceea ce priveste riscurile de mediu i legate de schimbarile climatice, precizam c¢a nu existd o
vuinerabilitate a proiectului referitor la aceste aspecte.

Nr. Risc identificat Misurl de atenuare ale riscului
crt.

Se schimba Project Managerul | Impact: semnificativ

din echipa proiectului pe durata | Consecinte: aparitia unor disfunctionalitati in gestionarea
derularil acestuia proiectutui si n coordonarea echipei de proiact.

Probabilitate: mica Actiuni preventive: La formarea echipei se desemneaza un PM
care a mai fost implicat in proiecte din acelasi domeniu sau cel
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Nr.
crf.

Rise identificat

Masuri de atenuare ale riscului

putin din aceeasi sfera si care are o stabilitate cunoscuta in
cadrul structurii organizatorice & ONRC. Desemnarea unul
adjunct care s& cunoascd toate aspectele operationale ale
proiectului si care s& poatd prelua aceasta functie in cazut
indisponibilitalii managerului de proiect desemnat initial.

Responsabili: Director Generat ONRC

Descompletarea echipelor pe
durata ciclului de viata al
proiectulul

Probabilitate: medie

Impact; mediu

Consecinte: un posibil impact semnificativ asupra activitatiior
proiectutul, livrabilelor cheie, finalizari etapefor proiectulii,
Pierderea unor abifitati chele in momente critice.

Actiuni corective: Inlocuirea personalului cat mai curand posibi,
permiterea unei perioade de tranzitie, atunci ¢cand este posibil.
Actiuni preventive: Pregatirea si derularea unui program intern
de instruire.

Responsabili. manager de proiect ONRC, Director general
ONRC

Rezistenta personalului
beneficiarului la schimbare

Prababilitate: medie

Impact: mediu

Consecinte: Probleme operationale. Beneficiile sistemului nu
pot fi valorificate complet din cauza folosirii practicilor vechi de
fueru.

Actiuni corective: problema va fi escaladatd catre Comitetul
Director al Proiectului. Ar putea fi necesare programe de
instruire suplimentare,

Actiuni preventive: obfinerea angajamentului  conducerii
beneficiarulei ¢& personaiul sau va fi informat despre
importanta proiectului.

Responsabili; manager de proisct ONRC, Director general
ONRC

Modificari in aria de cuprindere
a proiectului

Prababilitate: medie

Impact: mediu

Consecinte: Posibile reavaluar ale obiectivului, costurifor silsau
etapelor proiectului.

Actiuni corective: Reprogramarea componenteler non-critice
ale proiectului pentru etapa ultericara. Acest proces va fi
desfasurat in concordanta cu procedura de control a
modificrilor,




Nr,
crt.

Risc identificat

Masuri de atenuare ale riscului

Actiuni  preventive: Asigurarea acordului tuturor factorilor
decizional importanti in privinta acoperirii sistemului din faza
initiala a proiectului,

Responsabili: manager de proiect ONRC / manager de prolect
prastator

Lipsa cooperarii din  pariea
utilizatorilor
Probabilitate: mica

succesul sistemutui cat si pentru acceptanta finala.

Impact: mediu

Consecinte: costurl suplimentare pentry proiect, cauzate de
eventuala aparifie a unor noi cerinte. Definirea eronata a unor
cerinte functionale.

Actiuni carective: Escaladarea cétre nivelurile conducerii
supericare $i obfinerea unui angajament putemic din partea
Comitetului Director.

Actiuni preventive: Utilizatorit trebuie implicali Tn activitalile
proiectului. Dacd este necesar se vor efectua analize ale
protectului,

Responsabili: manager de proiect ONRC / manager de proiect
prestator

Nu se respecta termenul de
implementare  tehnica  al
proieciului,

Probabilitate: medie

Impact: mediu

Consecinte; imposibititatea respectarii  termenulst  de
implementare specificat in Contractul de finantare

Actiuni preventive: Respectarea pericadei de analizd pentru
stabllirea tuturor detatiilor pentru desfasurarea dezvoltdrii in
parametri stabiliti. Verificarea periodica a taskurilor fn derulare.

Actiuni corective: stabilirea masurilor pentru recuperarea
fimpului pierdut In etapele antericare. incheierea de acte
aditionale la contractul de finantare,

Responsabili: manager de proiect ONRC / manager de protect
prestator

Produsul nu respectd intocmai
cerintele clientului

Probabilitate; medie

Riscul apare atunci cand Prestatorul nu a inteles exact ce
doreste clientul sau cand nu sunt respectate specificatiile
functionale ale proiectului.

Impact: Semnificativ
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Nr.
o,

Risc identificat

Masuri de atenuare ale riscutui

Actiuni preventive: Validarea etapelor intermediare astfel incat
sa se poatd observa cat mai rapid orice deviatie si pentru a se
putea lua masurile necesare pentru corectarea acestora.
Responsabifi: manager de proiect ONRC / manager de proiect
prestator

Produsul final contine bug-uri
Probabilitate; medie

Impact; Mediu

Actiuni preventive; stabilirea unei etape de testare intema a
fiacarei componente, apoi a unel testar integrate.

Actiuni corective: Asigurarea unei marje de timp pentru
rezolvarea bug-urilor, existenta unei echipe de testare care sa
descopere toate bug-urile existente,

Responsahili: manager de proiect ONRC / manager de proiect
prestator

Domeniu
dezvoltatori

Probabilitate: medie

nou pentry

Fiind un produs inovator pe piatd, dezvoltatorit sistermului pot
avea dificultati in a-si desfasura munca,

Impact; Mare

Actiuni preventive: Se vor cauta dezvoltatori sau consultanti
care au mai lucrat ps proiecte asemanatoare. Se va asigura
buna intelegere a procesului general de citre dezvoltatori,

Responsabili; manager de proiect ONRC / marager de proiget
prastator

10

Neagrearsa unui plan formal
pentru testarea funclionald a
sistemului informatic, bazat pe
scenarit clare de festare, ceea
ce poate duce la prelungirea
excesiva a perivadei de testars,
sau la aparitia unor nol cerinte

introduse  sub  formd  de
observatii de testare.
Prelungirea  perioadelor  de

testare afecteaza si planificarea
activitatilor  expertilor pentru
managementul proiectulu,
Probabilitate: medie

Impact; Mediu

Actiuni preventive: Stabilirea unei strategii de testare si
acceptanid  imediat  dupd demararea  proiectului  de
implementare a solufiel informatice.

Plant de contingenta pentru protejarea proiectului daca
actiunile preventive esueazi: intocmirea unor scenarii de
testare si acceptanta agreate de ambele parii, care s usureze
activitatea de testare. Validarea de catre ONRC a strategiei de
testare $i acceptanta pentru sistemul informatic,

Respansabili; manager de proiect ONRC / manager de proiact
prastator




Nr. Risc identificat Masuri de atenuare ale riscubul
crt.
11 Existenta unor divergente de | Impact: Mediu
opinie de natura tehnica intre | Actiuni preventive: Stabilirea exacta a responsabilitatilor si a
expertil ONRC si expertii tehnici | nivelului de autoritate pentru fiecare din expertii / specialisti
ai  Prestatorului, care & | celor doua organizafii. Derularea unor Intalniri Tn care 53 fie
determine Tntarzierea finalizarii | prezentate i discutate opiniile expertilor si specialistilor celor
unor activitat din profect, dou# organizatii, Derularea unei sesiuni de instruire prefiminare
Probabilitate: medie pentry prezentarea tehnologiilor utilizate In proiect.
Actiuni corective: Implicarea managerului de proiect al ONRC
si a managerulul de proiect al prestatorului pentry mediersa
evenlualelor dispute.
Responsabili: manager de proiect ONRC / manager de proiect
prestator
12 | Epidemia de boald coronavirus | Impact: Mare
2019 (COVID-19) poate afecta | consecinte:  intarzierea  Indeplinirii  activitaior  conform
capacitatea de prestare @ | graficului.
serviciilor la sedile Autoritatii ‘
Actiuni preventive: Autoritatea Contractantd va lua masurile
Contractante. ' . L , ,
N . racomandate i vedersa reducerii impactului  pandernigl
Probabilitate: medie COVID-19. Se vor desfasura de la distants orice activitat
posibile. Pentru toate aclivitdtile de la sediile Autoritali
Contraciante se vor respecta masurile in vigoare.
13 | Criza financiard provocats de | Impact: Mare
epidemia de boald coMONAVITUS | coqsacinte: Daca Ofertantii nu reusesc s obfina finantar
2019 (COVID-19) poate afecta | nationale/internationale nu se vor putea plasa comenzile de
capacitatea de derulare a | echipaments.
achizitiilor  intemationale de . , o
echi éme e sit roduse Actiuni preventive: Derularea pracedurllor de achizitie
fp - P echipamente fard intarzier n etapa de recepiie, peniru a
software. diminua nevola de finantare a proiectulut. Diminuarea sumei de
Probabilitate: medie finantat intre momentul recepiiei si plata finala,
Responsabili; manager de proiect ONRC / manager de proiect
prestator / Director general ONRC

Ofertantut va identifica i alte riscuri fata de cele principale, aratate mai sus. in oferta se vor prezenta
recomandari/propuneri de reducere sau eliminare a riscuriior care ar putea afecta implementarea proigctului
{inclusiv a riscurilor prezentate mai sus).
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3.1 Cerinte specifice

Pentru toate componentele software dezvoltate si/ sau pentru toate aplicatile software propuse pentru
desfasurarea contractului, Prestatorul va respecta urmitoarele cerinte:

~ Toate licentele software necesare implementarii sisternului vor fi perpetue, cu drept de utilizare
ONRC pentru totdeauna de la momentul plati, respectiv orice componenta software furnizata va
putea sa fie folosita in mod legal pentry o pericada nedefinith de timp, in care functionalitatile
minimale solicitate frebuie s& ramana active, pentru sistemele ofertate, conform cerintelor din
prezentul document. Nu se accepta alte tipuri de licentiere software, inclusiv nu se accepta
urmatoarele: leasing, inchiriere, licentiere temporara indiferent de pericada de fimp ofertatd daca
este limitata, licentiere cloud, ete.

— Nu se vor accepta aplicatii sau sisteme care interactioneazd cu entitati din afara retelei ONRC,
inclusty nu se accepta sisteme care sa interactioneze cu sistemele producatorilor, sisteme de tip
cloud public (extern ONRC), ete, Exceptie fac cazurite in care pentru buna functionare si mentenanta
aplicatiilor st componentelor ofertate si pentru buna ndeplinire a cerintelor tehnice, este nevoie de
interactiunea cu site-urile producatorilor sau alte site-uri (de exemplu: site-uri de update-uri pentru
sisternul de operare sau aplicatii, site-uri de unde este nevoie de componente sau versiuni noi ale
aplicatiilor furnizate, site-uri de firmware, BIOS, drivere, knowledge base ale producatorior de
echipamante — in orice situatie este obligatoriu ¢a aceste site-uri 53 fie cele oficiale indicate de
producatort). De asemenea, la exceplii se incadreaza si conectivitatea specifica sisternului, asa cum
este prezentatd in acest document.

Atat pe parcursul desfasurarii contractului, cat si in timpul perioadei de garantie si a asigurari suportului
pentru platforma software, ONRC Tsi rezerva dreptul s& verifice oricand arice livrabil realizat de Ofertantul
declarat castigator, inclusiv cod sursa, proceduri de instalare, modificari In sisteme, documentatie, ete. Pentru
orice neconcordanta, Oferfantul declarat céstigator este obligat s& remedieze problema semnalata si
eventual sa actualizeze documentele aferente.

Criteriile de acceptanta de |a fiecare nivel de testare vor fi stabilite in acord cu Autoritatea Contractant3 intr-

un plan de testare care va fi propus de Ofertantul declarat castigator si validat de Autoritatea Contractanta,
astfel nct s se asigure conformitatea implementérii solutiei cu specificatiife functionale stabilite.

Receptii i teste de acceptanta:

- Pentru receptii vor fi avute in vedere prevederile din capitolul Modalitate de platé;

- Vor avea loc receptii cantitative si calitative ale componentelor sistemului informatic (echipamente
hardware, produse software, alte componente software, analiz3, proiectare, dezvoltare, testare,
migrare, instruire);

- Punerea in functiune a infrastructurii hardware, produselor software si a platformei de virtualizare
respectiv receptia calitativa se vor face prin teste de baza a functiondril acestora;

- Raeceptia finald a sistemului informatic va avea loc prin testarea intregului sistem integrat pe baza
unul plan de testare agreat. Testarea se va face si pe baza de date de productie dupa ce 5-a terminat
migrarea datelor pe noua structura,
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- Acceptarea coduldl sursa penfru sistemul informatic (module/aplicatil) se va face cu demonstrarea
functionarii acestuia, respectiv se va efectua cel putin cinci modificari, se vor compita, se vor instala
sl 58 va demonstra ca functioneaza corect pe mediv de productie al Beneficiarsdui,

- Pentru testele de acceptanta vor fi avute in vedere prevederile din capitolul Testarea i testele de
acceptanta.

312 Evalvarea performantei Contractamiuh

Performanta Confractantului va fi evaluald de catre Autoritatea Confractantd pe durata implementarii
proiectului pe baza indicatorilor de performantd mentionati in Anexa 1 a prezentului caiet de sarcini,
Performanta finala a Contractantului va fi calculatd ca medie aritmetica a acestor indicaton prin rotunjire la 0
zecimale, conform functiei ROUND din Microsoft Excel - ROUND(formula, 2). Aceste informatit vor i utilizate
inclusiv pentru eliberarea documentului constatator Ia finalul prestarii serviciilar.

Contractantul va tine evidenta valorilor asociate indicatorilor de performanta si va include informatii referitoare
fa nivelul de performantd inregistrat in toate rapoartele si documentele intocmite pe durata derulérii
Contractului.

4 Descrierea cerintelor pentru expertii cheie

Prestatorul va asigura o echipa formata din expertii solicitati care vor fi responsabili de realizarea activitatilor
din cadrul contractului in conformitate cu cetintele beneficiarulul,

ONRC va oferi suport tehnic pentru implementare prin intermediul propriutui personal, din randul angajatilor
din domeniile IT, juridic, RC, KL, BP, econontic sau alte domenii de business st suport, dupa caz, care va
pune la dispozifia Prestatorului tehnic informatille necesare despre infrastructura existenta si, de asemenea,
tu privire la sursele si specificul datelor existente in cadrul organizatiei sau alte informatii relevante pentru
buna derulare a proiectului,

Echipa de proiect din partaa ONRC se va implica in intregul proces de implementare, pentru a asigura
suportul necesar si pentrt a acumula experienta practicd necesard pentru operarea si administrarea
ulterioara a sistemului informatic.

Din punct de vedere al resurselor umane necesare pentru operarea sistemului informatic, acestia vor
angajatii ONRC din domeniile IT, juridic, RC, RL, BPI, economic, managementul institutiei, alte domenii de
husiness si suport, dupé caz.,

4.1 Responsabilittile expertilor cheie
4.1.1  Manager de proiect~ 1 persoand
Respansabifitat:
» Activitdli specifice de management de proiect (legat de obiectul contractului)
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Punct principal de contact in relatia cu beneficiarul

Managementul proiectului n ansamblul sau, managementul ariei de cuprindere, managementul
schimbérilor, planificarea generala a proiectului, managementul riscurilor, managementut problemelor,
managementul comunicarii

Asigurarea resurselor proiectului

Managementul, organizarea, alocarea si planificarea echipei de proiect
Urmarirea respectarii tuturor termenelor conform planului de proiect
Realizarea rapoartelor periodice/ad-hoc ale proiectulul,

Eiaborarea planurilor de calitate

Verificarea gi asigurarea calitatii livrabilelor

412 Manager de proiect adjunct - 1 persoand
Responsabilitati:

Activitati specifice de management de proiect {legat de obiectul contractului)
Punct secundar de contact in relatia cu beneficiarul

Rezolvarea problemelor in scopul evitarii situatiilor de criza

Urmarirea respectarii tuturor termenelor conform planului de proiect

Analiza modalita{ii prin care livrabitele proiectului corespund cerintelor de business
Verificarea si asigurarea calitatii livrabilsior

413  Expert arhitect solujie - 1 persoana
Responsabilitati:

Definirea, impreuna cu Expertut coordonare dezvolfare aplicatii software, a solutiilor detaliate pentru
noile subsisteme

Definiraa arhitecturii de integrare a componentelor sistemului
Activitdti de implementare, asistenta si suport tehnic
identificarea riscurilor si problemelor tehnice si a soluliilor de rezolvare

414 Expert coordonare analizd ~ 1 persoana
Responsabilitati:

Coordoneaza activitdtile de analiza a cerintelor de business, elaborare a documentelor de specificatii
functionale si a scenariilor de testare

Activitati de implementare, asistenta si suport tehnic
Suport acordat utilizatorilor cheie pentru testarea de acceptanti a sistemului
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415 Expert analist de business - 3 persoane
Responsabilitati:

Analiza cerintelor de business

Realizarea documentelor de specificatii functionale si a scenariitor de testare
Activitdti de implementare, asistenta si suport tehnic

Suport acerdat wtilizatorilor chele pentri testarea de acceptania a sistemului

416 Expert coordonare dezvoitare software - 1 persoana

Responsabilitati:

L

Coordoneaza activitatile de dezvoltare de software
Asigura suport tehnic Tn activitatile de implementare
Rezolva disfunctionalitati software (bug-uri)
Asigura suport tehnic in perioada de garantie
Crearea/ actualizarea documentatilor

4.1.7  Expert dezvoltare aplicalii software - § persoane
Responsabilitati;

Activitali specifice de dezvoltare de aplicatii software, pe baza documentelor de analiza, specificatii
functionale, specificatii tehnice, arhitectura sistem

Testare unitara (interna)

Suport in activititile de implementare
Rezolvare disfunctionalitati software (bug-urt)
Asigurare suport tehnic Tn pericada de garantie
Crearea/ actualizarea documentatiilor

418 GCxpert covrdonare testare ~ 4 porsoand

Responsabifitati;

»

Coordonarea activititilor de testare

Activitati specifice testarii de aplicatii software
Implementarea planurilor, scenarilor si cazurilor de tast,
Activitali de testare componente si testare functionald,
intocmirea gi livrarea rapoartelor de testare si implomentare,
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419 Expert festare ~ 2 parsoane
Responsabhilitati:

-

Activitati spacifice testarii de aplicatii software
Implemantarea planurilor, scenariilor st cazurilor de test,
Activitati de testare componente si testare funclionald,
Intocmirea si livrarea rapoartelor de testare si implementare.

4140 Expert implementare software - 2 persoang
Responsabiitati:

»

Activitati specifice de instalare si configurare a produselor software ofertate
Crearea s actualizarea documentatiilor de administrare a produselor software
Activitati de implementare, asistenta si suport tehnic

4111 Expert haza de date - 1 persoand
Responsabilitati:

Activitati specifice de instalare si administrare de baze de date in arhitecturi redundante;
Activitali specifice replicarii datelor din baza de date;

Agistenta si suport tehnic;

Testarea bazelor de date;

Dezvoltarea solutiei de migrare baze de date

Creareaf actualizarea documentatilor de administrare;

4112 Expert replican date/ETL ~ 1 persaand
Respaonsabilitati:

Activitali specifice de instalare si configurare componente de replicare date sau ETL;

Proiectarea 51 implementarea proceselor de replicare date sau ETL din baza de date a Sl ONRC in
baza de date a sistemului implementat, tindnd cont de cerintele caistului de sarcini;

Asistenta si suport tehnic;
Testarea componentelor de replicare date sau ETL;
Crearea gi actualizarea documentatillor de administrare a componentelor de replicare date sau ETL;

4113 Expert infrastructuralvirtualizare - 1 nerspand
Responsabilitai:

Activitatt specifice implementérii infrastructurii / sistemului de virtualizare aferente sistemului;
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Asistenta si suport tehnic;

Adaptari/actualizari/imbunatatiri/extinder/ configurri ale sistemului de vifualizare;
Testarea sistemulul de virtualizare;

Creareal actualizarea documentatiilor de administrare;

4.1.14 Expert comunicatii - 1 persoand
Responsabilitati:

Activitati specifice proiectarii si implerentarii din punct de vedere securitate a comunicatiilor sistemului
informatic implementat, atat din punct de vedere software, cét si hardware,

Activitali de proiectare, instalare si configurare retele de comunicatie redundante
Asistenta si suport fehnic;
Creareal actualizarea/ verificarea documentatiilor.

4.1.15 Expert testare de securifate ~ 1 persoand
Responsabiiitati:

Activitati specifice testarii de securitate a sistemelor informatice
Testeaza eficienta controalelor de securitate implementate in proiect
Identifica vulnerabilitatile existente fa nivelul sistemuiui
Implementarea planurilor, scenariilor 5i cazuritor de test,

Activitati de testare componente si testare functionala,

intocmirea si fivrarea rapoartelor de testare si implementare

4116 Expert securitates informatiel - 1 perspand
Responsabilitati:

Realizarea solutiei de securitate ™ etapa de analiza;

Configurarea din punct de vedere al securitaiii a sistemelor informatice;

Consultanta de specialitate pentru echipa de proiect in timpul derularii projectului;

Realizarea planului de securitate a sisternului informatic;

Realizarea planurilor de continuitate si recuperare In caz de dezastry;

Instructaj pentru administratorii sistemului informatic si pentru utilizatorii sistemuiui informatic;
intocmirea si livrarea rapoartelor de testare si implementare

4117 Expert instruire - 1 persoand
Responsabilitati;
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Derularea activitatilor de instruire utilizatori;
Pragatirea materialelor de curs si a testelor in stransa legaturd cu restul echipei;

Pregatirea raportului de curs.

4,1.18 Expert amenajare ceniru de date ~ 1 persoans

Responsabifitati:

«  Activitdli specifice de amenajare/ instalare/ operare a centrelor de date

« Consultanta de specialitate pentru echipa de profect In timpul derularii proiectului

o Adaptarea plarului de proiect (s a proiectului} la elementele specifice aparute in timpul amenajaril
instalarii/ operarti centrului de date

» Testarea echipamentelor de protectie specifice centrului de date

« Realizarea documentelor specifice centrului de date, inclusiv pentru oparatile de operara, intretinere,
mentenantd

» Instructaj pentru responsabili centrului de date

4.1.19 Experti responsabifi cu amenaiarg canir de date freirmarul e paravise v i stsbiflt de olertant
Responsabiiftli/competente profesionale dobandite conform supliment descriptiv al certificatului de
absolvire pentru ocupatiile:

Inginer sisteme de securitate fizica cod COR 216222 cu urmétoarele competente:

L

Organizarea activitatilor de instalare a sistamelor tehnice de securitate;

instalarea sistemefor tehnice de detectie sf alarmare la efractie si control al accesului;
Instatarea sistemelar tehnice de detectare, semnalizare si alarmare la incendiu;

Instalarea sistemelor tehnice de televiziune cu circult inchis (TVCH);

Realizarea sistemelor tehnice de monitorizare;

Asigurarea testarii, evaluarii si punerii in functiune a echipamentelor si sistemelor tehnice de
detectie si alarmare la efractie si control al accesului:

Asigurarea testarii, evaluaril si punerii in funcliune a echipamentelor si sistemelor tehnice de
detectare, semnalizare si aiarmare la incendiu;

Asigurarea testarii, evaluarii si punerii in functiune a echipamentelor si sistemelor tehnice de
televiziune cu circuit inchis;

Asigurarea testarii, evaluari si punerii in functiune a echipamentelor si sistemelor tehnice de
monitorizare,

Asigurarea mentenantel si service-ului pentru sistemele tehnice de detectie si alarmare fa
efractie si controt al accesulu;

Asigurarea mentenantei si service-ului pentru sistemele tehnice de detectare, semnaiizare si
alarmare la incendiu;

Asigurarea mentenantei si service-ului pentru sistemele tehnice de televiziune cu circuit
inchis;

Asigurarea mentenantei si service-ului pentru sistemete tehnice de monitorizare;

Instruirea beneficiarutui asupra utilizarii si intretineri sistemului.
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Tehnician pentru sisterne tehnice de detectie, supraveghere video si monitorizare, tmntml acces cod
COR 352130 cu urméatoarele competente:

[ ]

Montarea tubulaturii pentru sistemnele tehnice de securitate

Realizarea cablajului necesar sistemelor tehnice de securitate

Pregatirea lucrarilor de instalare a sistemelor tehnice de securitate

Instalarea sistemelor de detectare, semnalizare sf alarmare la incendiu

Instalarea sistemelor tehnice de detectie, efractie si control af accesului

Instalarea sistemslor tehnice de monitorizare

Instalarea sistemelor tehnice de televiziune cu circuit inchis (TVCH

Punerea in functiune a sistemelor de detectare, semnalizare si alarmare la incendiu
Punerea in functiune a sistemelor tehnice de detectie, efractie si control al accesului
Punerea in functiune a sistemelor tehnice de monitorizare

Punerea in functiune a sistemelor tehnice de televiziung cu circuit inchis (TVCH})
Asigurarea mentenantei si service-ului pentru sistemele de detectare, semnaiizare si
alarmare la incendiu

Asigurarea mentenantei 5i service-ului pantru sistemele tehnice de detectie, efractie si
controf al accesului

Asigurarea mantenantei si service-ului pentru sistemele de monitorizare

Asigurarea mentenantei $i service-ului pentru sistemele de televiziune cu circuit inchis {TVCI)
Aplicarea normelor de sanatate si securitate fn munca

Mentinerea unor relatii de munca eficace

Aplicarea normelor de protectie a mediului

Tehniclan pentru sisteme tehnice de detectie, alarmare si stingere incendiu cod COR 742106 cu
urmitoarele competente:

»

Aplicarea prevederilor legale referitoare la sandtatea si securitate in munca;

Aplicarea normelor de protectie a mediului;

Organizarea activiatii de instalare a sistemelor si instalatiilor de limitare si stingere a
incendiilor;

Instalaraa sistemelor si instalatiilor de limitare si stingere a incendiilor;

Punerea in functitne & sistemelor si instalatiilor de limitare si stingere a incendiilor,
Efectuarea verificarii curente de stare a sistemelor si instaiatiilor de limitare si stingere a
incendilor;

Asigurarea mentenantei sistemelor si instalatittor de limitare si stingere a incendilor,

Electrician autorizat pentru executarealverificarea instalatiilor electrice cu autorizare de tip B, grad II,
cod COR 741101 cu urmatoarele competente:

confectionarea si montajul instalatiifor de paratrasnet si a prizet de pamant,
masurarea parametrilor a instalatille electrice,

montajul instalatillor electrice aferente utilajelor termice si tehnico-sanitare,
montajul instalatiilor elactrice interioare st exterioare de uz general,
remedierea defectiunilor aparute la instalatiile electrice,

aprovizionarea cu matetiale a locului de munca,
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Frigotehnist pentru instalaii frigorifice/sisteme de conditionare a agrului, cod COR 712731 cu
urmatoarele competente

instalarea

intretinerea

punerea si scoaterea infdin functiune
diagnosticarea deficientelor de funclionare
remedierea deficientelor uzuale

- supravegherea instalatiilor frigorifice

4.2 Cerinte minime obligatorii ale expertitor chele
Numérul minim de persoane necesar pentru fiecare categorie de experti este mentionat In dreptul acesteia.
Fiecare dintre persoanele propuse trebuie s& indeplineascad integral toate cerintele minime aferente
expertului (profilului de persoana) pentru care au fost nominalizate. Nu se accepta indeplinirea cerintelor
minime aferente unui expert prin cumut de catre mai multe persoane.

421 Manager de proiect ~ 1 persoana
¢ Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

» Competente privind managementut de proiect dovedite prin certificare in domeniu recunoscuta fa nivel
national/ international

« Experientd specifick Tn cel putin un proiect sau contract in care a Indeplinit acelasi tip de activititi ca
cele pe care urmeazd sa le indeplineasca Tn viitorul contract

422 Manager de preiest adjunct - 1 persoans
» Absolvent studii superipare finalizate cu diploma de ficentd sau echivalent

« Competente privind managementul de proiect dovedite prin certificare in domeniu recunoscut ta nivel
nationai / international

« Experienta specificd in cel putin un proiect sau contract in care a indeplinit acelast fip de activitati ca
cele pe care urmeaza s le indeplineasca in viitorul contract

423 Expert arhitect solutie ~ 1 persoand
»  Absolvent studii superioare finalizate cu diploma de ficentd sau echivatent

« Competente in domeniul arhitecturilor de tip Enterprise orientate pe servicii, dovedite prin certificare in
domeniu recunoscuta la nivel nationalf international

= Competente privind 0 metodologie de dezvoltare software, dovedite prin certificare in domeniu
recunoscuta ta nivel national/international
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Experienta specifica Tn cel putin un proiect sau contract de dezvoltare/ impiementare/ extindere sistem
informatic in care a tndeplinit acelasi tip de activitéti ca cele pe care urmeaza sa le indeplingascé in
viitorut contract

4.24 Expett coordonare analizd - 1 persoand

Absolvent studii superioare finalizate cut diploma de licenia sau echivalent

Competente privind analiza de business dovedite prin certificare in domeniu recunoscutd la nivel
nationalf/internationa

Experientd specifica Tn cel putin un prolect sau contract de dezvoliare/ implementare/ extindere sistem

informatic In care a Indeplinit acelasi tip de activitali ca cele pe care urmeaza 54 le indeplineasca in
viitoru! contract

425 Expert analist de business - 3 persoans

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind analiza de business dovedite prin certificare Tn domeniu recunoscutd 1a nivel
nationalfinternational

Experientd specifica Tn cel putin un protect sau contract in care a indeplinit acelasi tip de activitali ca
cele pe care urmeazd 5& le Indeplineasca o vitoru! contract

4286 Expert coordonare dezvoltare software - 1 persoand

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind crearea de arhitecturi pentru solutii software de tip Enterprise dovedite prin
certificare in domenit recunoscuts la nivel national sau international

Competente privind dezvoltarea de software dovedite prin certificare Tn domeniu recunoscuta ba nivel
nationat sau international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a Indeplinit acelasi tip de activitali ca cele pe care urmeaza sa le indeplineascd in
viitorul contract

4.2.7 kxpert dezvoltare aplicatli software ~ § persosns

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind dezvoltarea de software dovedite prin cerfificare In domeniu obtinute fa nivel
national sau internafional (pentru  absolventii de studii superioare la facultdli cu profil
informatic/calculatoare, este suficientd diploma de absolvire)
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Experienta specifica in cel putin un proiect sau contract de dezvcltare/ implementare/ extindere sistem
informatic care a inclus o solutie de dezvoltare aplicatii software pe tehnologia ofertat, in cadrul caruia
a indeplinit acelasi tip de activitati ca cele pe care urmeaza sé le indeplineasca In viitorul contract.

428 Expert coordonare tesfare ~ 1 parsoand

Absolvent studil superioare finalizate cu diploma de licenta sau echivalent

Competente privind testarea sistemetor informatice, dovedite prin certificare Tn domeniu recunoscuta
la nivel national/ intemationat

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic In care a indeplinit acelasi tip de activitdti ca cele pe care urmeaza sé le indeplineasca in
viitorul contract

429 Expertiestare - 2 persoane

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent
Campetente privind testarea sistemnelor informatice, dovedite prin certificare in domeniu recunoscuta
la nivel national/ international

Experfenta specifica in cel putin un proiect sau contract de dezvoltare/ impiementare/ extindere sistem
informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeazd sa le indeplineasca in
viitorul contract

4210 Expertimplementare software - 2 persoans

Absolvent studii supericare finalizate cu diploma de licentd sau echivalent

Competente Tn domeniul IT pentru cel putin 2 din urmatoarele domenii: sisteme de operare / aplicatii
software / portal / servere de aplicatie, dovedite prin certificri recunoscute la nivel national /
international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementara/ extindere sistem
informatic care a inclus o solutie de implementare software pe tehnologia ofertatd, in cadrul céruia a
indepiinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract,

4.2.11 Expert baza de date ~ 1 persosnd

Absolvent studii superioare finalizate cu diptoma de licentd sau echivalent

Competente privind administrarea bazelor de date Tn configuratie cluster dovedite prin certificare in
domeniu recunoscuta la nivel national/ international

Competente privind optimizarea performantei bazelor de date dovedite prin certificare Tn domeniu
recunoscutd la nivel national/ international
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» Experienta specifica in ce! putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic care a inclus o solutie de baze de date pe tehnologia ofertatd, in cadrul ciruia a indeplinit
acelasi tip de activitati ca cele pe care urmeaza sé le indeplineasca in viitorul contract.

4212 Expert replicari date/ETL - 1 perswand
« Absolvent studii supericare finalizate cu diploma de licenta sau echivalent

» Competente privind implementarea sistemelor de replicare a datelor sau a instrumentelor ETL dovedite
prin certificare recunoscuta la nivel national/international

v Experientd specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic care a inclus o solutie de replicare date/ETL pe tehnotogia ofertatd, in cadrdl clruia a
indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract,

4213 Expert infrastructurdivirhualizare — 1 persoand
« Absoivent studii supericare finalizate cu diploma da licentd sau echivalent

« Competente in domeniul sistemelor de operare de tip Enterprise, dovedite prin certificare recunoscuta
|a nivel national/ international

+  Competente privind sistemul de virtualizare ofertat in cadrul acestei proceduri, dovedite prin certificare
recunoscutd |a nivel national/ international

+ Competente in domeniul sistemelor hyperconvergente, dovedite prin certificare recunoscutd la nivel
national/ international

« Experientd specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistern
informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza sé le Indeplineasca in
viitorul contract

4.2.14 Expert comunicatii - 1 persoand
« Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

» Competente privind implementarea, administrarea si depanarea tehnologiilor avansate de rutare si
switching, dovedite prin certificare recunoscuta 1a nivel national/ international

» Competente privind administrarea i gestiunea securitatea retelelor dovedite prin centificare
recunoscuta la nivel national/ international

» Experientd specifica In cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic in care a Tndeplinit acelasi tip de activitali ca cele pe care urmeaza 53 le indeplineasc in
viitorut contract

4.2.15 Expert testare de securitate - 1 parspani
« Absolvent studii superioare finafizate cu diploma de licentd sau echivalent
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o Competente privind testarea de securitate a sistemeior informatice, dovedite prin certificare
recunoscutd la nivel national! international

» Experienta specificd ™ cel putin un proiect sau contract in cadrul cruia au fost desfasurate activitat
de testare a securitatii sistemelor informatice si in care a indeplinit acelasi tip de activitali ¢a cele pe
care urmeaza sa le indeplineasca in vittorul cantract

4218 Experi securitates informatiel - 1 persoand
» Absolvent studii supericare finalizate cu dipioma de licenta sau echivalent
+ Competente privind securitatea datelor si a sistemelor informatice, dovedite prin certificare
recunoscutd 1a nivel national/ international

« Experientd specificd in cel putin un proiect sau contract de evaluare a unor sisteme informatice Tn care
a indeplinit acelasi tip de activitali ca cele pe care urmeaza sa e indeplineasca in viitorul confract

4.2.17 Expert instruire - 1 parsoani
« Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

» Competente privind instruirea, dovedite prin diploma/certificare de formator recunoscutd 1a nivel
national/ intemational sau echivalent

« Experientd specifica in cel pufin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic In care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4218 Expert amenajare centru de date ~ 1 perscans
»  Absolvent studi superioare finalizate cu diploma de licentd sau echivatent

» Competente privind amenajarea/ Instalarea si operarea centrelor de date (Data Room), dovedite prin
prezentarea oricaror acreditari/certifican recunoscute la nivel nationaliinternalional n specialitatea
ATS (Accredited Tier Specialist) sau echivalent

» Experlentd specifica in cel putin un proiect sau confract in care a indeplinit acetasi tip de activititi ca
cele pe care urmeaza sa le indeplineasca In viitorul contract.

4.2.19 Experti responsabili cu amenajare centry de date (numarui de perseang va T atabilit de
ofertant)
Responsabilii trebuie sa detina cel putin urmatoarele specializart:

= responsabil tehnic cu executia sistemelor de conditionare a aerului - certificat
provizoriu de AGFR — Tn baza Notificari Ministrelui Mediutui Nr
17694/55/29.12.2008 si a Ordinului Ministrului Mediului Nr 756/2011,

= t{ehnician pentru sisteme tehnice de detectie, supraveghere video si monitorizare,
controf acces i de comunicati ~ se va prezenta certificatul de absolvire si
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suplimentul descriptiv al certificatutui in conformitate cu Legea 333/2003 si HG

3012012

» tehnician pentru sisteme tehinice de detectie, alarmare si stingere incendiu - se
va prezenta certificatul de absolvire st suplimentul descriptiv at certificatului n
conformitate cti OMAI 87/2010

= inginer sisteme de securitate - se va prezenta certificatul de absolvire i
suplimentul descriptiv al certificatulul in conformitate cu Legea 333/2003 si HG
301/2012

» inginer sisteme de deteclie, alarmare si stingere incendiu — se va prezenta
certificatul de absolvire st suplimentul descriptiv al certificatului in conformitate cu
OMAI 87/2010

v glectrician autorizat ANRE tip B, gradul I} se va prezenta autorizatia de electrician
de tip B in conformitate cu Ordinut nr. 118 din 20.12.2016 pentru modificares
anexei fa ordinul presedintelui autoritatii nationale de reglementare in domeniul
energiel nr. 11/2013 privind aprobarea regulamentului pentru autorizarea
electricienilor, verificatorilor de proiecte, responsabililor tehnici cu executia,
precum si a expertilor tehnici de calitate si extrajudiciart Tn domeniul instalatiilor
electrice

Pentru expertii responsabili cu amenajare centru de date se accepta st nominalizarea unul singur
expert pentru mal muite pozitit,

In conformitate cu principiul recunoasterit reciproce, autoritalea contractantd accepta documente
echivalente celor solicitate la nivelul documentatiei de atribuire, emise de organisme stabilite in alte state
membre ale Uniunii Europene sau cu care Romdnia are Tncheiate acorduri pentru recuncasterea si
echivalarea certificanlor/autorizatiilor n cauza.

Pentru expertii responsabili cu amenajare centru de date, ofertantul va descrie in propunerea tehnica
momentul n care vor interveni in implementarea viftorului contract, precum si modul in care operatorul
economic ofertant si-a asigurat accesul la serviciile acestora, fie prin resurse proprii, caz in care vor fi
prezentati expertii in cauza, fie prin externalizare, situatie in care se vor descrie aranjamentele contractuale
realizate in vederea obfinerii serviciilor respective, nominalizarea si prezentarea de documente precum

autorizatia/atestatul/certificatul urmand a fi solicitate pe parcursul derularii contractului |

Operatorul economic strdin trebuie sa intreprindd, acolo unde legislatia nationald impune,
demsrsurile necesare pentru a putea prezenta pe parcursul deruldrii contractului autorizatiile recunoscute
de autoritatile roméne.

Prin sintagma “acelasi tip de activitdti’ se intelege si faptut ¢a expertul a indeplinit activitati similare
cu cele pe care urmeaza $a le indeplineascd in viitorul contract.

Pentry experii cheie de la pot, 4.2.1. pand ia pet. 4.2.18 din caietul de sarcini, se acceptd
nominalizarea unui anumit expert pentru o singura pozitie in cadrul contractuiul,

Prestatorul va asigura un numdr suficient de experfi non-cheie pentru realizarea proisctului,
suplimentéand resursele alocate activitatilor pe perioada derularii contractului, fard insa a solicita modificarea
valorii acestuia. Expertii non cheie vor trebuie 2 lucreze sub Indrumarea expertilor cheie,

Ofertantii trebuie s& prezinte in oferta tehnica, pentru fiecare expert solicitat de fa pet. 4.2.1. pana fa pet.
4.2.18 din caletu! de sarcini | urmétoarele informatifdocumente:

2m

--------
o




» numele persoanei propuse pentru fiecare pozitie (de exemplu pentru dezvoltator software sunt cerute
minim 6 pozitii si pentru fiecare dintre acestea trebuie nominalizata cate o persoana),

« declaratia de disponibilitate semnata de persoana propusa {in cazul in care aceasta nu este angajat
al Prestatorului);

« Curriculum Vitae (CV), aferent fiecarei persoane propuse in cadrul echipei, semnat de cétre fiecare
titular in parte si datat;

» Copiile documentelor justificative relevante care demonstreaza indeplinirea cerintelor referitoare la
studiite, expertiza si experienta specifica relevanté solicitatd si prezentata in CV, cum ar fi:

o Diplome de studii, certificlri, alte diplome relevante;

o Recomandari emise de beneficiarut final al proiectului, semnate sau contrasemnate de cétre
Autoritatea Contractanta/beneficiarul privat in calitate de beneficiar final, sau alte documente
edificatoare, din care sa relasa denumirea, beneficiarul si pericada de realizare a
proiectelor/contractelor in care a acumulat experienta solicitatd si activitdtile prestate de
catre persoana propusa precum sl roful detinut in proiect, care sa evidentieze experienta
profesionala specificd similara.
Copiile documentelor trebuie sa fie confirmate pentru conformitate cu originaful documentelor respective.
Certificatele/ diplomele/ documentele justificative emise Tn alta imba decét limba romana vor fi prezentate in
timba de origing, insolite de traducerea autorizata In limba roména.

In cazul i care ofertantuf, in cadrul ofertei depuse, nu mentioneaza cel putin urmatoarele elemente pentry
a demonstra experienta minima n proiecte a personalului propus, oferta acestuia va fi respinsa:

» Denumirea, beneficiarul si perioada de realizare a proiectelor in care a acumulat experlenta solicitata
« Activitatite prestate de catre persoana propusa precum si rolul detinut in proiect

Autoritatea Contractanta are dreptul de a verifica exactitatea informatiilor si a dovezilor furnizate de ofertantj
5i de a solicita si alte documente/ informatii care 53 clarifice experienta similara respectiva.

In urma verificérii exactitatii informatiilor st a dovezilor fumnizate de catre ofertanti, Autoritatea Contractantd
poate solicita si alte documente/informatii care sa clarifice experienta profesionala solicitatd. De asemenea,
Autoritatea Contractantd isi rezervd dreptul de a contacta beneficiarii finali ai proiectelor prezentate la
experienta profesionald, in vederea confirmarii celor prezentate de catre ofertanti,

Persoanele propuse vor fi de preferat vorbitori de limba romana fa un nivel avansat. In cazul persoanelor
care nu sunt vorbitori de limba romana, prestatorul va pune la dispozitie interpreti/ traducatori autorizati in
vederea comunicarfi cu personalul autoritatii confractante si in vederea traducerii livrabilelor ce trebuie
predate autoritdtii contractante in limba roménd . Ofertantul declarat castigitor este responsabii de
acoperirea tuturor cheltuielilor referitoare ia interprefi/ traducatori/ traduceri,

Pentru persoanele propuse care au calitatea de salariatf ai ofertantului, se va prezenta in mod obligatoriu
orice document prin care 3 se demonstreze relatia contractuat dintre persoangle nominalizate si ofertant
(extras Revisal/ contract de munc, etc.). In cazul in care se propune personal care nu este salariat al
Prestatorului, fiecare astfel de personal va completa s va semna o declaratie de disponibilitate semnata de
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titular, cu referire strictd fa oblectul contractului ce face obiectul prezentel proceduri{ Formulare: Model
declaratie de disponibilitate),

Pe parcursul derularii contactului de achizitie publica, modalitatea de inlocuire a personalului de specialitate
nominalizat pentru indeplinirea contractului se realizeaza conform prevederiter art, 162 din Anexa 1 {Normele
metodologice) la HG nr. 395/2016.
Astfel, inlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza numai
cu acceptul autoritatii contractante, si nu reprezinta o modificare substantiala, asa cum este aceasta definitd
fn art. 221 din Lege, decal in urméatoarele situatii;

a) noul personal de apecialitate nominalizat pentru Tadeplinirea contractului nu indeplineste cel putin
criterille de calificare/selectie prevazute in cadruf documentatiei de atribuire;

b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel putin acelasi
punctaj ca personalul propus la momentut aplicarii factorilor de evaluare.
In situatiile prevazute anterior, contractantul are obligatia de a transmite pentru noul personal documentele
solicitate prin documentatia de atribuire fie in vederea demonstrarii indeplinirii criteriilor de calificare/selectie
stabilite, fie in vederea calcularii punctajului aferent factorilor de evaluare,
Ofertantul se obligd s3 respecte legislatia in vigoare care reglementeaza conditiite Ia locul de munca conform
modelulut din sectiunea Formulare: Model declaratie referitoare la conditiile de munci si de protectia
muncil.

5  Modul de intocmire a ofertei

Propunerea tehnica va fi elaboraté astfel incat sa rezulte ¢& sunt Indeplinite in totalitate cerintete aferente
Caigtului de sarcini. Propunerea tehnica trebuie sa reflecte asumarea de catre ofertant a tuturor cerintelor si
obligatiilor prevazute in Caietul de sarcini.

Propunerea tehnica:
1. Ofertantul va prezenta o singura oferta cu respectarea cerintelor Caietuiui de Sarcini.

2. Propunerea tehnic va fi intocmita in conformitate cu solicitdrile din caietul de sarcini, acestea fiind
considerate minime si obligatoril.

3. Ofertantul are obligatia de a face dovada conformitatii sistemului informatic ofertat cu toate specificatiile
tehnice cuprinse in caietul de sarcini.

4. Prezentarea modului de indsplinire a cerintelor functionale si tehnice solicitate in caietul de sarcini.
Ofertantul va prezenta sub forma tabelara, explicatiile, valorile si documentele doveditoare pentru toate
caracteristicile solicitate ™ caietul de sarcini (matrice de complianta).

9. Ofertantul va detalia modul in care echipamentele, componentele si produsele software oferite raspund
la fiecare dintre cerintele enumerate Tn parte, specificind In clar identificatorul unic producator asociat
fiecarui echipament, numarul de echipamente ofertate pentru fiscare tip de echipament, configuratia,




10.

11.

12.

functionalitatile si opfiunile acestora. Separat, vor fi prezentate de asemenea si functionalitdile
suplimentare, daca este cazul. Nu se acceptd echipamente scoase din fabricatie sau la finalul ciclulu de
vanzare, Se accepta livrarea doar de echipamente noi.

Ofertantul va detalia lista licentelor propuse In propunerea tehnicd, specificdnd in clar numele licentei de
la productor, editia, producatorul, cantitatea si unitatile de ficentiere specifice producatorului, precum si
corelarea acestora cu cerintele caietului de sarcini,

Ofertantul va include in mod obiigatoriu detalierea modalitatii de indeplinire a tuturor specificatiilor tehnice
aferente produselor software de baza/aplicatiiechipamentelor hardware, consumabilelor de proces si,
dupa caz, ale instalalillor/utilajelor tehnice prevazute in oferta, sub forma de fige tehnice din care sa
rezulte indeptlinirea cerintelor funclionale precizate in caietul de sarcini, respectiv documente care provin
de la producatoriforganisme de certificare si inspectie/laboratoare de incercare, etc., din care sa razulte
modul de indeplinire a cerintetor;

Ofertantul va prezenta condtiile de vanzare, garantie si punere in functiune a tuturor produselor software
de bazad/aplcatifechipamentelor hardware, consumabilelor de proces si, dupd caz, ale
instalatilor/utilajelor tehnice prevazute in oferta,

Daca Ofertantul este reprezentat de o asociers, atunci se vor prezenta rolurile fiecarui membru al
asocierii. Membrit asocierii 1si vor asuma in mod solidar raspunderea pentru realizarea tuturor activitatilor
contractutui. In cazul subcontractarii, se va prezenta modul de abordare si gest;onare a relatiei cu
subcontractorii, in raport cu activitdlile subcontractate.

Ofertantul va depune prin intermediut SEAP o inregistrare audio-video a sesiunii demonstrative, semnata
cu semnaturd electronica extinsa, pana la data si ora limitd de depunere a oferielor, precizatd in anuntul
de participare.

Alte informatii considerate semnificative de ofertant sau orice alte constréngeri, pentru avaluarea
corespunzatoars a propunerii tehnice,

Ofertele ne-sustenabile/care nu pot fi fundamentate, de naturd sa nu asigure satisfacerea cerintelor din
caietul de sarcini, vor fi respinse ca neconforma.

Notd - conditii generale si particufare:

1.

Prin depunerea unei oferte, ofertantul acceptd In prealabil conditile generale si particulare care
quverneaza acest contract, dupd cum sunt acestea prezentate in Documentatia de atribuire, ¢a singurd
baza a acestei proceduri de atribuire, indiferent care sunt conditille proprii de vanzare ale ofertantului,

Ofertantil au obligatia de a analiza cu atentie documentatia de atribuire si sa pregateasca oferta conform
tuturor instructiunilor, formularelor, prevederilor contractuale si Caietului de sarcini continute In aceastd
documentatie.

Niciun cost suportat de operatorul economic pentru pregatirea si depunerea ofertei nu va fi rambursat.
Toate aceste costuri vor fi suportate de catre operatorul economic ofertant, indiferent de rezultatul
procedurii.
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4, Prezumtia de legalitate si autenticitate a documentelor prezentate: ofertantul isi asuma raspunderea
exclusivd pentry legalitatea si autenticitatea tuturor documentelor prezentate in original sifsau copie in
vederea participarii la procedura.

5. Analizarea de catre comisia de evaluare a documentelor prezentate de ofertanti nu angajeaza din partea
acesteia nicio raspundere sau obligatie fatd de acceptarea acestora ca fiind autentice sau legale sinu
inlatura réspunderea exclusiva a ofertantului sub acest aspect.

6. Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatiior si exigentelor
Autoritatii Confractante,

7. Orice referire la producatori / marci / tipuri / standarde / pracedea / productie specificd /origine / certificari
prezentate Tn caletul de sarcini sunt mentionate doar pentru identificarea cu usurinta a tipului de
produs/serviciv/certificare si vor fi considerate ca purtand mentiunea "sau echivalent”,

8. Potentialii ofertanti pot vizita amplasamentele Beneficiarului pentru a obline datele necesare pentru
elaborarea ofertai insoliti de o perscand desemnata din partea Autoritdti Contractante. Planificarea
vizitei se va face la numarul de fax; +4021.316.0808 sau adresa de e-mail: valentinviadu@onre.ro.
Potentialii oferianti care intentioneaza sa viziteze amplasamentele trebuie sa transmitd, cu cel pufin 2
zile lucratoare inainte de data stabilita pentru vizita amplasamentuiui/amplasamentelor, o scrisoare prin
care Isi anuntd intentia de a participa la vizita. Padicipantii 1a vizita amplasamentelor sunt responsabili
cu asigurarea mijloacelor de transport in vederea efectuérit vizite,

6  Criterii de atribuire

Criteriul de atribuire este “cel mai bun raport catitate-pret”.

ALGORITM DE CALCUL

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul tehnic si
financiar, pe baza ponderilor prezentate in fisa de date a achizitiei, pentru fiecare dintre criteriite respective.
Oferta care obtine cel mai mare numar de puncte va fi declarata cistigitoare,

Evaluarea oferelor se va realiza pe baza urmatoarelor critesii $i a punctajul aferent obtinut de fiecare oferta
evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj , Pretul ofertei” Ofertant A + Punctaj * Termen de executie contract”
Ofertant A + Punctaj , Propunerea tehnica - Perioada de garantie a sistemulul integrat” Ofertant A +
Punctaj ,Propunerea tehnicd - Pericada Mentenanta software” Ofertant A + Punctaj ,Propunerea
tehnica - Capabilititi solutie tehnic ~ Baza de date” Ofertant A + Punctaj ,Propunerea tehnica -
Experienta profesionala a personalului” Ofertant A + Punctaj ,Propunerea tehnica ~ Planul de
preiect” Ofertant A




Criterille de evaluare sunt;

Nr. Factori de evaluare | Pondere %
cit.

1. F1. Preful ofertel 40
2 F2. Termen de executie contract 5

3 Fét“gérioada de garantie a sistemului Integrat 6

4, F4. Perioada Mentenanta software R 16

5 F5. Propunere tehnica — Capabilitali solutie tehnica — Baza de date 18

6 F6. Propunerea tehnica - Experienta profesionala a personalului 12

7 F7. Propunerea tehnica — Planul de proiect 3
— P e ~

Notd: in vederea compardrii unitare a ofertetor, ioate preturile vor fi exprimate in cifre cu doud zecimaie si
toate calculele se vor face cu rotunjire la 2 zecimale, conform functiel ROUND din Microsoft Excef -
ROUND(formuta, 2) — pentru fiecare din calculele aferente evaluérii ofertetor, Functia ROUND se va aplica
pentru intreaga formuld de caleul, pentru fiscare etapa a calculului,

Pentru factorul F7, evaluarea se va face in functie de calificativul foarte bine/bine/acceptabil/minim.

Clasamentut ofertelor se stabileste prin ordonarea descrescdteare a punctajelor respective, oferta
castigatoare fiind cea de pe primul loc, respectiv cea cu cef mai mare punctaj maxim total rezuitat in tirma
aplicarii criteriului de atribuire cel mai bun raport calitate-pret.

Departajarea ofertelor cu punctaj egal, situate pe primul loc: in cazul in care vor exista punctaje egale,
autoritatea contractanta va departaja oferta castigatoare dupa punctajul maxim total obtinut fa criteriul pretul
ofertei (fiind factorul cu ponderea cea mai mare), Daca si dupa aceasta departajare exista egalitate se vor
departaja dupa punctajul obtinut la Capabilitali solutie tehnica - Baza de date. Daca si dupa aceasta exista
agalitate se vor departaja dupa punctajut maxim obtinut fa criteriul -Mentenantd software. Daca si dupa
aceasta deparajare exista egalitate se vor departaja dupa punctajul obtinut Ia criteriut Experienta profesionald
a ofertantului.Daca si dupa aceasta deparajare exista egalitate se vor departaja dupa punciajul obtinut la
criteriul - Perioada de garantie a sistemului ofertat. Daca si dupa aceasta deparajare exista egalitate se vor
departaja dupa punctajul obtinut la criteriuf Termen de execufie contract. Daca si dupa aceasta deparajare
exista egalitate se vor departaja dupa punctajul obtinut la ¢riteriul Planul de profect. In cazul in care persista
agalitatea, pentru departajare Autoritatea va solicita operatorilor economici in cauza, noi propunefi
financiare..

6.1  Descrierea modalitatii de punctare & factorului de evaiuars "Fretut oleriei” (F1)
Factor de | Modalitate de punctare Punctaj
evaluare maxim
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1. Pretul ofertei

Punciajul financiar se acorda astfel:
a. Pentru cei mai mic dintre preturite ofertate se acorda 40 de
puncte;

b. Pantru alt pret decat cef prevazut la litera a) se acorda punctaj
astfel;

Punctaj Financiar Ofertant A = Pret minim ofertat + Pret
Ofertant A x 40

Se vor compara preturile fard TVA prezentate in propunerea
financiara.

40 puncte

6.2 Descrierea modalitatii de punclare a factorului de avaluere "Pronuneren tebniod -
Terman de executie contract” {Fi)

Numar maxim de puncte: 5 puncie,

Factor de
evaluare

Modalitate de punctare

Punctaj
maxim

1. Termen de
gxecutie contract

termenului de executare a contractubui fatd de termenul maxim
prevazut in caietut de sarcini, se va acorda punctajul maxirn,

Pentru ofertarea unui termen de executare a contractului redus cu
mai mult de 90 zile nu s6 acorda punctaj suplimentar.

Pentru restul ofertelor admisibile, punctele se vor calcula
utilizénd urmatoarea formuia;

Algoritm de calcut:

P termen (n) = Termen(n) / Termen ( 90 zile) x 5 puncte, unde:
P termen (r) - punctajuf obtinut de cétre oferta admisibila aflata
in evaluare,

Termen (90 zile) ~ numérul de zile de reducere a fermenului de
executare a contractufui pentru care se acorda punctajul maxim,
respectiv 90 de zile;

Termen {n) — numarul de zile de reducere a termenului de
executare a contractului prezentat in oferta admisibila aflatd 9in
gvaluare.

Nota 1: Termenul de executare a contractului este de maxim 18
funi. {in cazul ofertari unui termen de executare a contractului de
peste 18 luni oferta va fi consideratd neconforma),

2.Nu se acorda punctaj intermediar pentru infervale mai mici de

5 puncte |




17,
3 Pentru un fermen de exacutare a conteractulul de 18 luni se
acorda zero puncte.

de garantie a sistemudut integral” {-3)
Numér maxim de puncte: 6 puncte.

6.3 Descrierea modalitdti de punctere a factorudul de pvalusre "Fropunsres tefinicd - Pearinada

Factor de
evaluare

Modalitate de punctare

t. Perivada de
garantie (PG) a
sistemnului integrat

X

Pentru 5?3&5?5?&%@ care prezinta ¢ gé?méhtie extins5‘Mé?gfﬁffémﬁrigfw

mare (hardware, software de baz4 si aplicatii) cu 24 de luni fata
de durata minima prevazuta in Caietul de sarcini (36 luni) se
acorda punctajul maxim,

Pentru restel ofertelor admisibile, punctele se vor caleula
utilizand urmétoarea formula;

Algoritm de caleul:

punctajul se acorda proportional, astfel:

P{(n) = PG(n}/PG (maxim) % 6 puncte, unde

F#{n} — Punctajul obiinut de oferta "n"

PG(n) — Pericada de garantie extinsd gratuifa prezentata in
oferta admisibila aflata in evaluare.

PG (maxim) — Perioada de garantie extinsa gratuita maxim
pentru care se acorda puncta), respactiv de 24 de luni

Mota:

1) Pericada de garantie —~ durata minimé soficitata in Caletul de
sarcini este de 36 de luni de la data semnarii procesului verbal
de punere n functiune, iar cea maxima pentru care se acorda
punctaj esie de 60 de luni de la data semnarii procesului verbal
de punere in functiune.

2) Sub termenul de 36 luni ofertele vor fi declarate neconforme,

3) Pentru o pericada de garantie gratuita mai mare de 60 luni
ofertele nu vor fi punctate suplimentar.

4) Pentru o garantie de 36 de iuni se acorda zero puncte.

5) PG va fi exprimata Tn luni calendaristice, fard zecimale Nu se
acorda punctaj infermediar pentru intervale mai mici de 1 funa.

Punctaj
maxim

6 puncte‘
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6.4 Descrierea modalitatii de punctare a factorului de evaluare "Propunersa ehnicd -
Perioada mentenanta seftware” {F4)
Numar maxim de puncte; 16 puncte.

Factor - de | Modalitate de punctare Punctaj
evaluare maxim
1 Mantm‘{gma Mentenanta se referd la activitatea de monitorizarea proactivda | 16 puncte

functionarii sistemului dezvoltat, la depanarea erorilor din cadrul
aplicatiei {corectiva) prin aplicarea de corectii {patches) precum $i
la madificari ale aplicatiei (evolutiva) datoritd unor schimbar
legislative care pot conduce la necesitatea modificarii aplicatilor
conform cerintelor caietului de sarcini.

Pentru oferta/ofertele care prezintd o mentenanta software
gratuita egala sau mai mare cu 48 de luni fata de durata minima
prevazuta in Caietul de sarcini (12 luni) se acorda punctajul
maxim 16 puncte.

Pentru restul ofertetor admisibile, punctele se vor calcula
utilizand urméatoarea formula;

Algoritm de caloul:

punctajul se acorda proportional, astfel:

Pmentenanta (n) = Ment_oferta / Ment_max x 16 , unde:
Pmentenanta (n} este punctajul obfinut de oferta "n’

software

n" peniru
durata serviciului de mentenantd gratuita extinsa al ofertei
evaluate.

Ment_oferta este durata mentenantei gratuite extinse din cadrul
ofertei pentru care se face evaluares

Ment_max este durata maxima extinsa a mentenantei gratuite
oferite (exprimata in luni), respectiv 48 luni,
Nota:

1) Pericada de mentenanta minima solicitata in Caietul de sarcini
gste de 12 de luni de la data semnarii procesului verbal de punere
Tn functiune, iar cea maximé ce poate fi punctata este de 60 de luni
de la data semnérii procesului verbal de punere in functiune.

2) Sub termenul de 12 lunl ofsrtels vor fi declarate naconforme.

3) Pentru o perioada de mentenanta gratuita mai mare de 60 luni
ofertele nu vor fi punctate suplimentar,

4} Pentru o mentenanta de 12 de luni se acorda zero puncte.
5) Perioada de mentenanta gratuita va fi exprimatd W luni
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calendaristice, fara zecimale. Nu se acorda punctaj intermediar

pantru intervale mai mici de 1 luna.

6.5 Descrierea modalitatii de punctare a factorului de evaluars “Prosuneres tehnicd
. f £

Capabiiitati solulie tehnicd - Baza de date” {F§)
Numéar maxim de puncte: 18 puncte,

nefunctionare planificats, scalabilitate si disponibilitate crescuta a
sistemului prin:

- instalarea unei singure baze de date pe mat multe noduri intr-o
arhifectura de tip cluster activ-activ,

- acces corcurent, simuttan de pe toate nodurile cluster-ului pentru
orice obiect al bazei de date;

- modificarea automata si dinamica a parametrilor de memorie
astfel Incdt baza de date $d se adapteze permanent fa tipul de
incrcare OLTP sau de tip DW, oferind astfel cele mai bune
performante;

- asigurarea balansarii incarcarii infre noduri {a nivelut cererilor si
executitor astfel incat tranzactifle incepute pe un nod vor putea fi
reluate fransparent si automat pe unul din nodurile ramase
functional, dupd ce nodul initial devin indisponibil, astfel incét
utilizatorii finali nu vor simti nici o modificare in buna functionare a
aplicatiei,

- [egrganizarea, mutarea $i redefinirea de fisiere de date, tabele
slindecsi fara blocarea activitdtii utitizatorilor la datele afiate in curs
de modificare, indiferent de dimensiunea acestora;

- permiterea diferitelor metode de indexare a datelor, cum ar fi
indexarea de tip B-Tree, bitmap, bazatd pe functi sau chiar
definirea de tabelele de tip index in care datele sa fie ordonate
dupa ¢ anumita coloana;

- ajustarea dinamica gi automata a parametrilor de memorie astfel
incat dimensionarea sa fie realizata In concordantd cu tipul de
operalii ¢e se desfasoard fa un moment dat;

- utifizarea unor mecanisme de asigurare a consistentei datelor in

Factor de | Modalitate de punctare Punctaj
evaluare maxim
1. Baza de date Penfru asigurarea unei fclerante la defecte hardware sau | 18 puncte
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situatia nefavorabila a unui incident, cum ar fi interogarea directd
a tabelelor care sa prezinte datele exact cum erau la un moment
anterior in timp, anularea unei tranzactii sau restaurare rapida a
datelor;

- 554 ofere nativ mecanisme care 5& permitd interogares istoricuiu
modificarilor unei tabele, indiferent de tipul activitatiior (DDL sau
DML)

- recuparared rapida in urma arorilor umane prin posibilitatea de a
recupera onling randuri sau tabele sterse de utifizatort fard a
necesita date de backup sau dezvoltarea de proceduri utilizator ;
- partifionarea logica a tabelelor mari n scapul reducerii timpului
de acces la date, folosind mai multe criterii de partitionare {interval,
functii hash sau lista de valorl) precum si posibilitatea de a
partitiona tabelele legate prin chei referentiale;

- tolerania la defecte hardware sau nefunclionare planificatd astfel
incél sa fie oferit o disponibifitate de tip 24x7 In cazul aparitiel
unei defectiuni hardware sau software la unul din serverele cluster-
uiui de baza de date;

- balansarea incarcarii infre noduri la nivelul cereritor $i executiilor
pe baza de date cluster gi posibiiitatea de a interoga memoria
cache de pe celelalte noduri, oferind o incércare uniforma a
clusterului;

- in cazul apaitiet unor erori hardware sau software in clusterul de
baza de date, acestea trebuie sa fie tratate automat de
mecanismele interne ale bazei de date astiel incat reconectarea la
nodul sau nodurile ramase disponibile s& se facd in mod
transparent fata de aplicalii si utilizatori;

- posihilitatea de a adduga la nevoie servere de baze de date
suplimentare in cluster, servere care vor fi active imediat §i vor
prelua din incdrcarea bazei de date, fard a necesita oprirea
serviciilor fa nivel de cluster;

- mecanisme avansate de backup, complet sau de tip incremental,
care s& permitd backup-ul intregii instante de baze de date, fard
oprirea acesteia, dar sf mecanisme de restaurare care sa poata fi
folosite in functie de nevaie, independent pentru fiecare baza de
date, individual la nivel de figier de date, la nivel de tabeld si chiar
de bloc de date;

- comprimarea automata a backup-urilor, fie ele complete sau de
fip incremental, indiferent de tipul dq wcjate stocate in baza de date,




inclusiv pentru cele binars de tip BLOb (Binary Large Object);

- posihilitatea de a marca anumite figiere de date care nu se mai
modifica, ca find de tip ,read-only" in vederea excluderii acestora
din operatiile ulterioare de backup (complet sau incremental) ale
bazei de date,

se acords 18 puncte,

Ofertantii vor descrie in detaliv in cadrl ofertei modul de
functionare a componentelor sistemului cu referire 1a aspectele
supuse evaludrii pentru acest criteriu de atribuire.

in cazul in care descrierea tehnicd din ofertd este incompletd
(adica npu acoperd toate aspectele solicitate respectiv
funciionalitatile oferite de componentele propuse), nu $e acorda

punctajul aferent in cadrul acestut critariu de atribuire.

6.6 Descrierea modalititii de punciare a factoratul de evaluare "Froputores iehaiod - Experienta
profesionala a personaiuhul” (FG)

Prin acest factor se va realiza evaluarea experientei profesionale a perscanelor propuse pentru anumite
pozilii de experii soficitate Tn Caietul de sarcini. Persoanels pentru care se va face evaluarea vor avea
responsabilitatea realizarii efective a activitititor ai proceselor de executie aferente deruldrii contractufui.
Factorul de evaluare este experienta profesionald a personalului ofertantului concretizata in numarul de
projecte in care personalul a indeplinit acelasi tip de activitati ca cele pe care urmeaza s# e indeplineasca
in viitorul contract.

Numar maxim de punecte: 12.
Acordarea punctajului Experienta profesionala a personalului® se va face in felul urmator:

Expert cheie Numar maxim de puncte
Manager de proiect 2
Expert arhitect solutie
Expert coordonare analiza 2
Expert coordonare dezvoltare software 2
Expert coordonare téﬂsmt"awra 2
Expert securitatea informatiei 2
Total 2
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Punctajut aferent experientei persoanelor propuse ca experti-cheie pentru pozitille Expert arhitect solutie,
Expert coordonare analiza, Expert coordonare dezvoltare software, Expert coordonare testare si Expert
securitatea informatiei se va acorda astfe! pentru flecare in parte:

a) pentru experienta persoanei propuse constind Tn implicarea Tntre 2 si 4 projecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic Tn care a indepiinit acelasi tip de activitdli ca
cele pe care urmeazs si le indeplineasc in vitorut contract se acordd 1/4 din punctajul maxim
alocat pozitiei respective;

b} pentru experienta persoanei propuse constand Th implicarea intre 5 si 7 prolecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic Tn care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorut contract se acorda 1/2 din punctajul maxirm
alocat pozitiei respective;

) pentru experlenta persoanel propuse constand in implicarea n minim 8 proiecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic in care a indeplinit acelasi tip de activitdli ca
cele pe care urmeaza sa le indeplineascad in vitorul contract se acordd punctajul maxim alocat
pazitiei respective. :

Punctajul aferent experientei persoanei propuse pentry pozitia de Manager de proiect se va acorda asifel

a) pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte in care a indeplinit
acelasi tip de activitali ca cele pe care urmeaza sa le Indeplineascd in viitorul contract se acorda 1/4
din punctajul maxim alocat pozitiei respective;

b) pentru experienta persoanei propuse constand in implicarea intre 5 i 7 proiecte n care a Indeplinit
acelasi tp de activitati ca cele pe care urmeaza sé le indeplineasca in vitorul contract se acorda 1/2
din punctajui maxim alocat pozitiei respective;

¢) pentru experienta persoanei propuse constand T implicarea n minim 8 proiecte n care a indeplinit
acelasi {ip de activit3ti ca cele pe care urmeazd sa le indeplineascd in vitorul contract se acorda
punctajul maxim alocat pozitiei respective.

Nu se accepta persoane propuse pe poziti de experti fard nici un fel de experienta, respactiy fara
demonstrarea implicarif in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca cele
pe care urmeaza sa le indeplineasca in viitorul contract.

Nu va fi punctatd experienta profesionala a unor persoane propuse pe pozitii de experti suplimentare fata de
cele mentionate Tn tabelu! de mai sus, chiar dacd acestea indeplinesc cerintele minimale si dovedesc
experienta similara asa cum este descrisa in acest caiet de sarcini.

Pentru demonstrarea experienlei profesionale solicitate, Ofertantli trebuie sa prezinte in cadrul ofertei tehnice
documente relevante; recomandari emise de beneficiaru! final al prolectului, semnate sau contrasemnate de
calre Autoritatea Contractanta/beneficiarul privat In cafitate de beneficiar final al proiectuiui sau alte
documente edificatoare semnate de acesta.

Pentru fiecare document propus, se vor prezenta datele de contact actualizate ale beneficiarului finat al
proiectului {denumire, adresa postald, adresa electronicd, telefon, fax), astfel incat reprezentantii legali sau
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imputerniciti ai beneficiarului final 53 fie th masura sa confirme cele prezentate In documentul/documentele
propus(e) {(recomandare/recomandari sau alt{e) document{e)].

In acest sens, ofertantul va prezenta datele respective in cadrul documentului relevant propus pentru
demanstrarea experientei profesionale solicitate sau in cadrul unui document centralizator separat, ce va
cuprinde datele mentionate la paragraful anterior.

In yrma verificari informatiifor si a dovezilor furnizate de catre ofertanti, Autoritatea Contractantd poate
solicita si alte documentef/informalii care 5@ clarifice experienta profesionala solicitata. De asemenes,
Autoritatea Contractantd 1si rezerva dreptul de a contacta beneficiarii finali ai proiectelor prezentate ia
experienta profesionala, in vederea confirmarii celor prezeniate de catre ofertanti,

Punctaid va fi acordat numai pentru proiectele sau contractele pentru care documentele prezentate
dovedasc experienta solicitata pentru fiecare persoana propusa pentru o anumita pozitfe de expert.

6.7 Descrierea modaiitatii de punctare a factorului de evaluare "Mropunmes tehnicd ~ Plaput de
project” {F7)
Prin acest criteriu se va realiza evaluarea gradului de corectitudine si adaptare al planului de implementare
a contractului prin raportare la nevoile projectuluf,

Numar maxim de puncie: 3 puncte,

Acordarea punctajului ,Demonstrarea gradului de corectitudine si adaptare al planului de implementare a
contractului, fa nevoile proiectului” se va face in felul urmétor:

Element evaluat Calificativ Punctaj

In cadrul planului propus pentru imptementarea contractuiui Foarte 3

1. Au fost identificate punctele cheie de control / jaloanele {"milestones’), dar bine
acestea se incadreaz in cel putin doua dintre urméatoarele cazuri:

- sunt relevante in cea mai mare parte / in totalitate prin raportare la cerintele
caietului de sarcini si modalitatea efectiva de realizare a activitatilor;

- sunt pozitionate in cea mai mare parte / In totalitate corect n timp (in graficut de
implementare & contractului);

- sunt corefate corespunzator in cea mai mare parte / In totalitate cu succesiunea
logica si cronologicd a activitdtilor prezentatd in graficul de implementare a
contractului, cu respectarea metodologiei propuse de Implementare a contractului;
2. Principalele activitati au fost explicitate in graficul de implementare a contractului
si sunt detaliate n subactivifati.

3. Deumul critic este aliniat in cea mai mare parte cu metodologia de management
& serviciltor IT&C propusa pentru implementarea contractului.

4. Resursele alocate sunt coreiate corespunzétor In cea mai mare parte / Tn totalitate
cu duratele activitalilor si efortul estimat pentru acestea, prezentate In planul de
proiect.
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in cadrul planului propus pentru implementarea contractului: Bine 2

1. Au fost identificate punctele cheie de control / jaloanele ("milestones”), dar
acestea se Incadreaza in cel putin doua dintre urméloarele cazuri:

- sunt partiat (in micd masurd) semnificative / relevante prin raporare la cerintele
caietului de sarcini si modalitatea efectiva de realizare a activittilor,

- sunt pozitionate in mod partial (in mica masura) corect in timp (in graficul de
implementare a contractului);

- sunt corelate corespunzator in mod pariial (in micd mésura) cu succesiunea logica
si cronologica a activitatifor prezentata in graficul de implementare a contractului, cu
respectarea metodologiei propuse de implementare a contractului;

2. Principalele activitati au fost explicitate in graficul de implementare a contractulu
si sunt detaliate In subactivitati.

3. Drumul critic este afiniat parfial cu metodologia de management a serviciilor IT&C
propusa pentru implementarea contractufui,

4. Resursele alocate sunt corelate partial cu duratele activitatilor si efortul estimat
pentris acestea, prezentate Tn planul de proiect.

In cadrul planului propus pentru implementarea contractului; Acceptabil | 1

1. Ay fost identificate punctele de cheie de control / jaloanele ("milestones’), dar
acestea se incadreaza in cel putin unul dintre urmatoarele cazuri:

- nu sunt semnificative / relevante prin raportare la cerintele caietului de sarcini i
modalitatea efectiva de realizare a activitatilor;

- nu sunt pozitionate corect n timp (in graficul de implementare a contractului);

- N sunt corelate corespunzator cu succesiunea logica si cronologica a activitatilor
prezentatd in graficul de implementare a contractului, sau nu respectd metodologia
propusa de implementare a contractului;

2, Principalele activitati au fost explicitate in graficul de implementare a contractului,
dar acestea nu sunt detaliate In subactivitat.

3. Drumul eritic nu este aliniat cu metodologia de management a servigiilor IT&C
propusa pentru implementarea contractului,

4. Resursele alocate nu sunt corelate cu duratele activittilor si efortul estimat pentru
acestea, prezentate in planul de proiect.

Ofertantul va prezenta gradul de corectitudine si adaptare a planului de implementare a contractelui prin
raportare fa nevoile prolectului conform Anexei 2 - Formular propunere tehnica,

291




7 Cerinte pentru sesiunea demonstrativa

Avand in vedere complexitatea sistemului ce trebuie implementat si importanta respectarii termenului de
implementare mentionat n prezentul document, asumat si prin contractul de finantare, Autoritatea
Contractanta va solicita ofertantilor prezentarea in cadrul unei sesiuni demonstrative ce se va desfasura la
sediul Autoritatii Contractante modalitatea prin care solutile software ofertate incluse in oferta tehnicd
raspund natlv {out-of-the-box, respectiv prin functionalit3ti deja existente in cadrul produselor software
ofertate, faré a necesita servicii suplimentare de dezvoltare software) la unele cerinte minime din caletul de
sarcini.

Cerinfele minime ce vor fi prezentate Tn cadrul sesiunii demonstrative — Generator de formulare (onfing si
offline) care rdspund naliv (out-of-the-box, respectiv prin functionalitati deja existente in cadrul produselor
software ofertate, fara a necesita servicii suplimentare de dezvoltare software) la unele cerinte minime din
caigtul de sarcini,

UC1 - Crearea unui formutar

Descriera Utifizatorii {cu drepturi de creare) acceseaza software-ul si Incep procesut de
creare a unui formular penfru 0 anumitd procedurd in 3 maoduri diferite;

1. Prin crearea formularului de la zero.

2. Prin crearea formularulul pe baza formularelor existente stocate in
instrument.

3. Prin crearea formularulul din sabloane impiicite.

Actori 1. Administrator local de date.
2. Utilizator de baza {gestionar formular),
Preconditii 1. Furnizarea accesului la software,
2. Definirea setdrilor sistemelor de stacare, de gestionare a continutului $i
/ sau de gestionare a cazurilor (daca este cazul).
3. UC: Desemnarea administratorutui de date locale.
4, UC: Inregistrarea altor utilizatori,
Flux de baza: 1. Utilizatoru! de baza {gestionarul formularelor) se conecteaza la
software.
Creafi un formular 2. Utilizatorul de baz3 (gestionarul formularului} indica faptul ¢4 el / ea
de la zero doreste 53 creaze un formufar In pagina initiald a instrumentului.

3. Utilizatorut de baza (gestionar formular) selecteaza optiunea de a crea
un fermular de la zero (optiune implicita).

4, Utilizatorul de baza (gestionarul formutarulul) infroduce numele
formularului {care va constitui identificatorul s&u unic), indica tipul de
procedura pe care il va acoperi si limbile formularuiui.

5. Utilizatorul de baza (gestionarul formularului} adauga sectiuni ale
formularulyi i cdmpuri pentru fiecare sectiune, dupé cum este
necesar, inclusiv definirea requlilor de validare si a dependentelor
pentru fiecare camp de date selectat,

6. Utilizatorul de baza (gestionarul formularului) satveazé formularul (fie
pentru edifarea ulteripard a formularelor, fie pentru finalizarea credrii
formutarului) si indica starea formularului {schita, activ sau arhivat).
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Flux alternativ A:

Creati un formular
reutilizénd un
formular existent

Utilizatorul de baza (gestionarul formularului) selecteaza opliunea de a
reutiliza un formular existent pentru a crea un formular nou.
Utitizatorul de baza (gestionarul formularelor} este redirectionat cétre o
pagind care contine toate formularele create. Utilizatorul le poate sorta
si fittra In functie de criterii specifice de pe ecran sau poate efectua o
céutare,

Utilizatorul de bazé poate cauta printre formularele existente adaugand
cuvinte cheie intr-un sir de cautare sau filtrdnd pe baza altor
caracteristici stocate ale formularutut, precum data credrii, procedura
acoperita, numele de utilizator af creatorului formularuit ete.
Utilizatorul de baz (gestionarul formularelor) selecteaza formularul
care urmeaza sd fie refolosit din formularele salvate.

Utilizatorul de baza (gestionaruf formuiarului) introduce numele noulul
formular (care va constitui identificatoryl s8u unic), selecteaza tipul de
procedura pe care il va acopert si selectearza locatia de stocare cétre
care trebuie trimise rdspunsurile la formular,

Utilizatorul de baza (gestionarul formutarului) modifica formularul dupa
cum este necesar.

Utilizatorul de baza (gestionarul formutarului) salveaza formutarul (fie
pentru editarea ulterioard a formularelor, fie pentru a finaliza creares
formularului) si indica starea formularului (schitd, activ sau arhivat).

Flux alternativ B:

Reutilizati un
sablon existent

LHilizatorul de baza (gestionarul formularelor) selecteazd optiunea de a
crea un formular dintr-un sablon existent, Utilizatorul de baza esle
redirectionat catre o pagina care contine toate sabloanele disponibile.
Utilizatorul ie poate sorta si filtra in functie de criterii apecifice de pe
ecran sau poate efeciua o cautare.

Utilizatorul de baza (gesticnarul formularului) cauta printre sabloane
adaugand cuvinte cheie intr-un sir de cautare sau alte caracleristici
stocate ale formularului, cum ar fi procedura acaperitd, limbile
disponibile ete.

Utilizatorul de baza (gestionarul formularuhs) selecteaza sablonul pe
care doresc sé il foloseascd pentru a crea noul formular. Utilizatorul de
hazd {gestionarul formulareior) poate vedea formularele existente
create pe baza sablonului selectat. Utilizatorul de baza (gestionarul
formularului} continua cu crearea unui formular bazat pe sabionul
selectat, noul formular este creat.

Utilizatorul de baza (gestionarul formutarului) adauga sectiuni si
campuri la formular dupa cum este necesar.

Utilizatoruf de baza (gestionarul formularului) salveaza formularul (fie
pantru editarea ulterioard a formularelor, fie pentru finalizarea credrii
formularufui)} si indica starea formularului (schitd, activ sau arhivat).

Post-conditil

—

Eormularui este creat cu un identificator unic,

Formularul este stocat,

Formularul poate fi refolosit, editat, tradus sau publicat {daca starea
gste activa).

7
A
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UC2 ~ Editarea un formular

Descrlere Utilizatorut de baza (gestionarul formularului), creatorul formularelor create |
anterior (dar nu in stare activa) poate continua editarea continutului si
structurii formularului si poate edita temele, stilurile, culorile, fonturlle i
grafica formidarelor saivate.

Actori Utilizator de baza (gag:fionara formular)

Precondifii 1. Fumizarea accesului fa software.

2. Definirea setarilor sistemelor de stocare, de gestionare a continutului si

! sau de gestionare a cazurilor (daca este cazul).

UC: Numirea administratorului de date locale.

UC: Inregistrarea altor utilizatori,

UC: Crearea unui formular.

Utilizatorul de baza (gestionarul formularelor) se conecteazé la

software,

2. Utilizatorul de baza (gestionarul formularuiut) cautd formularul de
editat,

3. Utilizatorul de baza {gestionarul formularutui) selecteaza formularut de
editat,

4. Utilizatorui de baza (gestionarul farmularului} face clic pe opiunea de
editare.

5. Utilizatorut de baza (gestionarul formularului) intrd in fereastra editiei in
cazul in care el / ea este capabil 53 editeze continutul, structura si
imaginile.

6. Utilizatorul de baza (gestionarul formularului) salveaza modificérile
formularului si indica starea formularului {schitd, activ sau arhivat),

7. Utilizatorul de baza (gestionarul formularului} salveaza formularuf (fie

pentru editarea ulterioard a formularelor, fie pentru a finaliza crearea

formularului) si indica starea formilarului (schitd, activ sau arhivat).

Formutarul creat este editat.

Formularul este salvat,

Formularyl este indicat ca activ' (daca utilizatorul F-a activat),

Formularul poate fi refolosit, editat, tradus sau publicat {daca starea

este activa).

=L Al

Flux de haza:

Post-conditii

el

UC3 — Traducerea unui formular

Descriere Utilizatorii de baza (gestionarii formularelor) si administratorii de date locaie vor
putea traduce cadmpurlle formularetor si mesajele informative printr-un serviciu
de traducere automat sau manual.

Actori 1. Administrator jocal de date
2. Utilizatori de baza (gestionar formular)




Preconditii 1. Furnizarea accesului la software.

2. Definirea setarilor sistemelor de stocare, de gestionare a continutului si

! sau de gestionare a cazurilor {daca este cazul).

3. UC: Desemnarea administratorului de date locale.

4, UC: Inregistrarea altor utilizatori de ta aceeasi autoritate,

5. UC: Crearea unui formular.

8. UC: Editarea unui formular,
Flux de haza: 1, Utilizatoruf de baza (gestionarul formularelor) se conecteaza fa software. 2.

Folosirea unui
serviciu de
traducere
automata

Utilizatorul de baza {gestionarul formularelar) acceseaza formularele existente.

3. Utilizatorul de baza (gestionarul formularelor) alege sa adauge acelasi
formutar intr-o alta limba printr-un serviciu de traducere automata.

4. Utilizatorul de baza (gesticnarul formularelor) alege o limba din fista celor 24
de limbi oficiale ale UE, precum $i islandeza si norvegiand.

5. Utilizatorul de baza (gestionarut formularelor} primeste traducerea automata
furnizata de instrument.

6. Utilizatorul de bazd (gestionarul formutarului) examineaza versiunea tradusa
& formuiarului si o editeazad dupd cum este necesar.

7. Utilizatorul de baza (gestionarul formularului) salveazad modificarile
formularului si indica starea formularului / formularelor (schitd, activ sau
arhivat).

8. Utilizatorul de baza (gestionarut formularului) initiaza publicarea formularului
indicat ca ,activ’.

Flux altersativ A:

Traduceli manua
formularul

1. Utilizatorul de baza (gestionarul formularului) acceseaza formularul.

2. Utilizatorul de baza (gestionarul formularelor) alege sa adauge manual
un formutar n alta imba.

3. Utilizatorul de baza {gestionarul formularului) umple din nou campurile
noii versiuni a formularului n nowa limba.

4, tHilizatorul de baza (gestionarul formularului) examineaza nocua
versiune a formutarului si o editeaza dupa cum este necesar.

5. Utilizatorut de baza (gestionarul formularului) salveaza modificérile.

6. Utilizatorut de baza (gestionarul formularului) salveazéd madificarile

Post-conditii

Formularele sunt fraduse,
2. Formularul poate fi refolosit, editat sau publicat (daca starea este
activa).

—

UC4 ~ Publicarea un formular
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Desctiere

Utilizatorii (cu drepturi de creatie) public un formular,

Actori

Administrator local de date.
Utilizator de baza (gestionar formular),

Preconditii

Furnizarea accesulyi a software.

Definirea setérilor sistemelor de stocare, de gestienare a continutului i
{ sau de gestionare a cazurilor (daca este cazul).

UC: Desemnarea administratoruiui de date locale.

UC: Inregistrarea altor utitizatori.

UC: Craarea unui formular

UC: Editarea unui formular

UC: Traducerea unui formular

8, UC: Cautarea unui formular

ra ik

TEER R b oo

Flux de baza:

Publicarea unui
formular dupd
grearea unui

1. Utitizatorul de baza (gestionarul formularelor) se conecteaza la software,
2. Utilizatorul de baza {(gestionarul formularelor) creeaza un formular,

3. Utilizatorul de baza {gestionarul formularului) stabileste starea formularulut
creat la ,activ".

formular
4. Utilizatorul de baza (gestionarul formuiarului) initiaza publicarea formularutui
{posihil doar daca formularu! este indicat ca ,activ"), facandu-! disponibif pentru
ufilizarea sa practica (trimiteraa informatiilor) pe orice site web.

Flux alternativ A: | 1. Utilizatorul de baza (gestionarul formularelor) se conecteaza la software,

Publicarea unui
formular dupa
editarea unui
formuiar

2. Utilizatorul de baza (gestionarul formularului) face clic pe cutarea de pe
pagina principafa.

3. Utilizatoru! de baza (gestionarut formularelor) este redirectionat ctre o
pagina care contine toate formularele create, Utilizatorul le poate sorta si filtra
in functie de criterii specifice de pe ecran sau poate efectua o cButare,

4. Uilizatorul de baza poate cauta printre formularele existente adaugand
cuvinte cheie intr-un sir de cautare sau filtréind pe baza altor caracteristici
stocate ale formularului, precum data credrii, procedura acoperitd, numele de
utilizator al creatorului formutarului etc.

2. Utilizatorul de baza (gestionaru! formularelor) selecteaza formularul care
urmeaza sa fe editat din formularele salvate ( editarea” este posibila numai
pentru formularele care nu sunt ,active”).

6. Utilizatorul de baza (gestionarul formularului} editeaza formularul care
wrmeaza s& fie publicat si seteaza starea formularului la ,activ’,
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7. Utilizatorul de baza (gesticnarut formutarului) salveaza modificarile aduse
formularului care urmeazi si fie publicat.

8, Utilizatorul de baza (gestionarul formularului) vizualizeaza formularul care
urmeaza 53 fie publicat.

9. Utilizatorul de baza (gestionarul formularului) intiaza publicarea formularului
(posibil doar daca formularul este indicat ca ,activ'), facandu-| disponibil pentru
utilizarea sa practic (trimiterea informatiifor) pe orice site web.

Flux alternativ B:

Publicarea unul
formular dupa
traducerea unui
formuiar

2. Utilizatorul de baza (gestionaru! formularului} face clic pe cautarea de pe
pagina principaia.

3. Utilizatorul de baza {(gestionarut formularelor) este redirectionat cétre o
pagind care contine toate formularele create. Utilizatorel le poate sorta st filtra
in functie de criterii specifice de pe ecran sau poate efectua o cautare,

4. Utilizatorul de baza poate cuta printre formularele existente adaugand
cuvinte cheie intr-un sir de cautare sau filtrand pe baza altor caracteristici
stocate ale formularului, precum data credrii, procedura acoperitd, numele de
utilizator al creatorului formularului stc.

5. Utitizatorul de baza (gestionarul formularelor) selecteaza formularul care
Urmeaza sa fie tradus din formularele salvate.

6. Utilizatorut de baza (gestionarul formularului) completeaza traducerea
formuarului dupa cum este necesar gi indica starea formularutui ¢a ,activ',

7. Utilizatorul de baza {gestionarul formularului) salveaza modificarile aduse
formularulut tradus.

8. Utilizatorul de baza (gestionarul formularului) vizualizeaza formutarul tradus
care urmeaza sa fie publicat.

8. Utilizatorul de baza (gestionarul formularului) initiaza publicarea formutarului
(posibil doar daca formularul este indicat ca ,activ"), facandu-l disponibil pentru
utilizarea sa practica (trimiterea informatiilor) pe orice site web.

Flux aftarnativ C:

Publicarea unui
farmular dupa ce
céutati un formular

1. Utilizatorul de baza (gestlonarul formularelor) se conecteaza la software,

2. Utilizatorul de baza (gestionarul formularului) face clic pe cautarea de pe
pagina principaid,




3. Utilizatorul de baza (gestionarul formulareior) este redirectionat cétre o
pagina care contine toate formularele create. Utilizatorul le poate sorta si filtra
in functie de criterii specifice de pe ecran sau poate efectua o cautare.

4, Utilizatorut de baza poate cauta printre formularele existente adaugand
cuvinte cheie Tntr-un sir de cautare sau fitrand pe baza altor caracteristici
stocate ale formularului, precum data credrii, procedura acapetita, numele de
utilizator al creatorului formutaralii elc.

5. Utilizatorul de baza (gestionarul formutarelor) selecteaza formularul care
urmeaza sa fie publicat din formularele salvate, Formularele care wrmeaza 58
fie publicate fard a fi necesare mal intai editarea vor fi in stare activd”.

6. Utilizatorul de baza {gestionarul formularulu) vizualizeaza formularul tradus
care urmeaza sa fie publicat.

7. Utilizatorul de baza (gestionarul formularulul) initiaza publicarea formularului
{posibil doar daca formutarul este indicat ca activ'), facandu- disponibil pentru
utilizarea sa practica (frimiterea informatiilor) pe orice site web.

Post-conditi

1. Farmularul este disponibil pentru utilizarea sa practic (fransmiterea
informatiilor} pe orice site web in care formularul va fi disponib
cetatenilor si f sau Tntreprinderitor,

2. Vainclude un mecanism de control in cadruf generatorului de
formulare. Acest mecanism va valida:

+  Statutul formularului (adicd activ $i nu expirat); si
» Regulile de validare a dateior pe cdmp.
Un astfel de mecanism implica faptul ¢a, indiferent de tipul de stocare

implementat (intern sau extern), formularele completate vor fi mai intéi
transferate si validate de catre generatorul de formulare inainte de
transferui acestuia in locatla de stocare selectatd.

in cazul in care formularut nu mai este activ, va fi afisat un mesaj de
eroare st continutul nu va fi transferat in locatia de stocare.

fn cazut In care regulile comerciale (validarea datetor) nu sunt
respectate, va fi afisat un mesaj de eroare dascriptiv, iar continutul ny
va fi transferat la locatia de stocare.

Dacé nu sunt gasite erari sau daca erorile legate de requlile de afaceri
(validarea datelor) sunt corectats, continutul formularului va fi
transferat la locatia de stocare (baza de date) seleciata.




UC5 -~ Gestionarea setarilor formularelor stocate

Descriare Administratorii locali de date si utilizatorii de baza (gestionari formularelor) vor
putea gestiona setarile formularelor, cum ar fi setérile generale, setérile
elementelar de text, setdrile pentru participanti si acces, notificarile si sefarile
de gestienare a datelor si setérile de control al publicarii. Utilizatorii de baza
(vizualizatori de formulare) vor putea vizualiza doar setarile formularelor.

Actori 1. Utilizator de baza (gestionar formular)

2. Ulilizator de haza (vizualizator formular)
3. Administrator local de date
Preconditii 1. Furnizarea accesului la softwares,
2. Definirea setérilor sistemelor de stocare, de gestionare a continutului $i
! sau de gestionare a cazurilor (dacd este cazul).
3. UC: Desemnarea administratorului de date locaie.
4, UC: Inregistrarea altor utilizatori de la aceeasi autonitate,
5. UC: Crearea unui formular, —
Flux de baza: 1. Utilizatorul de baza (gestionarut formularelor) se conecteazi la software.
Management 2. Utilizatorul de baza (gestionarul formularelor) intrd in paging cu lista

pentru utilizator de
haza (gestionar
formular)

formuiarelor create,

3. Utilizatorul de bazé (gestionarul formularului) selecteaza formularul care
urmeazd sa fis gestionat.

4. Utilizatorul de baza {gestionarul formularului) acceseaza pagina de setar
separate pentru fiecare formular pentru a configura setérile generale,
elementele de text, participantii la formular si setérile de acces, notificarile st
setérile de gestionare a datelor si set@rile de control al publicarii.

5. Utitizatorul de baza (gestionarut formularului) salveaza maodificarile |a setari,

Flux aiternativ A:

Management
pentru utifizator de
hazé (vizualizator

1. Utilizatorul de baza (vizualizator formular} intrd in pagind cu lista formularetor
create.

2, Utilizatorul de bazé (vizualizator formular) selecteaza formularul care
urmeaza sa fie gestionat,

formular)
3. Utilizatorul de baza (vizualizator formular) acceseaza o pagina de rezumat in
care poate vizualiza setérile generale, setérile elementelor de text, utiizatorii,
jurnalut de activitate si setérile de acces, notificarile si setdrile de gestionare a
datelor si setarile de control al publficart formularelor.

Flux alternativ B: | 1. Administratorul de date iocale intra n pagina cu lista formularefor create.

\
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Management 2. Administratorul lacal de date selecteaza formularul care urmeaza sa fie

pentru gestionat.

administratorul . o L

local de date 3. Administratoru local de date acceseaza pagina de setari separate pentru
fiecare formular pentru a configura setérile generale, elementele de text,
participantii la formular si setarlle de acces, notificarile si setérile de gestionare
a datelor si setdrile de control af publicari.
4. Administratorul local de date salveaza modificarile la setri.

Post-condilii 1. Setérile formularelor sunt previzualizate.

2. Setarile formularelor sunt canfigurate.
NNNNNNNN B 3. Starea formularelor este actualizata.

UCE - Analiza datelor

Descriers

Generatorul de formutare va colecta si afisa informatii despre utilizarea
instrumentului Intr-un {ablou de bord cu statistict disponihil utitizatorilor sai.
Sursele de date ale statisticilor vor consta din raspunsurite a formularele
create cu instrumentul si din jurnalele de activitate din cadrul instrumentului de
generare & formularelor. Pentru a pregati statistici, datele sunt agregate si
anonimizate, lasand doar indicatori statistici la nivel inalt.

Actori

N1 A (proces automatizat de generatorul de formulare)

Preconditii

1. Furnizarea accesului la software,

2. Definirea setrilor sistemelor de stocare, de gestionare a confinutului si
{ sau de gestionare a cazuriior (daca este cazul).

UC: Gestionarea utilizatorilor.

UC: Crearea unui formular,

UC: Editarea unui formular,

UC: Traducerea unui formular.

LC: Publicarea unui formular.

8, UC: Gestionaraa setarilor formularelor stocate.

SO b

Flux de baza:

1. Utilizatorul se conecteaza la software.

2. Generatorul de formulare proceseazi datele statistice disponibile la intervale
regulate (de exemplu, zilnic) sau |a cerere.

3. Generatorul de formulare preia informatii din raspunsurile ia formutarele
publicate si din jurnalele activitatii de generare a formularelor (de exemplu,
date privind numarul de formutare create, numarut de interogari primite etc.),

-
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4. Generatorul de formulare anonimizeaza toate datele disponibile, eliminand
orice informatii de identificare personala (atét asupra respondentilor, cat §i a
utilizatorilor instrumentuhi).,

5, Generatorul de formulare agrega datele pe baza dimensiunilor necesare {de
exemply, tipul procedurii, utilizarea sabloanelor, utilizaraa campurilor de date,
tipurile de activitate ale ulilizatarilor etc.)

6. Generatorul de formulare prezinta informatiile procesate in tabloul de bord al
statisticilor pentru a fi accesate de toti utilizatorii,

7. Utilizatorii instrumentuluf pat accesa date statistice cantitative specifice.
8. Datele statistice sunt trimise la punctul final cu transferuri sincrone de date.

9, Utilizatorti pot descarca raportul de statistici in mai multe formate (de
exemplu, Microsoft Excel, valori separate prin virguia etc.).

Post-conditi

1. Date statistice actualizate privind performanta generatorului de
formulare.

2. Raport actualizat descarcabil al datelor statistice.

3. Datele statistice actualizate privind performanta generatorului de
formulare sunt trimise la punctul final.

UCT — Caotarea unui formular

Descriere

Utilizatorii (cu drepturl de creare) acceseaza software-ul si incep procesul de
creare a unui formular pentru o anumitd procedura n 3 moduri diferite:

1. Prin crearea formularului de la zero.

2. Prin crearea formularufui pe baza formularelor existente stocate in
instrument.

Prin crearea formularului din sabloane implicite,

Actori

Administrator local de date.
Utilizator de baza (gestionar formular).

Preconditii

Furnizarea accesului la software.

Definirea setarilor sistemelor de stocare, de gestionare a continutului si
{ sau de gestionare a cazurilor (daca este cazul).

3. UC: Desemnarea administratorului de date locale.

4. UC: Inregistrarea altor utilizatort .

Eaa L b

Flux de baza:

Céautarea unui
formular

1. Uilizatorul de hazj (gestionarul formutarului} selecteaza optiunea de a cauta
un formular existent (butonul de ciutare).

'““*"?f*. } 7/)
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2. Utilizatorul de baza (gaétionarul formularelor) este redirectionat céire o
pagind care contine toate formularele create. Utilizatorul le poate sorta si filtra
in functie de criterii specifice de pe ecran sau poate efectua o cautare.

3. Utilizatoru! de bazé poate cauta printre formularele existente adaugand
cuvinte cheie intr-un sir de cautare sau filtrand pe baza altor caracteristici
stocate ale formularului, precum data credrii, procedura acoperita, numele de
utilizator at creatorului formularutui etc.

4. Rezultatele cButarii sunt afisate utilizatorului.

5. Prin selectarea rezultatului cautarit, formularul este aftsat utilizatorubui,

Post-conditii 1. Utilizatorul poats vizualiza formulare.
2. Utilizatorut poate traduce formulare.
3. Utilizatoru poate edita formularele care nu sunt in sfare activa.

Sesiunea demonstrativa de la sediul ONRC va avea loc dupa depunerea ofertelor, data find stabifita ulterior,
de autoritatea contractanta.

Functionalitatile aferente componentelor hardware vor fi validate in etapa de evaluare tehnica a ofertelor
doar pe baza documentelor justificative prezentate ca parte a ofertei tehnice (documentatii tehnics,
datasheet-uri, screenshot-uri ale interfetelor, ete.), urmand ca Ofertantut castigalor s& le prezinte practic
Autoritatii Contractante n pericada de implementare a proiectutui, in urma instalri acestora pe mediile
Autoritatii Contractante (test sau productie). Prezentarea capabilitatilor solutiitor propuse in cadrut sesiunii
demonstrative se va baza pe prezentarea practica a produselor software ofertate (de exemplu; a interfetelor
expuse de acestea, a fisierelor de configurare ale acestora, etc.) n cadrul unor medil demonstrative si nu
doar pe descrieri ale praducatorilor (de exemplu: datasheet-uri, manuale de administrare, alte documentatii
tahnice).

In cazul in care un Ofertant nu poate demonstra Tn cadrut sesiunii demonstrative indeplinirea unei cerinte
minimale din cele solicitate, Autoritatea Contractanta va respinge ofarta acestuia ca neconforma.

De asemenea, refuzul de susiinere a sesiunii demonstrative va conduce la declararea ofertei acestuia ca
fiind neconforma.

Personalul nominalizat de cétre Ofertanti pentru participare la sesiunea demonstrativa va fi desemnat din
echipa propusa In propunerea tehnica pentru implementarea proiectufui.

Sesiunea demonstrativa va fi sustinuta de cétre fiecare Ofertant la sediul Autoritatii Contractante In urma
invitatiei de participare din partea acestaia.

Cu minimum 2 zile lucratoare inainte de data planificata pentru sesiunea demonstrativa, Oferfantul are
obligatia s@ transmitd Autoritatii Contractante lista parficipantilor la sesiunea demonstrativa in care se
mentioneaza roful in timpul sesiunii i refatia pe care acestia 0 au cu Qfertantul - participantii vor i dintre cei
expertii propusi in oferta tehnicd. Autoritatea Contractanta nu va accepta in sesiunea demonstrativa decat
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persoanele nominalizate de oferfant in lista participantilar si care figureaza in lista de experti cheie mentionat]
in oferta depusa.

Ofertantul va pune la dispozitia expertilor sai resursele necesare (de exemplu: laptop-uri, modem-uri de date,
servere accesate de la distanta pentru sustinerea demonstratiel, etc.) pentru derularea in bune condiffi a
sesiunii demonstrative.

Pe durata sesiunii demonstrative, Autoritatea Contractantd va solicita realizarea de screenshot-uri cu
interfetele aplicatiitor utilizate in demonstrarea fiecarai functionalitati ce intra in scopul sesiunii demonstrative.
Aceste screenshot-uri vor fi incluse in anexa procesulul verbat aferent sesiuni demonstrative ce va fi incheiat
de catre Autaritatea Contractantd si Ofertant la finalul sesiunii demonstrative,

Rezultatele obiinute de ofertant Tn cadrul sesiunii demonstrative vor fi consemnate, in scris, in cadrul unui
proces-verbal, redactat de catre autoritatea contractant si semnat de reprezentantul/reprezentantii autoritati
contractante si ai ofertantului. Oricare dintre parti are dreptul de a mentiona observatii pe procesul-verbal,
caz in care procesul-verbal se va semna cu observatii. Refuzul ofertantului de a semna procesul-verbal
aferent sesiunii demonstrative conduce la respingerea ofertei,

De asemenea, Ofertantul va depune prin intermediul SEAP pana la data si ora limita de depunere a ofertelor
Tn anuntut de participare, semnata cu semnatura electronica extinsa, o inregistrare audio-video a unei sesiuni
demonstrative prin care va prezenta modalitatea prin care solutiile ofertate incluse in solutla tehnica raspund
la functionalitatile minime solicitate in caietul de sarcini la cap. 3.54 Cerinte tehnice, cu exceplia
functionalitatilor aferente componenteior din categoria hardware.

Nota: rezolutia inreqistrari video trebuie s& fie minimum full hd si s& permitd vizualizarea continutului in
conditii optime {sa permitd o buna vizualizare a continutului prezentarl).

Menfiondm ca solicitarlie referitoare la sesiunile demonstrative nu presupun implementarea de parti din
contract. De asemenea, Cfertantii pot utiliza versiuni de tip demofirialitemporar ale produselor ofertate.

8  Drepturi de proprietate intelectuald

Qrice documente sau materiale elaborate ori compilate de cétre executant sau de cétre personalul séu
salariat ori contractat in executarea prezentului contract, vor deveni proprietatea exclusivd a achizitorului.
Qupa incetarea prezentului contract, executantul nu va pastra copli ale documentelor sifsau materialelor
realizate si nu le va utiliza in scopuri care nu au legatura cu prezentul contract fara acorduf scris prealabi al
achizitorufui.

Cu exceptia infarmatlilor publice, Prestatorul nu va publica articole referitoare (a obiectul prezentului contract,

nu va face referire ia aceste lucrari in cursul executérii altor lucrdri pentru terti si nu va divulga nicio informatie
furnizatd de achizitor, tara acordul scris preatabil al acestuia.

Orice rezultate orl drepturi, inclusiv drepturt de autor sau alte drepiuri de proprietate intelectuald ori
industriala, dobandite in executarea prezentului contract vor fi proprietatea exclusiva a achizitorului, care le
va putea utiliza, publica, cesiona ori transfera aga cum va considera de cuviinta, far limitare geografica ori
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de altd nafurd, cu exceptia situatiilor in care exista deja asemenea drepluri de proprietate intelectuald ori

industriala.

8 Modalitate de plata
Plata sumei de  fard TVA, se va efectua in mai multe transe, astfel:

1.

O transa reprezentdnd plata intermediara intr-un procent de 90% din valoarea aferenta
amenajarilor si dotarilor spatilor tehnice, care se va efectua dupa aprobarea raportului de
progres intermediar RPH ce va avea ca anexd procesul-verbal de receptie cantitativd si
calitativa a spafiilor tehnice,

O transa reprezentand o plata intermediara de 80 % din valoarea aferentd serviciilor de analiza
care se va efectua dupa aprobarea raportului de progres intermediar RPI2 ce va avea ca anexe
procesele-verbale de receptie cantitativa st calitativa a serviciilor de analiza.

O transa reprezentand o platd intermediard de 60 % din valoarea aferentd infrastructurii
hardware pentru mediul de testare si dezvoltare, care se va efectua dupd aprobarea raportulyj
de progres intermediar RPI3 ce va avea ca anexe procesele-verbale de receptie cantitativd a
produselor livrate.

O transh reprezentand o platd intermediara de 60 % din valoarea aferenta infrastruchuri
software pentru mediul de testare si dezvoltare, care se va efectus dupa aprobarea raportului
de progres intermediar RPH ce va avea ca anexe procesele-verbale de receptie cantitativa a
produselor livrate.

Q transa reprezenténd o platd intermediara de 20 % din valoarea aferentd infrastructurii
hardware pentru mediul de testare si dezvoltare, care se va efectua dupd aprobarea raportului
de progres intermediar RPI5 ce va avea ca anexe procesele-verbale de receptie calitativ a
produselor livrate.

Q transa reprezentand o platd intermediard de 20 % din valoarea aferentd infrastructurii
software pentru mediul de testare si dezvoltare, care se va efectua dupa aprobarea raportului
de progres intermediar RPI6 ce va avea ca anexe procesele-verbale de receptie calitativa a
produselor fivrate.

O transd reprezentand o plata intermediard de 80 % din valoarea aferentd serviciiior de
proiectare care se va efectua dupa aprobarea raportului de progres intermediar RPI7 ce va
avea ca anexe procesele-verbale de receptie cantitativa si calitativa a servicifor de proiectare
software.

O transa reprezentand o platd intermediard de 60 % din valoarea aferentd infrastructuri
hardware pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediiar RPI8 ce va avea ca anexe procesele-verhale de receptie cantitativd a produselor
fivrate.
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9.

10.

M,

12.

13.

14.

O transd reprezentdnd o platd intermediard de 60 % din valoarea aferentd infrastructurii
software pentru mediul de productie, care se va efeciua dupa aprobarea raporiului de progres
intermediar RPI9 ce va avea ca anexe procesele-verbale de receptie cantitativa a produselor
livrate,

O transd reprezentdnd o platd intermediard de 20 % din valoarea aferentd infrastructurii
hardware pentru mediul de productie, care se va efectua dupd aprobarea rapartului de progres
intermediar RPI10 ce va avea ca anexe procesele-verhale de receptie calitativa a produselor
fivrate.

O fransa reprezentdnd o platd intermediard de 20 % din valoarea aferenta infrastructurii
software pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediar RPI11 ce va avea ca anexe processle-verbale de receptie calitativa a produselor
fivrate,

Q trangd reprezentand o platd intermediard de 40 % din valoarea aferentd servicilor de
dezvoltare software care se va efectua dupd aprobarea raportulli de progres infermediar
RPI12 ce va avea ca anexe procesele-verbale de receptie cantitativa a servicilor de dezvoltare
software.

O trangd reprezentand o plata intermediard de 40 % din valoarea aferentd servicilor de
dezvoltare software care se va efectua dupa aprobarea raportului de progres intermediar
RPI13 ce va avea ca anexe procesele-verbale de receptie calitativd pe baza documentelor
puse la dispozitie de prestatorul care asigura testarea externa

Plata finala se va efectua dupa aprobarea raportuiui final ce va avea ca anexa procesul-verbal
de acceptantd finala a tuturor activitatilor proiectufui si punerea in functiune a intregului sistem
informatic, inclusiv migrarea datelor siinstruirea utilizatorilor/administratarilor, Aceasta plaia va
cuprinde:
- 10% din valoarea aferentd realizdri amenajaril si dotarii spatiilor tehnice;
- 20 % din valoarea aferentd servicilor de analiza;
- 20% din valoarea aferenta livari, instalarit si configurdrii infrastructuril hardware aferente
mediului de testare si dezvoltare;
- 20% din valoarea aferentd livrarii, instalarii si configurarii infrastructurii software aferente
mediului de testare si dezvoltare;
- 20 % din valoarea aferentd serviciiior de proiectare;
- 20 %din valoarea aferentd tivrarii, instatarii st configurérii infrastructurii hardware aferente
meditlui de productie;
- 20 % din valoarea aferentd livrarii, instalari si configurarii infrastructurii software aferente
mediului de productie;
- 20 % din valoarea aferentd serviciilor de dezvoitare software;
- 100% aferenta valorii servigiilor de instruire a utilizatorilor/administratorilor/dezvoltatori:
- 100% aferenta valoril serviciilor de migrare date;
- 100% aferentd valori serviciifor de asistenta la acceptanta si trecere In productie.




Plata este condifionata de semnarea proceselor-verbale de  receplie calitativa/cantitativa a
servicilor/produselor si de aprobarea rapoartelor de progres intermediare/finale aferente,

(1) Plata facturilor se va efectua in termen de 30 de zile calendaristice de la semnarea proceselor-verbale
de receptie calitativd/cantifativda a servicillor/produselor si de aprobarea rapoartelor de progres
intermediare/finale aferente, conform art. 6 alin(1) lit. ¢) din Legea nr, 72/2013 privind masurile pentru
combaterea intdrzierii in executarea obligatiilor de platd a unor sume de bani rezultdnd din contracte
incheiate intre profesionisti $t intre acestia i autoritali contractante, cu modificarile si completérile ulterivare.

(2) In mod exceptional, platile pot fi efectuate in termen de maximum 60 de Zzile calendaristice, in acord cu
art. 7 alin.(1) din Legea nr. 72/20113 privind masurile pentru combaterea intarzierii in executarea obligatiilor
de plata a unor sume de bani rezultand din contracte incheiate intre profesionisti $f intre acestia i autoritati
contractante, cu modificérile si completarile ulterioare.

Rapoartele care necesita a fi aprobate de beneficiar, in vederea efecturii platilor in functie de etapele de
implementare, sunt:

1. Raport de pregres intermediar nr, 1 (RPI1) ce va cuprinde descrierea etapelor de receptie
cantitativd si calitativa a spatiilor tehnice, care include si raport financiar. Acesta va fi transmis in
termen de 10 zile de la sfarsitul perioadei de raportare, aceasta find de maximum 2 luni si 26 zile de
la data semndrii contractului.

2. Raport de progres intermediar nr. 2 (RPI2) ce va cuprinde descrierea etapelor de receplie
cantitativa si calitativd a servicillor de analiz3, care include si raport financiar. Acesta va fi transmis
in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta fiind de maximum 5 luni si 25 zile
de la data semnarii contractului.

3. Raport de progres intermediar nr. 3 {(RPI3) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare, care include si raport
financiar. Acasta va fi transmis in termen de 10 zile de la sfarsitu! pericadei de raportare, aceasta
fiind de maximum 3 luni 5i 9 zile de la data semnarii contractulul.

4. Raport de progres intermediar nr. 4 (RP}4) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor software livrate aferente mediului de testare si dezvoltare, care include si raport
financiar. Acesta va fi fransmis In termen de 10 zile de la sfarsitul perioadei de raportare, aceasta
fiind de maximum 6 luni si 2 zile de |a data semnaril contractului,

2. Raport de progres intermediar nr. 5 (RPI5) ce va cuprinde descrierea etapei de receptie calitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare, Impreuna cu instalarea si
configurarea acestora, care include si raport financiar, Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadei de raportare, aceasta fiind de maximum 3 luni si 23 zite de la data semnarit
contractulul.

6. Raport de progres intermediar nr. § (RPI6) ce va cuprinde descrierea etapei de receplie calitativa
a produselor software livrate aferente mediului de testare si dezvoltare, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadei de raportare, aceasta filnd de maximum 6 luni si 16 zile de la data semnérij
contractului.
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10.

11.

12.

13.

14.

15.

Raport de progres intermediar nr. 7 {RPI7) ce va cuprinde descrierea etapelor de receptie
cantitativa gi calitativa a serviciilor de proiectare, care include si raport financiar. Acesta va fi transmis
in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta find de maximunt 7 luni 5i 27 zile
de la data semnarit contractului.

Raport de progres intermediar nr, 8 (RFI8) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor hardware livrate aferente mediului de productie, care include si raport financiar. Acesta
va fi transmis in termen de 10 zile de ia sfarsitul perioadei de raportare, aceasta fiind de maximum

4 luni 51 14 zile de ta data semnarii contractulul.

Raport de progres intermediar nr. 8 (RPI19} ce va cuprinde descrierea etapei de receptie cantitativa
a produsetlor software livrate aferente mediului de productie, care include si raport financiar. Acesta
va fi transmis in lermen de 10 zile de la sfarsitul perioadei de raporiare, aceasta fiind de maximum
7 luni 51 6 zile de la data semnarii contractului,

Raport de progres intermediar nr, 10 (RPI10) ce va cuprinde descrierea etapai de receptie
calitativd a produselor hardware livrate aferente mediului de productie, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadel de raportare, aceasta fiind de maximum 5 luni si 18 zile de la data semnérit
contractufui.

Raport de progres intermediar nr. 11 (RPi11) ce va cuprinde descrierea etapei de receptie
calitafiva a produselor software livrate aferente mediului de productie, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
la sfarsitul pericadei de raportare, aceasta fiind de maximum 8 luni i 10 zile de la data semnérii
confractului.

Raport de progres intermediar nr. 12 (RPI12) ce va cuprinde descrierea etapelor de receptie
cantitativa a serviciilor de dezvoltare software, care include si raport financiar. Acesta va fi transmis
in termen de 10 zile de la sfarsitul perioadei de raportare, aceasia fiind de maximum 11 funi si 14
zile de la data semnérii confractulut,

Raport de progres intermediar nr, 13 (RPI3) va include raport financiar si va cuprinde finalizaraa
etapelor de receptie calitativd a serviciilor de dezvoltare software pe baza documentelor puse la
dispozitie de prestatorul care asigura testarea externa Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadei de raportare, aceasta find de maximum un an 4 luni st 3 zite de la data semnérii
contractului,

Raport de progres intermediar nr. 14 (RP!14) ce va cuprinde descrierea etapelor de receptie
cantitativa st calitativa a servicilor de migrare date, care include si raport financiar, Acesta va fi
transmis Tn termen de 10 zile de la sfarsitul perioadei de raportare, aceasta find de maximum un an
si 25 zile de la data semnarii contractulus.

Raport de progres intermediar nr. 15 (RP{15) care va cuprinde descrierea etapelor de receptie
cantitativa si calitativd a serviciilor de instruire utilizatoritor/administratorilor/dezvoltatorilor, care
include i raport financiar, Acesta va fi transmis in termen de 10 zite de la sfrsitul pericadei de
raportare, aceasta fiind de maximum un an 5 luni si 7 zile de la data semnarii contractului
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16. Raport final (RF} ~ document elaborat de Prestator la finalul contractului ce va descrie modut Tn
care s-a desfasurat implementarea contractulul din punct de vedere tehnic/financiar, inclusiv
acceptania finala prin care se vor recepliona toate activitdtile proiectului si punerea in funciiune a
intrequiui sistem informatic ce face abiectul contractului de finantare,

Aprobarea documentelor sau notificarea cu privire la neconformitatile identificate de beneficiar se va efectua
Tn maximum 10/15 zile lucratoare (functie de complexitate) de la primirea acestora. Prestatorul va revizui si
retransmite documentele in maximum 5 zile lucratoare de la notificare.

Executarea contractului nu trebuie sa genereze alle servicii/produse decét cele cuprinse in contract sifsau
cheltuieti comerclale neuzuale in afara celor inscrise In bugetul contraciului si mentionate in caietul de sarcini.
Daca totusi apar astfel de cheltuieli, achizitorul nu va fi rispunzator si nu va suporta cheltuielile comerciale
in afara celor inscrise Tn bugetul contractului,

10 Receptii aferente proiectulu

Receptia reprezinta ansamblul operatiunilor de identificare si verificare cantitativa si calitativa, desfasuratd
in prezenta furnizoruluiprestatoruluifexecutantului, prin care se verificd modul in care acesta si-a indeplinit
obligatiile asumate prin contract.

Desfasurarea activitalii de receptie se realizeazd cu respectarea principiilor: legalitate, profesionalism,
corectitudine si transparentd. De asemenea, se respectd principiul separarii atributfilor, potrivit caruia
persoanele care au responsabilitati in elaborarea contractelor, comenzilor sau a documentelor de inregistrare
in contahilitate si de plata nu pot fi numite membri ai comisiei de receptie a bunurilor/serviciilor/lucrarilor.

Comisia de receptie va avea In vedere, cef putin :

a) verificarea contractului, in vederea completarii corecte a cerintelor de calitatefverificarea
documentelor de insotire & produselor/bunurilor, serviciilor, lucrarilor/ factura fiscald/aviz de insotire
a marfi, dupd caz/certificat de calitate sau declarafie de conformitate, dupa caz/alte documente
prevazute in contract ;

b} verificarea concordantei Intre performantele prevazute in certificate si nivelu! parametrilor
inscrisi in contract;

c} identificarea si verificarea vizuala a bunurilor/materialelor;

d) verificarea calitativa, ulterior parcurgerii cel pufin a etapelor detaliate mai sus, dar la care se
mai pot adauga si alte activitati ce rezulth din obiectului recepiei,

Comisia va consemna rezultatele receptiei In Procesele verbale de receptie cantitativa si calitativa, Pracesul
verbal de punere In functiune, Procesul verbal de receptie la terminarea lucrarilor si Procesut verbat de
receptie la finalizarea lucrarilor.




Receptiile produselor se vor realiza la destinatia finald, conform graficului de implementare si vor
include:

a) receplia cantifativd, (RCT) care va consta in inspectarea si verificarea vizuald, respectiv
numararea produselor livrate, (obligatoriu, se vor consemna toate serille produselor livrate);

b) receptia calitativa, (RCL) care va presupune efectuarea de teste functionale, dupd caz In
vederea verificarii respectanii specificatilor tehnice din caietul de sarcini si propunerea tehnica,

i situalia in care, cu ocazia efectudrii receptifior cantitative 5i calitative se constata ¢ nu au fost livrate toate
produsele sau toate accesorille aferente acestora, sau unele dintre produsele nu corespund specificatilor
tehnice din caietul de sarcini/propunerea tehnica sau sunt defecte, achizitorut va avea dreptul de a respinge
produsele respective, iar fumizorut va avea obligatia de a remedia deficieniele constatate, fard costuri
suplimentare pentru  achizitor, prin furnizarea produselor/accesorilor  fipsd  sifsau  Tnlocuirea
produselor/accesoriitor constatate defecte sau neconforme, fard a depasi termenele finale stabilite pentru
fiacare dintre etape.

Receptiile cantitative i calitative se vor finaliza prin semnarea de catre membrii comisiei de receplie a
achizitorului si reprezentantii autorizati ai furnizorului a procesetor verbale de receptie cantitativa/calitativa,

Livrabilele sunt documente cu caracter general, deschis, si care pot fi modificate, completate sau
actualizate pe parcursul derularil tuturor etapelor ramase pand la finalizarea proiectului, ori de céte
ori este necesar pentru atingerea oblectivelor proiectului.

1. Activitatile de receptie aferente etapei nr.1 (RE1), la implinirea termenului specificat, partile vor
proceda la receptia tucrarilor executate i testarea tuturor sistemelor si produselor fivrate, instalate
5i puse in functiune a spatiitor tehnice anemajate In cadrul etapei nr.1, conform cerintelor caietufui
de sarcini si a propunerii tehnice.

Livrabile pentru aceasta etapa:
- Proces verbal de receptie calitativa a spatiului tehnic amenajat, care va cuprinde cel putin
urmatoarele documente:
-~ Proces/e verballe receptie cantitativa spatiu tehnic amenajat
~  Raport/e privind amenajarea spatiului tehnic
- Scenaril de testare a spatiului tehnic
- Rapoarte de testare a spatiilor tehnice

Finalizarea etapei nr. 1 de implementare a contractului se va concretiza prin:

a) Semnarea de catre membrii comisiei de receptie a achizitorului si reprezentantii autorizafi
al furnizoruiut a unuif proces-verbal de receplie cantitativa si calitativa. Acesta va fi intocmit




pe baza rezultatelor recepfilor aferente si a proceselor-verbale de receptie
cantitativa/calitativa partiale aferente lucrarilor executate, sistemelor si produselor aferente,
instalate, configurate, puse in functiune, integrate si operationalizate

b) Raportul de progres intermediar nr.1 (RP{1) ce va cuprinde descrierea atapelor de receptie
cantitativa si calitativa a spatillor tehnice, care include si raport financiar,

2. Activitatile de receptie aferente etapei nr.2 (RE2), se vor realiza prin parcurgerea operatiunilor de
receplie cantitativa si calitativa a serviciilor de anallza, conform cerintelor caietului de sarcini
Livrabile pentru ‘recep,ﬁa cantitativa
- Proces verbal de receptie cantitalivd a sewviciilor de analizd care $a cuprindd cel putin

urmatoarele documente:

- Documentuli de analiza de business,

- Scenaril de testare, incluzand cazuri si scenarii de testare functionale si respectiv
de integrare, pentru componentele dezvoltate/adaptate conform cerintelor din
prezentul proiect

Livrablle pentru receptia calitativa;
- Proces verbal de receptie calitativa a serviciilor de analiza care s& cuprinda cel putin urmétoarele
documente

~  Documentului de analiza de business (actualizat coriform observatilor/modificérilor
autoritarii contractante)

~  Beenaril de testare, incluzénd cazuri si scenarii de testare functionale si respectiv
de integrare, pentru componentele dezvoltate/adaptate conform cerintelor din
prezentut prolect (actualizat conform observatilor/modificarilor  autoritarii
contractante)

Finalizarea etapei nr.2 de implementare a contractului se va concretiza prin:

a) Semnarea de catre membrii comisiei de receptie a RCL

a) Raportului de progres intermediar nr. 2 (RPI2} ce va cuprinde descrierea etapelor de
receplie cantitativa si calitativ’ a serviciilor de analiza, care include si raport financiar.

3. Activitatite de receptie aferente etapei nr.3 (RE3), ia implinirea termenului specificat, partiie vor
proceda la receplia cantifativd a produsefor hardware livrate aferente mediuiui de testare si
dezvoltare, (obligatoriu, se vor consemna toate seriile produselor livrate, inclusiv poze ale acestora).
Livrabile pentru aceasta etapa:

- Proces/e verballe de receptie cantitativa a produselor hardware

Finalizarea etapei nr.3 de implementare a contractului se va concretiza prin:
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a} semnarea de catre membril comisiel de receptie a proceselor verbale de receptie cantitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare,

b} Raportul de progres intermediar nt. 3 (RP13} ce va cuprinde si raport financtar

4. Activititile de receptie aferente etapei nr.4 (RE4), J]a implinirea termenului specificat, parile vor
proceda la receptia cantitativa a produselor software de bazé {aplicatii necesare functionarii sistemului
informatle, exempiu software pentru componentele prezentate in capitelul 3.5.4.3) livrate aferente
mediului de testare si dezvoltare.

Livrabile pentru aceasta etapa:
- Proces/e verballe de receptie cantitativa software de baza care va/vor cuprinde: denumire
produs, cantitate, unitate de masurd, serial ne./Part no.si ficenta

Finalizarea etapei nr.4 de implementare a contractuiul se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receplie cantitativa
a produselor software livrate aferente mediului de testare si dezvoltare,

b) Raportul de pragres intermediar nr. 4 (RPI4) ce va cuprinde si raport financiar,

5. Activitatile de receptie aferente etapel nr.5 (RE5) Ia implinirea termenului specificat, pariile vor
proceda la receptia calitativa a produselor hardware livrate aferente mediului de testare si dezvoltare
se va consemna pt. fiecare tip de echipament hardware indeplinirea cerintelor tehnice conform
caietul de sarcini i & propunerii tehnice,

Livrabile pentru aceasta etapa:
- Procesul verbal de receptie calitativa pentru produsele hardware care va contine cel putin
urmatoarele livrabile:

i

Raport intrastructura hardware

Raport de instalare si configurare infrastructurs hardware
Proces verbal de punere in functiune echipamente hardware
Scenarii de testare infrastructura hardware

Raport de testare echipamente hardware

Finalizarea etapei nr. § de impiementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiai de receptie a procesului verbal de receptie calitativa
pentru pradusele hardware

b) Raportului de progres intermediar nr.5 (RPIS) ce va cuprinde si raport financiar,

6. Activitatile de receptie aferente etapei nr.6 (REE) la implinirea termenului specificat, partile vor
proceda la receplia calitativa a produselor software de baza(aplicatii necesare functionarii sistemuled




informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferente
mediului de testare si dezvoltare, Indeplinirea cerintefor tehnice si functionale conform caietul de
sarcini si propunerli tehinice

Livrabile pentru aceasta etapa:
- Procesul verbal de receptie calitativa pentru produsele software si a serviciilor de instafare si
configurare a acestora, care va conting cef putin urmatoarets livrabile:
- Produse software de baza
- Raport de instalars si configurare software
- Scenarii de testare software
- Licentele si serviciile de mentenantd si suport de la producatori pentru toate
aplicatiite software aferente mediului de testare si dezvoltare

Finalizarea etapet nr. 6 de implementare a contractuiui se va concretiza prin:

a) semnarea de catre membrii comisiel de receptie a procesulut verbal de receptie calitativa-
pentru produsele software si a senvicillor de instalare si configurare a acestora,

b) Raportului de progres intermediar nr.6 (RPI6) ce va cuprinde si raport financiar

Activititile de receptie aferente etapel nr.7 (RET), se vor realiza prin parcurgerea operatiunilor de
receptie cantitativa si calitativa a servicillor de proiectare, conform cerintelor caietului de sarchni

Livrabile pentru receptia cantitativa:
- Proces/e verballe de receptie cantitativa - servicii de prolectare, care va contine cel putin
urmatoarele fivrabile:
- Document proiectare detaliata - profect tehnic
- Scenaril de testare non-functionata

Livrabile pentru receptia calitativa:
- Procesfe verbalie de receptie calitativa - servicii de prolectare, care va contine cel putin
urmatoarele livrabile: _
- Document proiectare detaliata - proiect tehnic (actualizat conform
abservatilor/modificarilor ale autoritarii contractante)
- Scenarii de testara non-functionald (actualizat conform observatiilor/modificarilor ale
autoritarii contractante)
- Standarde de dezvolatare
- Athitectura module/aplicatii
- Strategia de integrare
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10.

Finalizarea etapel nr. 7 de implementare a contractuluf se va concretiza prin:

a} semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
si calitativa ‘

b) Raportului de progres intermediar nr.7 (RPI7) ce va cuprinde si raport financiar

Actlvitatile de receptie aferente etapel nr.8 (RES), la Tmplinirea termenului specificat, partile vor
praceda ia receptia cantitativa a produselor hardware livrate aferente mediului de productie, care va
consta In inspectarea sl verificarea vizuala, respactiv numérarea bucata cu bucatd a produselor
livrate (obligatoriu, se vor consemna toate seriile produselor livrate inclusiv poze ale acestora).
Livrabile pentru aceasta elapa:

- Procese verbale de receptie cantitativa a produselor hatdware

Finalizarea etapei nr.8 de implementare a contractulul se va concretiza prin:

a) semnarea de catre membrii comisiel de receptie a proceselor verbale de receptie cantitativa
a produselor hardware lvrate aferente mediului de productie

b Raportulli de progres intermediar nr. 8 (RPI8) ce va cuprinde si raport financiar,

Activitatile de receptie aferente etapei nr.9 (RE9), la implinirea termenului specificat, partile vor

proceda fa receptia cantifativd a produselor software (aplicatii necesare functionarii sistemului

informatic, exemplu sofiware pentru componentele prezentate in capitoiuf 3.5.4.3) livrate aferente

mediului de productie.

Livrabile pentru aceasta etapa:

- Procese verbale de receplie cantitativd software de baza care va cuprinde: denumire
produs/serviciu, cantitate, unitate de masura, denumire componenta si ficenta

Finalizarea etapei nr.9 de implementare a contractulut se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a processlor verbale de receptie cantitativa
a produselor software livrate aferente mediulsi de productie,

b) Raportului de progres intermediar nr. 9 (RP19) ce va cuprinde si raport financiar.

Activitatile de receptie aferente etapei nr.10 (RE10) la implinirea termenuiui specificat, partile vor
proceda la receptia calitativd a produselor hardware livrate aferente mediului de productie se va
consemna pt. fiecara fip de echipament hardware indeplinirea cerintelor tehnice conform caistul de
sarcini si a propunerii tehnice,

Livrabile pentru aceasta etapa:




- Procese verbale de receptie calitativd pentru produsele hardware care va contine cel putin
urmatoarele livrabile:
- Rapoarte de instalare si configurare infrastructura hardware
- Procese verbale de punere in functiune echipamente hardware
- Scenarii de testare infrastructura hardware
- Rapoarte de testare echipamente hardware

Finalizarea etapei nr. 10 de implementare a contractuiui se va concretiza prin:

a) semnarea de catre membrii comisiel de receplie a proceselor verbale de receptie calitativa
pentru produsele hardware

b) Raportului de progres intermediar nr.10 (RP110} ce va cuprinde si raport financiar,

11. Activitétile de receptie aferente etapei nr.11 (RE11) la implinirea termenului specificat, partile vor
proceda la receptia calitativd a produselor software (aplicatii necesare functiondril sistemului
informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferents
mediului de productie, indeplinirea cerinfelor tehnice si functionale conform caietul de sarcini.
Livrablle pentru aceasta efapa;

- Proces/e verballe de receptie calitativa pentru produsele software si a serviciilor de instalare si
configurare a acestora, care va contine cel putin urmatoarele livrabile:
- Rapoartfe de instalare si configurare software
~  Scenarii de testare software
- Licente si servicit de mentenanta st suport de la producatori pentru toate aplicatiile
software aferente mediului de testare si dezvoltare

Finalizarea etapei nr. 11 de Implementare a contractului se va concretiza prin:
a) semnarea de catre membrii comisiei de receptie & proceselor verbale de receptie calitativa
pentru produsele software si a serviciilor de instalare si configurare a acestora,

b) Raportului de progres intermediar nr.11 (RPI11) ce va cuprinde $i raport financiar.

12. Activitatile de recepiie aferente etapei nr.12 (RE12), se vor realiza prin parcurgerea oparatiunitor
de receptie cantitativa a serviciilor de dezvoltare software, conform cerinteltor caietului de sarcini
Livrabile pentru receptia cantitativa;

- Procese verbale de receptie cantitativa a modulelor/aplicatiflor care valvor contine cel putin:
- Codul sursa documentat al modulelor/aplicatiilor pana la nivel de clasa (Java), kinctii
si procedur stocate;
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- Codul sursa al medulelor/aplicatilor dezvoltate, bibliofect, inclusiv fisierele de
configurare din cadrul tuturor componentelor sistemului, atat pentru software-ut
dezvoltat cat si pentru configurarea celorlalte componente hardware/software care
sunt diferite de configuratia standard de instalare;

- Codul fislerelor de configurare;

- Raport cuprinzand rezultatele testelor Prestatorultui;

- Procedura de compilare & codului sursa;

- Procedura detaliata de instalare si configurare pentru fiecare modul/aplicatie;

- Manuale utitizatori

- Manuale administrare pentru baze de date, dezvoltatori, administrare utilizatori
Codutui sursa pentru tot sistemul informatic instalat va fi pe repositery GITLab. Acesta
sa fie compilabil pe utititarut de dezvoltare folosit de prastator st instalat pe mediul de
dezvoltare si testare al beneficiarutui,

Finalizarea etapei nr. 12 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiel de receptie a proceselor verbale de receptie cantitativa

b) Raportului de progres intermediar nr.12 (RP112) ce va cuprinde si raport financiar

13. Activitalile de receptie aferente etapei nr.13 (RE13), se vor realiza prin parcurgerea operatiunilor
de receptie calitativd a serviciiior de dezvoltare software,
a. conform cerintelor caietuiui de sarcini
Livrabile pentru receptia calitativa:
- Procese verbale de receptie caiitativa a modulelor/aplicatiiior care vaivor contine cel putin:

- Acceptarea codului sursd pentru sistemul informatic se va face cu demonstrarea
functionarii acestuia. Se va efectua cel putin o modificare, se va compila, se va
instala $i se va demonstra ca functioneaza corect pe mediu de test al beneficiarului.

- Raport de testare a prestatorului extern pentru testare functionala, testare de
integrare, de performanta, etc. - conform testelor planificate cu prestatorui extemn
de testare

b. pe baza documentelor furnizate de prestatorul care asigura testarea externa
Livrabil pentru receptia calitativa

- Documente/Rapoarte puse la dispozitie de prestatorul care asigura testarea externa, privind
rezultatele testarii sistemului informatic

Finalizarea etapei nr. 13 de implementare a contractului se va concretiza prin:
a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie calitativa

a serviclilor de dezvoltare,
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14.

16.

b) Raportuiui de progres intermediar nr. 13 (RPI13) ce va cuprinde si raport financiar

Activitatile de receptie aferente etapei nr.14 (RE14), se vor realiza prin parcurgerea operaliunilor
de receptie cantitativa si calitativa a serviciilor de migrare, conform cerintelor caietului de sarcini,
Livrabile pentru receptia cantitativa:
- Proces verbal de receptie cantitativa care va cuprinde minim urmétoarele documente:
Planul de migrare a datelor
- Strategia de migrare a datelor
Livrabile pentru receptia calitativa:
~  Proces verbal de receptie calitativa care va cuprinde cel putin:
- Raport privind migrarea datelor

1

Finalizarea etapei nr. 14 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a procesele verbale de receptie calitativa
pentru planul/strategia de migrare,

b) Raportului de progres intermediar nr.14 (RPI14).

Activitatile de receptie aferente etapei nr.15 (RE15), s¢ vor realiza prin parcurgerea operatiunilor
de receptie cantitativa si calitativd a de instruire utitizatorilor /administratorilor/ dezvoltatoritor,
conform cerintelor caietului de sarcini
Livrabile pentru aceasta activitate:

- procese verbale cu distribuirea suportului de curs
- rapoarte de activitate

- liste participanti/sesiune

- pontaje

- teste de evaluare a participantilor

- formularele de evaluare

- liste de distribuire diplome

- manuale utilizare $i administrare (actualizate)

Finalizarea etapel nr. 15 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiel de receptie a procesuiui verbal de receplie cantitativa
si calitativa pentry desfasurarea sesiunilor de instruire
utilizatorilorfadministratorilor/dezvoltatorilor,




b) Raportului de progres intermediar nr.15 (RPHAS).

16. Activitatile de receptie aferente etapei finale, se vor realiza prin efectuarea receptiel intreguiut
sistem informatic.
Livrabile pentru aceasta activitate:

- Proces verbal de receptie finala, care va cuprinde cel putin:

Raport de punere in functiune a sisternului informatic

Raport cuprinzind codul sursa documentat al modulelor/aplicatiilor dezvoltate
(actualizat/e). Acceptarea codului surss pentru sistermul informatic se va face cu
demonstrarea functiondrii acestuia. Se va efeclua cel putin ¢ modificarg, se va
compila, se va instaia si se va demonstra ca funciioneaza corect pe mediu de
test/productie al beneficiarului

Fisierfe de configurare module/aplicatii (actualizat/e)

Procedura de compilare a codului sursa {actualizate)

Raport privind existenta pe repository Gitlab a codului sursa actualizat aferent
sistemului informatic

Rapoarte de monitorizare si control al proiectului

Certificat de garantie pentru sistemu! informatic

Manuale utilizatori (actualizate)

Manuale administrare pentru baze de date, dezvoltatori, administrare utifizatori
{actualizate)

Raport final al prestatorului care realizeaza testarea externa

Raport de acceptanta sf trecere in productie

Finalizarea implementarii contractului se va concretiza prin :

a) semnarea de catre membril comisiei de receptie a achizitorului si reprezentantii autorizati
at furnizorulut a procesulul verbal de receptie finala

b) Raportul finat (RF) - document elaborat de Prestator prin care se vor receptiona toate
activitdtile proiectului si punerea in functiume a infreguiui sistem informatic ce face obiectul
contractului de finantare care va cuprinde si raport financiar final,

Toate procesele-verbale aferente activitdtilor de receptie vor contine In mod obiigatoriu
serfile/versiunile/ticentele tuturor produselor hardware §i software instatate, configurate i puse n funcfiune
precum i toate documentele solicitate in caietul de sarcini si prezentate in propunerea tehnica.

Dacéd pracedurile realizate de prestatorul care asigura testarea externa vor necesita, dupa caz,
eventuale corectifupdate-urifupgrade-uri, prestatorul va corecta toate problemele constatate, in vederea
atingerii scopulut declarat al achizitiel si anume realizarea unui sistem informatic perfect functional si
operational, In termenele stabilite prin graficul de implementars.




Procedurile urmate cu ocazia efectudrii receptiilor in cadrut contractutui vor fi convenite de comun
acord de achizitor si prestator. In caz de divergentd intre achizitor si prestator, punctul de vedere al
achizitorului, emis pe baza prevederilor caietului de sarcini, va prevala.

Se va considera ca obligatille ce revin prestatorului au fost indeplinite infegral in momentul in care
ststemul informatic integrat va fi functional si operational 100% la nivel national, conform cerintelor prezentului
caiet de sarcini st propunerii tehnice, fapt ce se va materializa prin semnarea de cétre membrii comisiel de
receptle a achizitorulut si reprezentantii autorizati ai prestatorului a procesului verbal de receptie finala.

Produsele vor fi livrate In mod obligatoriu impreund cu urmaloarele documente:

a) aviz de insotire a marfil,

b} certificate de calitate si garantie;

¢) declaratii de conformitate;

d) documentatii tehnice, conform caletului de sarcini $i propunerii tehnice.

Documentele/rapoarteleflivrabilele soficitate prestatorului sunt prezentate Ia fiecare activitate 5i nu
exista o limitare a acestora.

Cerintele privind continutul acestora sunt minimale si se vor adapta conform metodologiei de
implementare a proiectuiui si a ofertei tehnice.

Prestatorul va lua in caicul prezentarea in cadrul propunerii tehnice a cel putin o revizuire in etapa
calitativa in functie de dimensiunea si importanta lor, cu incadrarea in termenele limita prevazute in
caletul de sarcinl pentru fiecare etapa.

11 Informatii finale

Ofertantul are obligatia de a prezenta organizarea si metodologia privind prestarea servicifor conform
Formutarului de propunere tehnica - Anexa 2 la Caietul de Sarcini.

fn situatia in care comisia de evaluare constatd ca elemente de pret ale unei oferte sunt aparent neobisnuit
de scazute, prin raportare fa preturile piefei, comisia de evaluare va solicita ofertantuluf care a depus oferta
in cauza explicatii cu privire la posibilitatea Tndeplinirii contractului in conditile de calitate impuse prin
documentatia de atribuire. Explicatile aduse de ofertant vor fi insotite de dovezi concludente privind
elementele prevazute la art. 210 alin. (2) din Legea nr. 98/ 2016, precum si, dupa caz, documente privind
preturile ce pot fi obtinute de la furnizori, modul de organizare si metodele utilizate Tn cadrul procesului de
lucru, nivelul de salarizare al personalului ofertantului, performantele si costurile implicate de anumite utilaje
sau echipamente de lucru.

In cazul in care ofertantul nu prezintd comisiei de evaluare informatiile sifsau documentele solicitate sau
acestea nu justificd In mod corespunzator nivelul scazut al pretului sau al costurilor propuse, oferta va
consideratd inacceptabila,

Ofertantii trebuie s& Intocmeasca propunerea tehnic si financiard cu respectarea prevederilor stabilite In
cadrul prezentului caiet de sarcind.

Ofertantul trebuie sa raspunda punctuat la toate cerintele cuprinse in prezentul caiet de sarcini $i sa detalieze
in cadrul propunerii tehnice metodologia de lucru §i mifloacele concrete prin care sistemul informatic ofertat
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indeplineste aceste cerinle, planul de lucru, personalut utilizat si organizarea acestuia, astfel incat comisia
de evaluare 53 aiba posibilitatea evaludrii acesteia in mod abiectiv,

Simpla copiere a confinutului caietului de sarcini in Propunerea Tehnicd nu reprezinta indeplinirea
cerintelor de conformitate anterior enunfate.

La elaborarea propunerii tebnice, ofertantii vor raspunde punct cu punct la toate cerinele prezentei
documentatii detaliind solutia ofertatd intr-un mod in care s se poatd face cu usurintd verificarea
conformitatii.

Pentru fiecare componenta, fie hardware, fie software, se vor preciza in mod distinct denumirea,
producatorul, cantitati, capacitali, referinte la materiale din care sa reiasa in mod clar solutia ofertat.
Pentru toate echipamentele hardware ofertantii vor include in oferta configuratiile propuse astfel incat sa
poata fi verificat fiecare subsistem (exemplu; tipul de procesor propus sau tipul de memorie propus).
Ofertantul va detalia modul in care echipamentele, componentele st produsele software oferite raspund la
fiecare dintre carintele enumerate in parte, descriind functionalititile si optiunite acestora, Separat, vor fi
prezentate de asemenea si funclionalitilile suptimentare.

Oferta va cuprinde obligatoriu fisele tehnice, manualele saufsi ghidurile de prezentare sau orice alte
documente relevante pentru toate echipamentele, componentele si produsele software prezentate, astfel
fncat 53 rezulte faptul ca acestea respecta cerinfele din prezentul caiet de sarcini.

Propunerea tehnica se va intocmi intr-o0 manierd organizatd, astfel incat procesul de evaluare a ofertelor sa
permita identificarea facila a corespondentei informatiilor cupringe Tn ofertd cu specificatiile tehnice din caietul
de sarcini. Ofarta tehnica trebuie s fie prezentata si Intr-un format editabil care s permita selectarea textului,
copierea acestuia, precum si cu toate referintele (link-urile) catre site-uri in format hyperlink, ,gata de click”
(in acest sens solicitam prezentarea ofertei tehnice si in format Microsoft Word sau intr-un format care sa
permita copierea textuiul catre Microsoft Word cu pastrarea formatérii acestuia).

Ofertantii au obligativitatea prezentérii pentru fiscare dintre membril personalului care va face parte din
echipa de proiect, conform pozitiel de expert chele pe care este alocat, toate documentele necesare evaluarii,
in mod ordenat, pentru a facilita procesul de evaluare.

Omisiunea sau nefndeplinirea corespunzataare a oricaref dintre cerintele prezentului caiet de sarcini poate
conduce la declararea ofertei ca fiind neconforma. De asemenea, un simplu raspuns (afirmatie) de confirmare
din partea operatorului ecanomic cu privire la respectarea cerintelor din caietul de sarcini, fard precizarea
exactd a modaiitatii de indeplinire, va conduce la respingerea ofertel. In acest sens se solicita din partea
ofertantilor st intrd in r@spunderea acestora prezentarea dovezilor concrete In sprijinul oricaror afirmatii care
se pot incadra in categoria exemplului anterior mentionat,

Toate livrabilele furnizate in cadrul prolectului de catre Prestator vor fi In fimba roméana.

Specificatile tehnice definite n cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritdtii contractante. Avand in vedere specificitatea acestui proiect, autoritatea a descris sistemul
informatic ce va fi achizitionat fa nivelul de detafiu necesar operatorilor aconomici interesati, permitand
identificarea obiectului acestui contract de achizitie publica.

Orice referire din cuprinsul prezentei documentatii de atribuire (inclusiv a caietului de sarcini}, prin care se
indica o anumita atestarefautorizare/certificare, origine, sursa, productie, un procedeu special, o marca de
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fabrica sau de comert, un brevet de inventie sifsau o licenta de fabricatie se va citi si interpreta ca fiind Insofita
de mentiunea ,5au echivalent”.

AUTORITATEA CONTRACTANTA
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