Iy
O I 2 J
Instrumente Structurale
UNSING AR N oleta i
O =0ONRC
OU = Economic
14/08/2020 14:17:34 UTC+02

AUTORITATEA CONTRACTANTA

Caiet de sarcini
pentru

Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii
serviciilor de e-guvernare centrate pe evenimente de viata (ONRC v2.0)

Cod CPV -72200000-7 Servicii de programare si de consultanta software (Rev.2)
Cod CPV -72590000-7 Servicii informatice profesionale
Cod CPV - 30210000-4 Masini de procesare a datelor (hardware) (Rev.2)
Cod CPV -32570000-9 Echipament de comunicatii
Cod CPV - 30211300-4 - Platforme informatice
Cod CPV - 48820000-2 Servere (Rev.2)
Cod CPV -48900000-7 - Diverse pachete software si sisteme informatice
Cod CPV -72240000-9 - Servicii de analiza si de programare de sisteme
Cod CPV -79632000-3 Servicii de formare a personalului



1

Continut

ADIEVIEr Si ABNUMIM......voviiiiiiiiiiiici s 6
Date GENEIAIE ...t bbbttt nr e e b e 8
1.1 Y 0w (0] o) o = gl (o7 TSRS 8
1.2 Legislatia privind organizarea si functionarea iNStHUtIEl ............coovveireireiiiiccc 8
1.3 DeSCrierea NSHIULIEI ......cc.ouirieiiieeitcirc et 8
ObIECHVUI BCNIZILIEI ...t 13
21 ODIECHVUI GENEIAL ...ttt sttt nae s 13
2.2 SCOPUI ACNIZITIB .....vveiiiiiicicc s 13
2.3 SHULHA ACIUAIA .....veeceicee e 13
231 SISIEME EXISIENTE ... 13
2.3.2 Resurse materiale diSPoniDIIE. .......cuiiviiiiiiiiiiiecee e 37
DESCrIErEa SISTEMUIUI ...ttt ettt ettt se bbb e nes 37
3.1 COMIBXE ..ttt b ettt et h e bbbt ettt a b b e nen 37
3.2 Strategia Nationald..............cccoovviiiiiiiiiiiiii 37
3.3 ODIBCHVE ...t 38
3.3.1  Subsistem portal PENtTU PUBNC. ......eiuieieciieeeeee ettt sre s 38
3.3.2  Subsistem de aplicatii de tip Dack-0ffiCe ..........cceiriiiriiiic 41
3.3.3  Subsistem servicii electronice automate pentru terti............ccoevverireiniiniinec 43
3.34  Subsistem de comunicare electronica cu Sisteme exXterne..........coccovvevvreriineincineeeee 43
3.3.5  Subsistem terminale de tip SEIf-SEIVICE.......cueiuirieiiciieiee ettt 44
3.3.6  Subsistem automatizare IUCIU |8 GRISEE .........ccceoveueiriiieiiireeee e 44
3.3.7  Subsistem iNfOrMare Si SUPOM .........c.coueririirieirieiree e 45
34 Beneficiari finali (Grup tiNt8) ........coveermeiiiiie e 48
3.5  Cerintele privind solutia tEANICA ...........cccciriiiriiic e 49
3.5.1  Cerinte gENEIAIE .....c.ecviiiiiieiiicire e 49
3.5.2  Cerinte privind amenajarea si dotarea centrelor de date.............cccoviiiiiiiinniiicccccce 53
3.5.3  Cerintele functionale ale sistemului informatic.............cccocviiiiiiiiiiiiiii e 96
354 Cerinte tENNICE. ... 158
3.6  Managementul utilizatorilor Siaccesul [a SISEEM ...........ccccivieireiniiiiie e 230
3.7 Securitated SISEMUIULL..........cccoviiiiiiiiiiii e 233
371 SECUMEAEA FELEIEI ...c..veuvieeie ettt 233



3.7.2  Securitated datelor..........ccoeiriiirieiicce s 234
3.7.3  Securitatea @pliCatilor...........c.ooeireiriiiiee s 234
374  SECUMLALE fIZICA ...cveveeeeee ettt nren 234
3.7.5  Confidentialitatea datelor ..............cceiiiiiiiiiiiiii 234
3.8 Capacitate i dimensionare date.............cccvuvuiiiiiiiiiiiniiii 234
3.9  Cerinte de iMPIEMENTATE. ........cviuiiriiirieiet et 237
3.9.1  Servicii de management de PrOIBCE......c.ccieeerieietereeee et eeas 237
3.9.2  Servicii de iMPIEMENTAIE..........ccveieceeeceeeee ettt st e s e s re e besreetesreennas 244
3.9.3  Servicii de mentenanta, garantie Si SUPOIt ............cccvviiiiiiiiiiiiii s 248
3.9.4  Instruirea personalului ONRC..........ooooieieeeeeeer ettt s ee e enees 251
310 RISCUI IAENHIICAIE ...ttt 254
311 CeriNte SPECIFICE ...vveueeeiteietet ettt 258
3.12  Evaluarea performantei ContractantulUi.............coceeveerieinieincineeee e 259
4 Descrierea cerintelor pentru expertii CheIE ..o 260
4.1 Responsabilitatile expertilor Cheie.............cccovviiiiiiiiiii 260
411 Manager de proieCt — 1 PEISOANEA ....ccvevveeveriereeeiesieeeesteeeete st et esteseeeseestesseesessesssensesssensessennees 260
4.1.2 Manager de proiect adjunct — 1 PErsOANA........cccuevvieiieeieeiiecie e eeesre e s e sane e 261
41.3 Expertarhitect Solutie — 1 PErSOANA ........cc.evveieiiiiiiiereeeee e 261
414 Expert coordonare analiza — 1 PErSOANEA .....cceevverveeiieerieeseeseesreesteeteesseesseesssesseenseessesssnssnnenns 261
4.1.5 Expert analist de DUSINESS — 3 PEISOANE .....ccveiiuiieiieiecreeetee ettt ettt e reereesreesteesteesaneens 261
4.1.6  Expert coordonare dezvoltare software — 1 PErSOaNA ............cccveeereeireeireenieeniee e e esteesreeeane s 261
4.1.7  Expert dezvoltare aplicatii Software — 6 Persoane..............ccuveerreirrerinennenieinceneeeeseee e 262
4.1.8 Expert coordonare testare — 1 PErsO@NA.......cceeveeeeeiieeieeiee e sie e ee e e e sreesree e ereesteesreesrneens 262
4.1.9 EXPErttestare — 2 PEISOANE ......cccvieieecieeieeiteesteete e e e e ste e s e st e s te e teesteesbeesraesnteenteeteesrnesaneens 262
4.1.10 Expertimplementare SOftwWare — 2 PErSOANE .........cceeeeiuiieeiieiteeiesie ettt e 262
4.1.11 Expertbaza de date — 1 PEISOANE .......c.eevveiiieiiiiciice ettt ettt e e are e b e ebeesbeesteesane e 263
4.1.12 Expert replicari date/ETL — 1 PEISOANA.......cciivecierieeieie ettt etesre sttt s re e seeeaesreeneas 263
4.1.13 Expert infrastructurd/virtualizare — 1 PErs0ana ..........cccevuveeeveeriieienieseee e seesre e eee e e e sreenees 263
4.1.14 Expert comunicatii — 1 PErSOANA.........cceeviririiiiiiiiiciice s 263
4.1.15 Expert testare de securitate — 1 PErSOANA. ........ceoverierierieieereee e 264
4.1.16 Expert securitatea informatiei — 1 PErsOaNa ..........ccoveveevireereininecirreeeeree e 264
4117 EXPertinstruire — 1 PEISOANA.........eevueireeeierieseetesteeeesteseete st e e estesreesae s e esaesesreessesesssensessesneas 264



7
8

4.1.18 Expert amenajare centru de date — 1 PErs0ana.........cccecvireevierieeeerieseeese et 264

4.2 Cerinte minime obligatorii ale expertilor Cheie ..o 265
421  Manager de proieCt — 1 PEISOANEA .....vevveeieriereeeierieeetenieeeeeeste et e see st eeeseesseesesreensensesneensesseeneas 265
422 Manager de proiect adjunct — 1 PErSOANA..........ccueuerueriiriiriiniereeieeee ettt 265
4.2.3 Expert arhitect solutie — 1 PErsOana............ccecveirieinieinicineice e 265
424 Expert coordonare analiza — 1 PEISOANA .......ccueecverreereeriiiieieireeeesre e ere e sre e esse e sasesresreennes 266
425 Expert analist de buSINESS — 3 PEISOANE ....c.vecveeeviciieieeieceetecte et 266
42,6 Expert coordonare dezvoltare SOftware — 1 PErs0ana ..........ccevveeceevieieeecenieeeese e 266
4.2.7 Expert dezvoltare aplicatii software — 6 Persoane.............ccveeerueirerininneneeneereeee e 266
42,8 Expert coordonare testare — 1 PErSOANA........cccvecvereeieriireeierietere st et sre e ee et seeeneesneenees 266
429 EXPerttestare — 2 PEISOANE .....ocuieuierieiieiesie ettt sttt sttt st nreenes 267
4.2.10 Expertimplementare SOftwWare — 2 PErSOANE .........cceeeeruireeieriieiesie ettt e e et eanas 267
4211 Expertbaza de date — 1 PErSOANA .......c.ccvveireiieeiii ettt e ee e ste e sreesnne e 267
4,212 Expert replicari date/ETL — 1 PEISOANA.......ccvveeeieeiieeeiieeetesieeteste et sae e ese e eeesneenees 267
4.2.13 Expert infrastructura/virtualizare — 1 Pers0ana ..........ccceevreeierieeieneseeeseseese e eee e eseeseeenees 268
4.2.14 Expert comunicatii — 1 PEIrSOBNA.........ccueuirieuiriiirieiricirteese et 268
4.2.15 Expert testare de securitate — 1 PErs0ana..........cueevveevieeieerienee e 268
4.2.16 Expert securitatea informatiei — 1 PErsoana ...........ccuvveereeireiinieninceeecees e 268
4217 EXPErtinStruirg — 1 PEIrSOANG. .......ueeeveerteerteerteestesteeiteesteesteeseesseesseeseesseesseesseesssesssesssesssnsssnenns 269
4.2.18 Expert amenajare centru de date — 1 PErsOaNA.........cceevuireeierieeenieieeeseeeeste e eee e seesreenees 269
Modul de TNtOCMIrE @ OFEIEI........c.eeveiiiiiciecec et 271
Criterii de @tMDUINE......c.coveieieeete ettt 273

6.1 Descrierea modalitétii de punctare a factorului de evaluare “Pretul ofertei” (F1) ........ccoeovvvvveiiinnenee. 274

6.2  Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica — Capabilitati solutie
BERNICA” (F2) ..t 275

6.3 Descrierea modalitétii de punctare a factorului de evaluare “Propunerea tehnica - Experienta profesionala
A PEISONAIUIUI" (F3) .ottt t ettt e e et et eaeebeebe s b e ste s e e e e eneeseesesaensenes 284

6.4 Descrierea modalitétii de punctare a factorului de evaluare “Propunerea tehnica - Demonstrarea unei
metodologii adecvate de implementare a Contractului” (F4) .........coveereeerieereineere e 286

6.5 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica — Planul de proiect” (F5)

287
Cerinte pentru sesiunea demMONSIrAtIVA ...........cccvriiriiiiiii s 289
Drepturi de proprietate iNtEIECIUAIA ..........eeeeeieeeee e 291



10
11
12

Modalitate d PIat.......cevveeiee e aeenre s 291
Receptii aferente proi@CtUlUI...........c.eeviuiriiinieicc e 295
INFOrMatii fiNAIE .......cooviiiiii 306
Anexa 1 - Indicatori de performanta pentru realizarea activitatilor din contract.............cccccoevviiiiiiiinins 308



Abrevieri si denumiri

Termen Explicatie

AC Autoritatea Contractanta

ACP Autoritate de Certificare si Plata

AMPOC Autoritatea de Management pentru Programul Operational Competivitate

BERC Buletinul Electronic al Registrului Comertului

BPEL Business Process Execution Language — limbaj de definire a proceselor de
afacere

BPI Buletinul Procedurilor de Insolventa (BPIPJ + BPIPF)

BPIPE BPI Sectiunea Debitori - Persoane fizice cu obligatii ce nu decurg din
exploatarea unei intreprinderi

BPIPJ BPI Sectiunea persoane juridice

BRIS/SIBRIS Busilness Registers In’Ferconnection System (Sistemul de Interconectare a
Registrelor Comertului)

EC Comisia Europeana

G2B Government to Business

G2C Government to Citizen

G2G Government to Government

Ghid Ghid de achizitii software pentru institutiile publice

MFE Ministerul Fondurilor Europene

MFP Ministerul Finantelor Publice

MTIC Ministerul Transporturilor, Infrastructurii si Comunicatiilor

OIPSI Organism Intermediar pentru Promovarea Societatii Informationale

ONRC Oficiul National al Registrului Comertului

ORCT Oficiul Registrului Comertului de pe langa Tribunale

RC Registrul Comertului

RCCC Registrul Cpmertului Central Computerizat al Oficiului National al Registrului
Comertului

RL Registrul Litigiilor

SAE Sistem de Arhiva Electronica




Termen

Explicatie

SE

Sistemul Existent (sistemul informatic existent al ONRC)

SNADR Strategia Nationala pentru Agenda Digitala Roméania 2020
SOA Service Oriented Architecture

TIC Tehnologia Informatiei si Comunicatii

UE Uniunea Europeana




1 Date generale

Prezentul caiet de sarcini contine cerintele generale ale Oficiului National al Registrului Comertului (ONRC)
in vederea atribuirii contractului avand ca obiect implementarea unui Sistem Electronic Integrat al ONRC
destinat asigurarii serviciilor de e-guvernare centrate pe evenimente de viata, compus din produse hardware,
software si servicii de dezvoltare software, in vederea atingerii obiectivelor sale strategice, prevazute in
legislatia aplicabila si in strategiile sectoriale.

1.1 Structura organizatorica

Oficiul National al Registrului Comertului (ONRC) este institutie publicad cu personalitate juridica
organizata in subordinea Ministerului Justitiei, finantat integral de la bugetul de stat prin bugetul
Ministerului Justitiei.

in subordinea ONRC sunt organizate 42 de oficii teritoriale, fara personalitate juridica, care
functioneaza pe langa tribunale. De asemenea, la nivel national, unele dintre oficiile registrului
comertului au deschis un numar total de 16 birouri teritoriale in localitatile cu potential economic ridicat,
pentru a veni in sprijinul solicitantilor de servicii.

1.2 Legislatia privind organizarea si functionarea institutiei

Functionarea si organizarea Registrului Comertului, Buletinul Procedurilor de Insolventa, Registrul
Litigiilor, Registrul Beneficiarilor Reali sunt reglementate de urmatorul cadru juridic:

— la nivel national: www.onrc.ro/index.php/ro/legislatie/legislatie-nationala

— la nivel european: www.onrc.ro/index.php/ro/legislatie/legislatie-europeana

1.3 Descrierea institutiei
Viziunea si misiunea ONRC

Viziunea ONRC este de a contribui la dezvoltarea mediului de afaceri din Romania, prin oferirea de
servicii publice de calitate, flexibile si orientate catre nevoile specifice ale solicitantilor.

Misiunea principala a Oficiului National al Registrului Comertului (ONRC) consta in prestarea
serviciului public de tinere a registrului comertului si de efectuare a publicitatii legale a actelor si faptelor
intreprinzatorilor, precum si efectuarea procedurii de citare si publicitate a procedurilor de insolventa.

Valori ale ONRC

a) Orientarea catre solicitantii de servicii publice — ONRC este o institutie publicd total
dedicata solicitantilor de servicii, adaptandu-se la particularitatile activitatilor comerciale ale
fiecaruia, astfel incat inregistrarea datelor intreprinzatorilor sa fie facuta cu acuratete;


http://www.onrc.ro/index.php/ro/legislatie/legislatie-nationala
http://www.onrc.ro/index.php/ro/legislatie/legislatie-europeana

b)

c)

Accesibilitatea serviciilor - ONRC cauta continuu noi mijloace pentru a face serviciile “sa
vina mai aproape de solicitant” si pentru a spori promptitudinea prestatiei sale;

Transparenta — transparenta operatiunilor in raport cu mediile de business si guvernamentale
este un deziderat constant al ONRC.

Factorii cheie ai dezvoltarii ONRC

1.

Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identitatii
electronice, conditie a autentificarii on-line a utilizatorilor externi;

2. Cresterea accesibilitatii serviciilor, prin dezvoltarea serviciilor destinate mediului de afaceri
(G2B) online, ca alternativa la serviciile de ghiseu;

3. Integrarea cu aplicatii de e-Payment in arhitectura de sistem a ONRC in vederea facilitarii
platilor on-line;

4. Implementarea practicilor europene cu privire la serviciile publice;

Respectarea prevederilor legislative cu privire la inregistrarea intreprinzatorilor si
publicarea Buletinului Procedurilor de Insolventa;

6. Cresterea calitatii serviciilor, in intdmpinarea nevoii crescande a mediului de afaceri pentru
servicii mai accesibile;

7. Asigurarea securitatii in conditile cresteri continue a disponibilitatii datelor pentru
asigurarea confidentialitatii si continuitatii serviciilor on-line;

8. Asigurarea interoperabilitatii interinstitutionala (juridic, organizational, semantic, tehnic);

9. Instruirea prealabild a resurselor umane pentru a imbunatati interactiunea operatorilor
umani cu noile servicii;

10. Cresterea eficientei interne a ONRC, prin implementarea unei infrastructuri IT moderne care
sa suporte serviciile destinate mediului de afaceri (G2B) si serviciile destinate altor institutii
guvernamentale (G2G) precum si prin implementarea/automatizarea unor procese [T
necesare exploatarii eficiente a acestei infrastructuri. De asemenea, implementarea unor noi
servicii sau automatizarea celor existente vor ajuta si cetatenii (G2C).

Strategia ONRC

1. In planul serviciilor destinate mediului de afaceri (G2B):

Atragerea de noi solicitanti de servicii, prin prestatii prompte, personalizate;

Accesibilitate in furnizarea serviciilor, inclusiv prin asigurarea disponibilitétii on-line a
acestora;

Dezvoltarea de servicii centrate pe utilizatori - servicii cu valoare adaugata (“user centric”);
Protejarea datelor transmise de solicitanti.

2. Tn planul serviciilor cu alte institutii guvernamentale (G2G):



= |dentificarea permanenta de noi oportunitati de colaborare cu institutii publice centrale si
locale pentru promovarea intereselor comune (furnizarea de servicii cu valoare adaugata,
elaborarea de propuneri legislative si norme metodologice, etc.);

= Cresterea permanenta a numarului de protocoale de colaborare de schimb de date.

3. in plan intra-institutional:

a. La nivel managerial:

©)

(@]

Cresterea posibilitatilor de control si monitorizare interna;

Evaluarea periodica a fluxurilor de lucru si de transmitere a informatiilor precum i
identificarea oportunitatilor pentru optimizarea acestora.

b. In plan tehnologic:

(@]

(@]

o

Evaluarea si retehnologizarea permanenta a infrastructurii IT&C de suport, in scopul
derularii eficiente atat a serviciilor publice, cat si a activitatilor interne;

Asigurarea securitatii datelor preluate/procesate/ transmise;
Cresterea interoperabilitatii interinstitutionale la nivel de back-office / front-office.

c. In domeniul resurselor umane:

o

(@]

o

Managementul eficient al posturilor;

Fidelizarea angajatilor, prin politici adecvate si atractive;

Posibilitati sporite de perfectionare profesionald, prin asigurarea accesului la
programe de instruire;

Optimizarea comunicarii intra-institutionale pe orizontala (atat in cadrul ONRC,
cat si ORCT), precum si pe verticala (ONRC-ORCT).

d. In plan economico-financiar:

o

o

Gestiunea eficienta a resurselor materiale si financiare:

= optimizarea proceselor de angajare, lichidare, ordonantare si plata a
cheltuielilor;

= planificarea anuala a bugetului si investitiilor pe baza analizelor de executie
si a prognozelor;
= corelarea proceselor de achizitii publice cu nevoile reale;
= gestionarea corespunzatoare a patrimoniului.
Identificarea de noi parghii pentru minimizarea costurilor.

Atributile ONRC sunt reglementate, in principal, de Legea nr. 26/1990 privind registrul comertului,
republicatd, cu modificérile si completarile ulterioare, precum si de Regulamentul de organizare si
functionare a Oficiului National al Registrului Comertului si a oficiilor registrului comertului, aprobat prin
Ordinul ministrului justitiei nr. 1.082/C/2014, cu completarile si modificarile ulterioare.



Astfel, in conformitate cu prevederile capitolului 1 din Regulamentul de organizare si functionare a
Oficiului National al Registrului Comertului si a oficiilor registrului comertului de pe 1anga tribunale,
ONRC este organizat pe 2 niveluri:

. nivel national, reprezentat de Oficiul National al Registrului Comertului ce functioneaza in
subordinea Ministerului Justitiei Si

. nivel local, reprezentat de cele 42 de Oficii ale registrului comertului functioneaza pe langa
tribunale (ORCT) sunt organizate in fiecare resedinta de judet, in subordinea ONRC fara personalitate
juridica.

ONRC are atributiile care fi revin potrivit dispozitiilor Legii nr. 26/1990 privind registrul comertului,
republicatd, cu modificarile si completarile ulterioare, ale Legii nr. 31/1990 privind societatile,
republicatd, cu modificarile si completarile ulterioare, ale Legii nr. 359/2004 privind simplificarea
formalitatilor la Tnregistrarea in registrul comertului a persoanelor fizice, asociatiilor familiale i
persoanelor juridice, inregistrarea fiscala a acestora, precum si la autorizarea functionarii persoanelor
juridice, cu modificarile si completérile ulterioare, ale Ordonantei de urgenta a Guvernului nr. 44/2008
aprobatd, cu modificari si completari, prin Legea nr. 182/2016 privind desfasurarea activitatilor
economice de catre persoanele fizice autorizate, intreprinderile individuale si intreprinderile familiale,
cu modificérile si completarile ulterioare, ale Legii nr. 85/2014 privind procedurile de prevenire a
insolventei si de insolventd, cu modificérile si completarile ulterioare, ale Legii nr. 151/2015 privind
procedura insolventei persoanelor fizice, ale Ordinului Ministrului Justitiei nr. 2.594/C/2008 pentru
aprobarea Normelor metodologice privind modul de tinere a registrelor comertului, de efectuare a
inregistrarilor si de eliberare a informatiilor, precum si cele stabilite prin alte acte normative cu incidenta
in domeniul sau de activitate.

Principalele functii ale Oficiului National al Registrului Comertului si ale oficiilor registrului comertului
de pe langa tribunale, in conformitate cu dispozitiile Legii nr. 26/1990 privind registrul comertului,
republicatd, cu modificarile si completarile ulterioare, si ale Regulamentului de organizare si
functionare a Oficiului National al Registrului Comertului si a oficiilor registrului comertului de pe langa
tribunale, aprobat Ordin al M.J. nr. 1082/C/2014 cu modificarile si completarile ulterioare si ale Legii
nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare sunt:

. functia de tinere a registrului comertului;

. functia de tinere a registrului central privind beneficiarii reali, organizat la nivelul
Oficiului National al Registrului Comertului pentru persoanele juridice care au obligatia de
inmatriculare in registrul comertului, cu exceptia regiilor autonome, companiilor si societatilor
nationale

. functia de eliberare de inscrisuri si de informare;

. functia de arhivare a inscrisurilor in baza carora se efectueaza inregistrarile in registrul
comertului;



. functia de asistenta pentru persoanele fizice si juridice supuse inregistrarii in registrul
comertului;

. functia de editare, publicare si furnizare a Buletinului procedurilor de insolventa;

Cat priveste functia de tinere a registrului comertului exercitata de oficiile registrului comertului de
pe langa tribunale aceasta se poate detalia astfel:

- inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor
infiintate de acestea, precum si a persoanelor fizice autorizate, intreprinderilor individuale si
intreprinderilor familiale care desfasoara activitati economice, cu sediul social/sediul profesional pe
raza teritoriala a tribunalului;

- evidenta datelor din documentele de inregistrare ale persoanelor supuse inregistrarii, precum
si arhiva oficiala a documentelor cu caracter constitutiv sau modificator ale acestora, cea de
publicitate legala;

- efectuarea publicitatii legale a actelor si datelor inregistrate in registrul comertului;

- transmiterea datelor in vederea inregistrarii fiscale a contribuabililor si obtinerii codului unic
de inregistrare de la Ministerul Finantelor Publice, precum si a informatiilor din cazierul fiscal,
in conditiile legi;

- eliberarea certificatului de inregistrare si a certificatului de inscriere de mentiuni, dupa caz,
precum si a certificatelor constatatoare emise in baza declaratiilor-tip pe propria raspundere,
conform Legii nr. 359/2004, cu modificarile si completarile ulterioare, si transmiterea acestor
declaratii catre autoritatile publice competente;

- transmiterea cererilor de inregistrare a documentului care atesta dreptul de folosinta asupra
spatiului cu destinatie de sediu social si de eliberare a certificatului pentru spatiul cu destinatie
de sediu social alaturi de actele doveditoare ale dreptului de folosinta catre administratiile
finantelor publice, in vederea emiterii certificatelor pentru spatiul cu destinatie de sediu social si a
adeverintelor privind inregistrarea documentului care atesta dreptul de folosinta asupra spatiului cu
destinatie de sediu social;

- inregistrarea declaratiilor pe proprie réspundere privind Beneficiarii Reali conform Legii.129/2019.
Cét priveste serviciile publice oferite de ONRC, acestea pot fi grupate, in principal, astfel:

o asistenta acordata persoanelor interesate pentru inregistrarea in registrul
comertului;

o inregistrarea in registrul comertului, furnizarea de informatii din registrul
comertului si eliberarea de copii;

e publicare si furnizare BPI, furnizarea de informatii din BPI, de certificate
constatatoare, de rapoarte istorice si eliberarea de copii;

o finregistrarea in registrul beneficiarilor reali, furnizarea de informatii din registrul
beneficiarilor reali si eliberarea de informatii de pe declaratiile privind beneficiarii
reali.



2 Obiectivul achizitiei

2.1 Obiectivul general

Obiectivul general al proiectului consta in modernizarea serviciilor de e-guvernare din responsabilitatea
ONRC avand la baza evenimentele de viata, prin implementarea unui nou sistem electronic integrat la nivelul
ONRC si migrarea datelor existente in cadrul noului sistem.

Dezvoltarea sistemului electronic integrat, asa cum se mentioneaza in cererea de finantare, presupune
urmatoarele activitati:

- Realizare amenajare spatii tehnice

- Livrare si instalare infrastructura hardware
- Livrare si instalare infrastructura software
- Analiza

- Proiectare

- Dezvoltare

- Migrare date

- Servicii de testare software

- Acceptanta si trecere in productie sistem informatic
- Servicii de instruire

- Suport tehnic/stabilizare

2.2 Scopul achizitiei

Scopul este reprezentat de achizitia de produse hardware, software si a serviciilor de proiectare, dezvoltare
software, testare, migrare, punere in functiune si instruire in vederea implementarii sistemului informatic
integrat.

2.3 Situatia actuala
2.3.1 Sisteme existente

incepand cu data de 06 februarie 2012, ONRC utilizeaza la nivel national, atét la sediul central, cat si la
sediile celor 42 de oficii ale registrului comertului de pe l&ngé tribunale (ORCT) organizate in subordinea
ONRC, inclusiv sediile birourilor teritoriale care functioneaza pe langa ORCT, un nou sistem informatic
integrat, pentru asigurarea de servicii on line destinate comunitétii de afaceri prin intermediul unui portal
dedicat.

Sistemul informatic integrat ONRC este rezultatul proiectului “Servicii on-line (de e-Guvernare) oferite de
ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicate”, derulat in perioada 2009 - 2012,



scopul fiind acela de a crea beneficii atat pentru utilizatori (cetateni si mediul de afaceri), cat si pentru
administratia publica.

Beneficiarii directi ai proiectului sunt reprezentati de urmatoarele categorii:

e Solicitantii de servicii publice:
- persoane juridice - servicii destinate mediului de afaceri - “Government to Business” (G2B);
- persoane fizice - servicii destinate persoanelor fizice - “Government to Citizen” (G2C);

- autoritati/institutii publice - servicii destinate institutiilor guvernamentale - “Government to
Government” (G2G);

e Institutiile publice colaboratoare, cu care ONRC dezvolta relatii de tip G2G.

Beneficiarii indirecti ai proiectului sunt urmatorii:

e Administratia publica, datorita eficientizarii furnizarii serviciilor publice si contributiei proiectului
la reducerea birocratiei;

e Angajatii companiilor, datoritd eliminarii timpului alocat deplasérii la sedile ONRC precum si
reducerii costurilor aferente utilizarii serviciilor institutiei.

Oferta de serviciia ONRC in raport cu segmentele mai sus mentionate este dupa cum urmeaza:

Servicii destinate mediului de afaceri (G2B)

inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor acestora,
a persoanelor fizice autorizate, intreprinderilor individuale si intreprinderilor familiale, care desfasoara
activitati economice

Inscrierea de mentiuni pentru toate persoanele juridice, sucursalele acestora, persoane fizice
autorizate, intreprinderilor individuale si intreprinderilor familiale care au fost supuse inregistrarii

Eliberarea de certificate constatatoare, extrase de registru si alte inscrisuri pentru persoanele
interesate

Editarea Buletinului Procedurilor de Insolventa in care se publica citatiile, convocarile, notificarile si
comunicarile actelor de procedura efectuate de instantele judecatoresti, practicienii in insolventa si
alte persoane interesate (in cadrul procedurii de insolventa a persoanelor juridice), precum Si
publicarea cu respectarea legislatiei in domeniul protectiei datelor cu caracter personal, a deciziilor
comisiilor de insolventd, hotarérilor judecatoresti pronuntate de instantele judecatoresti si a altor acte
a caror publicare este prevazuta de lege (in cadrul procedurii de insolventa a persoanelor fizice)
Furnizarea Buletinului Procedurilor de Insolventa

Furnizarea de statistici cu privire la profesionisti

Punerea la dispozitie de informatii legale despre firme din registrul central al comertului

Asigurarea liberului acces la informatii de interes public.



Servicii destinate institutiilor guvernamentale (G2G)

Colaborarea cu autoritdtile si institutiile publice responsabile pentru elaborarea, actualizarea si
utilizarea unor nomenclatoare unitare pe plan national

Colaborarea cu autoritatile si institutiile publice implicate in constituirea si autorizarea functionarii
profesionistilor, pentru simplificarea procedurilor specifice

Obtinerea si asigurarea evidentei acordurilor privind folosirea denumirii firmei

Editarea Buletinului Procedurilor de Insolventa in care se publica citatiile, convocarile, notificarile si
comunicarile actelor de procedura efectuate de instantele judecatoresti, practicienii in insolventa si
alte persoane interesate (in cadrul procedurii de insolventa a persoanelor juridice), precum Si
publicarea cu respectarea legislatiei in domeniul protectiei datelor cu caracter personal, a deciziilor
comisiilor de insolventa, hotarérilor judecatoresti pronuntate de instantele judecatoresti si a altor acte
a caror publicare este prevazuta de lege (in cadrul procedurii de insolventa a persoanelor fizice)
Furnizarea Buletinului Procedurilor de Insolventa

Punerea la dispozitie de informatii despre firme din registrul central al comertului

Accesul la Registrul Beneficiarilor Reali

Furnizarea de statistici cu privire la profesionistii inregistrati in registrul comertului

Asigurarea liberului acces la informatii de interes public.

Servicii destinate persoanelor fizice (G2C)

Punerea la dispozitie de informatii legale despre firme din registrul central al comertului
Furnizarea de statistici cu privire la profesionistii inregistrati in registrul comertului
Furnizarea Buletinului Procedurilor de Insolventa

Asigurarea liberului acces la informatiile de interes public.

Prin intermediul portalului de servicii online se asigura urmatoarele servicii:
Sectiunea G2B si G2C:

- Servicii on-line specifice Registrul Comertului

- Informarea initiala on-line a solicitantilor despre categoriile de informatii/ servicii furnizate
de ONRG;

- Asistenta acordata solicitantilor prin intermediul portalului;

- Formulare accesibile on-line (ex: Verificarea si rezervarea disponibilitétii emblemei, Verificarea
unicitatii sediului social si asociatului;)

- Atentionarea profesionistilor privind situatia firmes;

- Furnizarea de informatii on-line cu privire la stadiul dosarului;

- Publicarea lunara a publicatiilor statistice de sinteza;

- Publicitatea pe internet a informatiilor / documentelor prevazute de lege;



RECOM on-line - furnizarea de informatii la zi din bazele de date privind profesionistii
inregistrati la Registrul Comertului — cu un grad de complexitate ridicat prin introducerea
platii on-line;

Verificarea si rezervarea on-line a disponibilitatii firmei;

Completarea on-line si offline si transmiterea electronica a tuturor cererilor / formularelor
(inmatriculari, mentiuni, cereri de informatii si documente etc.) utilizate in activitatea
registrului comertului, inclusiv a documentelor doveditoare, necesare pentru sustinerea
cererilor, documente si informatii ce vor fi incarcate in baza de date, utilizand tehnologii
hardware si software moderne si performante — cu un grad de complexitate ridicat prin
introducerea platii on-line;

Furnizarea de statistici on-line personalizate, pe baza datelor inregistrate in registrul
comertului central computerizat - RCCC (informatii la zi si din istoric);

Furnizarea de informatii privind istoricul firmei, depus prin portal ,furnizare informatii la zi,
privind istoricul firmei, statistici”, inclusiv plati on-line;

Eliberarea de copii/copii certificate semnate electronic cu certificat digital calificat din arhiva
electronica de documente constituita din dosarele profesionistilor — cu plata on-line;

Plati on-line;

Actualizarea datelor de contact firma (telefon, fax, e-mail, web-site).

- Servicii on-line specifice Buletinului Procedurilor de Insolventa (BPI)

Transmiterea electronica automata din sistemul judiciar si din alte sisteme (de exemplu
practicieni in insolventd) in baza BPI, in format electronic, cu semnatura electronica, a
actelor de procedura gestionate in cadrul publicarii BPI si informatiilor din baze de date;
Completarea si transmiterea on-line, cu semnéatura electronica, a formularelor, a actelor de
procedurd si a informatiilor pentru publicare in BPI, inclusiv plata on-line;

Asistentd BPI acordata solicitantilor la completarea si transmiterea on-line a actelor de
procedura si formularelor BPI;

Transmiterea electronicd automata din bazele BPI in sistemul judiciar i in alte sisteme (de
exemplu practicieni in insolventa), in format electronic, cu semnatura electronica, a
dovezilor de publicare si informatiilor aferente;

Acces on-line la informatiile BPI gratuite prin extinderea categoriilor si criteriilor de
selectare disponibile utilizatorilor;

intiintarea profesionistilor, prin mijloace electronice, asupra unor acte normative cu
incidenta n relatia cu BPI (newsletter pe adresa de e-mail, mesaj pe cont personal);
Furnizare on-line a publicatiei BPI prin extinderea criteriilor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

Completarea si transmiterea on-line, cu semnatura electronicd, a comenzilor pentru
abonament BPI si a cererilor de furnizare informatii, inclusiv plata on-line;



Sectiunea G2G

Furnizarea on-line de informatii din bazele de date ale BP!;
Publicarea lunara a situatiilor statistice de sinteza din BP!;

- Nota: BPI vizeaza atat sectiunea debitori Persoane juridice cat si sectiunea debitori
persoane fizice.

Servicii specifice Registrul Comertului

Gestiunea denumirii de firma pentru care este nevoie de acordul Secretariatul General al
Guvernului sau acordul scris al Prefectului judetului;

Transmiterea electronica a actelor spre publicare in Monitorul Oficial al Romaniei/Jurnalul
Oficial al UE;

Transmiterea electronica a datelor/informatiilor si declaratiilor tip pe proprie raspundere
catre autoritatile/institutiile publice cu atributii in domeniul autorizarii functionarii;

- Transmiterea electronica de date cétre autoritati/institutii publice;

Transmiterea electronica de informatii catre Ministerul Finantelor Publice - DGTI (date si
documente) necesare inregistrarii in registrul comertului (CUI, informatii din cazierul fiscal
si alte documente);

Transmiterea electronicé de informatii si instiintari catre Administratiile Finantelor Publice.

Servicii specifice BPI

Transmiterea electronicd automatd din sistemul judiciar si din alte sisteme (de exemplu
practicieni in insolventd) in baza BPI, in format electronic, cu semnatura electronica, a
actelor de procedurd gestionate in cadrul publicarii BPI si informatiilor baze de date;

Completarea si transmiterea on-line, cu semnatura electronica, a formularelor, a actelor de
procedura si a informatiilor pentru publicare in BPI, inclusiv plata on-line;

Asistenta BPI acordata solicitantilor la completarea si transmiterea on-line a actelor de
procedurd si formularelor BPI;

Transmiterea electronica automata din bazele BPI in sistemul judiciar si in alte sisteme (de
exemplu practicieni in insolventa), in format electronic, cu semnatura electronica, a
dovezilor de publicare si informatiilor aferente;

Acces on-line la informatiile BPI gratuite prin extinderea categoriilor si criteriilor de
selectare disponibile utilizatorilor;

Furnizarea on-line a publicatiei BPI prin extinderea criteriilor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

Completarea si transmiterea on-line, cu semnatura electronica, a comenzilor pentru
abonament BPI si a cererilor de furnizare informatii, inclusiv plata on-line;

Furnizarea on-line de informatii din bazele de date ale BPI;



Publicarea lunara a situatiilor statistice de sinteza din BP!I.

Obiectivele specifice ale proiectului de implementare au fost:

Facilitarea accesului utilizatorilor (cetateni, mediul de afaceri si administratia publicd) si
cresterea celeritatii in furnizarea serviciilor prin punerea la dispozitia acestora a serviciilor
publice prin mijloace electronice, on-line, oferind un numar de 34 servicii publice on-line
prin intermediul unui portal dedicat, dintre care 24 servicii publice on-line nou create in
cadrul proiectului implementat;

Cresterea numarului de utilizatori ai serviciilor publice on-line oferite de ONRC, estiméandu-
se un ritm anual de crestere de 5% a numarului de utilizatori in perioada ulterioara
implementarii proiectului, atingandu-se un procent de 25% in al cincilea an;

Eficientizarea fluxului de informatii in relatile cu institutile avizatoare si cele
guvernamentale cu care ONRC are incheiate protocoale de colaborare - 39 de
institutii/autoritati publice vor beneficia de reducerea timpului necesar obtinerii informatiilor
din registrul central al comertului conform acordurilor inter-institutionale incheiate;

Cresterea gradului de instruire a personalului ONRC in vederea utilizérii noii infrastructuri
TIC implementate, prin instruirea unui numar de 100 persoane, atét la nivel central cét si
local;

Implementarea unui serviciu de plati on-line (e-payment) pentru gestionarea completa a
serviciilor electronice comerciale oferite de ONRC, asiguréndu-se cel mai inalt nivel de
complexitate al noului sistem informatic;

Implementarea unei infrastructuri IT&C moderne, care sa deserveasca in mod optim
derularea activitatilor specifice ONRC (de exemplu: cresterea performantelor si securitatii
sistemului, monitorizarea sistemului informatic, etc.), vizandu-se dotarea cu o infrastructura
IT&C moderna a celor 43 de locatii in care ONRC ofera servicii publice.

Activitatea institutiei este aproape complet informatizata si este sustinuta 24x7 prin intermediul sistemului
informatic integrat (SII) al ONRC, institutia fiind dotata cu echipamentele, produsele software si serviciile
informatice aferente necesare desfasurarii activitatii.

Sistemul informatic al ONRC are, in principal, urmatoarele caracteristici:

este suportul de baza al intregii activitati desfasurate la nivel local si central al ONRC;

este unitar — foloseste aceeasi metodologie, aceleasi proceduri de lucru, nomenclatoare,
structuri de date si programe la toate oficiile registrului comertului teritoriale;

furnizeaza direct, din datele inregistrate in registrul computerizat, actele si informatiile
privind solutionarea cererilor solicitantilor;

asigura accesul partajat si controlat la baza de date atat pentru introducerea datelor cat si
pentru furnizarea rapoartelor;



- este dotat cu sisteme de protectie fiind permis accesul numai persoanelor autorizate din
cadrul sistemului registrului.

Sistemul informatic integrat (Sll) al ONRC este un sistem cu o viziune si abordare integrata, distribuit teritorial
si ierarhizat pe 2 nivele:

¢ nivel central care asigura in timp real:
o centralizarea datelor inregistrate;
o publicarea informatiilor conform prevederilor legale;
o depunerea/eliberarea documentelor on-line prin intermediul portalului de servicii online;
o interconectarea cu alte sisteme informatice la nivel national/local/european (G2G);
o administrarea la nivel teritorial;
e nivel teritorial care gestioneaza intregul proces de inregistrare a profesionistilor — inclusiv
comunicatia cu alte institutii pe plan local, in vederea efectuarii inregistrarilor, eliberarea de
certificate constatatoare si furnizarea de informatii.

Sistemul informatic integrat al ONRC contine urmatoarele componente:
- Componenta Registrul Comertului, distribuita teritorial i ierarhizata pe 2 nivele:
- nivelul central, care asigura centralizarea, corelarea si administrarea informatiilor de la
nivel teritorial;

- nivelul teritorial, care gestioneaza intregul proces de inregistrare a profesionistilor —
inclusiv comunicatia cu alte institutii pe plan local, in vederea efectuarii inregistrérilor,
eliberarea de certificate constatatoare si furnizarea de informatii.

- Baza de date a registrului comertului, la nivel local si la nivel central, se structureaza in 2
componente:
- baza de date cu informatiile la zi ale persoanelor fizice si juridice inregistrate in
registrul comertului, supusa frecvent interogérilor si prelucrarilor statistice;

- baza de date de arhivad continénd istoricul firmei cu datele initiale de la
inmatriculare si toate mentiunile ulterioare, supusa interogarilor si prelucrarilor
statistice.

- Componenta Registrul Beneficiarilor Reali, care asigura tinerea registrului central al beneficiarilor
reali si furnizarea de informatii, la nivel national de ONRC.

- Componenta Registrul Litigiilor, este un sistem centralizat, utilizat la nivel national de ONRC si
ORCT-uri.

- Componenta Buletinul Procedurilor de Insolventa, este un sistem centralizat, utilizat la nivel
national de ONRC si ORCT-uri. Exista 2 aplicatii, una pentru insolventa persoanelor juridice si alta



pentru insolventa persoanelor fizice. Baza de date pentru insolventa persoanelor juridice este
Oracle, iar baza de date pentru insolventa persoanelor fizice este MariaDB.

Pe langa componentele descrise, la nivel central / local existd si urmatoarele sub-sisteme:

a. Asistenta acordata persoanelor interesate la nivel ORCT prin aplicatiile CerServ si EditDoc.

b. Aplicatie de evidenta a gestiunii documentelor ArhivaSIl la nivel ORCT in cadrul arhivei fizice de
documente.

Sistemul de arhivare electronica (SAE) a documentelor, cuprinzénd imaginea in format electronic
(.PDF) a cererilor de inregistrare si a documentelor care au stat la baza inregistrarilor scanate si
indexate la nivel local si apoi transmise la nivel central; acest sistem este supus interogarilor
utilizatorilor din ORCT.

Bazele de date financiar contabile si pentru managementul resurselor umane sunt formate din
doua componente:

componenta "resurse umane si calcul salarii" se constituie numai la nivel central si este
formata din inregistrari in tabele FOXPRO supuse prelucrarilor si interogarilor, generandu-
se documente, declaratii catre autoritati si catre ordonatorul principal de credite, precum si
diverse statistici in format DOC si XLS. Componenta ‘resurse umane" are o
subcomponenta ce include foaia colectiva de prezenta care se genereaza local si se
transmite la sediul central;

componenta "financiar contabild" se constituie din subcomponente la nivel local unde se
realizeazd inregistrarea incasérilor si facturarea clientilor in baza notelor de calcul,
evidenta materialelor, obiectelor de inventar si mijloacelor fixe, inregistrarea diverselor
documente si a platilor intre subunitéti, si se genereaza balanta de verificare. Baza de date
este transmisa la sediul central unde se verifica datele inregistrate, se centralizeaza
balantele de verificare si se genereaz& documente, declaratii catre autoritati si catre
ordonatorul principal de credite, se fac plati pentru furnizori, precum si pregatirea de
statistici in format DOC si XLS.

Sistemul este dezvoltat pe tehnologii Oracle si Java. Aplicatile/modulele care fac parte din Sistemul
Informatic Integrat al ONRC (SII) sunt urmatoarele:

Registratura Locatie (REG)

Registrul Litigiilor (RL)

Registrul Comertului (RC)

Registrul Beneficiarilor Reali

Buletinul Procedurilor de Insolventa (BPI), inclusiv site BPI - Persoane fizice
Portalul Serviciilor Online al institutiei ONRC (include servicii online RC si BPIPJ)
Sectiunea Debitori - Persoane fizice cu obligatii ce nu decurg din exploatarea unei
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intreprinderi (BPIPF)

- Nomenclatoare (centrale — RC+RL, BPI si locale)

- Antecalcul

- Publicare date pentru alte institutii (prin intermediul portalului)

- Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

- Raportare Analitica

Aria de acoperire geografica si functionala a sistemului informatic al ONRC

Locatiile, sistemele si aplicatiile care fac parte din Sistemul Informatic Integrat sunt urmatoarele:

- Locatii:
- Sediul central al ONRC Bucuresti
- Sediile ORCT din tara si din Bucuresti (42 locatii)
- Birourile teritoriale ale ORCT

- Aplicatii SII:

Registratura Locatie (REG)

Registrul Litigiilor (RL)

Registrul Comertului (RC)

Registrul Beneficiarilor Reali

Buletinul Procedurilor de Insolventa (BPIPJ)
Buletinul Procedurilor de Insolventa (BPIPF)
Portalul Serviciilor Online al institutiei ONRC
Nomenclatoare (RC+RL, BPI)

Antecalcul

Publicare date catre alte institutii

Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

Raportare Analitica

- Alte aplicatii istorice (implementate anterior proiectului e-Guvernare):

Casierie — aplicatie ce ruleaza la nivel central si local (FoxPro)

CerServ si EditDoc - aplicatii ce ruleaza la nivel local (FoxPro)

ArhivaSI| - aplicatie ce ruleaza la nivel central si local (FoxPro)

CAPTIVA - aplicatie de arhivare (scanare / import) ce ruleaza la nivel local si central (EMC
Captiva)

SAE (Sistemul de Arhivare Electronica) — aplicatie ce ruleaza la nivel central (WebSphere
AS, DB2 Content Manager, Java, UDB DB2)
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Clienti/ facturi — aplicatie din suita ERP ce ruleaza la nivel central si local (FoxPro) si care
administreaza din punct de vedere contabil clientiif ONRC generand facturi si monitorizand
stadiul acestor facturi.

- Aplicatiiimodule/rapoarte externe:

Obtinere CUI - din transmisiile de la MFP
Obtinere cazier fiscal — din transmisiile de la MFP
Monitorul Oficial al Roméaniei

ECRIS - MJ

SEN - ,Platforma pentru integrarea serviciilor de e-guvernare in Sistemul Electronic
National” din cadrul Ministerului Comunicatiilor si Societatii Informationale reprezentate de
PCU si OneStopShop

Lista practicieni in insolventad — UNPIR

Lista administratorilor procedurii si lichidatorilor pentru procedura insolventei persoanelor
fizice (ANPC)

Autoritéti certificate digitale calificate

Integrare cu portalul european e-Justice (sistemul BRIS, sistemul IRI)

Infrastructura hardware

in fiecare ORCT functioneazi retele locale proprii, cablare structuratd voce-date, in general,

Principalele echipamente din dotarea fiecarui ORCT:

LAN

- servere de baze de date cu sisteme de operare Linux, Samba si emulator Novell;

- servere de comunicatii (Internet) cu sistem de operare Linux pe care sunt instalate: server de mail,
proxy, server HTTP efc.;

- server/ statie de lucru dedicat/dedicata cu sistem de operare Windows pentru sistemul de arhivare
electronica a documentelor;

- statii de lucru cu sistem de operare Windows;

- echipamente de retea (dulapuri de conexiuni, switch-uri);

- echipamente de comunicatie (routere);

- alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri KVM, copiatoare etc.

DMZ

Infrastructura Sl

La sediul ORCT este implementatd o arhitectura bazata pe firewall (cluster cu 2 noduri), care imparte reteaua
in mai multe zone :

o zona demilitarizata (DMZ) - in care sunt amplasate echipamentele SlI;

o

reteaua interna care cuprinde serverele interne (file servere si baze de date), statii de lucru,
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imprimante, scanere, echipamente active de retea (switch-uri) — care nu sunt accesibile din
exterior sau din ORCT, ci numai din reteaua interna, avand adrese IP din clase private;
o zona retelei virtuale private (VPN) a sistemului registrului comertului.

La sediul central al ONRC exista o retea locala proprie, cablare structurata voce-date.
Principalele echipamente din dotarea ONRC sunt urmatoarele:

LAN si DMZ
o servere de retea locala si baze de date cu sisteme de operare Linux si SGBD FoxPro si
Oracle;

o servere care asigura servicii Internet si Intranet (servere de mail, DNS, web etc.) cu sisteme
de operare Linux;

servere dedicate pentru aplicatii/solutii;

servere de baze de date;

servere pentru sistemul de arhivare electronica a documentelor;

servere pentru Buletinul Procedurilor de Insolventa;

echipamente de retea: dulapuri de conexiuni, switch-uri;

echipamente de comunicatie (routere);

statii de lucru cu sistem de operare Windows;

alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri KVM, copiatoare
etc.

0 O O 0O 0O O O ©O

DMZ-uri Sl
o Infrastructura SlI.

La sediul central este implementatd o arhitectura bazata pe firewall (cluster cu 2 noduri), care imparte reteaua
ONRC in mai multe zone:

o zona demilitarizatda (DMZ) — in care sunt amplasate echipamentele care trebuie sa fie
accesibile din exterior si din ORCT;

o DMZ-uri infrastructura Sl;

o reteaua interna care cuprinde serverele interne , statii de lucru, imprimante, scanere,
echipamente active de retea (switch-uri);

o zona retelei virtuale private (VPN) a sistemului registrului comertului;

o zona retelei virtuale private (Extranet VPN) cu institutiile publice;

Infrastructura de comunicatii
in sistemul registrului comertului sunt instalate doua tipuri de comunicatii:

- in cadrul sistemului registrului comertului: intre ONRC si ORCT precum si cele intre birourile
teritoriale si ORCT de care apartin si ONRC;
- comunicatii Internet — cu alte institutii si clienti.
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Comunicatiile in cadrul sistemului registrului comertului sunt necesare, in principal, pentru:

- transmisia permanenta de informatii si documente de la ORCT catre ONRC;

- transmisia informatiilor necesare obtinerii codului unic de inregistrare (CUI) si a cazierului fiscal de
la Ministerul Finantelor Publice (MFP) prin intermediul portal intranet ANAF;

- difuzarea de documente, adrese, aplicatii, manuale etc., in special prin tehnologia web (intranet);

- acces la sistemul informatic integrat (Sl);

- acces la sistemul de arhivare electronica a documentelor (SAE);

- interventii tehnice si configurari realizate de la distanta de catre Serviciul IT, DTI din cadrul ONRC,
pe echipamentele din cadrul ORCT;

- acces la BRIS

Comunicatiile Internet sunt necesare, in principal, pentru:

- acces la site-ul www.onrc.ro, la serviciile Sl oferite prin portal.onrc.ro, la site-ul Buletinului
procedurilor de insolventa www.buletinulinsolventei.ro, www.bpi.ro, precum si la site-ul destinat
insolventei persoanelor fizice https://bpipf.onrc.ro;

- schimb de informatii si documente cu alte institutii;

- comunicarea cu furnizorii si prestatorii de servicii;

- realizarea update-urilor la sisteme de operare, produse software, drivere, semnaturi la produsele
antivirus, produse legislative, etc;

- acces la informatii necesare in activitatea institutiei;

- comunicarea cu clientii serviciilor ONRC;

Comunicatiile in cadrul sistemului registrului comertului sunt realizate prin reteaua virtuala privata (VPN) a
registrului comertului implementata, in baza H.G. nr. 1213/2005, prin Serviciul de Telecomunicatii Speciale.
Toate comunicatiile sunt criptate utilizand modulul de criptare din router-ele instalate in toate locatiile.

Pentru BPI si inregistrarea hotaréarilor judecatoresti in registrul comertului, altele decét cele in materia
insolventei, trebuie activata reteaua de comunicatii VPN — ONRC/ORCT - instante judecatoresti, Ministerul
Justitiei, alte structuri din sistemul judiciar, prin STS.

Fiecare locatie are 2 conexiuni VPN:

- 0 conexiune principald, in majoritatea locatiilor pe fibré opticé;
- 0 conexiune de backup pe diferite medii de comunicatie.

La aceasta retea virtuala privata sunt conectate si birourile teritoriale ale ORCT.

Comunicatiile Internet
Sunt asigurate de diferiti furnizori de servicii Internet, selectati prin licitatii publice:
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- ONRC are doua conexiuni permanente pe fibra optica (principala si de backup);

- ORCT Bucuresti are o conexiune permanenta;

- celelalte ORCT au conexiuni permanente pe medii fizice diferite (fibra optica, linie telefonica
inchiriata) cu rate de transfer optime activitatii.

Birourile teritoriale nu au conexiuni Internet proprii, utilizdnd comunicatiile Internet de la sediul ORCT de care
apartin.

Arhitectura ONRC — mediul de productie

Denumire Rol

ELBSRV01 Load Balancer acces din internet si extranet -
utilizatori si sisteme. Nod activ.

ELBSRV02 | Load Balancer acces din internet si extranet
utilizatori si sisteme. Nod stand-by.

ESCSRV01 | HTTP Server si verificare acces pentru utilizatori
din Internet

ESCSRV02 | HTTP Server si verificare acces pentru utilizatori

ILBSRV01 Load Balancer acces utilizatori din Intranet. Nod
activ.

ILBSRV02 Load Balancer acces utilizatori din Intranet. Nod
stand-by.

ISCSRV01 HTTP Server si verificare acces pentru utilizatori
din Intranet.

ISCSRV02 HTTP Server si verificare acces pentru utilizatori
din Intranet.

PRTSRV01 Server aplicatie portal pentru utilizatori Internet.

PRTSRV02 | Server aplicatie portal pentru utilizatori Internet.
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Denumire Rol

WSCSRVO01 | Server de test aplicatii interne pentru servicii portal.

WSCSRV02 | Server de test aplicatii interne pentru servicii portal.

RPTSRV01 Server de raportare pentru aplicatiile interne

RPTSRV02 | Server de raportare pentru aplicatiile interne

APSSRV01 | Server aplicatii interne pentru servicii portal BPI si
Antecalcul.

APSSRV02 | Server aplicatii interne pentru servicii portal BP!I si
Antecalcul.

APSSRV03 | Server aplicatii interne pentru utilizatorii interni.
Aplicatiile centrale de Registratura, RC si RL.

APSSRV04 | Server aplicatii interne pentru utilizatorii interni.
Aplicatiile centrale de Registratura, RC si RL.

storage Server de stocare de 4.5TB.

RDBSRV03 | Server de baze de date ce va prelua parte din
datele din productie.

RDBSRV04 | Server de baze de date ce va prelua parte din
datele din productie.

AINSRV01 Server servicii web si procese.

AINSRV02 Server servicii web si procese.
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Denumire

Rol

RDBSRV01 | Server baza de date centrala si integrare la nivel
de date.
Instanta SIIHQ1
VIRT.IP:

RDBSRV02 | Server baza de date centrala si integrare la nivel
de date.
Instanta SIIHQ2.
VIRT.IP:

RDBSRVQ Server de baze de date utilizat pentru Ad-Hoc
querys pe baza de date centrala.

ACCSRV01 | Server politici de acces la resurse. Server primar.

ACCSRV02 | Server politici de acces la resurse. Server
secundar.

IDMSRV01 | Server director si management identitati. Server
primar.

IDMSRV02 | Server director si management identitati. Server
secundar.

MGTSRVO01 | Server management sisteme

CDRSRV01 | Server pentru controlul datelor replicate

PKISRV01 Server solutie PKI

PKISRV02 Server solutie PKI

PKISRV03 Server solutie PKI

STGSRVO1 | Server stocare externa

LIBSRV01 Biblioteca de benzi
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Arhitectura ORCTB - mediul de productie

Denumire

Rol

BDBSRV01

Server baza de date si integrare la nivel de date. In
cluster cu BDBSRV02.

BDBSRV02

Server baza de date si integrare la nivel de date. In
cluster cu BDBSRVO1.

BASSRV01

Server de aplicatie pentru aplicatiile locale (RC,
REG, Antecalcul). In cluster cu serverele
BASSRV02, BASSRV03, BASSRV04.

BASSRV02

Server de aplicatie pentru aplicatiile locale (RC,
REG, Antecalcul). In cluster cu serverele
BASSRV01, BASSRV03, BASSRV04.

BASSRV03

Server de aplicatie pentru aplicatiile locale (RC,
REG, Antecalcul). In cluster cu serverele
BASSRV01, BASSRV02, BASSRV04.

BASSRV04

Server de aplicatie pentru aplicatiile locale (RC,
REG, Antecalcul). In cluster cu serverele
BASSRV01, BASSRV02, BASSRV03.

WLBSRV01

Load Balancer acces servici web. Nod activ. In
cluster cu WLBSRVO02.

WLBSRV02

Load Balancer acces servicii web. Nod stand-by. in
cluster cu WLBSRVO01.

BBKPSRV01

Server de backup centralizat pentru infrastructura din
ORCT Bucuresti.

BSTSRVO01

Server de stocare externa

BLISRVO1

Biblioteca de benzi
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Arhitectura Locatii ORCT Medii si Mici

Denumire Rol

SDBSRV01 | Server baza de date si integrare la nivel de date.

SDBSRV02 | Server baza de date si integrare la nivel de date.

SASSRVO01 | Server de aplicatie pentru aplicatiile locale (REG,
RC si Antecalcul)

SASSRV02 | Server de aplicatie pentru aplicatiile locale (REG,
RC si Antecalcul)

SSTSRV01 | Server de stocare externa

Infrastructura Software

Aplicatii existente
In sistemul informatic sunt utilizate mai multe categorii de produse software.
La nivelul ORCT:

sisteme de operare:
o pe servere: Linux;
o pe statii de lucru — Windows;
- pachete software antivirus pe fiecare statie de lucru si pe serverul de mail;
- pachete de tip Office: MS Office, Open Office;
- EMC Captiva - pentru sistemul de arhivare electronica a documentelor;
- alte pachete software pe statii de lucru: Adobe Acrobat Standard (pentru semnare electronica a
documentelor .pdf), Total Commander, Win Rar, Corel Draw etc.

La nivelul ONRC:

- sisteme de operare:
o pe servere: IBM AIX cu HACMP, Linux cu Samba si emulator Novell, Windows Server;
o pe statiile de lucru: Windows;
- servere de baze de date (sisteme de gestiune de baze de date): Oracle Database, Oracle RAC, IBM
DB2, IBM DB2 Content Manager;
- servere web: Apache, IBM HTTP server;
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- servere de aplicatii: Oracle Application Server, WAS Network Deployment;

- servere de aplicatii: Oracle Application Server 11g, WAS Network Deployment;

- software pentru back-up sisteme;

- software pentru dezvoltare aplicatii: Oracle Developer Suite;

- produse Quest pentru monitorizare si replicare baze de date Oracle;

- servere ce asigura diverse servicii Internet: sendmail, postfix, bind etc.;

- pachete software antivirus pe fiecare statie de lucru si pe serverul de mail;

- pachete de tip Office: MS Office, Open Office;

- servere pentru sistemul de arhivare electronica a documentelor: Captiva;

- alte pachete software pentru dezvoltare aplicatii, procesare documente: Adobe Acrobat Standard
(pentru semnare electronica a documentelor pdf), Macromedia, Adobe Acrobat Professional, alte
produse Macromedia etc.

Aplicatiile care fac parte din Sistemul Informatic Integrat al ONRC (SII) sunt enumerate mai jos, impreuna cu
infrastructura tehnologica utilizata:

e Registratura Locatie (REG)
¢ Nivelul de persistenta
- RDBMS: Oracle (RAC)
o Nivelul aplicatie
- Hibernate
- Hibernate annotations
- Spring
- JBPM
- BIRT Reports
e Nivelul de prezentare
- Wicket
- WEBDAV
- HTML/CSS
- WebLogic Portal
o Nivelul de integrare date si procese
- Oracle Streams
- Apache CXF WS
- Oracle ESB
- Middle Tier
- WebLogic Server

e Registrul Litigiilor (RL)
o Nivelul de persistenta
- RDBMS: Oracle (RAC)
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Nivelul aplicatie

- Hibernate

- Hibernate annotations
- Spring

- JBPM

- Jasper Reports
Nivelul de prezentare

- Oracle ADF

- HTML/CSS

- WebLogic Portal
Nivelul de integrare date si procese
- Oracle Streams

- Apache CXF WS

- Oracle ESB

- Middle Tier

- WebLogic Server

Registrul Comertului (RC)

Buletinul Procedurilor de Insolventa (BPI)

Nivelul de persistenta

- RDBMS: Oracle (RAC)
Nivelul aplicatie

- IBATIS

- Spring

- BIRT Reports

Nivelul de prezentare

- HTML/CSS

- Oracle ADF

- WebLogic Portal
Nivelul de integrare date si procese
- Oracle Streams

- JAX-WS

- Oracle ESB

- Middle Tier

- WebLogic Server

Nivelul de persistenta
RDBMS: Oracle (RAC)
RDBMS: MariaDB

Nivelul aplicatie
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Portalul Serviciilor Online al institutiei ONRC (sectiunea BPI-PF)

- Hibernate

- Hibernate annotations

- Spring

- JBPM

- Jasper Reports
Nivelul de prezentare

- Wicket

- WEBDAV

- HTML/CSS

- WebLogic Portal
Nivelul de integrare date si procese

- Oracle Streams

- Apache CXF WS

- Oracle ESB

- Middle Tier

- WebLogic Server

- WildFly

Nivelul de persistenta

- RDBMS: Oracle (RAC)
- RDBMS: MariaDB
Nivelul aplicatie

- Hibernate

- Hibernate annotations
- Spring

- JBPM

- Jasper Reports

Nivelul de prezentare

- Specificatia Portlet 286
- Wicket

- WEBDAV

- HTML/CSS

- Thymeleaf

Nivelul de integrare date si procese
- Oracle Streams

- Apache CXF WS

- Oracle ESB

- Middle Tier

- WebLogic Portal
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- WildFly
Antecalcul
¢ Nivelul de persistenta
- RDBMS: Oracle (RAC)
o Nivelul aplicatie
- Hibernate
- Hibernate annotations
- Spring
- JBPM
- Jasper Reports
e Nivelul de prezentare
- Wicket
- WEBDAV
- HTML/CSS
- WebLogic Portal
o Nivelul de integrare date si procese
- Oracle Streams
- Apache CXF WS
- Oracle ESB
- Middle Tier
- WebLogic Server
BRIS (Business Registers Interconnection System - Sistemul de Interconectare a Registrelor
de Afaceri)
e (Gateway ECP
- Domibus
Applicatii
- Redhat Wildfly
- Nginx
e Bazadedate
- RDBMS: MariaDB

o ETL
- Talend Data Integration
e Replicare
- Shareplex for MySQL
e Monitorizare
- Webyog
- Nagios/Checkmk
¢ Nivel de prezentare
- Thymeleaf

o Nivel de integrare date si porcese
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- WildFly

e Publicare date catre alte institutii
e Oracle ESB
e Oracle Database

o Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

e Oracle Identity Manager
e Oracle Access Manager
e Oracle Web Gate

e Raportare Analitica
e Oracle Business Intelligence Suite Enterprise Edition

e Aplicatia de acces utilizatori
e Oracle ADF
e Oracle WebLogic
e Oracle Database

Replicare masiva de date
e SharePlex for Oracle

Infrastructura tehnologica utilizata de catre SAE (Sistemul de Arhivare Electronica)

o WebSphere AS

e DB2 Content Manager
e Java

e UDBDB2

In ONRC sunt implementate politici IT referitor la urmétoarele domenii:

o Securitatea informatiei si controlul accesului;
Disponibilitatea sistemelor;

Proceduri de backup / restore;

Plan de continuitate;

Arhivarea datelor.

o O O O

Securitatea informatiei si controlul accesului
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Avand in vedere faptul ca informatiile registrului comertului sunt informatii publice, masurile de asigurare a
securitatii s-au concentrat, pana in prezent, in special pe asigurarea functionarii continue a sistemului
informatic, de care depinde buna desfasurare a activitatii institutiei.

Securitatea sistemelor informatice la nivelul ONRC este asigurata astfel:

la nivel fizic — prin reguli de acces fizic la resursele IT (statii de lucru, imprimante, echipamente active
de retea, echipamente de comunicatie, firewall);
prin implementarea unei arhitecturi a sistemului informatic care sa asigure protectie maxima la
accesul din afara retelei.
la nivelul ONRC, prin intermediul firewall central, care imparte reteaua ONRC in mai multe zone;
la nivelul fiecarui ORCT, prin intermediul firewall, care imparte reteaua ORCT in mai multe zone;
prin controlul accesului utilizatorilor la resursele IT:

o controlul accesului utilizatorilor la nivelul statiilor de lucru;
controlul accesului la serverul DNS;
controlul accesului la serverul Internet de mail;
controlul accesului la serverele web ale institutiei — www.onrc.ro, intranet.onrc.ro,
portal.onrc.ro, efc.;
controlul accesului la serverele de baze de date;
controlul accesului la imprimante;
controlul accesului la echipamentele active de retea (switch-uri) si routere;

o controlul accesului la firewall-uri;
prin implementarea de reguli de acces la aplicatii si informatii: regulile de acces la aplicatii si
informatii sunt stabilite pe baza atributiilor angajatilor din fisele de post;
prin programe specifice instalate pe echipamente (statii de lucru, servere) ce asigura protectia
antivirus, antispyware;
prin reguli de acces implementate la nivelul firewall-urilor si router-elor, reguli ce asigura protectia
resurselor IT si informatii atat in fata accesului din afara retelei cét si din interior:

o reguli de acces implementate la nivelul router-ului ce asigura conexiunea Internet;

o reguli de acces implementate la nivelul firewall-urilor instalate pe statiile de lucru.
prin monitorizarea permanentd a echipamentelor si pachetelor software ce asigura securitatea
sistemelor informatice:

o monitorizarea functionarii firewall-urilor;

o monitorizarea functionarii router-elor;

o monitorizarea functionarii pachetului antivirus pe serverul de mail (mail.onrc.ro)

o monitorizarea serverului pentru update-uri la produsele antivirus de pe statii de lucru.

o O O

o O O

Disponibilitatea Sistemelor / High Availability

Avand in vedere ca asigurarea functionarii continue a sistemului informatic este un obiectiv prioritar in
strategia IT a ONRC, au fost implementate solutii pentru asigurarea functionérii continue a echipamentelor
critice dupa cum urmeaza:

solutii de tip cluster pentru servere;
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- echipamente de rezerva, configurate identic cu cele in functiune (exemplu: firewall
central);
- echipamente de rezerva (in special switch-uri);

Proceduri de Backup / Restore
La nivelul bazelor de date politica de backup se realizeaza dupa cum urmeaza:

- Baze de date Oracle: salvarea bazelor de date Oracle se realizeaza periodic pe banda prin
intermediul Tivoli Storage Manager si pe dispozitive de tip SmartBackup cu acces rapid; procedura
de backup / restore prevede atat full online si offline backup cat si salvari incrementale.

- Baze de date DB2: salvarea bazelor de date DB2 se realizeaza periodic pe banda prin intermediul
Tivoli Storage Manager; procedura de backup / restore prevede atat full offline backup cat si salvari
incrementale.

La nivelul sistemului de operare politica de backup se realizeaza dupa cum urmeaza:

- Pentru serverele Intel exista platforme de rezerva care pot fi utilizate pentru a inlocui o eventuala
masina defecta;

- Pentru platformele AIX se utilizeaza configuratii de Tnaltd disponibilitate care permit comutarea
rapida a incarcarii de pe un nod defect pe un nod functional.

Totodata, ONRC a implementat in ultima perioada sau are in curs de implementare mai multe subsisteme
informatice in cadrul a 4 proiecte cu finantare europeana, si anume:

- BRIS (Sistem informatic pentru Integrarea cu BRIS) pentru asigurarea interoperabilitatii cu platforma
centrala europeand e-Justice, prin care se va realiza si interconectarea RBR (Registrul Beneficiarilor
Reali).

- IRl for Europe pentru interconectarea cu registrele de insolventa

- Implementarea unei platforme IT de procesare a datelor la nivelul ONRC (Big Data), in cadrul careia
se implementeaza un subsistem de tip BigData pentru imbunétatirea activitatii de furnizare informatii
catre clienti / optimizarea functiilor de raportare internad imbunatatindu-se performanta sistemului
informatic existent;

- Implementarea unor subsisteme informatice pentru imbunétatirea capacitatii de publicare a actelor
operatorilor economici, de colaborare intre angajati si de asigurare a securitatii si monitorizarii
sistemului informatic integrat ce sustine procesele de furnizare a serviciilor publice aflate in
responsabilitatea Oficiului National al Registrului Comertului. Proiectul este denumit in continuare
BSC (Buletin-Securitate-Colaborare) sau BERC (Buletin Electronic Registrul Comertului).

Avand in vedere proiectele mai sus mentionate, cade in sarcina ofertantului declarat castigator sa

asigure inclusiv integrarea acestor subsisteme in sistemul electronic integrat ce face obiectul
prezentului caiet de sarcini.
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2.3.2 Resurse materiale disponibile

Din punct de vedere al sistemului informatic existent, urmatoarele resurse disponibile vor fi reutilizate in
cadrul noului sistem:

Spatiile necesare amenajarii centrelor de date impreuna cu liniile de comunicatie intre acestea;
Infrastructura hardware si software existenta atat pentru sustinerea procesului de tranzitie de la
actualul sistem integrat la noul sistem cét si pentru integrarea subsistemelor aflate in curs de
implementare prin proiectele aflate in derulare;

Sistemul de arhivare electronica ce va fi integrat in noul sistem informatic;

Reteaua LAN existenta ce asigura interconectarea tuturor oficiilor teritoriale ale ONRC cu sediul

3 Descrierea sistemului

3.1

Context

Oficiul National al Registrului Comertului, aflat in subordinea Ministerului Justitiei, are in vedere derularea de
proiecte care sa vizeze atingerea obiectivelor sale strategice, prevazute in legislatia aplicabila si in strategiile
sectoriale. In ultimii ani ONRC a urmarit in mod constant cresterea eficientei si transparentei serviciilor
furnizate catre terti, in concordanta cu strategia de informatizare a sistemului judiciar si cu strategiile din
domeniul e-guvernarii. Acest proiect este continuarea fireasca a proiectului implementat anterior, "Servicii
online oferite de ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicat’, realizat partial cu
finantare nerambursabila si finalizat in anul 2012.

3.2 Strategia Nationala

Proiectul propus raspunde in mod direct tuturor cerintelor programului de finantare si strategiilor specifice,

astfel:

Oficiul National al Registrului Comertului este una dintre institutiile publice din Roménia
responsabile de furnizarea serviciilor de e-guvernare aferente celor 36 evenimente de viata
definite in cadrul POC 2014-2020 si Agenda Digitala, respectiv a celor privind inregistrarea
tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor acestora,
precum si a persoanelor fizice autorizate, intreprinderilor individuale si intreprinderilor
familiale care desfasoard activitati economice. Ca efect al inregistrarii acestora, prin
Registrul Comertului se realizeazé evidenta datelor din documentele de inregistrare ale
persoanelor supuse inregistrarii, arhiva oficiala a documentelor cu caracter constitutiv sau
modificator ale acestora si a altor documente prevazute in mod expres de lege si se
raspunde la solicitérile de eliberare de certificate constatatoare si la cele privind solicitarile
de informatii privind datele inregistrate in registrul comertului.
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3.3 Obiective

Prin implementarea noului sistem informatic, ONRC isi propune realizarea urmatoarelor obiective functionale
majore:

3.3.1  Subsistem portal pentru public

1)

2)

Implementarea unei noi versiuni de aplicatie Portal web pentru public in care serviciile electronice sa fie
reproiectate plecand de la obiectivele urmarite de catre utilizatorii finali.
Portalul pentru public trebuie sa implementeze functionalitati de tip ,spatiu virtual personal”, in care sa
se pastreze tot istoricul interactiunii, grupat pe ,cereri” sau cronologic si in care sa gestioneze consolidat
atat solicitarile de servicii cat si raspunsurile primite, notificarile automate si documentele incarcate si
descarcate.
Portalul pentru public va incorpora un model de autentificare care va include functionalitati de definire a
entitatilor de tip ,profesionist” si a celor de tip ,persoand” si va permite asocierea persoanelor la societati
(profesionisti) si definirea de roluri pentru persoane in relatia cu profesionistii: administrator, angajat,
imputernicit. Sistemul de roluri va permite asocierea de informatii si documente la nivel de persoana si
respectiv de profesionist, acele informatii si documente fiind stocate in portal puténd fi utilizate ulterior in
cadrul solicitarilor de servicii electronice.

o Nota: Acordarea rolului de ,profesionist” se va putea face doar de céatre ONRC, pe baza

documentelor depuse in sustinere de catre ,persoana” care solicita acest rol.

Interfetele web ale serviciilor electronice vor fi proiectate astfel incat sa solicite setul minimal de date
necesare pentru furnizarea serviciului respectiv si nu vor replica formularele de lucru la ghiseu, fiind astfel
o alternativa mai atractiva de lucru fata de completarea tipizatelor existente la ghiseu. Se vor putea utiliza
informatii existente in profilul utilizatorului sau al profesionistului asociat contului sdu de persoana pentru
a se pre-completa automat informatii din formularele electronice. De asemenea, se vor putea realiza in
mod automat validari ale unor informatii completate in formularele electronice, pe baza informatiilor deja
existente in bazele de date ONRC, iar acolo unde respectivele informatii de validare fac parte din seturi
de informatii care se furnizeaza contra-cost, rezultatul validarii va fi o notificare sau o avertizare, fara ca
sistemul sa comunice efectiv utilizatorului continutul informatiei care in mod normal se obtine contra-
cost.
Modalitatea de navigare in portal va fi proiectata astfel incat sa permita in orice moment accesarea unui
serviciu electronic din fluxul de lucru al altui serviciu electronic, daca acest lucru este util. De exemplu,
daca la constituirea unui profesionist trebuie completatd adresa sediului social, sistemul va oferi optiunea
verificarii unicitatii sediului social in baza informatiilor disponibile in bazele de date ale ONRC.
Spatiul personal virtual al unui utilizator de portal va permite salvarea intermediara a fluxurilor de
solicitare a unor servicii electronice si reluarea acestora ulterior, acolo unde acest lucru este posibil.
Astfel, de exemplu, daca in cadrul unei solicitari trebuie furnizate copii ale mai multor documente, se va
permite atasarea initiald a unui document, salvarea intermediara a fluxului, apoi reluarea acestuia dupa
obtinerea altui document. Diferentierea informatiilor disponibile in spatiul virtual, in functie de tipul de
utilizator se va face in cadrul etapei de analiza.
Portalul pentru public va grupa serviciile in functie de criterii relevante pentru utilizatori, tinand cont de
evenimentele de viata specifice (utilizatorii avand acces la toate serviciile la care au dreptul) si nu in
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functie de organizarea interna a ONRC, teritoriala sau functionala. Din punct de vedere al interactiunii
utilizatorului prin portal, ONRC va opera ca o singura institutie, iar raspandirea geografica a unitatilor
teritoriale si locul de stocare fizica a unui anumit document solicitat de un utilizator va fi transparenta
pentru utilizator, portalul functionand ca un ghiseu unic de furnizare informatii. in cadrul proiectului se va
stabili daca utilizatorul va trebui sa selecteze unitatea teritoriala a ONRC careia ii adreseaza o solicitare
sau daca decizie de alocare a cererii spre rezolvare unui anumit birou/angajat va fi luata automat de
catre sistemul de aplicatii back-office in baza specificului solicitarii si a informatiilor introduse de catre
solicitant si daca raspandirea teritoriala a unitatilor ONRC va fi utilizata doar in cazul in care este
necesara interactiunea fizica directa cu solicitantul iar acesta are o anumita preferinta cu privire la ORCT-
ul cu care doreste sa interactioneze.

8) Pentru servicile unde acest lucru este necesar, portalul va include functionalitati de programare la
ghiseu.

9) Independent de modalitatea de colectare a informatiilor necesare in vederea accesarii unui serviciu
electronic (introducere manuala, preluare date din profil utilizator sau profesionist, preluare din bazele
de date ONRC), va fi posibila generarea automata la finalul unui flux de solicitare electronica a unui
formular PDF cu format prestabilit, care s& poata fi similar cu cel utilizat la ghisee si care sa poata fi
semnat electronic de catre utilizator si apoi salvat in portal si transmis spre procesare.

10) Portalul si sistemele back-office vor putea interpreta informatiile preluate de catre sistem si vor preluca
automat toate datele structurate pe care formularul le contine, astfel incat s& nu mai fie necesar efort
manual de preluare a datelor din solicitarile primite prin portal, atunci cand acestea ajung in back-office.

11) Portalul public va comunica bi-directional cu aplicatiile back-office pentru preluarea/transmiterea de
informatii si documente in fluxurile de lucru interne.

12) Portalul va incorpora mecanisme de abonare a utilizatorilor la anumite seturi de informatii, funizénd
astfel servicii proactive, de exemplu: atentionare la expirarea dovezii sediului, avertizare la aparitia unei
modificari la situatia unui profesionist, avertizare la aparitia mentiunii unui anumit profesionist in BPI,
avertizare la expirarea abonamentului la BPI, etc.

13) Portalul va include functionalitati de platé electronica online sau similare (OP bancar) a tuturor serviciilor
disponibile prin portal, in orice moment pe parcursul unui flux de lucru.

14) Portalul va permite numai accesul autentificat la serviciile electronice, comunicarea cu utilizatorul se va
realiza prin adresa email comunicata de catre acesta in momentul folosirii serviciului sau pe o sectiune
de mesaje asociata contului, unde va primi toate informatiile si link-urile de descarcare a documentelor
solicitate.

15) Serviciile oferite pe portal vor fi disponibile utilizatorilor dupa autentificare in functie de rolurile acestora.
Nivelul de autentificare va fi stabilit prin analiza.

16) Portalul va include numai functionalitdti de platé autentificatd. Orice persoana careia i s-a emis un
document de plata de catre ONRC/ORCT pentru prestarea unui serviciu, online sau off-line, poate plati
contravaloarea acelui document de plata in portal, prin introducerea codului unic al documentului si a
restului de informatii obligatorii pentru plata (de exemplu date de identificare). Sistemul va realiza
asocierea automatd a platii astfel realizate cu serviciul pentru care a fost emis documentul de plata
respectiv si va permite transferul automat intr-o noua stare a cererii, dupa caz.
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17) Se vor realiza fluxuri de lucru prin servicii electronice care, impreuna cu functionalitatile subsistemului
de aplicatii back-office, sa implementeze urmatoarele evenimente de viata:

Nr. Categorie Eveniment de viata
crt
1. Initierea unei afaceri EV1 - inceperea unei afaceri
2. infiintarea unei afaceri EV2 - Verificare disponibilitate si rezervare denumire

firma / embleméa
EV3 - Asistenta si redactare documente constitutive
EV4 - infiintare persoana juridica

EV5 - Inregistrare persoane fizice autorizate,
intreprinderi individuale, intreprinderi familiale

3. Derularea unei afaceri EV6 - Modificari persoane juridice

EV7 - Modificari persoane fizice autorizate /
intreprinderi individuale / intreprinderi familiale

4, Desfiintarea unei afaceri EV8 - Dizolvare persoane juridice

EV9 - Lichidare/inregistrare situatie financiard de
lichidare persoane juridice

EV10 - Radiere persoane juridice

EV11 - Radiere persoane fizice autorizate / intreprinderi
individuale / intreprinderi familiale

d. Falimentul unei afaceri EV12 - Deschiderea si inchiderea procedurii
falimentului, urmata de radierea din RC

6. Obtinere informatii RC EV13 - Furnizare informatii / certificate constatatoare /
rapoarte istorice / copii / alte rapoarte

™~

indeplinire  procedurd  de citare, | EV14 - Publicare in Buletinul Procedurilor de Insolventa
comunicare, convocare si notificare a
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actelor de procedura emise in procedura
de insolventa prin Buletinul Procedurilor
de Insolventa, potrivit Legii nr.85/2014
privind procedurile de prevenire a
insolventei si de insolventa

Obtinere informatii BPI EV15 - Tnregistrare din oficiu in Registrul Comertului
urmare publicarii in BPI

EV16 - Furnizare Buletinul Procedurilor de Insolventa

EV17 - Furnizare informatii / certificate constatatoare /
rapoarte istorice / copii / alte rapoarte

18) Evenimentele de viata se vor implementa prin servicii electronice cu nivel de sofisticare cel putin egal cu

4, care vor avea ca finalitate eliberarea de documente semnate electronic, prin intermediul Portalului

web.

19) Subsistemul va include un modul de administrare, diferentiat pe roluri.
20) Subsistemul va realiza validari specifice pe interfetele umane si va semnala eroarea prin sabloane

specifice/informari contextuale.

21) Auditare actiuni useri/sistem.
22) Rapoarte in diverse formate specifice nevoilor.

3.3.2 Subsistem de aplicatii de tip back-office

1)

Va include functionalitati grupate in module functionale si submodule, servicii, front office, back office si
portal/site necesare pentru Registratura, Registrul Comertului, Buletinul Procedurilor de Insolventa (va
include unitar atat sectiunea pentru persoane juridice cat si sectiunea pentru persoane fizice), Registrul
Litigiilor, Registrul Beneficiarilor Reali, Antecalcul, conform obiectului de activitate al ONRC.

Modulul Registratura va fi tratat in mod special, astfel incat sa asigure in mod unic, rapid si flexibil
acordarea de numere tuturor sistemelor interne/portal ONRC. Avand in vedere ca de acest modul si de
buna lui implementare tine buna desfasurare a intregii activitati ONRC, modulul va fi reproiectat sa fie
decuplat de celelalte componente si sa aiba o interfata web usor de utilizat pentru a raspunde
necesitatilor de Tnregistrare a solicitarilor.

Va permite procesarea oricarui tip de cerere primita atét online (prin portal) cat si off-line.

Va incorpora un mecanism de gestionare centralizata a cererilor primite si de alocare a acestora spre
rezolvare fie automat, in functie de anumiti parametri, cu titlu de exemplu: complexitatea operatiilor,
gradul de incarcare a operatorilor din back-office, aria geografica etc fie manual, in anumite conditii bine
stabilite, de catre un utilizator cu rol in alocare cereri.
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5) Va pune la dispozitie functionalitati de urmarire permanenta a stadiului unei solicitari, pe intreg fluxul sau
de lucru. Stadiul cererii va putea fi urmarit atat intern, de catre rolurile specifice, cat si prin intermediul
unei sectiuni dedicate din portal, de catre solicitant.

6) Va permite fiecarui utilizator intern sa vizualizeze, in functie de rolul sau, toate cererile pe care le are in
procesare. Utilizatorii cu rol dedicat vor putea monitoriza stadiul tuturor cererilor aflate in procesare in
cadrul unui anumit departament sau serviciu.

7) Va permite definirea de roluri pe diverse tipuri de actiuni, un utilizator avand unul sau mai multe roluri
alocate.

8) Sistemele de back-office vor trata in mod similar cererile primite la ghiseu si introduse in sistem de catre
operatorii ONRC cu cele primite prin portal.

9) Fluxurile de procesare vor fi automatizate, versionate si vor permite trecerea automata a unei cereri intr-
0 alta stare in baza unor fluxuri de lucru cu etape (stari) predefinite, fara a fi necesare interventii umane
suplimentare pentru a trece o cerere dintr-o etapa in urmatoarea etapa. Trecerea unei cereri dintr-o etapa
de procesare in urmatoarea se va face doar in baza indeplinirii unor conditii logice la nivelul cererii, iar
verificarea indeplinirii conditiilor se va realiza preponderent automat de catre sistemul informatic.

10) Fluxurile de procesare vor permite mecanism de trecere in orice stare, de catre utilizatori cu rol specific.

11) Aplicatiile back-office vor fi proiectate plecand de la principiul c& operatiunile trebuie sa se proceseze in
cea mai mare parte automat, pe baza unor algoritmi programati, in baza unor validari automate realizate
de catre sistem si in baza informatiilor pe care sistemul le solicita si le primeste automat de la sisteme
externe. Orice altd modalitate de tratare a unui flux de lucru va fi consideratd exceptie si va fi utilizata
doar in cazurile in care validarea automata nu este posibila si este neaparat necesara interventia umana.

12) Fiecare solicitare va fi insotita de modalitatea de comunicare preferatd de catre solicitant, astfel ca in
cazul solicitarilor primite prin portal raspunsurile sau documentele generate din aplicatiile back-office se
vor transfera automat si in portal pe parcursul/la finalul fluxului sau ca urmare a unor conditii prestabilite
, fard a fi necesara interventia unui operator, doar in baza fluxului/conditii predefinit/e de lucru al
sistemului.

13) in cazurile in care este necesard comunicarea prin email cu un solicitant, sistemul de back-office va
genera mail-uri cu mesaje predefinite, in baza unor sabloane, fara a fi necesara redactarea manuala a
mesajelor de catre operator sau folosirea unui client de mail separat de catre acesta. Mesajul transmis
va fi compus in interfata sistemelor de back-office si va fi ulterior transferat automat catre sistemul de
email in vederea transmiterii. Istoricul intregii comunicari aferente unei cereri va fi astfel pastrat in
sistemul de back-office, aferent fiecarei cereri in parte. Sistemul de aplicatii back-office va pastra referinte
catre mesajele mail generate, astfel incat sa poata fi regasit ulterior un anumit mesaj email in baza
informatiilor de transmitere din aplicatiile back-office. De asemenea, mesajele de raspuns email primite
de la solicitanti vor putea fi ,parsate” automat de catre sistem in scopul identificari cererii la care se
referd, iar continutul acestora va putea fi preluat in aplicatiile back-office, in scopul gestionarii integrate
a comunicarii Si a pastrarii istoricului acesteia.

14) Auditare pentru toate operatiile efectuate de utilizatori/sistem si pentru toate modurile de depunere a
cererii.

15) Subsistemul va include un modul de administrare, diferentiat pe roluri.
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16) Subsistemul va realiza validari specifice pe interfetele umane si va semnala eroarea prin sabloane

specifice/informari contextuale.

17) Rapoarte in diverse formate specifice nevoilor.

3.3.3 Subsistem servicii electronice automate pentru terti

1)

Se vor pune la dispozitia tertilor parteneri si altor entitati servicii electronice care sa permitd accesarea
automatd a unor informatii din bazele de date ale ONRC, fara utilizarea unei interfete grafice. Aceste
servicii vor fi consumate direct de catre sistemele informatice ale tertelor institutii si vor constitui o
alternativa rapida si sigura la solicitarea informatiilor atat prin metode traditionale (cereri scrise), cét si
prin utilizarea portalului public.

Orice utilizare a serviciilor electronice va fi inregistrata intr-un istoric de operatiuni. Se va inregistra atét
continutul apelului, cat si continutul raspunsului, iar tranzactiile vor fi semnate electronic (optional, daca
tipul de mesaj permite acest lucru).

Serviciile electronice vor permite preluarea informatiei privind consumatorul final al tranzactiei, daca
aceasta informatie este furnizata de catre sistemul consumator.

Accesarea informatiilor direct de céatre terte sisteme informatice este in concordantd cu prevederile
Ghidul solicitantului din apelul de finantare, care descurajeaza solicitarea de catre institutile publice a
unor documente aflate in posesia altor institutii publice, prin intermediul persoanelor fizice sau juridice
private

Subsistemul va include un modul de administrare, diferentiat pe roluri.

Subsistemul va realiza validari specifice pe interfete si va semnala eroarea prin sabloane
specifice/informari contextuale.

Auditare actiuni useri/sistem.

Rapoarte in diverse formate specifice nevoilor.

3.34 Subsistem de comunicare electronica cu sisteme externe

1)

2)

Se va construi un subsistem care sa permita comunicarea cu sisteme electronice externe in scopul
accesarii unor servicii electronice expuse de catre terte institutii.
Subsistemul de comunicare va fi configurabil si suficient de flexibil astfel incat sa permita extinderea
viitoare prin configurarea accesului la alte servicii electronice.
Subsistemul de comunicare cu sisteme externe va fi capabil sa transmita cereri catre sisteme externe si
s& primeasca raspunsuri, atat sincron cat si asincron, pastrénd referinta la tranzactia initiald. De
asemenea, acest subsistem va permite definirea unor activitati care sa fie incluse ca etape distincte in
cadrul unui flux de procesare complexa a unei cereri.
Subsistemul de comunicare cu sisteme externe va fi configurat initial cel putin pentru a permite
comunicarea cu:
o sistemele electronice ale ANAF (de exemplu pentru verificarea unicitatii sediului si a obtinerii
codului unic de inregistrare fiscala, dar si pentru obtinerea/transmiterea altor date, conform
protocolului incheiat intre ONRC si MFP-ANAF).
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o sistemul electronic al ANCPI pentru verificarea unicitatii sediului social, precum si pentru
preluarea si actualizarea registrului nomenclaturii stradale la nivel national.
o sistemul informatic care gestioneaza baza de date a evidentei populatiei
o autoritatile/institutiile publice cu atributii in domeniul autorizarii functionarii prevazuti de Legea
359/2004, cu modificarile si completarile ulterioare precum si catre Regia Autonoma "Monitorul
Oficial".
o sistemul judiciar, practicienii in insolventa, comisiile de insolventa
o alte sisteme informatice existente sau viitoare care permit comunicarea prin servicii electronice.
Subsistemul va include un modul de administrare, diferentiat pe roluri.
Subsistemul va realiza validari specifice pe interfete si va semnala eroarea prin sabloane
specifice/informari contextuale.
Auditare actiuni useri/sistem.
Rapoarte in diverse formate specifice nevoilor.

3.3.5 Subsistem terminale de tip self-service

1)

9)

Terminalele vor fi amplasate in toate punctele de lucru cu publicul la nivel central si national si vor
constitui o alternativa mai rapida la operatiunile derulate la ghisee atat pentru cereri privind Registrul
Comertului cét si pentru cereri privind Buletinul Procedurilor de Insolventa.

Terminalele de tip self-service vor permite accesarea serviciilor electronice prin interfata grafica, similar
portalului pentru public. Vor fi accesibile atét servicii de informare, cét si servicii de cautare sau de
inregistrare/mentiuni profesionisti.

Terminalele vor permite preluarea automatd de cereri si de documente, scanarea documentelor,
stocarea acestora si transmiterea automata pe fluxul de rezolvare a copiei scanate a documentelor.
Terminalele vor permite tiparirea si eliberarea unor documente existente in sau produse de cétre sistemul
informatic ONRC, ca alternativa la eliberarea documentelor la ghiseele traditionale

Terminalele vor permite identificarea si extragerea automata a datelor de identificare ale utilizatorului din
cartea de identitate, prin intermediul unui cititor/scanner de carti de identitate incorporat

Terminalele vor permite scanarea codurilor de bare/QR aplicate pe cererile depuse la ghiseele ONRC,
ca alternativa rapida de identificare a unei anumite cereri anterior depuse la ghiseu sau prin portal.
Terminalele vor permite realizarea de plati electronice cu card bancar.

Terminalele vor permite comunicarea telefonica cu operatorii din call center pentru acordarea de sprijin
in operare.

Subsistemul va include un modul de administrare, diferentiat pe roluri.

10) Subsistemul va realiza validari specifice pe ecrane.
11) Auditare actiuni useri/sistem.
12) Rapoarte in diverse formate specifice nevoilor.

3.3.6  Subsistem automatizare lucru la ghisee

1)

Se vor furniza dispozitive de identificare automatd a solicitantului prin scanarea documentului de
identitate si preluarea automata in aplicatia de ghiseu a informatiei privind solicitantul.
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Se vor furniza dispozitive de imprimare a etichetelor cu coduri de bare/QR care sa identifice in mod unic
0 anumita cerere depusa la ghiseu. La predarea unei cereri, operatorul de la ghiseu va introduce in
interfata aplicatiei de ghiseu cateva date de identificare ale cererii, impreuna cu datele de identificare ale
solicitantului (preluate automat prin scanarea cartii de identitate), iar aplicatia de ghiseu va genera un
cod de bare/QR pe care il va tipari pe o etichetd adeziva, care va fi aplicatad pe prima pagina a cererii
depuse.

Se vor furniza scannere pentru preluarea automata in sistem a cererilor, in vederea transmiterii automate
pe fluxul de procesare. Scannerele vor permite scanarea fata/verso de mare viteza a cererilor. Aplicatia
de scanare si de procesare va recunoaste codurile de bare/QR aplicate pe prima pagina a fiecarei cereri
si va asocia automat imaginea scanata a documentelor care compun o anumita cerere cu inregistrarea
deja realizata in aplicatia de ghiseu, pentru aceeasi cerere precum si tipul documentelor aferente unei
cereri. Cererea electronica astfel obtinuta va fi transmisa atat pe fluxul de rezolvare, cat si pe fluxul de
procesare in vederea arhivérii electronice (pentru procesare suplimentara si creare opis electronica).
Se vor furniza subsisteme electronice de management al cozilor de asteptare la ghisee pentru toate
locurile de lucru cu publicul. Acestea vor include un panou central pentru selectarea tipului de serviciu si
eliberarea bonului de ordine, precum si panouri TV de informare cu privire la numarul tichetului curent la
fiecare ghiseu in parte, panouri individuale de informare asupra numarului curent la fiecare ghiseu si
subsistem de anuntare a disponibilitatii fiecarui ghiseu.

Subsistemul de gestiune a cozilor de asteptare va fi coordonat centralizat printr-un software de aplicatie
care va permite gestionarea integraté a activitatilor la ghisee, la nivel national (va permite cunoasterea
incarcarii la fiecare ghiseu din tara, timpul minim, mediu si maxim de asteptare, numarul de persoane
deservite, numarul de persoane aflate la coada etc.), inclusiv alertarea in cazul aglomerérii ghiseelor (pe
baza timpului mediu de asteptare si a numarului de persoane care au luat tichete).

Subsistemul va include un modul de administrare, diferentiat pe roluri.

Subsistemul va realiza validari specifice pe ecrane.

Auditare actiuni useri/sistem.

Rapoarte in diverse formate specifice nevoilor.

3.3.7  Subsistem informare si suport

1)

Se va crea in cadrul ONRC o structura de suport de tip call center care va oferi sprijin pentru utilizare
atat utilizatorilor portalului pentru public, cat si utilizatorilor sistemelor informatice interne ale institutiei.
De asemenea, call-center-ul va furniza servicii de informare initiala pentru public (raspunsuri la intrebari
legate de serviciile oferite de ONRC si la procedurile aplicabile). Astfel, in cadrul Call Center-ului vor
exista atat operatori specializati in domeniul de activitate al ONRC, cét si operatori specializati in
utilizarea si administrarea sistemelor informatice.

Operarea Call Center-ului va fi sprijinitd de un sistem informatic care va permite inregistrarea tichetelor
(de exemplu: sesizare, suport, informare etc), urmérirea lor, dar si transferul catre personal extern pentru
rezolvarea acelor tichete care depasesc nivelul de competenta al personalul din call center. De
asemenea, aplicatia de call center va include o baza de date de cunostinte care se va putea crea si
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ulterior imbogati cu experienta acumulata prin rezolvarea tichetelor. Se vor putea stabili prioritati si impact
pentru tichete, precum si criterii de performanta cu privire la rezolvarea acestora.

Call center-ul va putea fi accesat telefonic, prin email, prin interfata web din portal sau prin chat. Pentru
operarea telefonica se va furniza o centrala specifica de call center cu functionalitati de parcare a
apelurilor, de transfer, IVR (Interactive Voice Response — componenta software care prevede o serie de
meniuri sonore pentru apelant pentru a interactiona cu el), precum si cu monitorizarea si estimarea
timpilor de asteptare ai apelantilor, a timpilor convorbirilor, posibilitatea supervizarii convorbirilor de catre
0 persoana cu rol specifice etc.

Subsistemul va include un modul de administrare, diferentiat pe roluri.

Subsistemul va realiza validari specifice pe ecrane.

Auditare actiuni useri/sistem.

Rapoarte in diverse formate specifice nevoilor.

Ofertantii vor avea in vedere si urmatoarele obiective non-functionale:

>

>

A\

Reducerea la minim a interventilor asupra sistemului informatic existent, pentru evitarea
disfunctionalitatilor mediului de productie;

Cresterea performantelor sistemului informatic existent (percepute la nivelul utilizatorilor finali),
concomitent cu implementarea noilor componente functionale ale noului sistem;

Asigurarea unei arhitecturi de tip ,No Single Point of Failure” (NSPOF) pentru toate componentele critice
ale sistemului, pentru asigurarea unei tinte de disponibilitate de 99,95% la nivelul subsistemelor de
infrastructura hardware;

Minimizarea costurilor de investitie si de operare ulterioara;

Uniformitate arhitecturala la nivelul componentelor hardware utilizate;

Utilizarea celor mai bune practici si recomandari pentru sisteme similare, pentru asigurarea unor niveluri
mari de performants;

Utilizarea de arhitecturi moderne: implementarea tehnologiilor curente de virtualizare a serverelor,
arhitecturi high availability activ-activ cu mai multe noduri de servere cu procesare paralela pentru bazele
de date relationale;

Utilizarea de standarde deschise si independenta de un anumit furnizor pentru specificatiile tehnice si
functionale ale echipamentelor si aplicatiilor;

Capacitate de scalabilitate ulterioara atét pe orizontala (mai multe masini), cat si pe verticala (mai multe
resurse per masina);

Utilizarea de tehnologii web pentru aplicatii, cu respectarea criteriilor si standardelor de accesabilitate,
cu interfete atat in limba roména cét si in limba englez& pentru utilizatori (inclusiv pentru meniuri si
butoane);

Integrabilitate cu sisteme externe si facilitati de furnizare a informatiilor in formate deschise respectand
principiile SOA,;
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>

>

Asigurarea unei capacitati de verificare a integritatii si performantei aplicatiilor / configurarilor si
reconfigurarilor / noilor modele de date;

Asigurarea unui mediu adecvat, controlat si protejat, pentru gazduirea infrastructurii de echipamente a
noului sistem informatic;

Asigurarea unui nivel de securitate adecvat tipului de informatii gestionate in cadrul sistemului i
integrarea cu sistemul actual de asigurare a securitatii utilizatorilor, sistemelor si datelor, daca in urma
etapei de analizei se valideaza ca aceasta integrare este posibila.

Crearea de rapoarte vizuale prestabilite sau configurabile care vor scoate in evidenta indicatori de timp,
de performanta, de calitate si de cantitate pe diverse activitati stabilite in urma etapei de analiza.
Rapoartele vor fi optimizate prin: integrarea automata a datelor din sursele disponibile (baze de date),
crearea de panouri de bord care contin praguri de performanta, puncte de referinta si alerte automate
respectiv monitorizarea KPI-urilor legate de proces (durata, statusul activitatilor,etc.).

Prezentarea unei interfete prietenoase, simplu de utilizat, in care designul paginilor si sub-paginilor sa
fie unitar, intuitiv si optimizat din punct de vedere al vitezei de incércare, al dispozitivelor si dimensiunilor
de afisat (desktop, tableta, mobil).

Regasirea facila a informatiei prin functii de cautare simpla (sistemul de cautare sa fie accesibil printr-o
interfatd standard de cautare in care utilizatorul poate introduce textul dorit si poate selecta categoriile
sau sursele in care sa caute respectivul text) si cautare avansata dupa diferite criterii de filtrare respectiv
gestionarea documentelor aferente fluxurilor de lucru. Informatiile intoarse de sistemul de cautare sa fie
afisate in functie de relevanta acestora.

Modificarea dinamica a structurii continutului de catre administratori prin intermediul unei interfete
vizuale, fara a fi necesara interventia programatica.

Inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate pe 0 anumitd duratd
predeterminata de timp.

Prezentarea informatiilor sub forma de liste dinamice, cu functionalitdti de sortare si paginare iar listele
de valori (nomenclatoare) din cadrul sistemului sa poata fi gestionate prin interfata de administrare de
catre utilizatorii care au drepturi.

Posibilitatea de arhivare a documentelor si informatiilor electronice existente respectiv a documentelor
aflate pe suport hartie (ce vor fi scanate).

Gésirea si consultarea simultana de catre mai multi utilizatori a aceluiasi document.

Posibilitatea ca fiecarui document sa i se poata asocia mai multe metadate, fara a exista limitari in ceea
ce priveste numarul acestora, avand atat campuri cheie obligatorii cat si optionale.

Gestionarea si regasirea documentelor, dosarelor precum si a metadatelor asociate acestora.

Toate aceste obiective vor fi examinate in cadrul etapei de analizé a sistemului.

>

Prelucrarea datelor cu caracter personal

Sistemul informatic va fi proiectat astfel incat sa respecte toate principiile si regulile referitoare la
prelucrarea datelor cu caracter personal in conformitate cu dispozitile Regulamentului (UE) 2016/679
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privind protectia datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

> Astfel, componentele informatice trebuie concepute pentru a pune in aplicare in mod eficient principiile
de protectie a datelor cu caracter personal, astfel incat sa asigure un nivel de securitate corespunzator
riscurilor prezentate n prelucrare si sa fie protejate drepturile persoanelor vizate.

> In etapa de analiz a sistemului informatic trebuie incluse dispozitile Regulamentului general privind
protectia datelor astfel incat acestea sa fie avute in vedere de la bun inceput, inca din momentul analizei
si proiectarii sistemului, asigurandu-se pentru acesta prelucrarea datelor cu caracter personal la cel mai
ridicat nivel de protectie (numai datele necesare, perioada scurta de stocare, accesibilitate limitata),
astfel incat, in mod implicit, datele cu caracter personal sa nu poata fi accesate de un numar nelimitat
de persoane (,protectia datelor in mod implicit’).

> De asemenea, trebuie respectate regulile si principiile fundamentale in ceea ce priveste confidentialitatea
datelor cu caracter personal, care sa asigure protectia datelor cu caracter personal incepand cu
momentul conceperii si in mod implicit ("privacy by design, privacy by default").

> In ceea ce priveste securitatea datelor cu caracter personal, sistemul informatic trebuie s& ofere solutii
pentru a depista si a remedia orice incalcare a securitatii datelor cu caracter personal, existand
posibilitatea de a se actiona pentru limitarea si remedierea problemelor aparute astfel incat acestea sa
nu genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice. De exemplu, auditarea
operatiilor efectuate asupra datelor este un factor ce permite o analiza mult mai usoara in caz de brese
de securitate, precum si responsabilizarea celor ce utilizeaza componenta informatica.

» Componentele informatice trebuie sa ofere functionalitatile necesare si adecvate, astfel incat sa permita
operatorului de date cu caracter personal sa raspunda la orice cerere avand ca obiect exercitarea
drepturilor de catre persoanele vizate, astfel cum aceste drepturi sunt prevazute in Regulamentul general
privind protectia datelor (accesul la informatii, rectificarea/actualizarea informatiilor, stergerea datelor,
restrictionarea prelucrarii, etc).

3.4 Beneficiari finali (Grup tinta)

Proiectul aduce beneficii atat cetatenilor si mediului de afaceri, pe de o parte, cat si administratiei publice, pe
de alta parte.
Beneficiarii directi ai implementarii proiectului sunt:
1. Mediul de afaceri (G2B - Government to Business) - peste 14.500 de utilizatori din partea unor
societati comerciale
2. Cetatenii (G2C - Government to Citizen) - peste 300.000 de utilizatori
3. Administratia publica (G2G - Government to Government) - 25 de institutii publice, exceptand
Ministerul Finantelor Publice si ministerele avizatoare care vor beneficia de reducerea timpului
necesar pentru transmiterea automata a informatiilor din registrul comertului central computerizat
(RCCC), conform acordurilor inter-institutionale incheiate. De asemenea, exista in acest moment
peste 7.900 de utilizatori din partea institutiilor administratiei.
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Nota: datele privind cuantificarea grupului tinta au fost obtinute din registrele de accesare a portalului
actual de servicii electronice al ONRC.

Angajatii ONRC care vor utiliza sistemele de front si back-office — vor beneficia de cresterea de
performanta a sistemului. Dintre acestia, un numar de aprox. 460 de persoane vor fi instruite in
vederea utilizarii noii infrastructuri TIC. Persoanele instruite in cadrul proiectului vor juca la randul lor
rolul de formatori pentru restul personalului utilizator al sistemului;

Beneficiarii indirecti ai implementérii proiectului sunt:

1.

3.5
3.5.1

Administratia publica, datorita eficientizarii furnizarii serviciilor publice si contributiei proiectului la
reducerea birocratiei;

Angajatii companiilor, datorita eliminarii timpului alocat transportului la sedile ONRC precum si
reducerii costurilor aferente utilizarii serviciilor ONRC;

Cerintele privind solutia tehnica

Cerinte generale

Pentru atingerea dezideratelor tehnice si arhitecturale, precum si a obiectivelor proiectului, se va realiza o
arhitectura tehnica si se vor proiecta componente si subsisteme care sa respecte urmatoarele principii si
cerinte de baza:

1. Cresterea performantei sistemului, prin:

a.

b.

Retehnologizarea componentelor de infrastructura existente, aducerea sistemului informatic la
standardele actuale tehnologice - tehnologie blade pentru servere, platforma de virtualizare.
Dispunerea componentelor functionale la nivel de serviciu electronic astfel incét sa se implementeze
o arhitectura flexibila cu suport din partea platformei de virtualizare;

Tmbunététirea arhitecturii actuale prin implementarea procesarii in doua locatii in regim cluster-fail-
over intre site-uri. Componentele sistemului vor fi distribuite intre cele doua site-uri din punct de
vedere tehnic si functional astfel incét s& se asigure procesare activa in ambele locatii;

Trecerea de la o arhitectura distribuita in locatii (cu replicare la centru), la o arhitectura centralizata
astfel incat sa se simplifice administrarea si mentenanta sistemului, pe de o parte, respectiv scalarea
verticala si orizontala sa se efectueze mult mai usor fiind vorba de doua locatii, nu de toate locatiile
ONRC, pe de alta parte;

Upgrade-ul serviciilor electronice / aplicatiilor existente la noi tehnologii sau framework-uri de
dezvoltare de tip Enterprise pentru a imbunatati experienta de lucru a utilizatorilor si totodata pentru
a optimiza procesarea informatiei la nivelul interfetelor de utilizare astfel incat perceptia utilizatorilor
finali asupra sistemului sa fie una pozitiva in raport cu performanta si ergonomia;

Integrarea S| cu alte sisteme dezvoltate/in curs de dezvoltare: BigData, BRIS, BSC, IRI, SAE.

2. Uniformizarea abordarii tehnologice, prin:
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Upgrade-ul serviciilor electronice / aplicatiilor existente astfel incat sa se implementeze o arhitectura
orientata pe servicii de tip SOA. Renuntarea la aplicatiile tip “insula” si trecerea sistemului la un
agregat de componente functionale interconectate utilizdnd principiile arhitecturale SOA si micro-
Servicii;

Implementarea unei infrastructuri hardware de procesare unitara, fara tipuri diferite de tehnologie, in
conjunctie cu o platforma unica de virtualizare ce va asigura pe de o parte suport in implementarea
NSPOF la nivelul componentelor critice, dar si posibilitatea de scalare flexibila fie prin suplimentarea
masinilor fizice de tip blade, fie prin ajustarea resurselor la nivelul masinilor virtuale definite;

Implementarea serviciilor electronice pe baza de componente relativ izolate din punct de vedere
functional (microservicii) astfel incat sistemul sa poatd gestiona in mod eficient resursele de
procesare in momente de varf, la nivel de serviciu electronic, sa permita suplimentarea / reducerea
de capacitate la nivel de serviciu, nu la nivelul intregului sistem;

Utilizarea aceleiasi tehnologii hardware de procesor pentru serverele sistemului (CPU in tehnologie
CISC, tip Xeon sau similar, de ultima generatie). Aceste servere ofera cel mai bun raport
pret/performanta la acest moment si au avantajul unor costuri de mentenanta post-garantie reduse.
Decizia privind utilizarea tehnologiilor de tip CISC a fost luata si tindnd cont de experienta de utilizare
in ultimii 5 ani a sistemului implementat in perioada 2009-2012, care include atat tehnologii de tip
CISC cat si RISC si de evaluarea comparativa a parametrului performanta/cost al ambelor tehnologi;

Utilizarea aceluiasi sistem de operare pentru majoritatea rolurilor de server din arhitectura.

Minimizarea costurilor cu investitia si operarea ulterioara prin reducerea diversitatii tehnologice la
nivel de echipamente server si tehnologii IT suport - noul sistem informatic va avea o componenta
integrata de monitorizare si gestiune ce va permite administratorilor operarea eficienta la nivelul
intregii infrastructurii a proiectului, dar si la nivelul infrastructurii existente in cadrul ONRC (statii de
lucru);

3. imbunététirea proceselor actuale - neimplementate sau implementate in sistemul existent, prin:

a.

Utilizarea tehnologiilor moderne de procesare a formularelor electronice inteligente cu prezentare
web pentru a imbunatati experienta concreta a utilizatorilor finali cu portalul ONRC ce expune
serviciile electronice. Decuplarea interfetei cu utilizatorii finali de functionalitatile serviciilor
electronice, astfel incat ambele sa poata fi nu doar scalate pentru performantd, dar sa poatd fi
adaptate nevoilor institutiei (modificari legislative, suport pentru dispozitive multiple, integrari cu alte
sisteme viitoare);

Modificarea serviciilor electronice implementate pana acum precum si implementarea noilor servicii
electronice pentru a utiliza componentele din proiect (de gestiune a proceselor, de integrare si
schimb de date) la nivel de proces de business. Utilizarea acestor componente tehnologice va
urmari, pe de o parte bunele practici si recomandarile din industrie cu privire la implementarea de
proiecte BPM (Business Process Management) si SOA (Service Oriented Architecture), precum si
implementarea indicatorilor de performanta, astfel incét sa existe o monitorizare concreta si eficienta
a nivelului de performanta la nivelul institutiei;
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C.

Toate modulele de aplicatii prevazute in proiect vor avea interfete de tip web si vor fi accesibile
utilizand un browser web obisnuit, astfel incat sa ofere sanse egale de utilizare tuturor utilizatorilor,
indiferent de configuratia statiei client. Aplicatiile vor trebui sa permita redarea corecta si uniforma a
interfetei grafice pe 0 gama variata de navigatoare web consacrate - si diversele versiuni recente ale
acestora - ca, spre exemplu: Internet Explorer, Mozilla Firefox sau Google Chrome;

Interfata grafica a aplicatiilor furnizate si dezvoltate va respecta cerintele prevazute in standardele
tehnice WCAG sau ISO/IEC 40500;

4. Securizarea informatiei si a accesului la informatiei, prin:

a.

Revizuirea politicilor actuale de securitate implementate si adaptarea acestora la noile reglementari
din domeniu. Definirea noilor politici la nivelul infrastructurii de securitate IT din cadrul proiectului;

imbunatatirea modelului actual de securitate la nivelul aplicatiilor existente prin migrarea acestuia la
noul sistem si evaluarea granularitatii acestuia la nivel de utilizator / grup, respectiv rol / permisiuni;

Implementarea unei arhitecturi de securitate ce va asigura protectia informatiei incepand cu zona de
border si DMZ (Firewall, DDoS, IPS/IDS), cu zona de retea interna (Firewall, WAF) si cu componente
de protectie a serverelor fizice sau virtuale si a statiilor de lucru;

Controlul accesului la resurse se va realiza utilizdnd componenta de gestiune a identitatii si a
accesului, iar integrarea cu nodul national elDAS pentru utilizarea identitatii electronice (elD) la nivel
european se va realiza prin intermediul componentei de integrare elIDAS incluse in cadrul proiectului;

Autorizarea utilizatorilor se va realiza prin mecanisme multiple de securitate (user/password,
certificat digital), iar accesul va fi permis pe baza politicilor de securitate definite la nivel de sistem
(granularitate permisiuni / grupuri / roluri);

5. Scalabilitate, disponibilitate si performanta, prin:

a.

Proiectarea sistemului s-a realizat tinand cont de cerintele specifice de scalabilitate, disponibilitate
si performanta relevante pentru fiecare componenta si subsistem functional in parte;

Componenta de virtualizare este folosita atat pentru mediul de productie, cat si pentru mediile de
testare / dezvoltare si testare de performants;

Din punct de vedere al disponibilitatii, toate componentele critice suntimplementate intr-o arhitectura
de tip cluster fail-over la nivel de site precum si cross-site fail-over intre cele doua site-uri, astfel incat
in momentul in care o componentd nu mai functioneaza deloc intr-un site (toate nodurile locale),
aceasta va fi pusa in functiune in celalalt site utilizdnd mecanismele platformei de virtualizare sau
cele ale sistemelor de operare de baza, in functie de components;

Potentialul de scalabilitate este asigurat prin implementarea unei arhitecturi virtualizate, fiind posibila
adaugarea de noi masini virtuale ca noduri suplimentare de aplicatii. Astfel, in functie de necesarul
de crestere de putere de procesare pe 0 anumita componenta, solutia va permite provizionare facila
de resurse sau de noi masini virtuale (ca si noduri de procesare);
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e.

Utilizarea unei tehnologii unitare de procesor CISC pentru toate serverele solutiei si comasarea
puterii de procesare prin intermediul platformei de virtualizare ofera un avantaj financiar semnificativ
fata de o solutie in care se achizitioneaza servere de clasa superioara CISC (4 socket-uri sau mai
multe) sau servere de tip RISC, deoarece distributia de resurse se face usor intre componente in
prima situatie, spre deosebire de a doua abordare ce presupune alocarea de servere dedicate pentru
0 anumita componenta;

Scalabilitatea sistemului este asigurata si la nivelul stocérii, nu doar al procesarii, echipamentele de
stocare oferind posibilitatea de a adauga discuri / sertare, in functie de necesitatile ulterioare ale
proiectului;

6. Managementul securizat al utilizatorilor, prin:

a.

Includerea unei componente de gestiune a identitatilor ce va pune la dispozitia administratorilor
posibilitatea de a defini drepturi de securitate pentru diverse categorii de utilizatori. Astfel, se vor
putea administra functii, roluri si asocierea acestora la utilizatori sau grupuri de utilizatori.
Componenta va furniza nativ:

* Un director Enterprise;

* Fluxuri de gestiune utilizatori, inclusiv provizionare utilizatori din surse multiple simultan;
* Automatizare de procese;

* Fluxuri de date;

* Istoric de activitati;

* Automatizarea conformitatii;

* Management de roluri;

* Atestare si recertificare;

+ Self-service si fluxuri de lucru;

* Interfata de lucru complet echipats;

Administratorii vor avea la dispozitie instrumente de monitorizare a persoanelor conectate precum si
statistici de folosire a componentei de gestiune identitati:

* Raspuns imediat si efectiv la incidente de securitate;

» Descoperire de vulnerabilitati in sisteme si politici;

* Prevenirea accesului neautorizat la sisteme si date;

* Tratarea imediata a violarilor de politici si date, inainte ca acestea s& afecteze mediul de productie;

Sistemul va incorpora nativ prin componenta de gestiune identitati controale de acces pe bazé de
roluri, gestiunea si investigarea rolurilor, rezolutia in timp real a conflictelor, atestare si recertificare
la nivel de atribut, raportare si audit al activitatii, precum si diferentierea sarcinilor.

Utilizatorii vor avea acces numai la aplicatiile si informatiile pentru care au drepturi.

Se vor asigura autentificarea, verificarea drepturilor si permisiunilor printr-un sistem de securitate,
se vor oferi facilitati extinse de autentificare si autorizare a utilizatorilor si a terminalelor folosite.
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f.  Utilizatorul final nu va avea acces la baza de date decat prin intermediul aplicatiei. Acesta va putea
vizualiza, modifica sau sterge doar acele date pentru care are drepturi acordate de catre
administratorii de sistem.

g. Sistemul, prin componenta sa de gestiune a identitatilor, trebuie sa realizeze impunerea politicilor de
securitate Tntr-un mod uniform si centralizat, prin care se restrictioneaza cine la ce are acces, cand
si de unde, si reprezintd componenta fundamentala a solutiei de securitate. O astfel de componenta
centralizatd asigura faptul ca politicile sunt uniform si consistent aplicate pentru toate aplicatiile si
sistemele, furnizand cel putin urmatoarele functionalitati, dar nerestrictionat la acestea:

* Autentificare: validarea credentialelor utilizatorilor. Trebuie s& permita multiple forme de
autentificare, de la nume de utilizator si parola, pana la autentificare de tip multi-nivel si cu dispozitive
de securitate.

* Autorizare: restrictionarea accesului utilizatorului numai la resursele la care trebuie sa aiba acces,
conform rolului si responsabilitatilor acelui utilizator. Solutia trebuie sa permita aplicarea lor intr-un
mod centralizat, dintr-un singur loc pentru toate resursele organizatiei.

+ Single Sign-On: implementarea de mecanisme de tip SSO, inclusiv folosirea de mecanisme de
securitate multi-factor.

* Mecanisme de securitate multi-factor: solutia trebuie sa integreze functionalitati de autentificare
multi-factor, care sa se mapeze direct pe serviciul director si sa poata fi gestionate direct in cadrul
acestuia.

Toate componentele de comunicatii sau securitate au fost proiectate intr-o arhitectura care sa nu
includa niciun punct unic de defectare (No Single Point of Failure - NSPOF), utilizdnd redundanta la
nivelul tuturor echipamentelor.

3.5.2 Cerinte privind amenajarea si dotarea centrelor de date

in vederea implementérii infrastructurii noului sistem informatic integrat se are in vedere amenajarea si
dotarea a doua locatii de tip data center. in acest capitol sunt descrise cerintele la un anumit nivel tehnic, iar
pentru un nivel de detaliere avansata, se anexeaza documentele rezultate din faza de proiectare a celor doua
Centre de Date, unul principal care se va realiza in sediul ORCT Bucuresti, Intr. Sectorului, nr. 1, sector 3,
cod postal 030353 si unul secundar (de backup) care va fi realizat in cadrul sediului ORCT Constanta, Bdul.
Tomis, Nr. 476, cod postal 900519.

Pentru realizarea centrelor de date, Beneficiarul isi rezerva dreptul de la lucra cu servicii de dirigentie de
santier, Prestatorul avénd obligatia de a-si insusi observatiile dirigintelui de santier conforme cu documentatia
de atribuire.

Daca nu se specifica altfel, garantia pentru amenajarea si dotarea centrelor de date va fi de minimum 24 de
luni de la data punerii in functiune.
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3.5.2.1 Cerinte generale minime obligatorii

Solutia pentru implementarea Centrelor de Date va fi de tip integratd, beneficiind de solutii tehnice
avansate, modulare si scalabile, construite pe baza unor standarde deschise, de actualitate;

Toate echipamentele infrastructurii de suport vor fi fabricate de catre producatori specializati in solutii de
Centre de Date si vor fi din clase de eficienta energetica ridicata;

Toate echipamentele furnizate trebuie sa respecte cerintele tehnice specificate si s& poata fi monitorizate
de la distanta;

Solutia trebuie s& permita adaugarea ulterioara de noi module de infrastructura de suport fara a fi nevoie
de reproiectarea in totalitate a solutiei;

Ofertantul trebuie s& poata asigura mentenanta si suport la sediul beneficiarului pentru echipamentele
ofertate in perioada garantiei;

Oferta tehnica pentru cele doua Centre de Date va contine si urmatoarele:
o Schemele privind interconectarea componentelor subsistemelor de suport;
o Planul de amplasare a tuturor componentelor, putere electrica si capacitate de racire;
o Caracteristicile tuturor componentelor hardware si software ale subsistemelor de suport;
o Estimarea consumului maxim de energie electrica la incarcarea maxima proiectata.

Din punct de vedere performantd, calitate si fiabilitate, solutiile trebuie sa satisfaca urmatoarele cerinte
minime si obligatorii:

= (Centrele de Date vor fi implementate conform clasificarii TIER 2, asigurdnd o redundantd de
siguranta conform standardelor Uptime Institute si ANSI/TIA — 942-B iulie 2017,

= 53 asigure performanta si eficienta energetica pentru intreaga infrastructura de suport, atat pentru
sistemul electric cat si pentru cel de racire, intr-o plaja larga de variatie a incarcarii de putere IT;

= Platforma pentru infrastructura de suport a Centrelor de Date trebuie sa asigure un grad crescut de
flexibilitate, astfel incat eventuale noi cerinte ale beneficiarului sa poat fi usor aplicate;

= Pentru asigurarea unui nivel corespunzator de disponibilitate si fiabilitate a solutiei oferite se solicita
in mod obligatoriu satisfacerea urmatoarelor cerinte:

o redundantad N+1 pentru echipamentele din sistemul electric si sistemul de racire;

o implementarea unui sistem care sa atentioneze asupra necesitatii efectuarii mentenantei
preventive a echipamentelor sau atingerea limitei de operare;

o posibilitatea de a se inlocui module sau subansamble defecte fara a fi necesara intreruperea
operarii Centrelor de Date.

Oferta trebuie structurata astfel incat sa contind urmatoarele principii fundamentale:

= Aspectele principale privind executia lucrarilor conforme cu proiectul care pot influenta atingerea
obiectivelor si a rezultatelor asteptate;

= Enumerarea si explicarea riscurilor si ipotezelor privind executia lucrarilor conform proiectului;
= I|dentificarea unor solutii de preintdmpinare si restrangere a riscurilor.
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3.5.2.2 Prezentare Computer Room

Implementarea Centrelor de Date se va face in spatile mai sus mentionate la capitolul Cerinte privind
amenajarea si dotarea centrelor de date, respectiv in spatiile beneficiarului din cadrul ORCT Bucuresti
(Bucuresti, sector 3, Intr. Sectorului, nr. 1, cod postal 030353) si din cadrul ORCT Constanta (Constanta,
Bdul Tomis, Nr. 476, Cod postal 900519). Toate echipamentele externe ale sistemelor infrastructurii de suport
fizic vor fi amplasate in exteriorul cladirii in conformitate cu proiectele tehnice (cazul unitatilor externe de
climatizare pentru Computer Room Bucuresti si cazul grupurilor electrogene — si a unitatilor externe de
climatizare pentru Computer Room Constanta).

Scopul proiectului de amenajare a Centrelor de Date este de a se implementa, in cadrul ONRC, doua centre
de date modulare (unul principal si unul secundar), capabile sa asigure si s& acopere gazduirea sistemului
informatic, in conditii de siguranta, disponibilitate, fiabilitate si eficientd energeticd conform specificatiilor
standardelor aplicabile, normativelor si bunelor practici in vigoare.

Pentru functionarea in conditii optime echipamentele informatice si de comunicatii au nevoie de subsisteme
ale infrastructurii fizice de suport care sa asigure conditiile impuse in operarea sigura si fiabila a sistemelor
la anumiti parametri, cum ar fi conditii speciale de mediu (temperatura, umiditate), asigurarea alimentarii
continue cu energie electrica, sisteme speciale de stingere a incendiilor, etc.

Ofertantii vor detalia modul in care vor realiza cele doua Centre de Date si vor face o descriere a activitatilor
pe care le vor desfasura contindnd urmatoarele faze necesare pentru realizarea infrastructurii de suport a
celor doua Centre de Date.

Precizam faptul ca, cele doud centre de date se vor realiza in paralel, in aceeasi perioada de timp stabilita
prin contract.

3.5.2.3 Implementarea, punerea in functiune si testarea Centrelor de Date
Proiectele tehnice de implementare vor include urmatoarele elemente:

= Validarea amenajarilor de constructii si celelalte lucrari de pregatire ale spatiului precum si
pardoseala tehnica suprainaltata;

= Se vor instala echipamentele interioare ale sistemului de racire si sistemul UPS livrate in cadrul
proiectului de sistem informatic;

= Se va asigura conectarea si integrarea echipamentelor de infrastructurd fizica furnizate in cadrul
proiectului in sistemul electric, respectiv conectare la tablourile si circuitele electrice;

= Se vor instala echipamentele externe ale sistemului de racire si traseul de conducte ale circuitului
frigorific;
= Se va efectua punerea in functiune si testarea infrastructurii de suport a Centrelor de Date;

= Coordonarea tuturor activitatilor de amenajare a celor doua Centre de Date se va efectua de catre
managerul de proiect coordonator de lucrari al Ofertantului, care va coopera cu managerul de proiect
coordonator din partea Beneficiarului si al Proiectantului pentru amenajarea, instalarea, punerea in
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functiune, testarea si finalizarea solutiei celor doua Centre de Date, precum si predarea solutiei la
cheie catre Beneficiar.

Ofertantii vor descrie in oferta tehnica procedurile de amenajare, implementare, punere in functiune si testare
pentru solutia celor doud Centre de Date precum si evidentierea timpului necesar fiecarei etape.

3.5.2.4 Cerinte tehnice minimale pentru implementarea Centrelor de Date
3.5.241 Amplasament

Fiecare Centru de Date va trebui s& deserveasca ONRC urmand ca pe parcurs sa poata fi upgradat in
etapele urmatoare de dezvoltare ale institutiei.

Spatiile pentru Centrele de date sunt alocate in incintele ORCT Bucuresti si ORCT Constanta, iar
echipamentele externe vor fi instalate la exterior, conform solutiei tehnice din proiect.

Spatiile dedicate celor doua Centre de date vor gazdui:

o Rack-urile cu servere, echipamente de stocare si retea de date;
Sistemul de cablare structurata pentru transmisii de date;
Sistemul UPS;
Echipamentele de conditionare a aerului;
Sistemul de alimentare cu energie electrica;
Sistemul de impamantare;

o O O O O O

Sistemele de securitate fizica (la incendiu si la efractie);

3.5.2.4.2 Standarde si normative

Centrele de Date vor fi implementate conform recomandarilor, standardelor si normativelor aplicabile pentru
proiectare si implementare Centre de Date, dupa cum urmeaza:

e J-STD-607A Commercial Building Grounding and Bonding Requirements for Telecomunications.
Standardul specifica structura uniforma de impamantare si legaturi la masa.

e ISO/IEC 11801 Generic Cabling for Customer premises. Standardul specifica un sistem de cablare
generic independent de aplicatie, capabil s& suporte 0 gama larga de aplicatii. Standardul propune
o schema flexibila de cablare, astfel incat modificarile ulterioare sa fie usor si economic de realizat.

e BS EN 62040 Specification for UPS Systems.

e BS EN 62040-1-1 UPS Safety Requirements.

e |EC 60529 Degrees of Protection Provided by Enclosures.
e EN 61000 Electromagnetic Compatibility Standard.

e EN378-1(2,3,4) — Refrigerating Systems and Heat Pumps
e SR EN 50130-4:2001 / A1:2003 Sisteme de alarma
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o ANSI/TIA - 942-B iulie 2017. Centrele de date va fi proiectate si implementate conform clasificarii
TIER 2, asigurand o redundanta de siguranta conform standardului.

e ANSI/BICSI 002-2019 - Data Center Design

e ST 042-2002 - Specificatie tehnica privind ancorarea armaturilor cu rasini sintetice la lucrarile de
consolidare a elementelor si structurilor din beton armat-proiectare, executie.

e (C3-1976 - Normativ pentru executarea lucrarilor de zugraveli si vopsitorii.
e ST 030-2000 - Specificatie tehnica de aplicare a pardoselilor anticorozive cu performante antistatice.

e Legeanr.10/1995 privind calitatea in constructii cu modificarile si completarile din HG nr.498 / 2001
si Legea nr. 506 / 04.05.2007

e H.G.nr.272/ 1994 Regulament privind controlul de stat al calitatii in constructii
e P118/1999 — Normativ de sigurant la foc
e |egeanr.307/12.07.2006 - Legea pentru apararea impotriva incendiilor

e C 300/1994 — Normativ de prevenirea si stingerea incendiilor pe durata executérii lucrarilor de
constructii i instalatii aferente acestora

e Legeanr. 137 / 1995 privind protectia mediului
e Legeanr. 319/2006 privind securitatea si sanatatea in munca
e HGR 766/1997 pentru aprobarea unor regulamente privind calitatea in constructii

e HGR 273/1994 privind aprobarea Regulamentului de receptie a lucrarilor de constructii si aferente
acestora

e HGR 925/1995 pentru aprobarea Regulamentului de verificare si expertizare tehnica de calitate a
proiectelor, a executiei lucrarilor si constructiilor

e NP 061-2002 - Normativ pentru proiectarea si executarea sistemelor de iluminat artificial din cladiri.

e |7/2-2001 - Normativ pentru exploatarea instalatiilor electrice cu tensiuni pana la 1000V c.a. si 1500V
c.C.

e |18/1-2001 - Normativ pentru proiectarea si executarea instalatiilor electrice interioare de curenti
slabi aferente cladirilor civile si de productie.

o | 18/2-2002 - Normativ pentru proiectarea si executarea instalatiilor electrice de semnalizare a
incendiilor si a sistemelor de alarmare contra efractiei din cladiri.

oGP 028-1999 - Ghid privind alegerea echipamentelor aferente instalatiilor electrice din cladiri.

3.5.24.3 Cerinte de implementare

Pentru sistemele electrice si mecanice (sistemul de conditionare a aerului) de suport se vor implementa
solutii care s& garanteze consum minim de energie si eficienta energetica in functionare, chiar in conditii de
incarcare de putere echipamente IT si de comunicatii de 30-40% din puterea totala proiectata. Se cere o
dimensionare corecta a sistemelor infrastructurii de suport ale Centrului de date, fara a supradimensiona
echipamentele in detrimentul eficientei energetice. Solutia pentru Centrul de date trebuie sa fie adaptabila,
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flexibila si modulara si sa permita instalarea de rack-uri de servere cu mari densitati de putere, fara oprirea
sau modificarea configuratiei initiale de rack-uri, doar prin cresterea capacitatii de putere si de racire si prin
solutii de izolare a culoarului de aer cald sau rece. Solutia trebuie sa asigure integrarea de rack-uri de servere
cu densitati de putere de pana la 7 kW/rack si sa asigure parametrii optimi de mediu (capacitate de racire si
flux de aer rece) pentru configuratii de rack-uri cu diverse puteri IT (mici, medii si mari).

o Solutiile infrastructurii pentru aceste centre de date sa corespunda standardului UPTIME INSTITUTE
la un nivel TIER 2 - Centru de date de nivel |l are componente de capacitate redundanta si o singura
cale de distributie care nu este redundantad echipamentul informatic;

3.5.2.4.4 Disponibilitate si sustenabilitate

Criticitatea Centrelor de Date este parametrul care defineste topologia infrastructurii fizice de suport in sensul
selectarii nivelului de redundanta pentru subsistemele care vor asigura gradul de disponibilitate si
sustenabilitate necesare asigurarii functionarii in parametrii definiti de nevoia de business.

Astfel, se solicita o redundantd de N+1 pentru echipamentele de suport pentru centrul de date, exceptie
facand grupul electrogen.

3.5.24.5 Capacitate

Capacitatea Centrelor de Date este un parametru determinant pentru fazele de planificare si executie ale
elementelor infrastructurii fizice de suport. Capacitatea Centrelor de Date este data de puterea maxima
estimata pentru echipamentele IT pe durata de viata a Centrului de Date, determindnd dimensiunile
elementelor care nu sunt scalabile dar care sunt luate in considerare de la inceput, cum ar fi alimentarea de
la reteaua electrica si de spatiul fizic care va gazdui echipamentele IT si ale infrastructurii de suport.
Capacitatea fiind determinata pe baza de estimari nu inseamna in mod specific faptul ca aceasta ar putea
sa fie atinsa pe durata de viata a Centrelor de Date, dar totusi planificarea si proiectarea au fost realizate pe
baza acestui parametru.

3.5.2.5 Cerinte tehnice pentru sistemele de suport ale Centrelor de Date
3.5.2.5.1 Arhitectura si constructii

Obiectul proiectului de implementare a Centrelor de Date il constituie amenajarea celor doua computer room
si a camerelor adiacente care fac parte din structura unui Centru de Date, ce are ca scop gazduirea de
echipamente de calcul, de stocare si de comunicatii, climatizare, instalatii electrice de curenti slabi si de
curenti tari.

Compartimentarea spatiilor celor doua Centre de Date se va efectua conform urmatoarelor elemente:
Centru de Date Principal - Bucuresti
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Spatiul ce urmeaza a fi amenajat are o suprafata totala de 275 mp. Spatiul interior se afla la etajul 3 al cladirii
existente construita S+P+4E in Intrarea Sectorului, Nr 1, Sector 3, Bucuresti 03035, ce gazduieste sediul
Oficiului Registrului Comertului de pe langa Bucuresti.

Spatiul interior propus spre amenajare Computer room este compus din douad camere: - camera 10 (ce are
ca destinatie actuala Centru de date), - camera 10B (ce are ca destinatie actuala spatiu birouri si depozitare
echipamente IT) si holul de acces aferent acestora, amplasate la etajul 3 al cladirii. Spatiul existent ce
urmeaza a fi reconfigurat este delimitat de peretii exteriori ai cladirii, pereti comuni cu camerele adiacente si
pereti din gips carton pe structura metalica, ce unesc cele doua plansee.

Spatiul se invecineaza cu spatiul tehnic cu destinatia de centru de date de care se delimiteaza prin pereti de
gips carton si cu camera server 14 de care se delimiteaza prin perete de beton.

Spatiul este delimitat prin pereti neportanti de tip sandwich din gips carton sau beton, plafon tehnologic (tavan
fals casetat) cu finisari cu placi din gips carton, podea din beton acoperit de sapa si pardoseald tehnica,
ferestre si usi cu profile din aluminiu.

Spatiul tehnic este traversat de instalatii de curenti slabi si tari la nivelul tavanului casetat si pardoselii tehnice,
trasee ce se vor reconfigura. in momentul de fata destinatia acestui spatiu este de “centru de date”,
echipamentele actuale necesita o solutie tranzitorie pentru relocarea temporara in vederea asigurarii
conditiilor pentru amenajarea acestui centru de date.

Obiectul proiectului il constituie amenajarea camerei tehnice, ce are ca scop gazduirea de echipamente de
calcul, de stocare si de comunicatii, instalatii de ventilatie, climatizare, instalatii de curenti slabi si instalatii
electrice de forta.

Compartimentarea spatiului nou cu destinatia de Data Center va avea o suprafatd aproximativa de 275 mp
din care - computer room 115 mp, camerd tehnica sisteme de securitate fizica si spatiu tehnic pentru
amplasare butelii cu gaz inert 75,7 mp, hol acces 84,60 mp.

Centru de Date Secundar - Constanta

Spatiul ce urmeaza a fi amenajat are o suprafata totala de aproximativ 280 mp. Spatiul interior se afla la
parterul cladirii existente construita P+5E in Constanta, Bulevardul Tomis nr. 476, ce gazduieste sediul
Oficiului National al Registrului Comertului din Constanta.

Spatiul actual propus spre amenajare este compus din trei camere. Spatiul urmeaza a fi reconfigurat si este
delimitat de peretii exteriori ai cladirii, pereti comuni cu camerele adiacente si pereti din gips carton pe
structura metalica, ce unesc cele doua plansee.

Spatiul este delimitat prin pereti neportanti de tip cortina din sticla sau beton, plafon tehnologic cu finisari cu
placi din gips carton, podea din beton acoperit de sapa si gresie, ferestre si usi cu profile din aluminiu.

Obiectul proiectului il constituie amenajarea camerei cu destinatia Computer Room, ce are ca scop gazduirea
de echipamente de calcul, de stocare si de comunicatii, instalatii de ventilatie, climatizare, instalatii de curenti
slabi si instalatii electrice de forta.

Compartimentarea Centrului de Date nou va avea urmatoarea suprafata:
e Computer Room: 100 mp;
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e Camera tehnica: 46 mp;

e  Camera monitorizare: 19 mp
e (Clean Room: 19 mp

e Camera Aclimatizare: 14 mp
e Camera Rack Provider: 6 mp
e Hol de acces: 49 mp

Amenajarea ambelor Centre de Date presupune urmatoarele lucrari:
Lucrari Computer Room si camere tehnice - Bucuresti:

1.Lucrari de dezafectare

Se va dezafecta tavanul fals existent;

Se vor dezafecta instalatiile de climatizare existente in interiorul spatiului si se vor obtura trecerile catre
camerele invecinate;

Pentru tevile de incalzire termica ce traverseaza camera vertical se vor lua masuri de protectie impotriva
scurgerilor si inundatiilor. Masurile se vor stabili de cétre antreprenor impreuna cu beneficiarul dupa
eliberarea spatiului destinat camerei de date.

Paturile de cabluri existente in tavanul casetat care tranziteaza spatiul propus spre amenajare se vor
dezafecta;

Paturile de cabluri existente Tn pardoseala tehnica din spatiul propus spre amenajare se vor dezafecta;
Cablurile de curenti slabi ce tranziteaza spatiul propus spre amenajare se vor identifica si se vor reorganiza;
Instalatia de iluminat existenta se va dezafecta;

2. Lucrari de amenajare pentru construirea Computer Room, ce are ca scop gazduirea de echipamente de
caleul, de stocare si de comunicatii, instalatii de ventilatie, climatizare, instalatii de curenti slabi si instalatii
electrice de fortd (UPS, tablou electric).

Construirea peretilor noi si placarea peretilor existenti pentru atingerea gradului de rezistenta la foc EI60.

Delimitarea camerei tehnice nou construite se va face prin placarea peretilor exterior existenti cu 2 placi de
gips carton.

Placi gipscarton de tip GKF cu microfibre de sticla cel putin 2% (placa tip DF conform SR EN
520,1200x2600x12,5mm), ignifugate, rezistente la foc, utilizate la placarea peretilor antifoc de tip EI-60 la
spatii tehnice precum si la izolarea spatiilor de explozie.

Mijloc de identificare: inscriptionare cu rosu pe partea posterioara a placii, cartonul de pe ambele fete este
de culoare roz sau gri (depinde de firma producatoare), conform proiect anexat.

3. Zugravirea peretilor noi si a peretilor existenti

Spatiul incintelor alocate centrului de date vor fi amenajate in urmatoarele conditii:
Peretii interiori ai centrului de date vor fi acoperiti cu vopsea pe baza de apa (2 straturi + amorsa).
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Tavanul si grinzile vor fi predate finisate si acoperite cu vopsea pe baza de apa. Tencuielile interioare gletuite
se vor realiza fie prin inchiderea porilor cu un strat subtire (1mm) pasta de var cu adaos de ipsos (glet de
var), fie cu un strat de ipsos de 2 mm (glet de ipsos) netezite fin. Zugravelile se aplica pe suprafete tencuite,
gletuite cu glet de ipsos si pregatite cu strat izolant - amorsa pentru a preintdmpina absorbtia.

Stratul suport al pardoselii in spatiul Computer Room va fi curatat si tratat in vederea acoperirii cu vopsea
antistatica.

4. Montarea usii de acces in spatiul tehnic.

Se va instala o usa metalica de acces in Computer Room ce are ca scop gazduirea de echipamente de calcul
si de comunicatii, avand dimensiunile urmatoare:

e 900x2050 mm - dintr-un canat — se va monta pentru accesul in spatiul tehnic dinspre coridorul cladirii
Usa metalica de acces va avea urmatoarele specificatii:

e Un canal reversibil, din tabla de otel zincat.

e Toc tip "Z" pe 4 laturi, care se fixeaza cu gheare sau cu ancore, cu traversa inferioara demontabila.
o Broasca standard cu orificiu pentru cilindru si dotare standard cheie tip patent.

e Maner anti agatare de culoare neagra cu miezul de otel.

e Doua balamale

e Ranforsari interioare pentru ménere antipanica si amortizor usa.

e Garnitura termoexpandabila pe contur.

e Agrement tehnic: INCERC Bucuresti.

e Rezistenta la foc: minimum 60 min.

Usa de 900 mm se va monta la cota +0.00m, la nivel cu podeaua culoarului de acces.

5. Asiqurare evacuare rapida in caz de urgenta.

Pentru evacuarea personalului din Computer Room in cazul producerii unui incendiu, se vor lua masuri de
ghidare si de facilitare a evacuarii spatiului. In aceasta privinta se vor furniza si instala urmatoarele sisteme:

6. Instalare pardoseala tehnica

Pardoseala tehnica, ce se va instala conform planurilor, va indeplini urmatoarele caracteristici:
e Dimensiunea panoului: 600x600x38mm.
o Pe suprafata superioara (vizibila) s aiba finisare din PVC.
e Izolare fonica: minimum 32dB.
e Rezistenta la foc clasa 1.
e Greutate utila suportata: minimum 1000kg/mp.
Structura pardoseala:

e Baza circulara diametru 90 mm, grosime minima 1.5 mm, cu 4 nervuri de rigidizare care
formeaza o nisé pentru a imbunatati aderarea adezivului, cu 4 gauri pentru fixare mecanica.
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o Tija rigida filetatd M14 sau M16 cu piulite de sprijinire echipate cu 8 crestaturi pentru a
preveni desurubarea (4 pe fiecare parte). Acesta se obtine prin laminare si va fi cuplat cu
baza prin nituri mecanice speciale

e Cap: 3 mm grosime. Construit cu 8 brate radiale cu doua lungimi si forme diferite pentru
sprijinul traverselor.

o Capul este cuplat de tub care are un diametru exterior de 25 mm si grosime de 1.2 mm;

e Garnitura fabricata din plastic semi-rigid, este conductiva (R<104) si actioneazd ca un
izolator fonic, este prevazuta cu 4 proeminente pentru pozitionarea panoului.

Numarul de montanti depinde de configurarea utilizata.

fn Computer Room, cota la care se instaleazi pardoseala tehnica este de +0.4m. In camera tehnic,
pentru trecerea de la nivelul podelei culoarului de acces catre cota +0.4 m, se vor construi 3 sau 4 trepte,
dupa dorinta beneficiarului. Conturul treptelor se va marca cu banda antiderapanta.

Inainte de instalarea pardoselii suprainaltate, stratul suport al pardoselii va fi acoperit cu vopsea
epoxidica. Aceasta vopsea va fi compatibila cu rasina epoxidica utilizata pentru lipirea suportilor verticali ai
structurii pardoselii suprainaltate.

7. Lucrari de constructii efectuate in camera tehnicd (computer room):

e Se vor executa strapungeri de diferite dimensiuni ai peretilor de gips carton pentru traversarea de
catre paturile de cabluri;

e Se vor executa strapungeri de diferite dimensiuni ai peretilor de gips carton pentru realizarea grilelor
de ventilatie ale camerelor tehnice;

e Se vor executa strapungeri de diferite dimensiuni ale planseelor sau peretilor exterior ai cladirii in
vederea accesului traseelor frigorifice catre unitatile HVAC exterioare si pentru traversarea de catre
paturile de cabluri alimentare.

Lucrari Computer Room si camere tehnice - Constanta:

1. Lucrari de dezafectare

Se va dezafecta tavanul fals existent:

Se vor dezafecta instalatiile de climatizare existente in interiorul spatiului si se vor obtura trecerile catre
camerele invecinate;

Pentru tevile de incalzire termica ce traverseaza camera vertical se vor lua masuri de protectie impotriva
scurgerilor si inundatiilor. Masurile se vor stabili de catre antreprenor impreuna cu beneficiarul dupa
eliberarea spatiului destinat camerei de date.

Paturile de cabluri existente in tavanul casetat care tranziteaza spatiul propus spre amenajare se vor
dezafecta;

Cablurile de curenti slabi ce tranziteaza spatiul propus spre amenajare se vor identifica si se vor reorganiza;
Instalatia de iluminat existentd se va dezafecta.
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2. Lucrari de amenajare pentru construirea Computer Room si camera tehnica, ce au ca scop gazduirea de
echipamente de calcul, de stocare si de comunicatii, instalatii de ventilatie, climatizare, instalatii de curenti
slabi si instalatii electrice de fortd (UPS, tablou electric).

Construirea peretilor noi si placarea peretelui existent pentru atingerea gradului de rezistenta la foc EI60.

Delimitarea Computer Room nou construite se va face, atat prin construirea peretilor din gips carton, montati
pe structura metalica conform specificatiilor, cat si prin placarea peretelui exterior existent cu 2 placi de gips
carton.

Placi gipscarton de tip GKF cu microfibre de sticla cel putin 2% (placa tip DF conform SR EN
520,1200x2600x12,5mm), ignifugate, rezistente la foc, utilizate la placarea peretilor antifoc de tip EI-60 la
spatii tehnice precum si la izolarea spatiilor de explozie.

Mijloc de identificare: inscriptionare cu rosu pe partea posterioara a placii, cartonul de pe ambele fete este
de culoare roz sau gri (depinde de firma producatoare).

Peretii de compartimentare noi au grosimi de 13-15 c¢m, fiind realizati pe schelet simplu (profile UW si CW)
in sistem de placaj dublu, conform proiect anexat.

3. Zugravirea peretilor noi si a peretilor existenti

Spatiul incintelor alocate centrului de date vor fi amenajate in urmatoarele conditii:

Peretii interiori ai centrului de date vor fi acoperiti cu vopsea pe baza de apa (2 straturi + amorsa).

Tavanul si grinzile vor fi predate finisate si acoperite cu vopsea pe baza de apa. Tencuielile interioare gletuite
se vor realiza fie prin inchiderea porilor cu un strat subtire (1mm) pasta de var cu adaos de ipsos (glet de
var), fie cu un strat de ipsos de 2 mm (glet de ipsos) netezite fin. Zugravelile se aplica pe suprafete tencuite,
gletuite cu glet de ipsos si pregatite cu strat izolant - amorsa pentru a preintdmpina absorbtia.0

Stratul suport al pardoselii in spatiul centrului de date va fi curatat si tratat in vederea acoperirii cu vopsea
antistatica.

4. Montarea usilor de acces in spatiul tehnic

Se vor instala trei usi metalice de acces in Computer Room si camera tehnica ce au ca scop gazduirea de
echipamente de calcul si de comunicatii, avand dimensiunile urmatoare:
e 1200x2150 mm (1 canat de 300x2150mm, 1 canat de 900x2150mm) - se va monta pentru accesul
in spatiile tehnice dinspre coridorul cladirii;
e 900x2050 mm - dintr-un canat — se va monta pentru accesul in spatiul tehnic dinspre Computer
Room

Usile metalice de acces vor avea urmatoarele specificatii:

Un canal reversibil, din tabla de otel zincat.

Toc tip "Z" pe 4 laturi, care se fixeaza cu gheare sau cu ancore, cu traversa inferioara demontabila.
Broasca standard cu orificiu pentru cilindru si dotare standard cheie tip patent.

Maner anti agatare de culoare neagra cu miezul de otel.
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e Doua balamale

e Ranforsari interioare pentru ménere antipanica si amortizor usa.
e Garnitura termoexpandabila pe contur.

o Agrement tehnic: INCERC Bucuresti.

e Rezistenta la foc: minimum 60 min.

Usa de acces 1200 mm se va monta la cota +0.6m, la nivel cu pardoseala tehnologica, conform proiectului
tehnic. Usa de 900 mm se va monta la cota +0.6m, |a nivel cu pardoseala tehnologica.

5. Instalare pardoseala tehnica

Pardoseala tehnica, ce se va instala conform planurilor in Computer Room, camera tehnica si camera
monitorizare, va indeplini urmatoarele caracteristici:

Structura

Dimensiunea panoului: 600x600x38mm.

Pe suprafata superioara (vizibild) sa aiba finisare din PVC.
Izolare fonica: minimum 32dB.

Rezistenta la foc clasa 1.

Greutate utila suportata: minimum 1000kg/mp.

Structura pardoseala:

Baza circulara diametru 90 mm, grosime minima 1.5 mm, cu 4 nervuri de rigidizare care
formeaza o nisa pentru a imbunatati aderarea adezivului, cu 4 gauri pentru fixare mecanica.
Tija rigida filetata M14 sau M16 cu piulite de sprijinire echipate cu 8 crestaturi pentru a preveni
desurubarea (4 pe fiecare parte). Acesta se obtine prin laminare si va fi cuplat cu baza prin nituri
mecanice speciale

Cap: 3 mm grosime. Construit cu 8 brate radiale cu doua lungimi si forme diferite pentru sprijinul
traverselor.

Capul este cuplat de tub care are un diametru exterior de 25 mm si grosime de 1.2 mm;
Garnitura fabricata din plastic semi-rigid, este conductiva (R<104) si actioneaza ca un izolator
fonic, este prevazuta cu 4 proeminente pentru pozitionarea panoului.

Numarul de montanti depinde de configurarea utilizata.

In camera tehnica, cota la care se instaleaza pardoseala tehnica este de +0.6m.

Inainte de instalarea pardoseli suprainaltate, stratul suport al pardoselii va fi acoperit cu vopsea epoxidica,
cu proprietati antistatice. Aceasta vopsea va fi compatibild cu rasina epoxidica utilizata pentru lipirea
suportilor verticali ai structurii pardoselii suprainaltate.

6. Lucrari de constructii efectuate in camera tehnicd (computer room):

e Se vor executa strapungeri de diferite dimensiuni ai peretilor de gips carton pentru traversarea de
catre paturile de cabluri;
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e Se vor executa strapungeri de diferite dimensiuni ai peretilor de gips carton pentru realizarea grilelor
de ventilatie ale camerelor tehnice;

e Se vor executa strapungeri de diferite dimensiuni ale planseelor sau peretilor exterior ai cladirii in
vederea accesului traseelor frigorifice catre unitatile HVAC exterioare si pentru traversarea de catre
paturile de cabluri alimentare.

Listele de cantitati pentru cele doua Centre de Date se gasesc in proiectul anexat si sunt estimative.
Executantul va preda intreaga lucrare la cheie, conform proiect.

3.5.2.5.2 Planul de amplasare al echipamentelor

Echipamentele sistemului din Computer Room vor fi amplasate in rack-uri standard de servere de 19” cu
latimea de 60 cm si adancimea de 107 cm, cu inaltimea de minimum 42U.

Pentru fiecare Datacenter se va livra un KVM analogic de tip multi-port (minim 8 porturi KVM) si cu suport de
tip hot-pluggable.

Rack-urile vor fi asezate intr-un spatiu inchis cu usi de acces, in 2 rénduri continue, respectdndu-se
realizarea de culoar cald si rece pentru circulatia fluxurilor de aer si minimizarea amestecului aerului cald cu
cel rece. Se va avea in vedere ca in fata rack-uilor s& existe un spatiu de minim 180 cm pentru circulatia
aerului rece, iar in spatele rack-urilor de servere minim 120 cm.

Rack-urile vor avea urméatoarele specificatii tehnice:
= Vorfi proiectate pentru a asigura un mediu sigur si controlat pentru echipamente IT si de comunicatii;

= Vor permite rutarea optima a cablurilor combinata cu ventilare maxima, avand panouri laterale
incluse;

= Vor permite instalarea de accesorii optionale pentru asigurarea racirii pentru echipamente cu mari
densitati de putere;

= Vor permite instalarea de accesorii optionale pentru canale de administrare cabluri curenti slabi si
curenti tari, pe deasupra rack-urilor;

= Vor avea 4 stalpi verticali pentru instalarea echipamentelor montabile in rack;

= Vor avea spatiu disponibil pentru montare echipamente de 42U;

= Vor avea 2 PDU monitorizabile incluse, de 32A, 230V, cu conectorizare 36 x C13 si 6 C19;
= Latime: 600 mm,;

= Adancime: 1070 mm;

= Tnél’;ime: maximum 2000 mm;

= Usile, panourile laterale vor fi detasabile;

= Usa perforata fata, cu deschidere minima la 1200 pentru a permite acces usor in interior;

= Usi spate perforate, split, pentru a asigura spatiu sporit de mentenanta, cu perforatie minima 6600
cmz;
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= Suport antiseismic.

= Usile si panourile verticale pot fi incuiate cu o cheie;
= Permit imbinarea rack-urilor adiacente;

= Au gauri/orificii de acces integrate pentru cabluri;

= Au in dotare kit-uri pentru impamantare;

= Sa permita conectarea la sistemul de impamantare special amenajat in computer room prin orificii
filetate Tn sistem metric pe scheletul principal al rack-ului, cu identificare usoara prin etichetare /
simboluri;

= Trebuie sa fie prevazute cu blancuri speciale la 19” pentru spatiile ramase libere dupa montarea
echipamentelor;

= Trebuie s& indeplineasca specificatiile din ANSI / TIA-569-C;.

= Auin dotare sisteme de organizare cabluri si permit organizarea pe verticala a cablurilor de curenti
tari si curenti slabi la partea din spate;

Rack-urile vor permite realizarea pe la partea superioara/inferioara, a unui suport pentru cablurile electrice
curenti slabi si curenti tari pentru distributie in sistem modular si a suportilor de cabluri de forta si date,
separate, pentru administrarea infrastructurii fizice, cablare structurata de date cupru si cablare structurata
fibra optica.

3.5.2.5.3 Sistemul de alimentare electrica si protectie la caderi de tensiune

SOLUTIA TEHNICA PROIECTATA

Tabloul general data center (TGDCTGD) va fi alimentat dintr-un tablou AAR. Tabloul AAR va fi alimentat din
tabloul general al cladirii si dintr-un generator electric. Din tabloul general TGDCTGD vor fi alimentate doua
tablouri de distributie TDA si TDB care vor alimenta PDU-urile din Rack-uri. Contorizarea se realizeaza cu
contoare pesante conectate pe intrarea in tabloul general.

Tablourile electrice vor fi de tip cofret, cu montaj aparent, cu usi metalice, fiind echipate cu intrerupatoare
automate, conform schemei monofilare din documentatia tehnica (proiect).

Dimensionarea intrerupatoarelor cu care este echipat tabloul s-a facut tinénd cont de puterile echipamentelor
indicate de beneficiar si de normativele de specialitate.

Cablurile vor fi pozate prin canalizare, ghena de cabluri, suporti si canale de cabluri proiectate.

Dimensionarea cablurilor s-a facut tindnd cont de puterile echipamentelor indicate de beneficiar si de normativele
de specialitate.

Instalatia de iluminat interior va fi realizata cu corpuri de iluminat echipate cu surse LED, potrivit mediului
ambiant al incaperii in care se instaleaza si respectandu-se nivelul de iluminare impus de catre normativele
in vigoare si cerintele specifice ale beneficiarului. Se vor respecta ca minim prevederile standardului
EN12464 pentru iluminat.
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Aprinderea iluminatului se va realiza cu intrerupatoare care actioneaza iluminatul aprins/stins in siruri
paralele cu suprafata vitrata.

In intreaga cladire sunt previzute instalatii de iluminat de siguranta corespunzator cerintelor:

- art.7.23.5.1. lita.: instalatii electrice pentru iluminatul de siguranta pentru continuarea lucrului,
prevazut in data center;

- art.7.23.7.1. instalatii electrice pentru iluminatul de securitate pentru evacuare, in ambele spatii din
Normativul 17-2011.

Alimentarea electrica a instalatiilor de iluminat normal se va executa cu cabluri flexibile, din cupru cu
intarziere la propagarea focului, de tip RV-K.

Cablurile se vor poza pe stelaje metalice (patcabluri) sau aparent pe elementele de constructie, in ultimul
caz NUMAI'IN TUBURI DE PROTECTIE prinse cu cleme din material plastic.

Circuitele de iluminat se vor stabili astfel incat lungimile traseelor de cabluri sa fie cat mai mici, iar pierderile
de tensiune sa se incadreze in limitele admise.

Toate prizele de serviciu vor fi prevazute cu contact de protectie si vor fi protejate cu disjunctoare diferentiale
de 30mA astfel incat la orice defect sa se realizeze scoaterea lor de sub tensiune.

Distributia circuitelor de prize sau forta (alimentare PDU) se va realiza sub pardoseala flotanta pe paturi de
cabluri. Cablurile vor fi flexibile, din cupru, cu intérziere marita la propagarea focului tip RV-K.

Toate echipamentele de forta vor fi achizitionate cu panou propriu de automatizare si control, astfel incat in
sarcina proiectantului de instalatii electrice revine doar alimentarea pe partea de forta a echipamentelor.

Legaturile intre unitatile interioare si cele exterioare ale diverselor echipamente se vor realiza de catre
furnizorul de echipamente.

Se vor efectua verificari ale continuitatii si masuratori in punctele de legare la priza de pdmant a cladirii,
prevazute in spatiile chiriasului. in cazul in care se vor constata abateri de la prevederile normativului 17/2011
se va contacta beneficiarul, proprietarul si impreuna cu proiectantul se vor stabili solutii de remediere.

Toate echipamentele si elementele metalice se vor lega la paméant fie prin platbanda OLZn 25(40)x4mm, fie
prin conductor din cupru flexibil tip LifY sau sufa de cupru litat.

In camera tehnica s-a prevazut o bara de egalizare potential la care se vor lega toate echipamentele metalice.

In zonele de open space se vor conecta la impamantarea cladirii si picioarele metalice aferente pardoselii
flotante la fiecare 10 mp.

Se vor lega la pamant: rack-urile, paturile de cabluri, tevi metalice, tablourile electrice carcase de
echipamente, etc.
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INSTALATIE ELECTRICA DATA CENTER BUCURESTI
ALIMENTARE CU ENERGIE ELECTRICA

Tabloul general data center (TGD) va fi alimentat dintr-un tabloul AAR amplasat la parterul cladirii. Se vor
lega la pamant: rack-urile, paturile de cabluri, tevi metalice, tablourile electrice carcase de echipamente, etc.

Din tabloul general TGD vor fi alimentate doua tablouri de distributie TDA si TDB care vor alimenta PDU-
urile din Rack-uri. Contorizarea se realizeaza cu contoare pasante conectate pe intrarea in tabloul general.

Tablourile electrice vor fi de tip cofret, cu montaj aparent, cu usi metalice, fiind echipat cu intrerupatoare
automate, conform schemei monofilare din prezenta documentatie.

Dimensionarea intrerupatoarelor cu care este echipat tabloul s-a facut tindnd cont de puterile echipamentelor
indicate de beneficiar si de normativele de specialitate.

Cablurile vor fi pozate prin canalizare, ghena de cabluri, suporti si canale de cabluri proiectate.

Dimensionarea cablurilor s-a facut tindnd cont de puterile echipamentelor indicate de beneficiar si de
normativele de specialitate.

Conform proiectului s-a realizat un sistem de electroalimentare format din tablouri electrice, generator, sistem
UPS, instalatii si echipamente climatizare.

Spatiul vizat are urmatoarele functiuni:
e Camera Computer Room, conform planuri anexate in proiect;

Sistemele de UPS si de climatizare vor fi alimentate in regim normal din sursele de 0.4kV, din tabloul TDG,
alimentat din tabloul AAR, racordat in Tabloul existent al cladirii, respectiv circuitele de generator electric
proiectat.

Pentru a asigura redundanta, echipamentele IT vor fi alimentate din doua tablouri de distributie TDA si TDB.
Tablourile TDA si TDB vor fi alimentate din tabloul TDG.

Toate Tablourile electrice se vor realiza conform schemelor monofilare anexate in proiect.

SISTEMUL DE INSTALATII EXTERIOARE

in afara cladirii se va monta un sistem format dintr-un generator electric de 460kVA care va asigura protectia
consumatorilor prin intermediul tabloului AAR, montat la parterul cladirii. Circuitele de alimentare de la grupul
electrogen catre TAAR vor fi realizate cu cabluri cu intérziere marita la propagarea focului tip RV-K.

Listele de cantitati pentru lucrarile de instalatii electrice se pot gasi in proiectul anexat si sunt estimative.
Executantul va preda lucrarea la cheie, conform proiect.

INSTALATIE ELECTRICA DATA CENTER CONSTANTA
ALIMENTARE CU ENERGIE ELECTRICA

Tabloul general data center (TGD) va fi alimentat dintr-un tabloul AAR amplasat in camera tehnica. Tabloul
AAR va fi alimentat din tabloul general al cl&dirii si dintr-un generator electric. Din tabloul general TGD vor
fi alimentate douad tablouri de distributie TDA si TDB care vor alimenta PDU-urile din Rack-uri. Contorizarea
se realizeaza cu contoare pasante conectate pe intrarea in tabloul general.
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Tablourile electrice vor fi de tip cofret, cu montaj aparent, cu usi metalice, fiind echipat cu intrerupatoare
automate, conform schemei monofilare din prezenta documentatie.

Dimensionarea intrerupatoarelor cu care este echipat tabloul s-a facut tindnd cont de puterile echipamentelor
indicate de beneficiar si de normativele de specialitate.

Cablurile vor fi pozate prin canalizare, ghena de cabluri, suporti si canale de cabluri proiectate.

Dimensionarea cablurilor s-a facut tindnd cont de puterile echipamentelor indicate de beneficiar si de
normativele de specialitate.

Conform proiectului tehnic s-a realizat un sistem de electroalimentare format din tablouri electrice, generator,
sistem UPS, instalatii si echipamente climatizare.

Spatiul vizat are urmatoarele functiuni:
e Camera Tehnica, conform planuri atasate;

Sistemele de UPS si de climatizare vor fi alimentate in regim normal din sursele de 0.4kV, din tabloul TDG,
alimentat din tabloul AAR, racordat in Tabloul existent al cladirii, respectiv circuitele de generator electric
proiectat.

e Camera Computer Room, conform planuri atasate;

Pentru a asigura redundanta, echipamentele IT vor fi alimentate din doua tablouri de distributie TDA si TDB.
Tablourile TDA si TDB sun vor fi alimentate din tabloul TDG.

Toate Tablourile electrice se vor realiza conform schemelor monofilare atasate.

SISTEMUL DE INSTALATII EXTERIOARE

in afara cladirii se va monta un sistem format dintr-un generator electric de 460kVA care va asigura protectia
consumatorilor prin intermediul tabloului AAR, montat in camera tehnica. Circuitele de alimentare de la grupul
electrogen catre TAAR vor fi realizate cu cabluri cu intérziere marita la propagarea focului tip RV-K.

Listele de cantitati pentru lucrarile de instalatii electrice se pot gasi in proiectul anexat si sunt estimative.
Executantul va preda lucrarea la cheie, conform proiect.

3.5.2.5.4 Sisteme de legare la pamant

Sistemul de legare la pamant se va face conform proiectului anexat si are drept scop asigurarea potentialului
pamantului pentru:

- conductorul PEN, in retelele TN-C. Conductorul PEN, la consumator, este conectat la borna (bara)
principala de legare la pamént a instalatiei care ofera posibilitatea conectarii electrice a unui numar
de conductoare in scopul legarii la pamant;

- conductorul neutru (N), in retelele TN-S pentru a permite conectarea la retea a receptoarelor
monofazate sau trifazate legate in stea si neuniform incarcate pe faze;

- conductorul de protectie (PE), in retelele TN-S, pentru a asigura protectia persoanelor si a animalelor
impotriva socurilor electrice;

- limitarea influentelor electroenergetice datorate unor supratensiuni;
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- disiparea sarcinilor electrice in sol, datorate supratensiunilor de trasnet, loviturilor de trasnet directe.

Sistemul de legare la pamant permite:
- limitarea influentelor electroenergetice datorate unor supratensiuni;
- disiparea sarcinilor electrice in sol, datorate supratensiunilor de trasnet, loviturilor de trasnet directe.

Sistemul de legare la pamant se compune din:
- borna (bara) principala de legare la pamant principala de legare la pamant;
- conductoare de protectie (PE);
- conductoare pentru legatura de echipotentializare (conductoare principale de legare la pamant)
- conductoare de ramificatii;
- conductoare de legare la priza de pamant;
- priza de pamant.

La nivelul tabloului general a fost prevazuta o borna / bara principala de legare la pamant, la care trebuie
conectate urmatoarele conductoare:

- conductoare pentru legatura de echipotentializare (conductoare principale de legare la pamant)
- conductoare de ramificatii;

- conductoare de legare la priza de pamant;

- priza de pamant.

3.5.2.5.5 Sistemul UPS (uninterruptible power supply) cu redundanta N+1 si Grup Electrogen

Rack-urile de echipamente si echipamentele interioare ale sistemului de récire din Centrul de date vor fi
protejate la caderi de tensiune de un sistem UPS (Uninterruptible Power Supply). Bateriile aferente sistemului
UPS vor fi instalate intr-un rack separat.

Data Center Bucuresti

in Data Center va fi instalat un UPS modular alcatuit din 5 module de putere a cate 42 kVA/KW, 4 module
asigurand necesarul de putere, iar al cincilea fiind redundant.

Pentru alimentarea intrarii/ iesirii din UPS au fost prevazute in tabloul TDG, intrerupatoare automate 400A,
3P. Circuitele vor fi realizate cu cabluri cu intarziere marita la propagarea focului tip RV-K.

Utilaj, echipament tehnologic: sistemul de electroalimentare securizata neintreruptibila (UPS)
Parametri tehnici si functionali
- capacitate: minim 168 kVA + redundanta N+1 pe modulele de putere
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- putere modul: minim 40 kVA
- topologie: online dubla conversie
INTRARE
- tensiune nominala: 380/400/415 Vac selectabila, trei faze
- Tensiune de intrare admisibila: 320 - 487 Vac (la incarcare 100%)
- frecventa nominala: 50/60 Hz
- frecventa admisibila: 40-72 Hz
- factor de putere la intrare: 0,99
- THDI: <1,5% la incarcare 100%
- pornire progresiva redresor: 1-125 secunde, programabil
- intarziere pornire redresor: 1-120 secunde, programabil
- factor de putere la iesire: 1
INVERTER
- putere nominala: minim 168 kVA + modul de redundanta
- tensiune de iesire: 380/400/415 Vac selectabila, trei faze, 5 fire (L1,L2,L3+N+G)
- distorsiunea tensiunii de iesire:
e <1,5% cu sarcina liniara
e <2,5% cu sarcina neliniara.
- frecventd nominala: 50/60 Hz
- stabilitate frecventa: +/- 1%
- stabilitate frecventa fara sincronizare cu linia de bypass: +/- 0.01%
- capacitate suprasarcina:
o 125%-10 min
e 150% -1 min
e 200% - 0.5 secunde
Eficienta AC/AC:
o >056% @ 25% load
e >96,1% @ 50% load
e >96,0% @ 75% load
e >957% @ 100% load
- Baterii: modulare hot swap
- echipat cu:
e intrerupator de bypass pentru mentenanta
e intrerupator pentru deconectare baterii
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e panou de control LCD cu touchscreen

e card de comunicatie SNMP cu port Ethernet, serial si USB
- Dimensiuni: maximum 600 x 2000 x 1050 mm (WxHxD) pentru integrare in rand cu rack-urile.
Specificatii de performanta si conditii privind siguranta in exploatare

Se vor prezenta instructiuni de exploatare si Cartea tehnica a echipamentului
Certificate de Conformitate

Conformitate cu: IEC/EN 62040-1, IEC/EN 62040-2, EN 62040-3

Directive: 2014/35/EU - Low voltage, 2014/30/EU - EMC

Utilaj, echipament tehnologic: grup electrogen (GE)
Parametrii tehnici si functionali:
Grup electrogen
- Putere: minim 460 KVA, in regim prime (PRP),
- Tensiune: 3x400/230V
- Frecventa: 50 Hz
- Factor de putere: 0.8
- Timpul in care se asigura preluarea consumatorilor: maximum 15 sec
- Pornirea motorului: manual, automat prin comanda de la distanta
- Autonomie cu alimentare din rezervor propriu: minimum 10 ore la incarcare 100%
- Rezervor incorporat: minim 700 litri
Motor
- Motor Diesel, cu 6 cilindri in linie
Echipat cu:
- Sistem alimentare
- Sistem ungere
- Sistem r&cire
- Sistem preincalzire motor (ulei sau apa)
- Sistem de control
- Redresor de baterie
- Aspiratie: turboaspirat cu intercooler
- Ra&cire: racit cu apa
- Turatie motor: 1500 r.p.m.
- Regulator turatie: electronic
- Tip injectie: controlata electronic



- Toba de esapament tip rezidential
Alternator
- Tip: sincron, autoexcitat, fara perii
- Tensiune: 400/230V
- Ré&cire: autoventilat
- Excitatie: AVR
- Clasa de izolatie: H
- cos¢p=038
- variatie tensiune iesire: £0.5%
- grad de protectie: IP 23
Panou automatizare si comanda
- Tensiune nominala: 400/230 Vca
- Tensiunea instalatiei de automatizare: 12/24Vcc
- disjunctor de protectie cu declansare magneto-termica pentru iesire generator
- disjunctor de protectie pentru circuitele de redresor incarcare baterie si preincalzire motor
- Dbare de racordare Cu
- masurare si afisare parametri motor:
- presiune ulei
- temperatura lichid racire
- turatie motor
- contor ore de functionare
- masurare si afisare parametri generator:
- tensiune iesire (U, V, W)
- curent (1, 12, 13)
- frecventa
- CosSQ
- putere activa
- putere reactiva
- total putere debitata
- tensiune baterie
- butoane/comutatoare pentru modul de operare (AUTO/MANUAL / TEST)
- semnalizari pentru:
- modul de functionare
- prezenta tensiune
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- stare intrerupator de grup
- nivel redus combustibil
- presiune minima ulei
- temperatura inalta lichid de racire
- supraturatie
Dimensiuni
- Dimensiuni maxime ale grupului electrogen:
- lungime: 4460 mm
- latime: 1606 mm
- inaltime: 2547 mm
Greutate
- greutate maxima: 4000 kg
Specificatii de performanta si conditii privind siguranta in exploatare
- Se vor prezenta instructiuni de exploatare si Cartea tehnica a echipamentului

- Certificate de Conformitate
- Conformitate cu: ISO 8528, ISO 3046

Data Center Constanta

in Computer Room va fi instalat un UPS modular alcatuit din 6 module de putere a cate 42 kVA/KW, 5 module
asigurand necesarul de putere, iar al saselea fiind redundant.

Pentru alimentarea intrarii/ iesirii din UPS au fost prevazute in tabloul TDG, intrerupatoare automate 400A,
3P. Circuitele vor fi realizate cu cabluri cu intarziere marita la propagarea focului tip RV-K.

Bateriile sistemului UPS vor fi instalate intr-un stelaj separat.

Utilaj, echipament tehnologic: sistemul de electroalimentare securizata neintreruptibila (UPS)
Parametri tehnici si functionali

- capacitate: minim 210 kVA + redundanta N+1 pe modulele de putere

- putere modul: minim 40 kVA

- topologie: online dubla conversie

INTRARE

- tensiune nominala: 380/400/415 Vac selectabila, trei faze

- Tensiune de intrare admisibila: 320 - 487 Vac (la incarcare 100%)

- frecventa nominala: 50/60 Hz

- frecventa admisibila: 40-72 Hz

74



- factor de putere la intrare: 0,99
- THDI: <1,5% la incarcare 100%
- pornire progresiva redresor: 1-125 secunde, programabil
- intérziere pornire redresor: 1-120 secunde, programabil
- factor de putere la iesire: 1
INVERTER
- putere nominala: minim 210 kVA + modul de redundanta
- tensiune de iesire: 380/400/415 Vac selectabila, trei faze, 5 fire (L1,L.2,L3+N+G)
- distorsiunea tensiunii de iesire:
e <1,5% cu sarcina liniara
e <2,5% cu sarcina neliniara.
- frecventa nominala: 50/60 Hz
- stabilitate frecventa: +/- 1%
- stabilitate frecventa fara sincronizare cu linia de bypass: +/- 0.01%
- capacitate suprasarcina:
o 125% -10 min
e 150% -1 min
e 200% - 0.5 secunde
Eficientd AC/AC:
o >956% @ 25% load
e >96,1% @ 50% load
e >96,0% @ 75% load
o >957% @ 100% load
- Baterii
- echipat cu:
o intrerupator de bypass pentru mentenanta
e intrerupator pentru deconectare baterii
e panou de control LCD cu touchscreen
e card de comunicatie SNMP cu port Ethernet, serial si USB
- Dimensiuni: maximum 600 x 2000 x 1050 mm (WxHxD)
Specificatii de performanta si conditii privind siguranta in exploatare
- Se vor prezenta instructiuni de exploatare si Cartea tehnica a echipamentului

- Certificate de Conformitate
- Conformitate cu: IEC/EN 62040-1, IEC/EN 62040-2, EN 62040-3
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Directive: 2014/35/EU — Low voltage, 2014/30/EU - EMC

Utilaj, echipament tehnologic: grup electrogen (GE)

Cerinte:

Parametrii tehnici i functionali:

Grup electrogen

Putere: minim 460 KVA, in regim prime (PRP),
Tensiune: 3x400/230V

Frecventa: 50 Hz

Motor

Factor de putere: 0.8

Timpul in care se asigura preluarea consumatorilor: maxim 15 sec

Pornirea motorului: manual, automat prin comanda de la distanta

Autonomie cu alimentare din rezervor propriu: minim 10 ore la incarcare 100%

Rezervor incorporat: minim 700 litri

Motor Diesel

Echipat cu:

Sistem alimentare

Sistem ungere

Sistem racire

Sistem preincalzire motor (ulei sau apa)
Sistem de control

Redresor de baterie

Aspiratie: turboaspirat cu intercooler

Racire: racit cu apa

Turatie motor: 1500 r.p.m.

Regulator turatie: electronic

Tip injectie: controlata electronic

toba de esapament tip rezidential

Alternator

Tip: sincron, autoexcitat, fara perii
Tensiune: 400/230V

Racire: autoventilat

Excitatie: AVR
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- Clasa de izolatie: H

- cos¢9=038

- variatie tensiune iesire: £0.5%

- grad de protectie: IP 23

Panou automatizare si comanda

- Tensiune nominala: 400/230 Vca

- Tensiunea instalatiei de automatizare: 12/24Vcc

- disjunctor de protectie cu declansare magneto-termica pentru iesire generator
- disjunctor de protectie pentru circuitele de redresor incarcare baterie si preincalzire motor
- bare de racordare Cu

- masurare si afisare parametri motor:

presiune ulei

temperatura lichid racire

turatie motor

contor ore de functionare
- masurare si afisare parametri generator:
- tensiune iesire (U, V, W)
- curent (1, 12, 13)
- frecventa
- CosSQ
- putere activa
- putere reactiva
- total putere debitata
- tensiune baterie
- butoane/comutatoare pentru modul de operare (AUTO/MANUAL/TEST)
- semnalizari pentru:
- modul de functionare
- prezenta tensiune
- stare intrerupator de grup
- nivel redus combustibil
- presiune minima ulei
- temperatura inalta lichid de racire
- supraturatie
Dimensiuni



- dimensiuni maxime ale grupului electrogen:
- lungime: 4460 mm
- latime: 1610 mm
- inaltime: 2480 mm
Greutate
- greutate maxima: 4140 kg
Specificatii de performanta si conditii privind siguranta in exploatare
- Se vor prezenta instructiuni de exploatare si Cartea tehnica a echipamentului

- Certificate de Conformitate
- Conformitate cu: ISO 8528, ISO 3046

3.5.2.5.6 Sistemul de conditionare a aerului pentru Centrele de Date

Sistemul de conditionare a aerului oferit pentru Centrele de Date trebuie sa fie eficient din punct de vedere
energetic si sa aiba functionare eficienta intr-o plaja larga de variatie a incarcarii termice ale echipamentelor
instalate in rack-uri.

Echipamentele de racire din sala tehnica trebuie sa aiba consum energetic minim si sa fie adaptabile, functie
de incarcarea termica dinamica a echipamentelor IT si comunicatii, prin controlul puterii ventilatoarelor pentru
asigurarea debitului de aer rece, minimizarea lungimii cailor fluxurilor de aer si minimizarea sau eliminarea
amestecului fluxurilor de aer rece si cald.

Solutia de climatizare trebuie sa asigure récirea rack-urilor de echipamente cu densitati de putere variabile
din sala Centrului de date. Se doreste o solutie cu récire eficientd, cu izolarea culoarului de aer cald de cel
rece, pentru a se minimiza amestecul aerului cald cu cel rece si a se creste eficienta energetica a intregului
sistem de racire.

Toate echipamentele oferite vor fi din gama profesionala, dedicate solutiilor de racire pentru Centre de date
si vor permite integrarea intr-un sistem de administrare si monitorizare local si de la distanta a infrastructurii
Centrului de Date.

3.5.2.5.7 Dimensionarea Sistemelor de racire a Centrelor de Date
Centrul de Date Bucuresti

Sistemul de racire pentru Data Center-Computer Room (camera 10+10B) trebuie sa fie eficient din punct de
vedere energetic si sa aibd o functionare eficienta intr-o plaja larga de variatie a incarcarii termice a
echipamentelor instalate in rack-uri. Echipamentele de racire din sala trebuie sa aiba consum energetic
minim si sa fie adaptabile, in functie de incarcarea termica dinamica a echipamentelor IT, prin controlul puterii
ventilatoarelor pentru asigurarea debitului de aer rece, minimizarea lungimii cailor fluxurilor de aer si
minimizarea sau eliminarea amestecului fluxurilor de aer rece si cald.

Pentru calculul degajarilor de caldura, se ia in considerare o degajare de 7 kW/rack si un numar de 24 rackuri.
Pentru UPS, se ia in considerare o degajare de 7.4 kW.
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Degajarile de la echipamente sunt: 175.4 kW.

Aporturile prin anvelopa vor fi reduse prin obturarea ferestrelor cu materiale opace si cu o rezistenta termica
cat mai ridicata.

Astfel, se considera aporturi prin anvelopa de 1 kW.

lluminatul se realizeaza cu corpuri de iluminat cu leduri si nu va fi folosit decat ocazional.

Avéand in vedere cele de mai sus, necesarul de frig pentru respective incapere este de 176.4 kW.

Sistemul de racire proiectat este dimensionat pentru incarcare maxima de 176.4 kW pentru sarcina IT&C,
asigurand redundanta N+1. Se prevad 6 unitati interne cu o putere minima de 35,5 kW fiecare.

Camera tehnica cu destinatia Computer Room este prevazuta cu pardoseala tehnica cu inaltimea de 40 cm
|la fata superioara a placii si cu plafon fals. Acesta va fi folosit ca plenum pentru aspiratia aerului cald degajat
de echipamente.

Pentru asigurarea sarcinii de racire si a redundantei necesare se va instala un sistem de climatizare format
din 6 echipamente de climatizare cu instalare perimetrala, cu condensatorul racit cu aer amplasat la distanta
si un sistem de management al circulatiei aerului cald si rece.

Necesarul de racire al sistemului de climatizare este de 176.4 kW. Sistemul de climatizare implementat
trebuie sa asigure cel putin puterea de racire indicata, in conditile urmatoare: temperatura aerului recirculat
de 32°C, temperatura aerului la iesirea din echipament de maxim 18,8°C, in conditii de temperatura
exterioara ambientala de 40.3°C. Debitul de aer necesar a fi vehiculat de fiecare echipament va fi de
aproximativ 8000 m*. Conditiile de performantd sunt pentru functionare in regim N+1, cu cinci unitati de
climatizare functionale si o unitate aflata in modul stand-by.

Echipamentele de racire vor functiona la incarcare maxima in mod alternativ, cate cinci unitati din sase si cu
0 unitate in rezerva, cu rotirea zilnica a unitatilor functionale si cu pornirea unitatii de rezerva in cazul aparitiei
unei alarme la unitatile functionale sau in cazul cresterii temperaturii interioare in camera tehnica.

Unitatile de climatizare interioare vor fi amplasate perimetral cu refularea aerului in pardoseala falsa si mai
departe catre camera, prin intermediul grilelor metalice de pardoseala. Absorbtia aerului se va face prin
plafonul fals, din zona culoarului cald inchis.

Pozitionarea echipamentelor de climatizare se va face conform solutiei detaliate in partea desenata a
proiectului anexat si in conformitate cu specificatiile producatorului. Unitétile vor fi asezate pe suporti proprii.

Echipamentele de climatizare ce compun instalatia, sunt cu functionare in detenta directa, tip close control
cu capacitate frigorifica variabila, cu un circuit frigorific cu compresor cu turatie variabila (inverter), ventilator
cu comutare electronica si turatie variabila, valva electronicd de laminare a freonului, de inaltd eficienta
energetica, functionare cu freon ecologic R410A, cu unitatea interioara tip dulap de climatizare, echipate
pentru functionare in sistem redundant N+1, avand urméatoarele caracteristici tehnice conform proiectului
tehnic anexat:

Specificatiile tehnice impuse prin caietul de sarcini pentru Computer Room Bucuresti
Parametri tehnici si functionali:

Sistem profesional climatizare pentru camere servere
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- capacitatea de racire neta totala = 38.1 kW, in urmatoarele condiii:
- Freon R410A

- temperatura aer aspirat = 32°C;

- umiditatea relativa aer aspirat 24%

- temperatura exterioara = +40.3°C;

- modularea capacitatii frigorifice intre 30% si 100%;

- debitul de aer = 8458 mc/h

- temperatura aerului refulat = 18.8°C;

- umiditatea aerului refulat = 52.7%;

- gradul de filtrare F5 / ePM 10 50%;

- gama temperaturilor exterioare de functionare:

-20°C ++52°C;

- indice SHR: 1;

- COP compresor: 3,5;

- eficienta energetica sensibild EER = 2,64;

- umidificator inclus, avénd o capacitate maxima de 1x3 Kg/h si o capacitate minima de 1x1.3 Kg/h
- baterie incalzire electrica: 7.5 kW

Dimensiuni unitate interna:

- (HXLxI mm): 1970x844x890

- Greutate: maxim 358 Kg

Dimensiuni unitate externa:

- (HxLxI mm): 936x3335x1111

- Greutate: maxim 130 Kg

Specificatii de performanta si conditii privind siguranta in exploatare:
- Conditii de calitate conf. ISO 9001;

- Conditii de livrare

- Certificat de calitate eliberat de producator.

Aerul cald este aspirat din spatele echipamentelor de calcul de catre unitatile de climatizare prin intermediul
grilelor de aspiratie montate la nivelul tavanului, circula prin tavan iar apoi intra in unitatile de climatizare prin
partea superioara cu ajutorul unor plenumuri de aspiratie, este filtrat, tratat termic, iar apoi este refulat de
ventilatoarele unitatilor in pardoseala suprainaltata, iar prin intermediul grilelor in fata echipamentelor de
calcul.

inaltimea pardoselii tehnice este de 400 mm si se obtine viteza aerului de 2.25 m/s.
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Sistemul pentru management al circulatiei aerului cald si rece este format din panouri si profile asamblate
impreuna pentru a izola zona aerului rece din fata echipamentelor de calcul, de zona cu aer cald din spatele
echipamentelor. Accesul din incinta de aer cald se face prin usi glisante.

Tevile de preluare condens a unitatilor de climatizare si tevile pentru alimentare cu apa a umidificatoarelor
vor fi amplasate in spatiul pardoselii tehnice, fixate pe bride metalice.

Scurgerile de apa accidentale vor fi detectate de senzori pentru detectia lichidelor, iar amplasarea senzorilor
pentru detectia lichidelor se va face perimetral zonei echipamentelor de climatizare.

Centrul de Date Constanta

Prezenta lucrare contine descrierea solutiilor necesare asigurarii necesarului de racire pentru spatiul unde
beneficiarul urmeaza sa instaleze echipamente de calcul specifice activitatii sale (Computer Room) si
ventilatia aferenta camerei de desprafuire. Toate incaperile sunt amplasate in cadrul cladirii de birouri P+5
situata pe Bulevardul Tomis Nr 476 din Mun. Constanta, jud. Constanta.

Sistemul de racire pentru Computer Room trebuie s fie eficient din punct de vedere energetic si sa aiba
functionare eficienta intr-o plaja larga de variatie a incarcarii termice a echipamentelor instalate in rack-uri.
Echipamentele de racire utilizate trebuie sa aiba consum energetic minim si s& fie adaptabile, in functie de
incarcarea termica dinamica a echipamentelor IT, prin controlul puterii ventilatoarelor pentru asigurarea
debitului de aer rece, minimizarea lungimii cailor fluxurilor de aer si minimizarea sau eliminarea amestecului
fluxurilor de aer rece si cald.

Pentru calculul degajarilor de caldura, se ia in considerare o degajare de 7 kW/rack si un numar de 34 rackuri.
Pentru UPS, se ia in considerare o degajare de 12 kW.

Degajarile de la echipamente sunt: 250 kW.

Aporturile prin anvelopa vor fi reduce prin obturarea ferestrelor cu materiale opace si cu o rezistenta termica
cat mai ridicata.

Astfel, se considera aporturi totale prin anvelopa de 1.5 kW.
lluminatul se realizeaza cu corpuri de iluminat cu leduri si nu va fi folosit decét ocazional.
Avand in vedere cele de mai sus, necesarul total de frig este de 251,5 kW.

Sistemul de racire proiectat este dimensionat pentru incarcare maxima de 277.5 kW pentru sarcina IT&C,
asigurand redundanta N+1. Se prevad 6 unitati interne cu o putere minima de 55,5 kW fiecare.

Independent de sistemul de climatizare, se va realiza un sistem de ventilare a incperii cu destinatie “Camera
Desprafuire”.

Pentru asigurarea sarcinii de racire si a redundantei necesare se va instala un sistem de climatizare format
din 6 echipamente de climatizare cu instalare perimetrala, cu condensatorul racit cu aer amplasat la distanta
si un sistem de management al circulatiei aerului cald si rece.

Necesarul de racire al sistemului de climatizare este de 251,5 kW. Sistemul de climatizare implementat
trebuie sa asigure cel putin puterea de racire indicata, in conditiile urmatoare: temperatura aerului recirculat
de 30°C, temperatura aerului la iesirea din echipament de maxim 15.3°C, in conditii de temperatura
exterioara ambientala de 40°C. Debitul de aer necesar a fi vehiculat de fiecare echipament va fi de
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aproximativ 11700 m®. Conditiile de performanta sunt pentru functionare in regim N+1, cu cinci unitati de
climatizare functionale si o unitate aflata in modul stand-by.

Echipamentele de racire vor functiona la incarcare maxima in mod alternativ, cate cinci unitati din sase si cu
o unitate in rezerva, cu rotirea zilnica a unitatilor functionale si cu pornirea unitatii de rezerva in cazul aparitiei
unei alarme la unitatile functionale sau in cazul cresterii temperaturii interioare in incintele deservite.
Unitatile de climatizare interioare vor fi amplasate intr-o camera adiacenta camerei rackurilor, denumita
camera tehnica si UPS. Refularea aerului se va face prin pardoseala tehnologica care va directiona aerul
racit catre grilele de refulare montate in fata rackurilor, si mai departe catre echipamentele IT. Absorbtia
aerului se va face prin intermediul grilelor de absorbtie montate in plan vertical, in peretele despartitor dintre
camera tehnica si UPS si camera in care sunt amplasate rackurile. Respectivele grile sunt racordate la
aspiratia echipamentelor de climatizare prin intermediul unor plenumuri individuale, confectionate din ALP.
Pozitionarea echipamentelor de climatizare se va face conform solutiei detaliate in partea desenata a
proiectului anexat si in conformitate cu specificatiile producatorului. Unitétile vor fi asezate pe suporti proprii.
Circuitul frigorific va fi executat din teava din cupru, cu diametrele specificate in manualul de instalare furnizat
de catre fabricant. Imbinarea tuburilor cupru se va face prin sudura cu flacira oxiacetilenica si adaos de aliaj
tare Cu/Ag 5%. Imbinarile circuitului frigorific vor fi testate la presiune dupa finalizarea instalarii timp de 48
de ore cu presiune 45 bar.

Condensatoarele racite cu aer ale unitatilor de climatizare vor fi amplasate in consola, pe o structura metalica
construita Tn acest sens, conform planurilor atasate.

Echipamentele de climatizare ce compun instalatia, sunt cu functionare in detenta directa, tip close control
cu capacitate frigorifica variabila, cu un circuit frigorific cu compresor scroll digital sau cu viteza variabila,
ventilator cu comutare electronica si turatie variabila, valva electronica de laminare a freonului, de nalta
eficientd energetica, functionare cu freon ecologic R410A, cu unitatea interioara tip dulap de climatizare cu
modul de ventilatoare montate in pardoseala tehnica, echipate pentru functionare in sistem redundant N+1,
avand urmatoarele caracteristici tehnice minimale conform proiect tehnic anexat:

Specificatiile tehnice impuse prin caietul de sarcini la Computer Room Constanta
Parametri tehnici i functionali:

Sistem profesional climatizare pentru camere servere

- capacitatea de racire neta totala = 55.8 kW, in urmatoarele condiii:
- Freon R410A

- temperatura aer aspirat = 30°C;

- umiditatea relativa aer aspirat 24%

- temperatura exterioara = +40°C;

- modularea capacitatii frigorifice intre 30% si 100%;

- debitul de aer = 11739 mc/h

- temperatura aerului refulat = 15.3°C;
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- umiditatea aerului refulat = 58.4%;

- gradul de filtrare F5/ePM 10 50%;

- gama temperaturilor exterioare de functionare:

-20°C + +48°C;

- indice SHR: 1;

- COP compresor: 3,86;

- eficienta energetica sensibila EER = 3.18;

- umidificator inclus, avénd o capacitate maxima de 1x13 Kg/h si o capacitate minima de 1x2.7 Kg/h
- baterie incalzire electrica: 7.5 kW

Dimensiuni unitate interna:

- (HxLxI mm): 2020x890x1200

- Greutate: 593 Kg

Dimensiuni unitate externa:

- (HxLxl mm): 910x3340x1112

- Greutate: 165 Kg

Specificatii de performanta si conditii privind siguranta in exploatare:
- Conditii de calitate conf. ISO 9001;

- Conditii de livrare;

- Certificat de calitate eliberat de producator.

Aerul cald este aspirat din spatele echipamentelor de calcul de catre unitatile de climatizare prin intermediul
grilelor de aspiratie montate la nivelul superior al peretelui despartitor, iar apoi intra in unitatile de climatizare
prin partea superioara cu ajutorul unor plenumuri de aspiratie, este filtrat, tratat termic, iar apoi este refulat
de ventilatoarele unitatilor, in pardoseala suprainaltatd, iar prin intermediul grilelor in fata echipamentelor de
calcul.

inaltimea pardoselii tehnice este de 600 mm si se obtine viteza aproximativa a aerului de 2.16 m/s.

Sistemul pentru management al circulatiei aerului cald si rece este format din panouri si profile asamblate
impreuna pentru a izola zona aerului rece din fata echipamentelor de calcul, de zona cu aer cald din spatele
echipamentelor. Accesul din incinta de aer rece se face prin usi glisante. Instalarea panourilor si a rack-urilor
cu echipamente necesita o atentie deosebita la modalitatile de imbinare si izolare, pentru a se obtine o
etanseitate cat mai mare a incintei de aer rece.

Tubul pentru drenajul condensului va fi din PP, iar pentru alimentarea cu apa se va folosi teava Pex sau
PPR, conform parte desenata.

Scurgerile de apa accidentale vor fi detectate de senzori pentru detectia lichidelor, iar amplasarea senzorilor
pentru detectia lichidelor se va face perimetral zonei echipamentelor de climatizare.
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Pentru asigurarea ventilatiei incaperii cu destinatie “Camera Desprafuire”, se prevede un sistem de evacuare
aer viciat (rezultat in urma curatarii prin suflare cu jet de aer a echipamentelor IT) format din: zona captare
tip hota, tubulatura rigida, ventilator de evacuare de 1000 mc/h, grila exterioara de evacuare.

Listele de cantitati pentru lucrarile de instalatii ale sistemelor de climatizare se pot gasi in proiectul anexat si
sunt estimative.

Executantul va preda lucrarea la cheie, conform proiect.

3.5.2.5.8 Sisteme de securitate

Pentru fiecare Centru de Date din ambele locatii (Bucuresti si Constanta) va fi prevazut céte un sistem
detectie, avertizare si stingere incendiu. Sistemul Detectie, Avertizare si Stingere Incendiu va indeplini functia
de protectie antiincendiu si de stingere automata si va fi realizat in jurul unei unitdti centrale specializate,
dedicate, cu supraveghere pe baza de senzori pasivi (fum — detectie optica si temperaturd — detectie
electronica de prag si gradient).
Sistemul de detectie, avertizare si stingere incendiu trebuie s& contina:
- Sistem de stingere cu gaz inert
- Sistem de detectie si avertizare la incendiu
- Conditionare la actionarea electrovanelor de evacuare a gazelor
- Contacte de verificare a pozitiei usilor de acces
Ofertantul va furniza o instalatie automata de detectie, semnalizare si comanda stingere incendiu in fiecare
Centru de Date din cele doua locatii (Bucuresti si Constanta). Sistemul de stingere incendiu va functiona cu
agenti de stingere curati si ecologici.
Solutia tehnica pentru protejarea camerelor de servere impotriva incendiului se va baza pe utilizarea unui
agent de stingere gazos.
Sistemul de detectie, avertizare, semnalizare si comanda stingere incendiu trebuie sa asigure o
supraveghere totald a spatiilor si a instalatiilor din incintele protejate conform importantei lor, respectand
descrierea si planurile din proiect.
Sistemul de detectie, avertizare, semnalizare si comanda stingere la incendiu trebuie sa cuprinda:
- Centrala de stingere incendiu, certificata pentru sisteme de stingere cu gaze;
- Panou operare de la distanta;
- Detectori optici de fum, cu imunitate electromagnetica;
- Detectia rapida prin aspiratie;
- Dispozitive de avertizare acustica (sirene) si optica (flash-uri);
- Butoane manuale de declansare stingere incendiu;
- Butoane manuale intérziere stingere;
- Sistemul de stocare si distributie a agentului de stingere trebuie sa cuprinda:
o Baterie de butelii cu agent de stingere;
o Dispozitive automate pentru actionarea automata a valvei buteliei in vederea eliberarii
agentului de stingere comandate de centrala de stingere;
o Dispozitiv manual-mecanic pentru actionarea valvei buteliei in vederea eliberarii agentului
de stingere;
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o Dispozitive de monitorizare presiune cilindri;

o Retea de distributie agent de stingere pentru agent stingere;

o Duze pentru descarcarea gazului.
Conditia de declansare a substantei de stingere va fi ca ambele linii de detectie (detectia rapida prin aspiratie
si detectia prin detectori optici de fum) sa intre in prealarma si apoi in alarma.
Se vor utiliza cabluri electrice rezistente la foc min.E30, halogen-free.
Conductele de transport agent de stingere vor fi realizate din teava de otel, iar fitingurile vor fi filetate, din
fonta.

Listele de cantitati si descrierea pentru sistemul proiectat de detectie si stingere incendiu se pot gasi in
proiectul anexat.

Executantul va preda lucrarea la cheie, conform proiect anexat.

3.5.2.5.8.1 Sistemul integrat de securitate

Fiecare Centru de Date din cele doua locatii Bucuresti si Constanta va fi prevazut cu sistem integrat de
securitate.

Subsistemele componente sistemului tehnic de securitate
Sistemul tehnic de securitate destinat acestor doua obiective va cuprinde urmatoarele subsisteme:

e subsistem de detectie si alarmare la tentativa de efractie;
e subsistem de televiziune in circuit inchis;
e subsistem control acces.

Sursele de alimentare cu energie electrica

Subsistemul de detectie si alarmare la efractie va fi prevazut cu surse de back-up (acumulatoare) atét pentru
unitatea centrala cat si pentru sursele suplimentare de alimentare.

Subsistemul de supraveghere video va fi alimentat prin intermediul unui UPS dimensionat astfel incat sa
asigure cerintele legale de functionare in lipsa tensiunii de alimentare de 220 V furnizate de reteaua de
alimentare a cladirii.

Subsistemul de control acces va fi prevazut cu surse de back-up (acumulatoare) atat pentru unitatea centrala
cat si pentru sursele suplimentare de alimentare.

Retelele de comunicatii disponibile
Sunt disponibile retele GSM cu o buna acoperire a zonei precum si retele de telefonie fixa

Se va asigura conectarea centralei de alarmare la efractie la un dispecerat de monitorizare a alarmelor si se
programeaza numerele de telefon si modul de transmitere a alarmelor in format contact ID.
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Centrala va comunica la dispecerat informatii despre orice situatie aparuta in sistem, pentru ca timpul de
actiune sa fie cat mai scurt si mai precis privind locul si modul de interventie. De asemenea se va seta
centrala sa transmita un test periodic de verificare a starilor la un interval de maxim 6 ore.

Descrierea subsistemului de detectie si alarmare la efractie

Subsistemul de detectie si alarmare la efractie este un ansamblu de dispozitive electronice care contribuie
la protectia bunurilor, valorilor si integritatii persoanelor impotriva unor actiuni premeditate, cum ar fi furturile
prin patrundere neautorizata (efractie), amenintare (jafuri) sau alte actiuni determinate de factori care au ca
efect periclitarea integritatii bunurilor sau persoanelor.

Pentru fiecare din cele doua Centre de Date si camere aferente, stabilirea zonelor protejate a fost facuta in
functie de configuratia spatiului, destinatia si particularitatile constructive specifice ale acestora, tinand cont
de legislatia in vigoare, conform planurilor atasate proiectului anexat.

Structura subsistemului de detectie si alarmare la efractie

Pentru protejarea spatiului contra incercarilor de patrundere prin efractie cat si pentru tentativele de jaf sau
de agresare a personalului, s-a prevazut un sistem complet de detectie si alarmare la efractie.

- au fost prevazute detectoare de miscare pentru toate spatiile si caile de acces in obiectiv, respectiv
pentru supravegherea usilor de acces in depozit precum si pentru supravegherea ferestrelor.

- pentru asigurarea centralei impotriva deschiderii neautorizate un contact de anti sabotaj

- armarea/dezarmare sistemului este posibila numai de la tastatura de comanda aflata in imediata
vecinatate a usii de acces

- avertizarea asupra tentativei de efractie sau atac armat cu ajutorul sirenelor

Instalarea echipamentelor subsistemului de detectie si alarmare la efractie se va face respectand
specificatiile tehnice, listele de cantitati siamplasarea echipamentelor conform planurilor si memoriului tehnic
din proiectul tehnic anexat.

Descrierea subsistemului de supraveghere video

Pentru fiecare Centru de Date din cele doua locatii (Bucuresti si Constanta) va fi prevazut céte un sistem de
supraveghere prin televiziune cu circuit inchis cu urmatoarele functiuni:

- preluare de imagini 24/24h din zonele de interes

- redarea informatiilor furnizate de camerele video pe monitoare

- retranslatia informatiilor in alt punct, in afara celui dedicat supravegherii video (optional)
- comprimarea imaginilor si stocarea acestora

Sistemul este conceput pentru supravegherea zonelor de interes utilizand in acest scop camere video fixe
sau / si speed dome si monitorizarea acestora cu posibilitatea inregistrarii digitale a imaginilor video atat pe
inregistratorul video digital (DVR) cat si in retea pe alte dispozitive de stocare.
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Camerele de luat vederi vor fi camere fixe sau / si speed dome cu obiective varifocale. Montarea lor se va
face sub plafonul fals sau pe perete din zona supravegheata, prin intermediul accesoriilor de fixare, avénd
obiective varifocale si iluminatoare in infrarosu.

Informatia video este vizualizata in timp real, iar inregistrarea poate fi facuta in trei moduri diferite:
- NON STOP sau dupa un program orar
- Video Motion Detection — inregistrare |a sesizarea de miscare in cadru
- La declansarea unei alarme

Conexiunea intre camerele video si unitatea de inregistrare (DVR) se realizeaza prin intermediul cablurilor
torsadate de tip UTP.

Alimentarea sistemului video se face la 220Vc.a, prin intermediul unui UPS, camerele fiind alimentate din
DVR prin POE.

Structura subsistemului de supraveghere video

Pentru fiecare Centru de Date din cele doua locatii (Bucuresti si Constanta) va fi prevazut céte un sistem de
supraveghere video bazat pe camere video IP. Vizualizarea si stocarea imaginilor se face utilizand un
dispozitiv digital de inregistrare de tip DVR, dispozitiv amplasat intr-un rack separat care va fi conectat in
reteaua de date a beneficiarului pentru a fi accesat de la distanta din dispeceratul beneficiarului sau de cétre
persoanele desemnate de beneficiar. Vizualizarea atét in timp real cat si a imaginilor inregistrate se poate
face si pe monitorul local.

Tot in acest spatiu vor fi amplasate si monitorul, si sursa de alimentare neintreruptibila (UPS).

Instalarea echipamentelor subsistemului de supraveghere video se va face respectand specificatiile tehnice,
listele de cantitati si amplasarea echipamentelor conform planurilor si memoriului tehnic din proiectul tehnic
anexat.

Descrierea sistemului de control acces

Avénd in vedere destinatia spatiilor in care publicul nu are acces si configuratia spatiului acestor obiective
pentru restrictionarea accesului se va instala un sistem de control acces bazat pe patru module de control
acces, conectate la centralele de securitate, centrale conectata in reteaua de date securizata a beneficiarului
si cu un soft de administrare a sistemelor de control acces la nivelul intregii retele nationale.

Pentru cele doua Centre de Date din cele doua locatii (Bucuresti si Constanta) stabilirea zonelor cu acces
restrictionat a fost facuta in functie de configuratia spatiilor, destinatia si particularitatile constructive specifice
ale fiecaruia, tinand cont de legislatia in vigoare si de cerintele beneficiarului.

Structura sistemului de control acces

Pentru fiecare Centru de Date din cele doud locatii (Bucuresti si Constanta) va fi prevazut céte un sistem
integrat de control acces format din una sau mai multe unitéti centrale de control acces, softul specializat
(baza de date), cititoare de cartele, electromagneti, contacte. La fiecare usa controlata, va exista un cititor
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de cartele. Accesul va fi permis persoanelor care detin o cartela valida. Deschiderea usii va fi detectata de
contactul magnetic montat pe usa, iar starea usilor va fi vizualizata in software-ul de control acces. Sistemul
control acces se compune din filtre de control acces pentru gestionarea accesului persoanelor in spatiile
restrictionate, prin blocarea usilor acestora in stare normala prin intermediul unui electromagnet si
gestionarea accesului prin cititoare de cartele de proximitate;

Instalarea echipamentelor subsistemului de control acces se va face respecténd specificatiile tehnice, listele
de cantitati si amplasarea echipamentelor conform planurilor si memoriului tehnic din proiectul tehnic anexat.

Sisteme de cablare structurata pentru transmisii voce/date Computer Room Bucuresti si Constanta

Pentru fiecare Centru de Date din cele doua locatii Bucuresti si Constanta se va instala cate un sistem de
cablare structurata pentru transmisii voce/date conform specificatiilor, descrierii si planurilor din proiectul
anexat.

Ofertantul/furnizorul trebuie sa indeplineasca sau sa depaseasca toate cerintele pentru sistemul de cablare
descris in proiect.

Ofertantul poate propune materiale / produse care indeplinesc intocmai specificatiile tehnice descrise si sa
urmareasca in a propune produse si solutii care ofera un nivel de calitate ridicat, performante superioare,
functionalitatii si usurinta in instalare.
Prin urmare, ofertantul trebuie sa isi stabileasca oferta, respectand pe deplin cerintele tuturor materialelor.
Ofertantul poate propune produse de la orice producator, care:

* respecta cerintele specificate in proiectul anexat.

« furnizeaza fisele de date si documentele tehnice corespunzatoare cerintelor enuntate in acest
document.

Produsele vor fi considerate ca fiind conforme, cu conditia sa respecte toate cerintele urmatoarele:

* toate sistemele, componentele si produsele pentru cablarea structurata, sunt produse de acelasi
producator si fac parte dintr-un sistem complet garantat al producatorului.

* indeplinesc aceeasi tehnologie si respecta aceleasi standarde cu cele ale produselor detaliate in
acest document.

* au specificatii (intervale de temperaturd, proprietati mecanice, rezistentd la foc, performante
electrice etc.) care sunt cel putin echivalente cu cele ale produselor detaliate in acest document si
care pot depasi cerintele standardelor.

* 54 aiba o functionalitate echivalenta cu cea a produselor detaliate in acest document.

* pot fi instalate si intr-o etapa ulterioara cu aceleasi componente si accesorii optionale ca cele
detaliate in acest document (chiar daca aceste optiuni nu sunt solicitate initial).

* 54 aiba cel putin acelasi nivel de calitate cu produsele detaliate in acest document.
* 54 aiba cel putin acelasi nivel de usurinta in instalare ca produsele detaliate in acest document.
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Acest document trateaza instalarea subsistemului de cablare structuratad si echipamente de retea, cu
urmatoarele componente:

a. Componenta sistem de cupru: 1 bucata;
b. Componenta sistem de fibra optica: 1 bucats;

Normativele si legislatia UE, precum si normativele romane, reprezinta baza de reglementare a prezentei
documentatii. In cazul unor conflicte, vor prevala cele mai restrictive prevederi.

Standardele internationale, UE si locale au fost luate in considerare alaturi de prevederile legale, pentru a
furniza solutii optime din punct de vedere tehnic si economic.

SUBSISTEMUL DE FIBRA OPTICA OM4

Sistemele de fibra optica trebuie sa fie compatibile cu orice aplicatie actuala sau viitoare proiectata sa fie
acceptata de fibrele OM4 conform IEC 60793-2-10 A1a.3b.

Fibrele optice sunt concepute pentru a rezista la coturi/curbari stranse, cu pierderi de semnal semnificativ
mai mici decat fibra multimod traditionala.

Sistemul de cabluri de fibra optica trebuie de asemenea sa suporte noi aplicatii care necesita un subsistem
de cabluri OM4, asa cum este definit in ultimele editii ale standardelor: ISO / IEC DIS 11801: 2017 sau EN
50173: 2018.

Toate componentele propuse, inclusiv conectorii, pigtails si cablurile de conectare (patch cords) trebuie sa
fie produse de acelasi producator. Acest lucru va asigura ca aplicatiile si garantia, asa cum este descris in
capitolul Garantie din acest document, pot fi obtinute de la producator.

3.5.2.6 Executia sistemelor de cablare structurata in Centrele de Date

La executia centrelor de date, infrastructura de retea pe care se va baza intreaga activitate este cu adevarat
importanta. Infrastructura fizica este fundamentul bunei desfasurari a activitatii, iar rezistenta si fiabilitatea
acesteia sunt cruciale.

Urmatoarele considerente se vor avea in vedere pentru realizarea cablarii structurate in centrul de date:

+ Latime de banda ridicata si performanta ridicata, tindnd cont de cresterea viitoare si suportul necesar pentru
aplicatiile viitoare.

+ Calitate inaltd, fiabilitate si scalabilitate.

* Flexibilitate, cu acces usor pentru mutari, adaugari si modificari.

CABLAREA ZONALA (ZONE DISTRIBUTION - ZD)

Numarul de conexiuni (link-uri) de cupru este de minim 48 porturi cupru si minim 12 porturi DLC — DLC fibra
optica pentru fiecare cabinet (rack)

89



Pentru a asigura flexibilitatea si scalabilitatea, fiecare cabinet (rack) va fi conectat inapoi la Distribuitorul de
Zona (ZD) al réndului/grupului de cabinete din care face parte folosind ansambluri de cablu pre-terminate din
cupru cét si fibra optica.

ANSAMBLURI DE CABLU PRETERMINATE Cat7A

Ansamblurile de cabluri de Categoria 7A vor fi construite din 6, 8 sau 12 cabluri pre-terminate, acestea vor fi
unitati Jack-Jack.

Cablurile individuale vor fi agezate in manunchiuri si vor asigura mentinerea alinierii conectorilor.

Toate ansamblurile de cabluri vor fi testate din fabrica, iar rezultatele testelor vor fi atasate la documentatia
finala a proiectului.

Cablurile cu 4 perechi care formeaza ansamblurile de cablu trebuie sa fie de categoria 7A S/IFTP pentru a
indeplini criteriile de calitate si performanta necesare pentru a asigura functionarea corecta a retelei de voce-
date pentru frecvente de pana la 1250 MHz si respectarea garantiei.

PANOURI DE CONECTARE MODULARE (Patch Panels)
PANOURI DE CONECTARE FIXE $I DREPTE
Panourile de conectare trebuie sa aiba dimensiuni de 19 "pentru a permite montarea in cabinete standard.

Ofertantul va propune pentru aceasta oferta panouri de conectare in format Snap-in de 24 porturi (negru sau
alb) nepopulate, dotate cu obloane/protectii negre sau albe pentru a proteja porturile.

Obloanele/protectiile colorate optionale trebuie s fie disponibile pentru a indica cu usurinta diferite servicii
atunci cand este necesar.

Panourile de conectare fixe trebuie sa dispuna de un sistem de numerotare pentru etichetare.

Panourile de conectare Snap-in trebuie sa dispuna de un sistem Clip-On pentru a fixa conectorul in panou
si pentru a oferi un mijloc simplu de legare a conectorilor si pentru a facilita instalarea. Legarea panoului de
conectare la pamant (impamantarea/grounding) se realizeaza printr-o caracteristica unica Auto-Connect care
elimina nevoia de conductoare individuale pentru impamantare.

in cabinet/rack, panourile de conectare trebuie separate prin ghidaje metalice care au o fatd inchisé pentru
a proteja cablurile de conectare (patch cords). inéltimea acestor ghidaje metalice va fi de 1U sau 2U in functie
de dispunerea in cabinet / rack.

Panoul de conectare trebuie sa asigure, de asemenea, un contact automat cu cadrul metalic al
cabinetului/rackului, pentru a asigura o legare la pamant corectd si functionald a sistemului de cablare.

Dimensiunile panoului de conectare trebuie sa fie de 19" si 1 U inaltime, si cu adancimea de 70 mm.

ANSAMBLURI DE CABLU DE FIBRA OPTICA MTP-MTP OM4

Ansamblurile de cabluri de fibra optica preterminate de tip MTP-MTP OM4, vor fi folosite Tn acest proiect.
Acestea trebuie s& aiba o constructie care sa permita instalari cu mare densitate de cabluri de fibré optica,
si de asemenea sa prezinte un element central de rezistenta.
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Cablul trebuie sa aiba un diametru rotund de 5,4 mm pentru cablurile de péana la 48 de fibre si de 6,4 mm
pentru cablul cu 96 de fibre pentru a facilita utilizarea in mediile centrelor de date, unde restrictiile de spatiu
si flux de aer restrictioneaza utilizarea designului conventional.

Cablurile preterminate MTP-MTP trebuie sa fie prevazute cu o protectie PG-13 la intrarea in panourile de
conectare (patch pannel).

Cablul Tnaintea terminatiilor va fi imbracat intr-o manta LSZH si trebuie sa indeplineasca cerintele pentru
rezistenta la propagarea flacarii IEC 60332-1 si IEC 60332-3.

PANOURI DE CONECTARE DE DENSITATE MARE (HighDensity Patch Pannels)

Panourile de conectare de mare densitate trebuie s aiba dimensiuni de 1U si 2U. Panourile trebuie sa fie
proiectate pentru a fi instalate in incinte de 19 inch.

Téavile sunt proiectate pentru a facilita plasarea si accesul mai usor la cablurile de conectare (patch cords).
Tavile trebuie sa aiba propriul sistem de etichetare/identificare.

Pe partea din spate trebuie sa fie prevazut un kit de fixare a cablului. Fantele sunt confectionate pentru o
garnitura de cablu PG-13. Orientarea sensului de fixare a cablului poate fi modificata pentru a permite intrarea
laterald, in unghi sau in spate. Un al treilea kit de fixare a cablurilor, optional, poate fi instalat.

Adancimea totala a panoului este de 493 mm. Panourile sunt livrate/instalate cu panoul de etichetare la 129
mm fata de verticald cabinetului. Partea din spate a panoului este la 364 mm fata de verticala cabinetului.
Pozitia panoului in interiorul cabinetului poate fi modificaté cu brate laterale reglabile. Poate fi deplasat inapoi
in comparatie cu verticala suportului cu 37,5 mm sau inainte cu 37,5 mm sau 75 mm.

CABLARI DE CONECTARE CUPRU (Copper Patch cords)

Pentru a obtine o performanta a canalului de clasa minima EA, toate cablurile de conectare vor fi clasificate
la categoria 6A.

Cablurile de conectare Cat.7A vor fi necesare numai in viitor, atunci cand va fi nevoie de canalul complet FA
sau Clasa Il.

Cablul de conectare trebuie sa fie realizat din material LSZH cu un marcaj metric care indica tipul de cablu,
numele marcii, codul de productie si lungimea.

Toate cablurile trebuie s& fie conforme cu standardul IEC 60332-1 pentru a oferi proprietéti de intarziere la
propagarea flacarii.

CABLURI DE CONECTARE Cat6A

Trebuie sa fie produse din fire subtiri AWG30 in interiorul unui cablu, si trebuie sa aiba un diametru exterior
de numai 4,5mm. Atunci cand este instalat in pachete, acest lucru duce la 0 economie semnificativa de
spatiu.

Cablurile trebuie sa ofere 0 gama de frecventd de pana la 500 MHz si sunt corelate cu alte componente
pentru a furniza fluxuri de date imbunatatite in configuratii complexe ale canalului.
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Protectiile de blocare colorate trebuie sa fie disponibile ca accesorii in 8 culori pentru codificarea culorilor a
diferitelor servicii.

Cablurile vor fi prevézute cu conectori ecranati de categoria 6A RJ45, cu conector RJ45 (ISO 8877) de inalta
calitate. Toate perechile trebuie s& aiba o impedantd de 100 Ohmi. Impedanta caracteristica a perechilor
trebuie sa fie identica cu cea a cablurilor orizontale. Cablurile de conectare trebuie sa aiba un nivel de
performanta garantat mai mare de 750 de insertii, fara degradarea nivelului de performanta al solutiei.

Cablul folosit pentru cablurile de conectare trebuie sa fie din categoria 6A LSZH S/FTP. Cablul trebuie sa fie
un cablu cu 4 perechi de fire de cupru rasucite, cu conductoare cablate ecranate individual. Numerele de
trasabilitate trebuie sa insoteasca cablurile furnizate pe ambalaje pentru a ajuta la validarea calitatii cablului
instalat.

CABLURI DE CONECTARE FIBRA OPTICA
CABLURI DE CONECTARE DE MARE DENSITATE S| REZISTENTA LA iNDOIRE

Cablurile de conectare de mare densitate (Ultra High Density) trebuie sa fie optimizate pentru a fi utilizate in
mediul unui centru de date.

Aceste cabluri trebuie sa aiba o raza de indoire foarte mica de 10 mm, datorita utilizarii intense si un diametru
foarte mic, de 2 mm.

Cablurile de conectare trebuie sa fie disponibile in lungimi de 1m, 2m, 3m, 5m, 7m si 10m si sa aiba o manta
exterioard LSHF-FR.

Pentru suportul protocoalelor avansate de mare viteza Ethernet, cablul de conectare prezinta o performanta
a pierderilor redusa, de 0,25 dB. Acest lucru reduce riscul de oprire neprogramata a serviciilor.

CARACTERISTICI
+ Cablul de conectare trebuie sa fie conform IEC 60794-2-50
* Pierdere maxima (insertion loss) in conformitate cu IEC 61300-3-4: 0,25 dB
* Pierdere tipica (insertion loss): 0,125 dB
* Fibrele rezistente la indoire intensiva
+ O eticheta este addugata aproape de conector, pentru urmarirea rezultatelor masurarii din fabrica

Adaptorii cablurilor de conectare Snap-in vor fi conectati la echipamentele active cu ajutorul unor cabluri de
tip ,Cross-over” duplex pentru a mentine polaritatea canalului duplex in conformitate cu cerintele ISO / IEC
11801: 2017 si EN 50174 -1 Ed.3.

Polaritatea cablului de conectare poate fi modificata prin deschiderea conectorului, pe o parte si schimbarea
pozitiei celor 2 conectori LC. Un comutator de plastic in doua culori identifica fibra din interiorul patch cordului.
Prin schimbarea pozitiei comutatorului, cablul de conectare devine un cordon drept optic.

Performanta Link si Channel
Performanta Cat.7A

92



Producatorul trebuie s& demonstreze performantele minime garantate (canal cu 4 conector) pentru a fi
conforme cu performantele canalului de clasa FA si de clasa EA in conformitate cu standardul ISO / IEC
11801: 2017.

Componentele utilizate trebuie sa respecte atdt standardele din categoria 6A, cét si din categoria 7A
mentionate mai sus.

Performanta, atat a componentelor, cat si a linkului trebuie sa arate valori stabile de pana la 1.000 MHz
pentru a permite posibile aplicatii viitoare.
Performanta canalului trebuie sa arate performante stabile:

* Pana la 500 MHz céand sunt utilizate cabluri de conectare Cat.6A

* Pana la 1.250 MHz cand sunt utilizate cabluri de conectare Cat.7A

Producatorul sistemului de cablare trebuie sa poatd demonstra expertiza proprie in domeniul proiectarii si
proceselor de fabricatie pentru toate componentele utilizate (de exemplu: cabluri, prize, panouri si cabluri)
pentru a asigura compatibilitatea elementelor sistemului.

Toate componentele sunt produse de acelasi producator.
Electrical Performance Class FA 4 Connectors Channels:

Cablul FO Micro-Bundle (24F)
Fiecare fibra trebuie sa aiba un diametru de 250um si este acoperitd secundar avand o culoare diferita sau
marcata corespunzator pentru identificarea terminatiilor.

Cablul trebuie sa fie o constructie cu micro-pachete, umplut cu gel, care contine 12 fibre, cu maximum 8
micro-pachete in jurul elementului de rezistenta central. Deoarece nu exista niciun efect de scurgere a
cantitatii foarte limitate de gel, cablul este optimizat atat pentru instalatii orizontale, cat si pentru cele verticale.
Materialul mantalei exterioare trebuie sa fie impermeabil LSZH, cu un aditiv rezistent la radiatii UV. Cablul
trebuie sa fie construit dielectric, adica fara continut metalic, cu fire de sticla armate etanse si sa ofere
rezistentd la rozatoare. Cablul trebuie sa fie ignifug si in conformitate cu IEC 60332-1 si [EC 60332-3.

Caracteristici constructive FO MM OM4
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Dimensional characteristics

Mominal cuter diameter 5.9mm g.4mm
Mumber of optical fibres 24 /48 F&
Approximate weight 3 5kg/km 7 Ekg/km
Mechanical characteristics

Maximum installation tensicn 200M 1750mM
Moximum permanent tensile lood 0.2kM 0.45kM
Crush resistance (IEC 60754-1-E3) 100K ,/cm 100M/cm

Mechanical resistance to impocts

10 impocts of 1 M.m

10 impaocts of 1 MN.m

Usage characteristics

Flame retardant IEC 60332-1 IEC 60332-1
Fire retardant IEC 60332-3 IEC 60332-3
Smoke density [EC 61034-2 [EC 61034-2
Gases toxicity IEC 60754-1 I[EC &60754-1
Installation type Indoor/Cutdoor Indoor/Cutdoor
Operdting temperature, rangs -30 .. &0°C -30 .. 60°C
Storoge temperature, range -40 .. 60°C -40 .. &60°C
Installation temperature, rangs 0 .. 40°C 0 .. 40°C
Minimum static operating bending rodius F0mm 120mm
Laying cperation bending radius 120mm 150mm

Cablurile propuse trebuie sa corespunda clasei B2ca, s1, d0, a1, iar ofertantul trebuie sa furnizeze o
declaratie a producatorului ales care sa detalieze verificarea de catre terti a produsului si clasificarea
acestuia.

Caracteristici constructive ale fibrei optice

Cablul de fibra optica cu mai multe nuclee, consta din fibre multimode OM4 - 50 / 125, cu codificarea prin
culori a fibrelor, pentru identificare.

Fibrele OM4 trebuie sa respecte urmatoarele standarde:

* EC 60793-1-49: intarziere in modul diferential (DMD) pentru a masura latimea de banda modala
efectiva (EMB)

* EC 60793-1-41: 1atime de banda de lansare in modul supraincércat (OFL BW)
*«I1SO/IEC 11801: 2017 fibre OM4
* |EC 60793-2-10 fibra tip A1a.3b

Panourile de conectare pentru fibra optica (Optical Fibre Patch Panel)

Panoul de conectare pentru fibre optice trebuie sa aiba inaltimea de 1U, trebuie sa fie modular, avand 24 de
porturi goale, care pot fi incarcate cu adaptoare SC sau LC Snap-in si pot fi montate intr-un rack sau dulap
de 19". Gaurile de intrare ale cablurilor au dimensiuni de 20 mm (8x) si 25 mm (2x).

Panoul de conectare trebuie sa fie proiectat cu un mecanism de alunecare imbunatatit care sa permita
efectuarea lucrarilor de instalare si intretinere din fata, fara a fi nevoie sa indepartati intregul panou.

Trebuie sa fie posibild terminarea directd a conectorilor de fibra optica (SC & LC), precum si sudarea
pigtailurilor (SC & LC).
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Sasiul panoului de conectare trebuie sa aiba mai multe fante special concepute, pozitionate in spate, pentru
a fixa protectiile de cablu. Trebuie sa existe un spatiu suficient in interiorul panoului de conectare pentru a
organiza flexibil terminatiile cablurilor.

Casetele de sudura trebuie sa prezinte o functionalitate de ridicare pentru 0 mai usoara instalare si inspectie.

Placa frontald a panoului de conectare modular cu 24 porturi, trebuie sa fie compatibila cu urmatoarele tipuri
de conector: 24 SC simple, 24 duplex LC si 12 DSC duplex.

Pentru incarcarea panoului modular trebuie sé fie disponibile cuplere standard LC, SC si DSC.
Culoarea adaptorilor Snap-in Multimode este aqua.

Panoul de conectare pentru fibra optica trebuie sa suporte intr-o singura unitate 1U pana la 24 fibre cand
sunt folositi adaptori SC si pana la 48 fibre cand sunt folositi adaptori LC

Pozitile nefolosite trebuie sa fie populate cu adaptori/panouri oarbe.

Panourile de conectare trebuie sa fie vopsite complet pentru un aspect profesional si sa fie disponibile in
culoare neagra si alba.

In panourile de conectare, fibrele, trebuie s& fie instalate in asa fel incét polaritatea canalului dual este
mentinuta. Instalarea fibrelor optice trebuie sa fie executata conform instructiunilor producatorului.

Pigtails fibra optica

Pentru a termina atét fibrele multi mode cét si cele single mode se vor folosi fusion spliced pigtails.
Folosirea pigtailurilor de tip Maxistrip este recomandata. Aceste pigtailuri sunt construite din fibre invelite
pana la 250um si incorporate intr-un invelis de 900um.

Este recomandat ca seturile de 12 pigtailuri sa aiba culori care sa se potriveasca cu culorile fibrelor din cablul
instalat pentru o identificare usoara.

Performante optice

Insertion Return
loss max. loss

Multimode SCLC PC 0.25dB =30dB
Singlemode  SC-LC UPC 0.25dB = 50dB
Singlemode  SCLC APC 0.25dB =65dB

Fibre type Connector Polishing

Cabluri de conectare fibra optica (patch cords)

Cablurile de conectare de mare densitate (Ultra High Density) trebuie s fie optimizate pentru a fi utilizate in
mediul unui centru de date.

Aceste cabluri trebuie sa aiba o raza de indoire foarte micé de 10 mm, datorita utilizarii intense si un diametru
foarte mic de 2 mm.

Cablurile de conectare trebuie sa fie disponibile in lungimi de 1m, 2m, 3m, 5m, 7m si 10m si sa aiba o manta
exterioard LSHF-FR.

95



Pentru suportul protocoalelor avansate de mare viteza Ethernet, cablul de conectare trebuie sa prezinte o
performanta a pierderilor redusa de maxim 0,25 dB. Acest lucru reduce riscul de oprire neprogramata a
serviciilor.

Sistemul de transport al fibrei optice

Toate componentele sistemului de transport al fibrei optice propus, trebuie s& fie produse de acelasi
producator al sistemului de cablare.

Sistemul de transport se va implementa cu scopul de a asigura o cale dedicata de transport si pentru protectia
fibrei optice, astfel incat sa se mentina ratele de transmisie de mare viteza.

O suprafata rigida special conceputd de-a lungul caii de transport protejeaza legaturile de fibra optica.
Adaptorii trebuie sa asigure conexiunea intre canale si / sau accesorii, controlénd astfel raza de indoire a
cablurilor de fibré optica si a trunchiurilor MPO.

Instalarea trebuie sa fie flexibila folosind diferite canale conectate de fitinguri si adaptoare. Nu este necesara
lipirea plasticului, toate piesele trebuie sa se uneasca intre ele fara a folosi unelte speciale.

Culoarea tuturor partilor sistemului este galbena.

Fixarea si suportul sistemului de transport al fibrei optice trebuie sa se facd in si pe partea de sus a
cabinetelor.

Garantia sistemului de cablare structurata
Sistemul de cablare trebuie sa fie garantat de producator si instalator pentru fiecare sub sistem in parte.

O garantie de performantd de 25 ani este solicitata la finalul executarii proiectului pentru subsistemul de
cablare pe cupru si subsistemul de cablare fibra optica.

3.5.3 Cerintele functionale ale sistemului informatic

In cadrul acestei sectiuni sunt prezentate cerinte functionale specifice pentru subsistemele de aplicatii back-
office si portal. Alte specificatii functionale ale diferitelor subsisteme tehnice sunt prezentate in cadrul
capitolului Cerintele componentelor sistemului informatic.

3.5.3.1  Arhitectura functionala a sistemului existent

Arhitectura generald a sub-sistemului informatic actual de aplicatii al ONRC (SII v1.0) (back-office) este
urmatoarea:
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Sistemul este dezvoltat utilizand tehnologii Oracle si Java. Aplicatiile care fac parte din Sistemul Informatic
Integrat al ONRC (SlI) sunt urmatoarele:

O  Registratura Locatie (REG)

O  Registrul Litigiilor (RL)

O  Registrul Comertului (RC)(RBR)

O  Buletinul Procedurilor de Insolventa (BPI)

Q  Portalul Serviciilor Online al ONRC (include servicii online RC si BPI)

O  Nomenclatoare (centrale - RC+RL, BPI)

O  Antecalcul (TAX)

O  Publicare date pentru alte institutii (prin intermediul portalului)

O  Sistem de securitate interna (central si local) si externd (Aplicatia Centralizatda de Management
Utilizatori - ACMU)

O  Raportare Analitica

Arhitectura logica functionald a aplicatiilor din cadrul SlI existent al ONRC este urmétoarea:

97



0

Instituti
\ exinrne
o =T L2
ET e  —— e |
SRCT SNRC ] e |
Zecurisle Imerna locals Securkate niema cenirals Securime Exters
T 1
I Aplcalie pcias Apiicatie pcoas
Butetnul
RC/RBR RE ™ NSM RC/RBR Tarife/TX || Registatra T_‘,::.-':' ch:s:unlur i‘wnug I:f“lﬂ‘ P‘-:Lle
Inscivania
E Inferfata acces/procesars dale
inteitala accesiprocesars dake Ragartar
RC/RBR AL BF1 Fudiicare " bstral
wowce | | wemsy | | Newes | | S Fanal date Tarite/Tx || Feegmiratira
RC/RBR RG L=
_— Zisteme exisierie
Caslerie Cale O Cate Crematicnale Cate Racorare (2AE. FexFre. elc)

Arhitectura de ansamblu este compusa din doua zone diferite:
O  Zona centrala - ONRC
O  Zonalocala - ORCT

Zona centrala - ONRC deserveste totalitatea aplicatiilor centralizate prezente in SIl ONRC si anume:
Buletinul Procedurilor de Insolventa

Registrul Litigiilor

Registrul Comertului si Registrul Beneficiarilor Reali - centralizat
Nomenclatoare Registrul Comertului si Registrul Litigiilor
Nomenclatoare Buletinul Procedurilor de Insolventa
Registratura - centralizata

Portal servicii online

Publicare date catre alte institutii

Sistem de raportare analitica

Antecalcul - centralizata

Zona locala - ORCT deserveste totalitatea aplicatiilor distribuite prezente in Sl ONRC si anume:
Registrul Comertului - distribuit

Registratura - distribuita

Antecalcul - distribuita

Nomenclatoare (replicate de la ONRC catre ORCT)
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Arhitectura logica functionala a aplicatiilor din cadrul sistemului BRIS este urméatoarea:

/
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SIIBRIS-CORE

\i

_—
4—» SIIBRIS-DB L == 1 REPLICA

{ _[n
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Infrastructura BRIS (Business Registers Interconnection System) faciliteaza accesul publicului la informatii
referitoare la companiile din Uniunea Europeand si asigura interconectarea tuturor Registrelor comertului din
Statele Membre, pentru a putea realiza schimb de informatii cu privire la sucursalele stréine ale firmelor
locale, precum si la fuziunile transfrontaliere ale profesionistilor.

Sistemul este constituit din urmatoarele componente la nivel european:

Platforma Centrald Europeana (ECP)
Registrele comerciale ale statelor membre (BR)

Portalul e-justice, asigura interfata pentru accesul electronic la informatii privind societatile

comerciale (Portalul)

Sistemul este constituit din urmatoarele componente la nivel local (RO):

Gateway ECP
Aplicatii

Baza de date
ETL
Replicare
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e Monitorizare

O 1. Aplicatia Registrul Comertului din cadrul ONRC/ORCT este compusa din urmatoarele subsisteme:
> Subsistemul Intrari si iesiri in/din ONRC/ORCT
Primire si inregistrare cerere
Completare dosar
Cerere de preschimbare termen/prelungire rezervare
Verificare tarif
Eliberare acte/raspuns
» Subsistemul Verificari preliminare
Disponibilitate si/sau rezervare nume si nume firma
Disponibilitate si/sau rezervare emblema firma
Verificare unicitate sediu
Verificare asociat unic
Obtinere acord Secretariat General Guvern/ Prefectura
Obtinere informatii din cazierul fiscal
> Subsistem de Tnregistrare in Registrul Comertului
Inmatriculare firma
= Verificari preliminare
= Tnregistrare cerere
= Inmatriculare
= Editare, listare si copii

= Eliberare acte (certificat de inregistrare, certificate constatatoare conform Legii
nr.359 din 2004, rezolutie)

= Publicare

inregistrare mentiuni
= Verificari preliminare
= Inregistrare cerere
= Inregistrare mentiuni
= Editare, listare si copii

= Eliberare acte (certificat de inscriere mentiuni, rezolutie, dupa caz - certificat de
inregistrare, certificate constatatoare conform Legii nr.359 din 2004)

= Publicare

100



Radiere inregistrari la cerere
= Verificari preliminare
= Tnregistrare radiere
= Solutionare cerere de radiere
= Eliberare acte (certificat de radiere, rezolutie)
Alte inregistrari ale obligatiilor profesionistilor
> Subsistemul inregistrare situatii financiare anuale
= se fac cereri din oficiu pe baza datelor trimise de MFP
> Subsistemul Relatia cu alte institutii
Transmitere copii declaratii tip pe propria raspundere
Transmitere date din declaratii pe proprie raspundere conform Legii 359/2004, catre institutiile

avizatoare

Transmitere acte si baze de date la MFP
Transmitere documente spre publicare in Monitorul Oficial al Romaniei
» Subsistemul Efectuarea inregistrarilor din oficiu

Inregistrari privind Sucursalele (inregistrarea sucursalei la firma-mama, inchiderea sucursalei,
modificarea datelor inregistrate in RC - Inclusiv a notificarilor transmise prin intermediul BRIS)

Notificari privind desfasurarea activitatii (ex: interdictii, suspendari) transmise de institutii/autoritati
publice.

Hotarari judecatoresti in cazul radierilor, fuziunilor, divizarilor, lichidarilor etc.

Inmatriculare profesionisti pentru schimbarile de sediu in alt judet

Radiere profesionist ca urmare a schimbarii sediului in alt judet

Inregistrare restrictii/interdictii persoana/méasuri asiguratorii (condamnari penale, sechestre,
curatele, etc.)

Inregistrare punere in miscare a actiunii penale si trimiterea in judecata a persoanei juridice

Inregistrarea actelor si faptelor privind modificarea inregistrarilor in RC, pentru care nu este
prevazuta inregistrarea la cerere

Subsistemul Indreptare Erori Materiale/de operare
Subsistemul Arhivare Documente

Subsistemul de Eliberare Informatii si inscrisuri
Subsistemul de Asistenta acordata solicitantilor de servicii
Subsistemul Audienta Publica

V V V V V V¥V

Subsistemul Copii/Copii Certificate

Legatura intre subsistemele aplicatiei RC este ilustrata in continuare:
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2. Aplicatia Registrul Litigilor din cadrul ONRC este structuratd pe doud componente si are
urmatoarele functionalitati:

Componenta dosar premerqator:

(gestioneaza documentele premergatoare precum adrese, petitii, sesizarii sau alte asemenea, precum
si orice document prealabil transmis in vederea constituirii dosarului de instanta)

Crearea dosarului premergator si alocarea unui numar unic de dosar.

Managementul stadiului dosarului premergator.

Regasirea dosarului premergator inregistrat, in bazele de date dupa diferite criterii de cautare.
Generarea fisei fluxului evolutiei dosarului premergator, cu posibilitatea de tiparire.
Posibilitatea de transfer a informatiilor din dosarul premergétor cétre un dosar de instanta

Realizarea condicii termenelor intermediare de solutionare, acordate in interiorul dosarului
premergator prin solicitare/ari clarificare/ari altor directii/structuri/institutii).

Agenda de lucru a utilizatorului aplicatiei. Contine notificari referitoare la termenele de judecata
pentru un dosar.

Rapoarte specifice

Componenta dosar instanta:
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(gestioneaza actele procedurale si orice document prealabil transmis in vederea constituirii dosarului
de instanta)

Crearea dosarului de instanta si alocarea numarului unic de dosar.

ldentificarea dosarului aflat in instanta prin intermediul numarului unic de dosar.

Managementul stadiilor procesuale ale unui dosar, aflat pe rol intr-una din instantele de judecata.
Managementul conexiunilor stadiilor procesuale ale unui dosar aflat pe rolul instantelor de judecata
Copierea anumitor informatii despre pértile unui dosar, la addugarea unui nou stadiu procesual.

Realizarea condicii termenelor de judecata (termenele de judecata si termenelor de depunere a
actelor/documentelor la dosarul din instanta).

Generarea fisei dosarului aflat in instanta de judecata, cu posibilitatea de tiparire.
Generarea fisei stadiului procesual cu posibilitatea de tiparire.
Regasirea dosarelor inregistrate, in bazele de date dupa diferite criterii de cautare.

Agenda de lucru a utilizatorului aplicatiei. Contine notificari referitoare la termenele de judecaté
pentru un dosar.

Rapoarte specifice

O 3. Aplicatia Buletinul Procedurilor de Insolventa din cadrul ONRC are urmatoarele functionalitati:

Preluare si prelucrare acte de procedura in vederea publicarii in Buletinul Procedurilor de
Insolventa

Publicarea in Buletinul Procedurilor de Insolventa a actelor de procedura in cadrul procedurilor de
insolventa

Furnizarea Buletinului Procedurilor de Insolventa pe baza de abonament

Furnizarea de copii BPI, copii certificate de pe actele de procedura publicate, informatii din BPI
Elaborare de documentatii specifice BPI si inregistrarii in RC a mentiunilor in materie de insolventa
Rapoarte

Subsistemul gestioneaza in forma electronica publicatia editatd de ONRC care are drept scop publicarea
citatiilor, convocarilor, notificarilor si comunicarilor actelor de procedura efectuate de instantele judecatoresti,
administrator/lichidator dupa deschiderea procedurii prevazute de lege.

Q 4. Aplicatia Registratura Generala din cadrul ONRC/ORCT are urmatoarele functionalitati:
inregistrarea unica (automat si manual) a tuturor documentelor ce intra in institutie
inregistrarea unica (automat si manual) a tuturor documentelor ce ies din institutie
cautarea unui document sau a unor tipuri de documente dupa diferite criterii sau combinatii de
criterii
conexarea mai multor documente cu aceeasi semnificatie si acelasi solicitant
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generarea de rapoarte cu privire la activitatea de inregistrare documente
integrarea cu aplicatiile specifice pentru RC, RL, BPI si Portal

configurarea structurii organizatorice astfel incat sa permita inregistrarea (numar de intrare / numar
de iesire) documentelor ce circula in interiorul organizatiei

salvarea informatiilor in istoric, pentru reconstituirea fluxului documentelor, pe baza numerelor de
inregistrare succesive

QO 5. Aplicatia Antecalcul din cadrul ONRC/ORCT are urméatoarele functionalitati:
colaboreaza cu toate aplicatiile, realizand note de calcul pentru RC, BPI si Portal
tine evidenta tarifelor achitate de solicitanti

QO 6. Aplicatia BRIS din cadrul ONRC are urmatoarele functionalitati:
Cautarea simpla a companiilor
Obtinerea detaliilor pentru 0 companie
Solicitarea si obtinerea de informatii si documente pentru o societate din portalul e-Justice
Notificarea aferenta fuziunilor transfrontaliere
Primirea notificarii aferente fuziunilor transfrontaliere
Notificarea aferenta informatiilor publicate privind sucursalele
Primirea notificarii aferente informatiilor publicate privind sucursalele
Cerere de actualizare a datelor entitatii juridice
Cerere de abonare pentru companiile mama
Cerere de actualizare completa a datelor legale ale entitatilor

Q 7. Aplicatia Portal din cadrul ONRC are urméatoarele functionalitati

Portalul de servicii online al Oficiului National al Registrului Comertului — portal.onrc.ro - este
functional incepand cu februarie 2012 si este rezultatul principal al proiectului Servicii on-line (de e-
Guvernare) oferite de ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicat,
cofinantat prin Fondul European de Dezvoltare Regionala.

Serviciile din cadrul portalului se adreseaza:

mediului de afaceri
practicienilor
cetatenilor
administratiei publice
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Accesul in portal este securizat si se realizeaza pe baza de user si parola. Plata serviciilor aferente
se face online.

ONRC ofera servicii online competitive, orientate catre nevoile specifice ale beneficiarilor:

Informare si asistenta

Completare si transmitere electronica a tuturor cererilor (inmatriculari, mentiuni, furnizari de
informatii si documente, etc.) utilizate in activitatea registrului comertului, inclusiv a
documentelor doveditoare

Statistici personalizate pe baza datelor inregistrate in registrul comertului

Copii semnate electronic cu certificat digital calificat din arhiva electronica de documente
constituita din dosarele profesionistilor

Verificare a disponibilitatii firmei
Formulare online pentru inregistrare in registrul comertului si pentru eliberarea de
documente/furnizare de informatii

Verificare a stadiului unui dosar depus la registrul comertului
Rezolutii de aménare a solutionarii cererilor de inregistrare
Publicitate pentru informatiile si documentele prevazute de lege

Informatii la zi privind profesionistii

RECOM ONLINE reprezintd serviciul online de accesare a informatiilor legale despre firmele din
Roménia, inregistrate in registrul comertului. Informatiile sunt actualizate in timp real, pe baza
inregistrarilor efectuate de cele 42 de Oficii ale Registrului Comertului de pe I&nga tribunale.
Componenta gratuitd cuprinde informatii referitoare la existenta legala a unei firme, denumirea,
numarul de Tnregistrare in registrul comertului, CUI, judetul si localitatea, starea acesteia, data ultimei
inregistrari, dupa criterii de cdutare cum ar fi: denumire, numar de inregistrare in registrul comertului
sau CUL.

Certificate constatatoare si furnizari de informatii online

Certificatele Constatatoare eliberate de Oficiul National al Registrului Comertului cuprind informatii
privind starea la zi a unei companii, informatii esentiale de natura statutara, financiara si a domeniului
de activitate. Aceste certificate sunt necesare, si, de multe ori obligatorii, in a demonstra legitimitatea
companiei si desfasurarea activitatilor autorizate. Acestea devin documente esentiale pentru
companie in relatia cu institutii publice sau alte entitéti (de exemplu: in cazul participarii la licitatii,
solicitarii de credite bancare sau in fata instantelor judecatoresti, etc).

INFOCERT este serviciul de eliberare online a certificatelor constatatoare si a furnizérilor de
informatii din registrul comertului. Noul serviciu electronic specializat de tip e-Guvernare oferit de
O.N.R.C., furnizeaz&d documente cu semnatura electronica, in mod automat, fara interventia
operatorului de date, 24/24 ore, 7/7 zile. Plata se realizeaza electronic, prin utilizarea unui card
bancar, solicitantul obtinand o factura electronica. Documentele furnizate prin InfoCert se supun
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dispozitiilor Legii nr. 455/2001 privind semnatura electronica (republicata) si dispozitiilor Legii nr.
451/2004 privind marca temporala (cu modificarile si completarile ulterioare).

Informatii online despre insolventa debitorilor

BULETINUL PROCEDURILOR DE INSOLVENTA (BPI) ONLINE permite identificarea actelor de
procedura publicate in BPI dupa urmatoarele criterii de cautare: numarul de buletin, denumirea
persoanei publicate in BPI, codul de identificare fiscala, numarul de ordine din registrul de
inmatriculare al debitorului, numarul dosarului de instanta si intervalul de publicare. Aceste informatji
sunt oferite contra cost, pe baza de abonament.

Componenta gratuita permite regasirea unor informatii referitoare la persoanele publicate in BPI
dupa urmatoarele criterii de cautare: denumirea persoanei publicata in BPI, numarul de buletin, codul
de identificare fiscala, numarul de ordine din registrul de inmatriculare al debitorului si intervalul de
publicare. Sunt disponibile urmatoarele informatii referitoare la un debitor: denumirea debitorului,
codul de identificare fiscala, codul registrului de Tnmatriculare, judetul si actele publicate cu
urmatoarele informatii: denumirea actului de procedura publicat, numarul si data actului, numérul si
anul dosarului de instantd, instanta, sectia, numarul si data buletinului in care s-a publicat actul si
tipul procedurii.

Sumar numar BPI permite vizualizarea sumarului unui buletin publicat de Buletinul Procedurilor de
Insolventa. Criteriile de cautare pentru un anumit buletin sunt numarul si anul acestuia iar informatiile
furnizate sunt: denumirea debitorilor publicati in acel buletin cu datele lor de identificare (CIF, cod
registru si actele publicate — denumire, numarul actului si data actului) grupati pe judete.

Statistici BPI este serviciul online de consultare a statisticilor Buletinului Procedurilor de Insolventa.

3.5.3.2 Cerinte functionale pentru implementarea fluxurilor de lucru aferente evenimentelor de
viata

Acestea au/vor avea asociate servicii electronice conexe cu titlu gratuit, care trebuie adaptate / dezvoltate in

concordanta cu noile evenimente de viata (serviciile gratuite RC - stadiu dosar, etc; BPI - persoane publicate,

sumar numar BPI, etc);

De asemenea, au/vor avea asociate servicii electronice conexe de interconectare, care trebuie adaptate/
dezvoltate in concordanta cu noile evenimente de viatd (RC - interconectare ANAF, MOf, avizatori, alte
institutii ~ pentru  obtinerea  informatiilor/documentelor ~ aferente  inregistrarii, transmiterii  de
informatii/documente dupd inregistrare, registratura, portalul e-Justice, BRIS, alte sisteme; BPI -
interconectare sistem informatic instante, practicieni in insolventa, comisii de insolventa, registratura, RC,
portalul e-Justice, IRI, alte sisteme; RL - interconectare RC, sistem informatic instante, parchete, alte
sisteme).
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Pentru evenimentele de viata si intregul sistem informatic aferent acestora (front office, back office, portal,
interconectari, module specifice de comunicatii, securitate, utilizatori, autentificare, etc.) se vor dezvolta toate
functionalitatile necesare astfel incat acestea sa raspunda prevederilor legislative care reglementeaza RC,
BPI, RL, conform procedurilor operationale interne.

in cadrul noului sistem informatic se va imbunatati integrarea intre BPI si RC. Se vor optimiza formularele
web din Portal si se va avea in vedere automatizarea pe cét posibil a fluxului de lucru, astfel incat acesta sa
necesite interventie umana doar in situatiile in care verificarile nu se pot realiza decat manual.

Toate interactiunile care presupun plata unui tarif vor fi realizate implementand mecanisme de plata online
si comunicare electronica a documentelor de plata, cu exceptia cazurilor in care legislatia impune alte
metode. Astfel, acolo unde legea prevede achitarea de tarife, se va asigura si plata online.

in cadrul noului sistem informatic se va imbunatati si se va optimiza integrarea aplicatiei Registrul Litigiilor,
astfel incat aceasta componentd sa asigure toate functionalitatile necesare si sa raspunda prevederilor
legislative precum si tuturor procedurilor operationale interne, astfel:

- se va interconecta la toate sistemele existente;

- pentru a asigura consistenta datelor si pentru evitarea redundantelor vor fi luate in considerare toate
aplicatiile proiectelor in desfasurare si a solutiilor existente

- va permite crearea de rapoarte vizuale prestabilite sau configurabile care vor scoate in evidentd
indicatori de timp, de performanta, de calitate si de cantitate pe diverse activitati,

- panouri de bord care contin praguri de performanta, puncte de referinta si alerte automate;

- monitorizarea KPI-urilor legate de proces ( durata, statusul activitatilor,etc.)

- se va trimite email, gen notificari configurabile (ex: email cu acte necesare pentru a fi repartizate la o
perioada de timp configurabila)

- va oferi o interfata prietenoasa, simplu de utilizat

- va avea o arhitectura modulara si deschisa pentru a permite extinderea si/sau integrarea cu alte solutii
informatice;

- va permite regasirea facila a informatiei prin functii de cautare simpla si cautare avansata dupa diferite
criterii de filtrare;

Pentru a permite gestionarea tuturor documentelor aferente fluxurilor de lucru prezentate, componenta
Registrul Litigiilor trebuie indeplineasca urmatoarele:

Cerinte de interfata:

-designul paginilor si sub-paginilor trebuie sa fie unitar, intuitiv si optimizat din punct de vedere al vitezei
de incarcare.

-sa permitd administratorilor s& modifice dinamic structura continutului prin intermediul unei interfete
vizuale, fara a fi necesara interventie programatica;

- 54 asigure prezentarea informatiilor sub forma de liste dinamice, cu functionalitati de sortare i
paginare, inclusiv pe suport de hartie;

- toate listele de valori (nomenclatoare) din cadrul sistemului trebuie sa poata fi gestionate prin interfata
de administrare de catre utilizatorii care au drepturi;

- toate meniurile, butoanele si documentatia trebuie sa fie in limba roména;
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- sa aiba abilitatea de a crea o biblioteca de documente, pentru care se doreste partajarea cu utilizatorii
autentificati sau publicul larg. Bibliotecile de documente sa suporte caracteristici, cum ar fi sub-foldere,
versionare si check-in/check-out;

- trebuie sa includa integrat un sistem de cautare avansata in informatiile si documentele stocate;

- sistemul de cautare trebuie sa fie accesibil printr-o interfatd standard de cautare in care utilizatorul
poate introduce textul dorit si poate selecta categoriile sau sursele in care sa caute respectivul text;

- informatiile afisate de sistemul de cautare trebuie sa fie ordonate in functie de relevanta acestora;

Cerinte de business:

- sa poata arhiva: documente si informatii electronice existente cat si documente aflate pe suport
hartie(care vor fi scanate).

- 54 se faca cautari pe baza unor criterii si de a vizualiza documentele gasite in urma cautarii;

- 88 urmareasca orice modificare/vizualizare a unui document stocat prin aplicatie;

- de a constitui si utiliza in comun a colectiilor de informatii de interes general;

- de a colecta toate documentele intr-un singur loc, in asa fel incat acestea sa se poata gestiona eficient;

- de a consulta simultan de catre mai multi utilizatori a aceluiasi document;

- sa fie configurat pentru a permite scanarea si OCR-izarea documentelor de la statii de scanare;

- operatia de import de documente si informatii din structura acestor documente de la statii de scanare
trebuie sa fie complet automatizata;

- documentele trebuie sa aiba anexate campuri cheie obligatorii si optionale pentru regasirea lor;

- nu trebuie s& induca nici un fel de limitare software in ceea ce priveste capacitatea de documente sau
rezultate stocate;

- nu trebuie s& aiba limitari in ceea ce priveste numarul de metadate, foldere sau informatii introduse;

- sa ofere posibilitatea ca fiecarui document sa i se poata asocia mai multe metadate;

- 84 suporte autorizarea utilizatorilor prin mecanisme de tip roluri si drepturi de acces;

- sa ofere un mecanism unitar de gestionare a drepturilor de acces ale utilizatorilor la toate resursele
(aplicatii, categorii de informatii) prin definire, modificare, stergere, explorare, pastrare istoric sesiuni
de acces;

- s& ofere mecanisme tehnologice care sa asigure fluxul de informatie si documente necesare arhivarii
electronice;

- sa ofere posibilitatea de a importa in aplicatie orice tip de document scanat sau orice tip de document
primit din surse externe;

- 54 gestioneze documentele, dosarele precum si metadatele asociate acestora;

- sa poata gestiona orice tip de documente;

- 54 aiba integrat serviciul de notificari prin email pentru fluxuri de lucru si alerte;

- 84 poata atentiona utilizatorii la modificarile asupra unui document;

- 5& puna la dispozitie posibilitati de interogare, afisare, si listare a documentelor stocate in sistem;

- sa asigure regasirea dosarelor sau documentelor de catre mai multi utilizatori simultan ;

- 84 prezinte rezultatele cautarii sub forma unei liste care cuprinde, documente si inregistrari
corespunzatoare criteriului selectat;

- sa permita crearea de documente prin scanare direct din browserul Web;

- sa ofere posibilitatea de a naviga printre documente si foldere si de a le adauga in zona de lucru pentru
a efectua operatii doar cu acestea;

- sa permita fluxuri de procese online pentru solicitarile cu modalitatea de depunere prin email

- aplicatia va avea un modul de raportare pe diverse criterii.
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Detalile exacte ale fiecarui flux si subflux aferent evenimentelor vor fi adaptate la prevederile legislative
valide la momentul demararii analizei de business din cadrul implementarii. Fluxurile si subfluxurile vor fi
implementate in forma rezultata in urma etapei de analiza de business.

Nevoile de comunicare dintre sistem si utilizatori vor fi acoperite prin portal si email sau alte servicii specifice
in functie de specificul fiecarui eveniment.

3.5.3.2.1 EV1-inceperea unei afaceri

in prezent, informarea initiala privind deschiderea unei afaceri se realizeaza att la Ghiseu, cat si prin
intermediul website-ului ONRC. n cadrul website-ului ONRC sunt prezentate Ghiduri (fluturasi) de indrumare
a persoanelor doritoare sa-si deschida o afacere.

in cadrul noului sistem informatic, informarea initialé se va realiza astfel:
QO Sevaimplementa o aplicatie interactiva in Portal, in care solicitantul va selecta ceea ce il intereseaza
(de exemplu infiintare firma), iar aplicatia il va ghida pas cu pas spre actiunile pe care trebuie sa le
realizeze. De exemplu, se va putea realiza o comparatie intre diferitele tipuri de profesionisti, cu
specificul fiecareia dintre ele (SRL, SA etc.). Dupa selectarea tipului de profesionist dorit in baza
rezervarii denumirii se va selecta numarul de actionari etc., iar toti pasii urmatori vor fi personalizati
in functie de alegerile pe care le face utilizatorul si de tipul profesionistului.

O Dupa finalizarea acestei etape, aplicatia din Portal va conduce utilizatorul cétre etapa urmatoare,
aceea de infiintare a unei afaceri, cu serviciile de verificare disponibilitate nume etc. Pasii procesului
vor fi prezentati intr-un limbaj accesibil utilizatorului.

Q Prin portal se va pune la dispozitia solicitantului i legislatia aplicabild, pentru a putea fi studiata.

in afara de aplicatia interactiva, solicitantii vor putea solicita informatii despre initierea unei afaceri telefonic,
prin Call Center, dar si prin intermediul functiei de chat care va fi disponibila prin Portal.

3.5.3.2.2 EV2 - Verificare disponibilitate si rezervare denumire firma / emblema

Tn acest moment, verificarea disponibilitatii denumirii firmei se realizeaza atat online, prin portalul existent,
cét si la Ghiseu. De asemenea, se poate transmite prin email formularul de rezervare completat. La ghiseu
operatorul poate face anumite cdutari avansate suplimentare fata de cele care se realizeaza in Portal, decizia
fiind una umana si nu una automata.

Pentru noul sistem informatic, sunt necesare urmatoarele imbuné&tatiri:
Q  Pentru verificare disponibilitate si rezervare denumire firma:
 Trebuie optimizat si imbunatatit algoritmul de verificare a similaritatii denumirii firmelor

o Se va oferi posibilitatea cautarii disponibilitatii si ulterior, daca se doreste, se va putea face
rezervarea denumirii
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Se va extinde catalogul de denumiri existent cu informatii pentru evidentierea dreptului de folosinta
ulterioara a denumirii

O  Pentru verificare disponibilitate:

Fata de versiunea actuala de formular din portal, se va elimina cdmpul pentru forma juridica care
trebuie completata inainte de a verifica disponibilitatea unei denumiri, intrucat unicitatea se verifica
oricum la nivelul intregului catalog national de denumiri de firme, indiferent de tipul acestora.

Va trebui optimizat si imbunatatit algoritmul actual de cautare a similaritatilor denumirilor.

Se va avea in vedere implementarea unor servicii electronice proactive: de ex. reprezentantii legali
ai companiilor de tipul SRL-D vor putea fi notificati automat cu privire la necesitatea trecerii de la
SRL-D la SRL sau dizolvarii.

O  Verificare emblema:

Se va avea in vedere implementarea unui serviciu de transmitere a propunerii de emblema si de
primire electronica a comunicarilor, chiar daca verificarea propriu-zisa se va face in continuare
manual.

3.5.3.2.3 EV3 - Asistenta si redactare documente constitutive

Modalitatea actuala de derulare a acestor activitati este urmatoarea:

Activittile de asistenta se acorda solicitantilor, inainte de depunerea cererii de inregistrare la ORCT, pentru
efectuarea procedurilor necesare inregistrarii in registrul comertului a actelor constitutive sau
modificatoare, la cererea si pe cheltuiala acestora, cu exceptia urmatoarelor activitati, care se acorda
gratuit:

Q

Q

Q

indrumarea prealabila privind formalitatile legale pentru constituirea si modificarea actelor
constitutive ale firmelor;

indrumarea pentru completarea corecta a cererii de inregistrare si a formularelor tipizate specifice
activitatii registrului comertului;
tehnoredactarea cererii de inregistrare;

redactarea declaratiei pe propria raspundere a fondatorilor, administratorilor, imputernicitilor
sucursalelor si a cenzorilor ca indeplinesc conditiile prevazute de lege;

Pe pagina de internet a ONRC exista sabloane de documente pentru constituire firme (documente,

declaratii).

Se poate apela la un serviciu de asistentd la Ghiseu, caz in care solicitantul este asistat si

documentele sunt realizate de angajatul ONRC.

Nu se ofera asistenta online in privinta redactarii documentelor, ci doar a formalitatilor de depunere
prin mijloace electronica, iar in cazul apelarii la serviciul de asistenta documentele rezultate nu sunt

oferite si electronic.

Modalitatea de derulare a acestor activitati in contextul noului sistem informatic va fi urmatoarea:
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Asistenta trebuie sa se ofere si prin Portal. Solicitantul trebuie sa fie ghidat printr-un ,Wizard” pentru
a selecta forma juridica de organizare dorita, numarul de asociati, codurile CAEN etc.

Solicitantii vor introduce datele structurate necesare pentru datele constitutive: denumirea firmei
(trebuie sa se faca o asociere intre utilizator si rezervarile de denumire deja efectuate si nefolosite
si sa i se propuna o denumire din cele rezervate deja), asociati/ titulari PFA/ 1l/ membri IF, coduri
CAEN etc.

Aplicatia interactiva va permite adaugarea de clauze specifice in cadrul propunerii de act
constitutiv/acord constituire (suplimentar celor existente in sablon). La final, se va putea salva
documentul generat de sistem.

In cazul in care se doreste primirea de asistenta suplimentara, se poate apela o functie de
"Asistenta”, care poate conduce la Call Centre (chat sau apel telefonic) sau la Programare asistenta
pentru redactarea documentelor, caz in care vor fi preluate toate datele incarcate de solicitant in
portal.

La sediul ORCT, angajatul ORCT poate acorda asistenta pentru completarea/finalizarea completérii
documentelor constitutive. in aceasta situatie, datele noii firme si a solicitantului vor fi introduse in
aplicatia informaticd de back-office, pentru ca acestea sa fie salvate in forma structurata si sa fie
disponibile ulterior, cand se va face inregistrarea firmei. Din informatiile structurate salvate se va
genera similar forma de Act Constitutiv/ Acord constituire/act modificator/declaratii.

Va fi posibila realizarea din portal a programarii la asistenta la ghiseu.

Vor exista ghisee separate pentru cei care se vor programa online pentru asistenta, astfel incét sa
se poata respecta programarile facute online.

Datele structurate din sistem aferente etapei de Asistenta si redactare documente constitutive vor fi
pastrate in sistem intr-o zond "temporara”, a carei durata se va stabili ulterior (pentru a putea fi
utilizate la inregistrarea firmei, fara a fi introduse din nou de catre operatorii care fac inregistrarea).

Documentul primit la Ghiseu sau generat online se semneaza si se incarca in Portal sau se depune
la ghiseu. Tot in portal, scanate si semnate electronic se vor incarca restul documentelor care trebuie
anexate pentru infiintarea firmei, de exemplu contractul de inchiriere pentru sediul social. Opisul din
portal va avea aceleasi cadmpuri de incarcat ca si in cazul depunerii cererii la ghiseu, de exemplu
tipul actului, codul actului (acesta se va completa dupa ce se alege tipul actului, automat din
nomenclator), numarul si data actului, emitentul acestuia, numéarul de pagini si daca se publica sau
nu n Monitorul Oficial al Romaniei (daca este fezabil).

in cazuri exceptionale, in care la sediul respectiv mai functioneaza si alte firme, trebuie date anumite
declaratii la notar. Acestea se vor putea semna electronic de catre notar si apoi se vor putea
transmite catre ONRC prin Portal.

Inainte de infiintarea firmei este nevoie de specimen de semnatura a reprezentantului legal. Acesta
se poate da fie la notar, si se va putea transmite prin Portal sau depune la ghiseu, semnat electronic
de catre notar/deponent, fie la sediul ORCT.

Toate datele cu caracter personal vor trebui marcate de la inceput in acest mod, pentru a putea fi
anonimizate ulterior atunci cand se elibereaza tertilor copii ale actelor. Astfel, se va stabili un
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nomenclator al datelor din toate formularele si documentele si va exista posibilitatea de a defini
perioade de timp intre care anumite date au statutul de date cu caracter personal. Acest nomenclator
va fi folosit in scop de validare la fiecare eliberare ulterioara de documente electronice din sistem,
astfel incat datele cu caracter personal sa poata fi automat anonimizate din formularele completate
online sau offline si s& nu mai fie necesar procesul manual de anonimizare care se utilizeaza in
prezent.

0 Tn cazul in care solicitantul apeleaza la Asistenta pentru redactarea documentelor si acesta doreste
inregistrarea cererii atunci toate datele necesare se vor introduce in mod structurat direct in Portal
iar acesta la sfarsitul operatiunilor va trimite datele si in aplicatiile de back-office, astfel incat sa se
poata genera direct cererea de inregistrare iar dosarul electronic al cererii sa ajunga direct la
persoana desemnata pentru solutionare. Transmiterea catre persoana care solutioneaza trebuie sa
fie configurabila, daca este posibil, de exemplu: cererea sa se duca intai la o persoana cu rol dedicat
pentru verificare si dupa ce acesta constata ca toate actele si datele sunt conforme cu solicitarea,
sa transmita cererea spre solutionare iar sistemul sa o repartizeze catre o persoana desemnata.

O Plata tarifelor reprezentand servicii de asistenta si avand ca suport nota de calcul realizata in back-
office, se va efectua fie prin portal, utilizdnd un card bancar, fie cu ordin de plata, fie la ghiseu
(numerar sau la un terminal POS).

0 n cazul in care solicitantul va incarca in Portal un document redactat separat, atunci i se va solicita
si introducerea separata a unui set minimal de date structurate (care sa poata fi utilizate pentru
generarea automatd a cererii), restul datelor urmand a fi extrase ulterior din documentele
depuse/transmise, de catre operatorii ORCT, iar la final cererea de inregistrare va ajunge la
persoana desemnata.

0 in cazul cererilor de inregistrare primite prin Portal, intregul dosar de inregistrare va avea o variant3
originala electronica, semnata electronic, care va trebui salvata si pastrata in arhiva electronica a
ONRC, in mod similar documentelor fizice ale dosarelor care se digitalizeaza.

0 Se va crea si implementa un flux de depunere a dosarelor de inregistrare utilizand terminalele self-
service (infochioscuri) care pot prelua documente. Datele deponentului se vor prelua automat din
cartea de identitate care se va scana la terminalele self-service, va exista o interfata grafica pentru
validarea fiecarui tip de document predat la infochiosc, se va analiza posibilitatea identificarii
automate a numarului de caractere al actului care urmeaza sa se publice in MOF (sau alternativ
introducerea de catre solicitant a numarului de caractere) si plata tarifului catre Monitorul Oficial
direct la terminalele self-service la momentul predarii documentelor. Trebuie sa existe posibilitatea
generarii de facturi pentru tarifele platite de deponenti (eventual cu alte date decat cele preluate
automat din cartea de identitate a deponentului).

QO Pentru optimizarea preluarii de date de la ghiseele unde solicitantii se prezinta pentru predarea
dosarelor fizice, se va instala la fiecare ghiseu céte un aparat de scanare si preluare automata a
datelor din cartile de identitate atunci cand se depune un dosar sau o cerere, astfel incat sa se poata
identifica persoana care a depus solicitarea, iar datele acesteia sa se preia automat in inregistrarea
care se face in registratura.
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O Daca solicitatul are si calitatea de actionar/ administrator, atunci operatorul din back-office va avea
posibilitatea de a bifa in aplicatie acest lucru, pentru a i se prelua automat datele de identificare si in
celelalte campuri cu informatii referitoare la asociati, administratori etc. (pentru optimizarea
procesului de introducere a datelor in back-office).

3.53.24 EV4- infiin;are persoana juridica

Pentru infiintarea profesionistilor care au forma juridica SA/SCA, dupa ce reprezentantii acestora au facut
rezervare de denumire, acestia pot face inregistrari la registrul comertului pentru numire expert (ex: pentru
evaluare aporturi in natura) sau prospecte de emisiune (ex: subscriptie publica de actiuni). Aceste cereri se
inregistreaza pe baza rezervarii de denumire a profesionistului.

Fluxul existent al infiintarii persoanei juridice cuprinde toate operatiunile premergatoare, inclusiv inregistrarea
in RC.

Dupa ce s-au completat toate formularele si s-au incarcat toate anexele (fie de catre solicitant, prin portal,
fie de catre operatorii din back-office, pe baza documentelor fizice depuse de catre solicitant la ghiseu), se
trece la inregistrarea propriu-zisa a persoanei juridice.

in afara documentelor primite de la solicitant, inainte de nregistrare, mai sunt necesare informatii de la alte
institutii, pe care le solicita direct ORCT in numele solicitantului.

Procesul actual este urmatorul:
O  Informatii din cazierul fiscal:

o Operatorul din ORCT creeaza in aplicatia informatica de back-office ,loturi” de cereri de verificare,
loturi pe care le trimite catre ANAF.

o Operatorul se logheaza in portalul ANAF si incarca lotul selectat, intr-un format agreat cu ANAF

o Tot in portalul ANAF se poate vedea dacé s-a primit raspunsul la lotul trimis (intr-o alta interfata
decat cea unde se incarca loturile)

o Dupa primirea raspunsului, se descarca lotul de raspunsuri si se incarca in sistemul intern al ORCT

o Operatorul tipareste informatiile din cazierul fiscal al fiecarei firme incluse in respectivul lot si le
pune la dosarul fizic al fiecarei cereri

Q  Certificat emis de administratia financiara si adeverinta sediu social - tot de la ANAF

e Denumirea cererii/certificatului este ,Cerere de inregistrare a documentului care atesta dreptul de
folosintd asupra spatiului cu destinatie de sediu social si de eliberare a certificatului pentru spatiul
cu destinatie de sediu social”

e Aceasta cerere este depusa de solicitant, odata cu depunerea cererii de inregistrare a firmei

o Aceastd cerere, impreund cu documentatia aferenta sediului, se scaneaz& de cétre operatorul
ORCT si se transmite la ANAF

 Cererile sunt transmise separat de catre ORCT catre fiecare organ fiscal de sector/judet, in functie
de adresa sediului/punctului de lucru al profesionistului, in Portalul ANAF
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o Cererile trimise catre ANAF pana la ora 12 primesc raspuns pana la ora 16.30 in aceeasi zi, iar
restul a doua zi, pana la ora 12:00

o Dovezile primite (0 adeverinta tipizata) sunt generate de un sistem informatic al ANAF. Unele ajung
la ORCT semnate, altele nesemnate.

o Incazul in care la sediul ales mai este inregistrata o alté firma, atunci trebuie daté o declaratie de
nesuprapunere de catre solicitantul inregistrarii profesionistului

La ANAF se verifica daca mai figureaza inregistrate alte dovezi la sediul respectiv. Daca sunt mai multe
contracte decat numarul de camere, atunci trebuie datd o declaratie de catre Solicitant, de
nesuprapunere.Se face o verificare a unicitatii sediului si in baza de date a ONRC, pentru a determina
daca exista alte firme inregistrate la acelasi sediu

Se realizeaza verificarea de asociat unic prin intermediul unui modul dedicat din SlI-RC.

Se verifica in aplicatia informatica daca la sediul social al viitorului profesionist mai sunt inregistrati si
alti profesionisti cu sediu social. Rezultatele obtinute sunt listate intr-un raport care se ataseaza cererii,
necesar pentru solutionare.

Se verifica si calitatea de asociat unic in cazul cand din documentele depuse in sustinerea infiintarii
persoanei juridice rezulta acest caz. Daca mai exista in baza de date asociatul persoana fizica care sa
aiba calitatea de asociat unic intr-un alt profesionist sau in cazul unui asociat persoana juridica sa nu
fie asociat unic intr-un alt profesionist iar acesta sa-l aiba ca asociat unic se listeaza un raport care se
ataseaza cererii. Acesta este necesar la solutionarea cereri.

La inmatriculare indiferent de modul de depunere se lucreaza task-urile: tip unitate, rezervare denumire,
solicitant, forma juridica, opis, durata de functionare a firmei, sediu social, capital social, parti sociale,
participare straind (in cazul actionarilor straini), actionari/asociati/membri, persoane imputernicite,
reprezentanti imputernicit persoana juridica (in cazul in care persoanal/persoanele imputernicite sunt
persoane juridice), declaratie privind beneficiari reali, declarant beneficiari reali, beneficiari reali, obiecte
activitate principala, obiecte activitate secundara, fond de comert (in cazul in care profesionistul
infiinteaza puncte de lucru de la inmatriculare), sucursale (cand profesionistul se muta in alt judet sau
se infiinteaza ca urmare a unei fuziuni sau divizari), obiecte activitate sedii, certificate constatatoare
sedii, vector fiscal, firma mama (in cazul infiintarii de sucursale), alte mentiuni etc. in functie de actul
constitutiv depus in functie de actul constitutiv depus in sustinerea cererii.

o lainmatriculare se incarca date si pentru Registrul Beneficiarilor Reali conform declaratiei date
pe proprie raspundere cu privire la beneficiarii reali conform Legii 129/2019.
QO Cererea poate avea urmatoarele soluti:
O Amanat (se acorda un termen de 15 zile calendaristice pentru ca reprezentantul profesionistului
s& faca completarile/corectile necesare, termen care poate fi prelungit o singura datd) se
listeazd o rezolutie de aménare care se afiseaza la sediu ORCT iar motivul aménarii se
transmite automat si in portal.onrc.ro la sectiunea "Rezolutii aménare cereri in RC"

O Admis (solutie care va duce la inscrierea in registrul comertului a profesionistului si infiintarea
acestuia)
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0 Respins (solutie care nu mai implica inscrierea in registrul comertului a profesionistului) se va
lista o rezolutie de respingere a cererii de inmatriculare care se va elibera deponentului

QO Renuntare (cand solicitantul renunta la cerere)

QO Dupa admiterea cererii de inmatriculare, profesionistului i se aloca un numar in registrul comertului
(JIFIC)

Q Se fac loturi cu cererile admise si se transmit la Ministerul de Finante pentru alocare Cod Unic de
Inregistrare

QO  Dupa primirea raspunsului de la Ministerul de Finante, acesta se incarca in aplicatie iar cererea trece
in starea in care se poate inscrie in registrul comertului

Q Se inscrie in registrul comertului cererea, aceasta insemnand ca va exista un set de date de "stare
la zi" si un set de date de "istoric".

O Dupa ce se solutioneaza cererea de inregistrare cu solutia "Admis", se listeaza rezolutia, extrasul
rezolutiei, certificatele emise conform Legii 359/2004 si certificatul de inregistrare. In cazul
respingerii/renuntérii, se listeaza numai rezolutia de respingere/renuntare.

QO  Se fac loturi pentru transmiterea la finante pentru ca profesionistul sa fie luat in evidenta.

0 nfiecare zi se transmit spre publicare la Monitorul Oficial al Romaniei lotul/loturile (acesta/acestea
contin mai multe tipuri de borderouri pe diferite tipuri de acte, fiecare borderou avadnd OP-ul cu suma
necesara publicarii actelor din acesta) care contin borderouri cu cererile de inmatriculare admise cu 0 zi
anterioara. Aceste loturi contin ca acte extrasul rezolutiei de inmatriculare cu tariful aferent. Exceptie fac
profesionistii care au scutire de la plata acestuia ca urmare a beneficierii de facilitati pentru SRL-D sau
asociati studenti.

O Pentru a se publica la Monitorul Oficial al Roméniei se transmit urmatoarele: datele din borderou sub
forma de fisier .dbf, OP-ul cu plata tarifului pentru publicare si toate extrasele de rezolutie intr-un singur
fisier format .pdf semnat electronic de persoana delegata cu aceasta atributie. Acestea se transmit prin
mail la 0 adresa dedicata de la Monitorul Oficial al Romaniei.

O  1n cazul cererilor de inmatriculare care au solutia "respins" rezolutia se publica pe portal.onrc.ro la
sectiunea Publicitate la subsectiunea "Publicare rezolutii respingere/renuntate conform OUG nr.
116/2009" si se restituie suma pentru publicare in Monitorul Oficial al Romaniei.

O De asemenea, se fac loturi care se transmit catre autoritatile avizatoare declaratiile pe propria
raspundere completate de solicitant conform Legii 359/2004 la ITM, DSP, MEDIU si DSV pentru luarea
in evidenta. Declaratiile se transmit scanate, prin email, cu borderou generat din sistemul informatic pentru
primii 3 iar la DSV se transmite pe mail numai fisierul cu date .csv iar declaratiile in forma fizica se transmit
in fiecare saptdmana cu posta militara. La lotul existent pentru judet se vor incarca si alte loturi din judetele
unde profesionistii infiinteazé puncte de lucru.

O Dupa ce se listeaza toate documentele livrabile (certificat de inmatriculare, certificate constatatoare
cf. Legii 359/2004 si rezolutie), cererea se trece in starea trimis spre ridicare iar toate documentele
livrabile sunt trimise spre eliberare in registratura.
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O Restul dosarului se arhiveaza in arhiva de documente a ORCT-ului, iar dupa eliberare cererea trece
in starea "cerere ridicata".

O Procesul de arhivare electronica a cererii este un proces general pentru toate tipurile de cereri
indiferent de modalitatea de intrare in ORCT. Arhivarea se face la nivel de cerere si profesionist, avand
in mare urmatorii pasi:

Opisul din aplicatia SII-RC este transferat in opisul electronic al cererii

Se introduc documentele produse de personalul ORCT, se verifica dosarul fizic si se ordoneaza
documentele din format electronic pentru ca sa respecte ordinea din dosar si se completeaza cu
numarul de pagini existent in dosar

Se valideaza inregistrarea si apoi se imprima codul de bare aferent inregistrarii
Se deschide un batch de lucru si se scaneaza documentele aferente inregistrarii codului de bare

Se indexeaza electronic inregistrarea scanata, careia i se ataseaza cutia in care va fi depozitata (o
persoana va trebui sa depoziteze toate inregistrarile aferente cutiei de arhivare), precum se poate
interveni asupra documentului scanat pentru a i se aduce imbunatétiri (contrast, stergere
documente prost scanate, stergere pagini albe, retrimitere la opisare si scanare a documentelor
prost indexate (cam 10%-15%)).

Se semneaza electronic inregistrarea indexata, care a indeplinit toate criteriile de corectitudine.

Inregistrarea este trimisa catre zona de depoxzitare electronica, o parte este trimisa catre zona de
salvare locala (CD-uri), cealalta zona este serverul IAS din cadrul ONRC.

Daca tot ciclul a fost parcurs cu succes, batch-ul deschis initial pe serverul local va fi sters.
Documentele astfel salvate se pot vizualiza in SAE la lista cu inregistrari a profesionistul respectiv.

O Pentru declaratia privind beneficiarii reali exista un flux separat de arhivare electronica, aceste acte
avand un regim special.

In vederea implementarii noului sistem informatic se vor avea in vedere urméatoarele:

Se va avea in vedere ca pentru infiintarea profesionistilor care au forma juridica SA/SCA, dupa ce
reprezentantii acestora au facut rezervare de denumire, acestia pot face inregistrari la registrul comertului
pentru numire expert (ex: pentru evaluare aporturi in naturd) sau prospecte de emisiune (ex: subscriptie
publica de actiuni). Aceste cereri se inregistreaza pe baza rezervarii de denumire a profesionistului.

Fluxul de lucru pentru inregistrare nu se poate automatiza integral, deoarece utilizatorii ORCT cu rol dedicat
trebuie sa analizeze manual documentele depuse. Persoana care solutioneaza cererile, in functie de
rezultatul analizei, decide daca existd motive de amanare. in cazul solutiei "amanat", motivul amanarii si noul
termen de judecata se transmit solicitantului prin email sau portal la sectiunea dedicata cererilor aménate
sau in sectiunea dedicata stadiului unei cereri.

Q

Flux in cazul transmiterii cererii online:
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o Dosarele primite sunt repartizate spre solutionare catre mai multe persoane desemnate Si
directorului ORCT. Aceasta repartizare a dosarelor se va putea realiza automat, in baza unui
algoritm agreat, astfel incat dupa inregistrarea si procesarea cererii, aceasta sa fie alocata automat
spre solutionare. Solutia de repartizare sa fie configurabila, ca sa se poata trece de la transmiterea
automata la transmitere manuala facuta de o persoana cu rol dedicat. Repartizarea va avea in
vedere si evidentierea inlocuitorilor de directori, care nu sunt neaparat persoane desemnate Si
pentru care exista un alt algoritm de listare semnaturi de documente.

o Sevaavea in vedere ca fiecare cerere de informatii catre ANAF (obtinere cazier fiscal, obtinere
certificat de sediu, obtinere CUI, transmitere ulterioara pentru luarea in evidenta a profesionistului)
sa fie transmisa individual, utilizdnd un serviciu electronic asincron, pentru a nu se astepta pana
se face un calup. Daca este fezabil din punct de vedere tehnic, se va automatiza procesul de
trimitere a cererilor, fie prin sistemul actual de email in portalul ANAF, fie printr-un serviciu
electronic nou configurat de ANAF care sa permita trimiterea unei solicitari pentru fiecare cerere
in parte. In cazul in care ANAF nu va fi pregétita s& implementeze transmiterea cerere cu cerere
printr-un serviciu electronic se va implementa si posibilitatea de transmitere prin loturi pentru
obtinerea codului unui de inregistrare, cazier fiscal precum si transmitere ulterioara pentru luarea
in evidenta a profesionistului.

e Imediat dupa primirea prin portalul ONRC a cererii de inregistrare din partea unui solicitant, se va

genera automat si cererea de obtinere a adeverintei de sediu catre ANAF, transmitandu-se scan-
ul de pe actul care este dovada de sediu depus in sustinerea cererii.

e Dupa trimiterea prin Portal a documentelor cererii de inregistrare, solicitantul va trebui sa
primeasca automat, in spatiul virtual privat din portal, notificari cu privire la diverse evenimente din
fluxul de verificare, de exemplu:

primirea cazierului
emiterea certificatului de sediu
observatii/solicitari de la ORCT/ONRC, dupa caz

Aceste evenimente vor putea fi vizibile si din contul de portal al utilizatorului care a transmis
cererea (astfel incat acesta sa poata urmari evolutia cererii) si/sau raspunde la solicitarile
ORCT/ONRC, dupa caz.

e Potrivit prevederilor HG nr. 166/2003, studentii care doresc sa infinteze o afacere proprie
beneficiaza de scutiri de la plata tarifelor. Acesta facilitate fiscala se acorda o singura data si pentru
constituirea unei singure firme, individual sau impreuna cu alti studenti care indeplinesc conditiile
legale. Pentru aceasta se va face verificarea la nivel national a asociatului/asociatilor ca sa sa nu
mai existe avand aceasta calitate in cadrul unui alt profesionist.

O Daca cererile sunt depuse prin alte cai de comunicare, cererile se vor lucra in back-office (toate task-
urile necesare conform cererii).

O  Flux comun al cererilor indiferent de modalitatea de depunere
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La inmatriculare indiferent de modul de depunere se lucreaza task-urile fiecarei operatiuni, de
exemplu: tip unitate, rezervare denumire, solicitant, forma juridica, opis, durata de functionare a
firmei, sediu social, capital social, parti sociale, participare straina (in cazul actionarilor straini),
actionari/asociati/membri (mai putin in cazul infiintarii sucursalelor), persoane imputernicite,
reprezentanti imputerniciti persoana juridica (in cazul in care persoana/persoanele imputernicite
sunt persoane juridice), declaratie privind beneficiari reali, declarant beneficiari reali, beneficiari
reali, obiecte activitate principala, obiecte activitate secundara, fond de comert (in cazul in care
profesionistul infiinteaza puncte de lucru de la inmatriculare), sucursale (cand profesionistul se
muta in alt judet sau se infiinteaza ca urmare a unei fuziuni sau divizari), obiecte activitate sedii,
certificate constatatoare sedii, vector fiscal, firma mama (in cazul infiintarii sucursalelor), alte
mentiuni etc., in functie de actul constitutiv depus in sustinerea cererii.

In cazul cererilor trimise prin portal, o parte din task-uri sau chiar toate vor veni in aplicatia de
back-office precompletate cu datele incarcate de solicitant.

In cazul administratorilor trebuie s se verifice daca exista o descalificare a acestora in sensul
Directivei Digitalizare

Se va implementa o lista de control a cererii iar pe masura ce utilizatorul cu rol definit din ORCT
va analiza cererea si documentele asociate cand cererea este depusa online sau va incarca datele
dintr-o cerere depusa sub alt canal de comunicare, acesta va bifa daca a verificat/incarcat datele
din documentele existente in opis si daca acestea sunt corecte. Astfel, se va putea verifica/controla
la nivelul fiecarei cereri ce verificari s-au realizat si care mai sunt de realizat. Se va avea in vedere
crearea unui flux automat de procesare, astfel incat dupa finalizarea unor verificari (ale unor
documente), cererea sa evolueze automat in starea urmatoare.

Dacéa la momentul verificarii documentelor de catre utilizatorul cu rol definit din ORCT nu au sosit
inca documentele (rezultatele verificarilor) de la ANAF, atunci se va salva lista de verificare pana
cand se primesc documentele de la ANAF. Tn acest moment cererea va avea stadiul, de exemplu:
In asteptare documente ANAF.

Dupa primirea documentelor din partea ANAF, se va continua verificarea dosarului si se va marca
individual verificarea fiecarui document in parte, astfel incat sa se stie exact ce s-a verificat si ce
nu.

in cazul in care raspunsul de la ANAF este negativ, atunci sistemul va putea notifica automat
solicitantul in Portal cum ca exista o neregula.

Chiar si n cazul in care documentele de la ANAF intarzie s& soseasca, dosarul isi va continua
traseul pe flux, pentru a putea fi respectate termenele de eliberare (3 zile).

Pentru dovada de sediu, se preconizeaza ca in viitor relatia cu ANAF va fi inlocuitd de cea cu
ANCPI.

Pentru relatia cu ANCPI se va avea in vedere realizarea interconectarii cu sistemul informatic al
ANCPI pentru verificarea unicitatii sediului (conform informatiilor din Cartea Funciard).
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» Seva avea in vedere si realizarea unui serviciu electronic de acces la nomenclatorul de adrese si
numere postale la nivel national, care va fi gestionat de catre ANCPI prin sistemul RENNS
(Registrul Electronic National de Nomenclatura Stradala).

e Cererea de inregistrare va putea avea mai multe stari pe fluxul de procesare, cu titlu de exemplu:

inregistrata,

in lucru - a fost repartizata spre operare,
in solutionare,

solutionata,

in acordare numar din registrul comertului,
in asteptare CUI,

in curs de solutionare la tribunal - starea cereri care va fi in urmatoarele cazuri: etapa a doua
a fuziunilor/divizarilor, cereri cale de atac (pentru interventii) sau la cereri de mentiuni sau
cereri de depunere si inregistrare acte pana in momentul solutionarii. in aceasta stare vor
sta cererile mai sus amintite pana cand vine solutia din tribunal iar in functie de solutia data

de tribunal se pot "admite", "respinge" sau "continuare judecata la ORCT".
in inscriere in RC,

inscrisa in RC,

listare,

trimisa spre ridicare,

ridicata

e Pentru cererile a caror solutionare intra in competenta instantelor judecatoresti, starea cererii va fi
cu titlu de exemplu "In curs de solutionare la tribunal”, dupa transmiterea acesteia catre instanta
competenta.

O Cererea poate avea urmatoarele solutii:

o Amanata (se acorda un termen de 15 zile calendaristice pentru ca reprezentantul
profesionistului sa faca completarile/corectiile necesare, termen care poate fi prelungit
0 singura data) se listeaza o rezolutie de amanare care se afiseaza la sediu ORCT iar
motivul amanarii si termenul nou de solutionare va fi disponibil automat si in BERC
(proiect in implementare) spre publicare la o sectiune dedicata. (integrare cu sistemul
informatic BERC)

o Admisa (solutie care va duce la inscrierea in registrul comertului a profesionistului Si
infiintarea acestuia)

o Respinsa (solutie care nu mai implica inscrierea in registrul comertului a
profesionistului) se va lista/genera o rezolutie de respingere a cererii de inmatriculare
care se va elibera deponentului la ghiseu iar in cazul in care cererea este depusa prin
portal, aceasta va fi disponibila in contul solicitantului si se va publica automat in BERC
intr-o sectiune dedicata
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o Renuntare (cand solicitantul renunta la cerere) se va lista/genera o rezolutie prin care
se ia act de renuntare la cerere care se va elibera deponentului la ghiseu iar in cazul
in care cererea este depusa prin portal, aceasta va fi disponibila in contul solicitantului
si se va publica automat in BERC intr-o sectiune dedicata

o Nota: in noul sistem va trebui sa fie introdusa si solutia de admitere in parte, care ar
urma sa fie validata doar in situatii speciale (de exemplu: la inmatricularea unei
persoane juridice, cand nu sunt indeplinite cerintele legale pentru inscrierea in RBR a
datelor privind beneficiarii reali, cererea de inmatriculare poate fi admisa, iar capatul

de cerere privind beneficiarii reali poate fi respins).

In cazul in care inmatricularea este admisa sistemul ii va aloca numar de inregistrare in registrul
comertului (J/C/F dupa caz).

Dupa primirea CUI de la ANAF, se inscrie firma in registrul comertului si se listeaza Certificatul de
inregistrare, certificate cf Legii.359/2004, rezolutie, extras de rezolutie, dupa caz.

Se va face lot ca sa se transmita la ANAF pentru a fi luat in evidentad profesionistul sau daca se
implementeaza transmisia electronica cerere cu cerere, la un moment din fluxul cererii, posibilitate
configurabila, ca informatia/datele sa fie transmisa/e automat la ANAF.

Solicitantul primeste de asemenea Certificatul de Inregistrare, Rezolutia si Certificatul constatator
conform Legii 359/204. Acestea vor fi generate automat din sistem, semnate electronic si disponibile
spre descarcare din contul de portal (cu valabilitate numai in format electronic), in cazul in care
acesta a fost creat si dacé solicitarea a fost depusa prin portal. in caz contrar, se vor lista si vor fi
disponibile registraturii eliberari pentru a fi ridicate de solicitant.

o Se va realiza publicitatea legala prin integrarea cu Buletinul Electronic al Registrului Comertului,
implementat printr-un proiect distinct.

o Plata tarifului pentru Monitorul Oficial se va putea realiza online/la casierie, in cadrul procesului de
transmitere a cererii. Alternativ, nota de calcul se va putea plati la terminalele self-service, in cazul
in care documentele cererii sunt depuse acolo. Trebuie sa existe posibilitatea generarii de facturi
pentru tariful platit de deponenti (eventual cu alte date decét cele preluate automat din cartea de
identitate a deponentului).

« n fiecare zi se transmit spre publicare in Monitorul Oficial al Romaniei lotul/loturile (acesta/acestea
contin mai multe tipuri de borderouri pe diferite tipuri de acte, fiecare borderou avdnd OP-ul cu suma
necesara publicarii actelor din acesta) care contin borderouri cu cererile de inmatriculare admise cu
0 zi anterioara. Aceste loturi contin ca acte extrasul rezolutiei de inmatriculare cu tariful aferent.
Exceptie fac profesionistii care au scutire de la plata acestuia ca urmare a beneficierii de facilitati pt.
SRL-D sau asociati studenti.

e Pentru a se publica la Monitorul Oficial al Romaniei se transmit urmatoarele: datele din borderou sub
forma de fisier .dbf, copie de pe OP-ul cu tariful aferent si toate extrasele de rezolutie intr-un singur
fisier format .pdf semnat electronic de persoana delegata cu aceasta atributie. Acestea se transmit
prin mail la 0 adresa dedicata de la Monitorul Oficial al Romaniei.
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Se fac loturi pentru a transmite catre autoritatile relevante declaratile pe propria raspundere
completate de solicitant: ITM, DSP, MEDIU si DSV pentru luarea in evidenta. Declaratiile se transmit
scanate, prin email, cu borderou generat din sistemul informatic sau daca acestia au platforme de
schimb de informatii se va face integrarea cu acestea.

Se va realiza automatizarea procesului de transmitere a documentelor cétre solicitanti, dupa
inmatriculare. Pentru cererile primite prin Portal, toate documentele exista deja in format electronic
si se pot transmite automat catre alte autoritati.

Certificatul de inmatriculare se va genera automat si se va salva in arhiva electronica, semnat
electronic. De asemenea, se va genera si certificatul in forma tiparita iar solicitantul va fi notificat
pentru ridicarea acestuia.

Q Fluxul cererilor depuse prin alte cai de comunicare fata de online:

La ghiseu actele depuse in sustinerea cererii se vor scana iar dupa inregistrarea cererii acestea vor
urma fluxul comun al cererilor depuse prin orice canal de comunicare.

Stadiul cererii indiferent de modul de depunere se va vizualiza de cétre solicitant pe portal intr-o
sectiune dedicata.

O Se va crea posibilitatea ca sa se preia un cod unic de inregistrare emis anterior de ANAF. De exemplu:
un dezmembramant al unei firme straine se transforma in sucursala a unei firme stréine cu obligatia de
a se inregistra in registrul comertului si trebuie sa pastreze codul emis in scop de TVA (CUI).

O In cazul inmatricularilor respinse se va implementa si posibilitatea ca in cazul in care se face plangere
impotriva rezolutiei conform hotérérii judecatoresti sa se poatd continua fluxul cu admiterea cererii ca
urmarea a unei sentinte. Chiar si in cazul in care sentinta din tribunal la plangere a fost "respins" sa se
poata face aceasta inregistrare la inmatricularea cu pricina.

3.5.3.2.5 EV5 - inregistrare persoane fizice autorizate, intreprinderi individuale, intreprinderi

familiale

inregistrarea persoanelor fizice autorizate, a intreprinderilor individuale si a intreprinderilor familiale are
urmatoarele particularitati:

Q

Q

0O 00O

In cazul PFA nu mai este necesara verificarea sediului, fiind deci exclusé relatia cu ANAF pentru
sediu

In cazul in care se va constitui un PFA/II/IF se va face verificarea pentru indeplinirea conditiilor
conform art.14 alin.1 din OUG 44/2008

Nu este necesar un act constitutiv

La Intreprinderile Familiale este necesar acordul de constituire

sunt necesare informatiile din Cazierul fiscal si dovada sediului profesional

nu se trimit spre publicare la Monitorul Oficial al Romaniei.

121



QO Celelalte operatiuni sunt similare cu cele de la infiintarea unei persoanelor juridice. Fluxul de
procesare a cererii va fi similar indiferent de modul de depunere a cererii.

O sevacrea posibilitatea ca sa se preia un cod unic de inregistrare emis anterior de ANAF. De exemplu
0 persoana cu profesie liberala (dezvoltator imobiliar) sa fie obligat la un moment dat sa se
inregistreze ca PFA si trebuie s& pastreze codul emis in scop de TVA (CUI).

3.5.3.2.6 EV6 - Modificari persoane juridice

In prezent se poate face cererea de inregistrare, depunere si mentionare acte, erori materiale si actualizare
obiect de activitate online, se ataseaza documentele, se semneaza electronic, iar in portal se pot vizualiza
observatiile, nota de calcul si se poate plati online sau atasa copie de pe OP-ul platii.

o Toate tipurile de modificare persoane juridice se pot depune si la ghiseu prin email sau posta.

o In functie de specificul solicitdrii se vor lucra si task-urile dedicate fiecarei operatiuni: tip unitate,
rezervare denumire, solicitant, forma juridica, opis, durata de functionare a firmei, sediu social,
capital social, parti sociale, participare straina (in cazul actionarilor straini), actionari/asociati/membri,
persoane imputernicite, declaratie privind beneficiari reali, declarant beneficiari reali, beneficiari reali,
obiecte activitate principala, obiecte activitate secundara, fond de comert, sucursale (date despre
infiintare/modificare/radiere sucursala la firma mama), obiecte activitate sedii, certificate
constatatoare sedii, vector fiscal, alte mentiuni, hotarari judecatoresti, restrictii persoane, raspundere
patrimoniala, Suspendare/Reluare activitate, Schimbare sediu in alt judet, Detinatori in comun de
actiuni, reprezentanti imputerniciti persoana juridicd (in cazul in care persoana/persoanele
imputernicite sunt persoane juridice), Urmarire Penala, Recursuri/Opozitie/Plangeri, Dizolvare
societate, Lichidare societate, Insolventa, Corectie stare firma, Actionari de tip lista, Cesiune totala,
Fuziune-Divizare, Preschimbare obiecte de activitate, Embleme, Firma mama, Tn$tiintare Radiere,
raspundere patrimoniala.

O Solutiile date in aceste tipuri de cereri sunt urmatoarele:

o Amanata - (se acorda un termen de 15 zile calendaristice pentru ca reprezentantul
profesionistului s& facd completarile/corectiile necesare, termen care poate fi prelungit o
singura data), se listeaza o rezolutie de amanare care se afiseaza la sediu ORCT iar motivul
amanarii si termenul nou de solutionare se gasesc in portal.onc.ro la sectiunea "Dosare
amanate"

o Admisa - solutie care va duce la inscrierea in registrul comertului a modificarilor
profesionistului.

o Respinsa - solutie care nu mai implica inscrierea in registrul comertului a profesionistului, se
va lista o rezolutie de respingere a cererii cu publicare pe portal.onrc.ro la sectiunea
publicitate si care i se va elibera deponentului.

o Renuntare (c&nd solicitantul renunta la cerere)

o Continuare solutionare cerere la ORCT - ca urmare a solutiei pronuntata de instanta - solutie
care va avea un nou termen de solutionare iar reprezentantul profesionistului trebuie sa se
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Q

Exista

prezinte sau sa trimita la registru documentele/modificarile solicitate. in functie de acestea
se va admite sau nu cererea.

Profesionisti care au forma juridica SA/SCA, reprezentantii acestora pot face inregistrari la registrul
comertului pentru numire expert (ex: pentru evaluare aporturi in natura) sau prospecte de emisiune
(ex: subscriptie publica de actiuni).

atadt modificari realizate la solicitarea reprezentantilor companiilor, cat si modificari realizate la

solicitarea persoanelor interesate sau din oficiu, in urmatoarele situatii:

Q

O Ca urmare a hotararii unor Instante - acestea se primesc in format letric de la instante. in functie
de hotarérile judecatoresti, se fac in sistem cereri de mentiuni, radiere mentiune, radierea unei
radieri, radiere inmatriculare sau de depunere si mentionare acte, lucrandu-se task-uri in functie
de ce se dispune in sentintd, de exemplu se vor lucra task-urile: hotarare judecatoreasca, radiere
mentiune, alte mentiuni, asociati/actionari/membri etc., practic o hotérare judecatoreasca poate
prevedere orice. in cazul acestor inregistrari daca in sentinta se specifica ca trebuie sa se publice
pe site ONRC sau in Monitorul Oficial al Roméaniei, cum ar fi sentintele care privesc fuziunea sau
divizarea, se fac si publicarile necesare.

Ca urmare a suspendarii unei activitati de catre alte institutii, ca de exemplu DSP/DSV - se primesc
notificarile in format fizic (se creeaza cereri de mentiuni prin care se suspenda activitatea pentru unul
sau mai multe coduri CAEN autorizate pentru sediu social/puncte de lucru).

in cazul infiintarii/modificarii unei sucursalei, inregistrarile care se fac la firma mamé (se fac mentiuni
la ORCT-ul unde firma mama isi are sediu social pentru a inregistra/modifica o sucursala)

Schimbare sediu in alt judet, inmatriculare la judetul destinatie (sistemul transmite automat toate
datele din starea la zi a profesionistului catre judetul destinatie, iar utilizatorul cu rol dedicat de la
judetul destinatie le verifica si salveaza) precum si radierea de la judetul sursa (radierea se creeaza
automat c&nd in judetul destinatie se inscrie in registrul comertului cererea de inmatriculare).

instituire restrictii persoane, masuri asiguratorii (sechestru, condamnare penala, curatela, divort etc).
Aceste nregistrari se fac de regula pe cerere de mentiuni si se lucreaza task-uri specifice restrictiilor
de persoane.

urmarire penala/condamnare a persoanei juridice. Aceste nregistrari se fac pe cerere de mentiuni
lucrand-se task-uri specifice in functie de actele primite de la parchet/judecatori/tribunal (ex: urmarire
penala, dizolvare, suspendare si reluare de activitate, radiere)

inregistrarea generata de aplicatia BPI ca urmare a procedurii de insolventa (inregistrari in registru
comertului)

inregistrarea de atragere raspundere patrimoniala pentru administratori, creata in baza unei decizii
judecatoresti

La solicitarea oricarei persoane interesate conform legii sau in alte cazuri conform legii
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Unele inregistrari din oficiu nu genereaza documente de eliberat in registratura, de exemplu: unele

hotarari judecatoresti, instituirea de restrictii, urmaririle/condamnarile penale, inregistrarile venite din aplicatia

de
in

BPI, inregistrarea atragerii raspunderii patrimoniale si, prin urmare, fluxul lor este scurtat, dupa inscrierea
registrul comertului acestea trec in starea de exemplu "cerere arhivata la dosarul profesionistului”.

Trecerea se face printr-un submeniu care permite selectarea tuturor cererilor care indeplinesc anumite criterii
si prin actionarea unui buton se trec intr-o stare finala facandu-se in acelasi timp si borderoul de predare in
arhiva de documente a ORCT. In aceste situatii, persoanele interesate au posibilitatea sa solicite eliberarea

de

copii/copii certificate din dosarul din arhiva.
Situatia de exceptie o reprezinta indreptarea din oficiu a erorilor materiale privind datele continute in

certificatul de inregistrare sau in certificatele constatatoare emise in temeiul Legii nr. 359/2004, cand
inregistrarea din oficiu poate genera atét rezolutie de rectificare cat si un nou certificat.

Q

Q

Q

Q

Mai exista si acele cereri care refera alte cereri (cereri care nu sunt de sine statatoare), gen: cerere de
preschimbare termen de solutionare, cerere de completare acte, cerere de renuntare, cerere prelungire
rezervare, prelungire emblema, anulare rezervare, cerere nota interna acestea ajung intr-o stare finala
(ex: arhivata la cererea initiald) mult mai repede fata de un flux-ul unei mentiuni. Aceste cereri nu
genereaza emitere de documente care vor fi eliberate vreunui solicitant, chiar daca sunt depuse de
reprezentanti ai profesionistului.

Stadiul cererii, indiferent de modul de depunere, se vizualizeaza de cétre solicitant pe portal in sectiunea
"Stadiu dosar".

Toate cererile sunt trimise in arhiva de documente si arhivate la dosarul profesionistului. Mai tarziu sau
in acelasi timp (depinde de fiecare ORCT) se vor arhiva electronic (descrierea de la evenimentul de
inmatriculare).

In cazul cand se fac modificari de date de identificare (denumire, sediu social, forma juridica)/date de
contact/obiectul principal de activitate si starea firmei (suspendare reluare de activitate/transfer in raza
altui organ fiscal/radierea profesionistului fara transfer in raza altui organ fiscal)/radierea radierii
(revenire la starea de dinaintea radierii)/radiere ca urmare a fuziuni pentru profesionistul absorbit datele
se transmit la ANAF prin loturi CUI. Tot catre ANAF se transmit anexele prevazute in protocol de la a)
la f) precum si informatiile despre toate modificarile inscrise in registru.

Caracteristicile fluxului de lucru care va fi implementat in noul sistem informatic sunt urmatoarele:

O Procesul de inregistrare in registrul comertului a modificérilor in cadrul unui profesionist este similar
cu cel de la Inmatriculare. Avantajul fatd de inmatriculari este acela ca in procesul de completare a
formularelor online se pot prelua unele informatii deja existente din baza de date a Registrului
Comertului.

O Portalul va solicita doar datele necesare modificarii (ce se modifica) — datele actuale se vor prelua
automat din baza de date.

0 n scopul completarii solicitarii de mentiune, solicitantului i se va pune la dispozitie (prin Portal) un
set minimal de date cu privire |a situatia existenta a firmei, date necesare realizarii modificarii, fara a
se furniza insa si detalii (astfel incat s& nu se poata folosi cererea de mentiune pentru a se afla
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informatii despre firme fara a plati acest serviciu). Informatii suplimentare vor putea insa fi obtinute
prin serviciul de furnizare de informatii, care va fi usor accesibil din contextul crearii unei cereri de
mentiune.

In portal se vor putea realiza simultan mai multe modificari, acolo unde fezabil (nume, coduri CAEN
autorizate, sediu, etc.) si se vor aplica tarifele aferente.

Portalul trebuie sa permita solicitantului sa completeze datele dorite fara a fi corectat, chiar daca
exista informatii in sistem cu privire la persoanele nou introduse. De exemplu, daca Solicitantul
introduce numele unei persoane fara diacritice sau cu prenumele incomplet, in back-office operatorul
ONRC va verifica daca numele este complet si corect si va face corecturile necesare.

Aplicatia software va trebui sa valideze CNP-ul persoanelor sau alte elemente de identificare. De
asemenea, se va verifica daca persoana mai este actionar / administrator pentru un alt profesionist.

Se pot face cereri numai cu modificari ale Beneficiarilor Reali, iar aceasta declaratie are mod de
arhivare electronica diferit fata de restul cererilor din registrul comertului indiferent de modul de
depunere al acesteia.

Fluxul cererilor depuse la ghiseu sau prin alte modalitati va fi la fel, singura deosebire fiind modul
cum sunt primite documentele depuse in sustinerea cererii.

Starile unei cererii sunt similare cu cele de la inmatriculare (EV4, noul flux)
Solutiile date in aceste tipuri de cereri pot fi urmatoarele:

o Amanata (se acorda un termen de 15 zile calendaristice pentru ca reprezentantul
profesionistului s& facd completarile/corectiile necesare, termen care poate fi prelungit o
singura data) se listeaza o rezolutie de aménare care se afiseaza la sediu ORCT iar motivul
amanarii si termenul nou de solutionare va fi disponibil automat si in BERC (proiect in
implementare) spre publicare la o sectiune dedicata. (integrare cu sistemul informatic
BERC)

o Admisa (solutie care va duce la inscrierea in registrul comertului a profesionistului Si
infiintarea acestuia)

o Respinsa (solutie care nu mai implica inscrierea in registrul comertului a profesionistului) se
va lista/genera o rezolutie de respingere a cererii de inmatriculare care se va elibera
deponentului la ghiseu iar in cazul in care cererea este depusa prin portal, aceasta va fi
disponibila in contul solicitantului si se va publica automat in BERC intr-o sectiune dedicata

o Renuntare (cand solicitantul renunta la cerere) se va lista/genera o rezolutie prin care se ia
act de renuntare la cerere care se va elibera deponentului la ghiseu iar in cazul in care
cererea este depusa prin portal, aceasta va fi disponibila in contul solicitantului si se va
publica automat in BERC intr-o sectiune dedicata

o Continuare solutionare cerere la ORCT - (ca urmare a solutiei pronuntata de instanta)
solutie care va avea un nou termen de solutionare iar reprezentantul profesionistului trebuie
s& se prezinte sau sa trimita la registru documentele/modificérile solicitate. In functie de
acestea se va admite sau nu cererea.
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Nota: in noul sistem va trebui sa fie introdusa si solutia de admitere in parte, care ar urma sa fie
validata doar in situatii speciale (de exemplu: la inmatricularea unei persoane juridice, cand nu sunt
indeplinite cerintele legale pentru inscrierea in RBR a datelor privind beneficiarii reali, cererea de
inmatriculare poate fi admisa, iar capatul de cerere privind beneficiarii reali poate fi respins).

Schimbare sediu in alt judet, inmatriculare la judetul destinatie noul fluxul va permite depunerea
dosarului la oricare din cele doua judete, conform legislatiei actuale.Totodata, trebuie introdusa
posibilitatea (actuald) de schimbare sediu in/din state membre UE pentru societatile europene si
grupurile de interes economic si (viitoare) pentru celelalte tipuri de persoane juridice ( directiva
mobilitate)

In cazul cand se fac modificari de date de identificare (denumire, sediu social, forma juridica)/date
de contact/obiectul principal de activitate si starea firmei (suspendare reluare de activitate/transfer
in raza altui organ fiscal/radierea profesionistului fara transfer in raza altui organ fiscal)/radierea
radierii (revenire la starea de dinaintea radierii)/radiere ca urmare a fuziuni pentru profesionistul
absorbit datele se transmit la ANAF prin loturi CUI. Tot catre ANAF se transmit anexele prevazute
in protocol de la a) la f) precum si informatiile despre toate modificarile inscrise in registru.

Lista tuturor tipurilor de mentiuni care se vor implementa prin Portal se gaseste la adresa:

https://www.onrc.ro/index.php/ro/mentiuni/persoane-juridice.

Lista mentiunilor afisata pe site se completeaza de drept cu alte operatiuni, inclusiv cele care se efectueaza
din oficiu.

A se tine cont ca aceste modificari pot fi combinate in toate modurile posibile pe o cerere.

Q

Toate Tnregistrarile care se fac din oficiu vor avea acelasi flux de operare in sistemul informatic,
singura deosebire fiind ca o parte din acestea (descrise mai sus) acestora nu li se elibereaza niciun
document in registratura, iar cererile dupa ce sunt solutionate si inscrise in registrul comertului pot
ajunge intr-o stare finala (ex: arhivat la dosarul profesionistului).

Mai exista si acele cereri care refera alte cereri (cereri care nu sunt de sine statatoare), gen: cerere
de modificare termen de solutionare, cerere de completare acte, cerere de renuntare, cerere nota
internd. Acestea pot ajunge intr-o stare finala (ex: arhivata la cererea initiala) mult mai repede fata
de un flux-ul unei mentiuni. Aceste cereri nu emit documente care vor fi date vreunui solicitant, chiar
daca sunt depuse de reprezentanti ai profesionistului.

Stadiul cererii indiferent de modul de depunere se va vizualiza de catre solicitant pe portal intr-o
sectiune dedicata.

Se va crea o functionalitate prin care sa se poata procesa mai multi profesionisti in acelasi timp prin
crearea de cereri, cu posibilitate de transmitere la finante, transmitere catre BERC spre publicare a
rezolutiilor sau inregistrarilor din oficiu. Aceste transmisii sa fie configurabile in functie de
posibilitatea de conectare sau nu sau de cum va prevede legea.

Starea acestor cereri se poate vizualiza/consulta din portal, sectiune dedicata.
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https://www.onrc.ro/index.php/ro/mentiuni/persoane-juridice

Situatia actuala privind fuziunile si divizarile, potrivit prevederilor Legii societatilor nr. 31/1990,
republicata, cu modificarile si completarile ulterioare

Q

Q

Inregistrarea in registrul comertului a operatiunilor de fuziune/divizare se realizeaza in doua etape,
la care se poate adauga, dupa caz, o etapa intermediara, simultana sau ulterioara depunerii
proiectului, insa prealabild inregistrarii mentiunii, avand ca obiect desemnarea expertului/expertilor
pentru examinarea proiectului de fuziune/divizare si intocmirea unui raport scris catre actionari.

Proiectul de fuziune sau de divizare, semnat de reprezentantii societatilor participante, se depune la
oficiul registrului comertului unde este inmatriculata fiecare societate, insotit de o declaratie a
societatii care inceteaza a exista in urma fuziunii sau divizarii despre modul cum a hotarét sa stinga
pasivul sau, precum si de o declaratie privitoare la modalitatea de publicare a proiectului de fuziune
sau de divizare.

Competenta de solutionare a cererii de depunere si/sau mentionare acte apartine directorului
ORCT/persoanei desemnate, in conformitate cu prevederile art. 1 din O.U.G. nr. 116/20009.

Modificarea starii firmei in registrul comertului computerizat se efectueaza la operarea mentionarii
proiectului de fuziune/divizare.

inregistrarea in RC a mentiunii de fuziune/divizare:

O Procedura actuala de inregistrare in registrul comertului a mentiunilor de fuziune (comuna si mentiunii de
divizare) se deruleaza prin depunerea, la oficiul registrului comertului, in doud exemplare, a documentelor
mentionate in ghidurile afisate pe pagina de internet a institutiei.

Astfel, in prezent, la depunerea dosarului, cererea de depunere si/sau mentionare acte a
cereriilcererilor privind inregistrarea fuziunii este introdusé pe fluxul operatiunilor, directorul
ORCT/persoana desemnata dispunand, prin rezolutie, mentionarea, in registrul comertului, a
depunerii cererii, transmiterea dosarului la tribunal, cu afisarea rezolutiei pe portal. Un exemplar din
documentele depuse (in original sau copii) se pastreaza la ORCT, celelalte documente fiind inaintate
tribunalului.

La operarea cererii de depunere si/sau mentionare acte, se incarcd in registrul comertului
computerizat doar opisul de documente.

Comunicarile cu ANAF pentru obtinerea certificatelor/adeverintelor de sediu, respectiv pentru
obtinerea informatiilor din cazierul fiscal se fac dupa depunerea cererii, documentele obtinute fiind
atasate dosarului ce urmeaza sa fie inaintat tribunalului.

Dupa solutionarea cererii de catre tribunal, dosarul, insotit de hotararea pronuntata, este returnat
ORCT, care procedeaza la inregistrarea din oficiu a solutiei pronuntate, inregistrare care urmeaza,
din nou, fluxul operatiunilor, dosarul fiind atasat celui de-al doilea exemplar retinut la ORCT.

In unele situatii, al doilea exemplar al documentelor depuse se distruge, conform minutei
directorului/persoanei desemnate.

La inregistrarea din oficiu a solutiei pronuntate de tribunal, se opereaza si modificarile ce fac obiectul
mentiunii respective.
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In aceeasi zi, se efectueazi comunicarile si inregistrarile din oficiu prevazute de art. 150 din Normele
Metodologice. In practica, existd decalaje semnificative la nivelul ORCT intre actualizarea
inregistrarilor care privesc inregistrarea fuziunii/divizarii si radierea/inmatricularea societatilor.

Documentele in original, depuse la cererea de inregistrare a mentiunii, care privesc inmatricularea
societatilor rezultante, ramén la dosarul societatii la care se inregistreaza fuziunea/divizarea.

a In privinta mentiunilor de fuziune/divizare, noul sistem va trebui sa aiba in vedere schimbarea fluxului,
pornind de la prevederile art. 6 din Legea nr. 26/1990 si ale art. 4 din Ordonanta de urgenta a Guvernului
nr. 116/2009, aprobata, cu modificari si completari, prin Legea nr. 84/2010, cu modificarile si completarile
ulterioare.

Astfel, cererea de inregistrare in registrul comertului a fuziunii, respectiv a divizarii, completata intr-
un singur exemplar, impreuna cu inscrisurile depuse de solicitant in sustinerea acesteia, va fi
inaintata instantei de cétre oficiul registrului comertului de pe 1anga tribunal, nu printr-o rezolutie, ci
printr-o adresa, in registrul comertului computerizat urménd sa fie mentionat, la competenta de
solutionare, tribunalul, solutia pronuntatd de instanta, potrivit dispozitilor Codului de procedura
civila, urmand sa fie inregistrata in mod corespunzator, la cererea de inregistrare.

3.5.3.2.7 EVT - Modificari persoane fizice autorizate / intreprinderi individuale / intreprinderi

familiale

Fluxul de lucru va fi similar celui de la persoanele juridice, numai ca sunt mai putine modificéri, acestea fiind
cele din OUG 44/2008.

Q

In cazul cand se fac modificari de date de identificare (denumire, sediu profesional, forma de
organizare)/date de contact/obiectul principal de activitate si starea firmei (suspendare reluare de
activitate/transfer in raza altui organ fiscal)/radierea radierii (revenire la starea de dinaintea radierii)
datele se transmit la ANAF prin loturi CUI. Tot catre ANAF se transmit anexele prevazute in protocol
de la a) la f) precum si informatiile despre toate modificarile inscrise in registru.

3.5.3.2.8 EV8 - Dizolvare persoane juridice

In aplicatia registrul comertului se fac cereri care au acelasi flux, stari si solutii ca in cazul cererilor de
modificare persoane juridice. Cererile prin care se inregistreaza sentinte judecatoresti de dizolvare judiciara
create pe modulul loturi au un flux mai scurt urmarea faptului ca nu se elibereaza niciun document
profesionistului.

Descrierea proceselor actuale este urmatoarea:

O  Exista 3 tipuri de dizolvare: de drept, voluntara si judiciara.

Inregistrarea dizolvarii de drept a persoanei juridice se efectueaza, la cerere sau din oficiu, in
temeiul unei hotérari judecatoresti definitive prin care se constata aceasta. In cazul in care acte
normative speciale reglementeaza distinct dizolvarea de drept, se va proceda conform dispozitiilor
cuprinse in acestea.
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Loturile de cereri de constatare a dizolvarii de drept vor respecta regulile stabilite pentru dizolvarile
judiciare, conform art. 237 din Legea nr. 31/1990.

Pentru dizolvarea voluntara, exista mai multe etape:

Prima etapa consta in depunerea la registrul comertului a unei cereri de depunere si mentionare
acte sau de inregistrare (in cazul dizolvarii de drept, ca urmare a expirarii duratei societati,
dizolvarii judiciare, a dizolvarii ca urmare a nulitatii societatii, a dizolvarii voluntare prevazute de
art. 235 din Legea nr.31/1990), prin care hotararea adunarii generale a asociatilor/actionarilor
privind dizolvarea si numirea lichidatorului este depusa pentru a fi publicata in Monitorul Oficial al
Romaéniei. Aceste date se mentioneaza in registrul comertului fara un impact in starea firmei.

In caz de dizolvare a unei societétii prin hotarare a asociatilor, acestia vor putea reveni, cu
majoritatea ceruta pentru modificarea actului constitutiv, asupra hotarérii luate, atat timp cat nu s-
a facut nici o repartitie din activ. Noua hotarare se mentioneaza in registrul comertului, dupa care
oficiul registrului comertului o va trimite Monitorului Oficial al Roméniei, spre publicare in Partea a
IV-a, pe cheltuiala societatii.

in toate cazurile, prima etapa de inregistrare a hotararii de dizolvare conduce la modificarea starii
firmei, in "dizolvare”

Etapa a doua, de lichidare, acolo unde este cazul, consta in depunerea la registrul comertului a
unei cereri de inregistrare cu toate actele depuse in sustinerea cererii. Dupa admiterea Si
inscrierea in registrul comertului a cererii starea firmei se schimba in "lichidare".

inscrierea in registrul comertului a mentiunii de lichidare, in cazul societatilor, este urmata, ca
regula, de mentionarea depunerii in registrul comertului, a unui raport privind situatia economica
a societatii, care, in cazul in care debitorul indeplineste conditiile pentru deschiderea procedurii
simplificate de insolventd, este urmaté de solicitarea deschiderii acestei proceduri.

In cazurile prevazute de art. 260 din Legea nr. 31/1990, poate interveni un nou tip de rezolutie, de
sanctionare a lichidatorilor care nu si-au indeplinit obligatiile legale.

Pentru dizolvarile judiciare conform art.237 din Legea 31/1990, solicitate de ONRC prin intermediul
ORCT-urilor, procesul este urmatorul:

Din aplicatia back-office RC se fac loturi cu firme care indeplinesc conditiile de dizolvare (care au
anumite semnale si conditii)

Se realizeaza o verificare a acestor firme (se verifica dosarele din arhiva)

Urmare a verificarii se constata daca firmele din lot se pot publica pentru intentia de dizolvare.
Cele care indeplinesc conditiile |i se selecteaza din lot starea ,Bun de publicat”.

La salvarea lotului, lista cu firmele care au starea "bun de publicat" se transmite catre Portal pentru
publicitate si catre aplicatia Registrul Litigiilor. Timp de 15 zile lotul sta publicat in Portal si este
inactiv in Registrul Litigiilor.

Lista lotului propus pentru dizolvare se transmite la Ministerului Finantelor Publice - Agentia
Nationala de Administrare Fiscala in format pdf conform Legii 31/1991 art.237 alin (2).
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o Dupa 15 zile calendaristice, conform Legii 31/1990 se genereaza din aplicatia Registrul Litigiilor
cererile de chemare in judecatd, se semneaza si se trimit la instantele teritoriale, insotite de
furnizarea de informatii privind datele inregistrate in registrul comertului.

o Pentru fiecare dosar format in aplicatia Registrul Litigiilor, ulterior se vor incérca toate documentele
primite/intocmite.

o Ulterior, se primesc Hotararile judecatoresti si se genereaza cereri de dizolvare in aplicatia back-
office RC, prin loturi. Urmare a generarii cererilor de dizolvare realizate la nivel de lot de firme, se
modifica starea firmelor din "functiune” in "dizolvare judiciara cf. art.237".

« In momentul generarii cererilor din sectiunea LOTUR, informatia din aplicatia RC se transmite si
catre aplicatia RL.

e Segenereaza automat urmatoarele documente: inregistrarea din oficiu pentru dizolvare, borderou
de transmitere a documentelor in arhiva de documente precum si lista inregistrarilor din oficiu de
inscriere sentinte de dizolvare judiciara pentru certificare.

o Inregistrarile din oficiu sunt certificate de directorul ORCT-ului.

o Se realizeaza publicarea in Monitorul Oficial. inregistrarea in Monitorul Oficial a tuturor societatilor
din lot care se dizolva se face in forma tabelara, conform legii. Se primeste de la Monitorul Oficial
confirmarea inregistrarii cererii de publicare, apoi ulterior confirmarea publicarii.

o Dupa inregistrarea si publicarea in Monitorul Oficial, se realizeaza inregistrarea in aplicatia RC,
tot prin sectiunea loturi, a publicarii dizolvarii (nr. si data Monitor Oficial in care s-a publicat
dizolvarea), iar la salvare datele sunt transmise si in aplicatia RL.

e in termen de 30 de zile de la publicare se poate face apel la Hotararea judecatoreasca de
dizolvare. Aceasta se va mentiona in registrul comertului.

o Dupa raménerea definitiva a hotarérii judecatoresti de dizolvare, persoana juridica intra in
lichidare. Oficiul National al Registrului Comertului, la cererea oricarei persoane interesate,
inclusiv a Ministerului Finantelor Publice - Agentia Nationald de Administrare Fiscala,
procedeaza la numirea unui lichidator inscris in Tabloul Practicienilor in Insolventa.

o Rezolutiile pronuntate conform celor de mai sus se comunica electronic lichidatorului numit,
se publica pe pagina de internet a Oficiului National al Registrului Comertului si pe portalul
de servicii on-line al acestuia si se inregistreaza in registrul comertului.

o Corespondenta cu Monitorul Oficial se realizeaza prin email, prin transmiterea unui tabel de cereri
de dizolvare si respectiv a numarului de publicare pentru fiecare firma in parte.

o Cum pentru aceste cereri nu se elibereaza nimic dupa inscrierea in registrul comertului, acestea
se trec in starea "arhivat la dosarul profesionistului” printr-un modul care permite ca pe baza unor
criterii prestabilite aceste cereri sa ajunga in etapa finala si s& se genereze si borderoul pentru
predarea in arhiva fizica de documente.

In vederea implementarii noului sistem informatic, pentru dizolvarile judiciare se va avea in vedere
optimizarea fluxului de operare si implementarea urmatoarelor functionalitati:
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in back-office va exista o functionalitate/modul prin care sa se facd selectia firmelor care
indeplinesc anumite criterii pentru a fi candidate la dizolvare.

Dupé verificarea documentelor societatii se va da "bun de publicat", iar in acel moment se vor
transmite:

- date spre BERC spre a fi publicate. (integrare cu BERC)

- date catre aplicatia Registrul Litigiilor (integrarea cu acesta) spre a face chemarea in
judecata dupa 15 zile.

- catre Ministerului Finantelor Publice - Agentia Nationala de Administrare Fiscala conform
Legii 31/1991 art.237 alin (2).

Se vor implementa fluxuri de lucru in cadrul noului Portal care sa permita Dizolvarea persoanelor
juridice prin depunerea si eliberarea tuturor documentelor in forma electronica. Interactiunea se
va realiza prin formulare web, cu optimizarea procesului de completare a acestora prin pre-
popularea cu date din bazele de date ale ONRC, urmatd de generarea formularelor PDF,
semnarea electronica a acestora si transmiterea/descarcarea prin Portal.

Interconectarea cu sistemul ECRIS de la Ministerul Justitiei pentru dizolvarile judiciare, pentru
primirea automata a informatiilor despre hotararile judecatoresti, dacé in urma etapei de analiza
se va valida ca aceasta operatiune este posibila.

Crearea unei functionalitati prin care sa se faca cereri pentru hotarérile de dizolvare primite de la
instantd. Acesta va permite crearea de la 1 la n cereri (gen calup) care la validarea/salvarea
acestora va schimba starea firmei, va genera formularul de inregistrare din oficiu, va genera
borderou de predare in arhiva.

In cazul in care cererile rezultate nu au documente de eliberat profesionistului, se va face si
trecerea lor intr-o stare finala (ex: arhivat la dosarul profesionistului).

O functionalitate implementata care sa permita incarcarea numarului si datei Monitorului Oficial in
care s-a publicat hotararea de dizolvare a profesionistului sau in cazul in care se va face publicitate
pe BERC, numarul si data buletinului. La salvare, aceasta informatie se va transmite si aplicatiei
Registrul Litigiilor.

Interconectarea cu Monitorul Oficial al Romaniei (daca este fezabil din punct de vedere tehnic)
sau, dupa caz, cu Buletinul Electronic al Registrului Comertului, in functie de cum dispune legea.

3.5.3.2.9 EV9 - Lichidare/inregistrare situatie financiara de lichidare persoane juridice

Ulterior dizolvarii, au loc activitatile de lichidare-acestea, impartind-se in lichidari judiciare si lichidari

In aplicatia registrul comertului se fac cereri care au acelasi flux, stari si solutii ca in cazul cererilor de
modificare persoane juridice.

Lichidarea judiciara este aceea pronuntatd de catre instanta! Celelalte numiri pot fi voluntare — la cererea
persoanei juridice sau lichidari la cererea persoanelor interesate, efectuate de ONRC, prin ORCT
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in cazul dizolvarii voluntare a societatilor, in termen de 60 de zile de la inregistrarea in registrul comertului a
mentiunii de dizolvare vor fi numiti lichidatorii, in conditiile art. 262, respectiv art. 264 din Legea nr. 31/1990.

O Flux cu numire de lichidator in cazul lichidarilor judiciare

Exista 30 zile dupa dizolvare pentru calea de atac, iar in 3 luni de la data ramanerii definitive a
hotararii de dizolvare, orice persoana interesata poate solicita ONRC numirea lichidatorului

Lichidatorii sunt numiti la cererea persoanelor interesate (exemplu: ANAF), printr-o cerere de numire
lichidator transmisa ORCT-ului unde este inregistrat profesionistul.

Registrul in cauza creeaza cereri de numire lichidator, iar dupa inscrierea in registrul comertului a
cererii trimite o rezolutia de numire a lichidatorului prin care acesta este instiintat ca a fost numit
lichidator pentru profesionistul in cauza si publica rezolutia pe portalul ONRC, conform art. 237 alin
(7) din Legea 31/1991.

Lichidatorul depune specimenul de semnatura.

La terminarea lichidarii, lichidatorul va depune la registrul comertului printr-o cerere de depunere si
mentionare acte, situatia financiara finala de lichidare, pentru a fi mentionata in registrul comertului
si publicata in Monitorul Oficial al Romaniei partea a IV-a (pentru SA si SCA), sau dupa caz, pe
pagina de internet a ONRC (pentru SNC, SCS si SRL), pentru a asigura dreptul fiecarui
actionar/asociat de a face opozitie.

Cererea de radiere se va depune dupa 15 zile de la publicarea in Monitorul Oficial al Romaniei sau
pe pagina de internet a ONRC a situatiei financiare de lichidare.

Pentru depunerea acestora la registrul comertului se va crea o cerere de depunere si mentionare
acte prin care se va solicita publicarea situatiilor financiare pe site ONRC sau in cazul SA si SCA in
Monitorul Oficial al Roméniei.

Etapa a doua, de lichidare, acolo unde este cazul, consta in depunerea la registrul
comertului a unei cereri de inregistrare cu toate actele depuse in sustinerea cererii. Dupa
admiterea si inscrierea in registrul comertului a cererii starea firmei se schimba in "lichidare".

Inscrierea in registrul comertului @ mentiunii de lichidare, in cazul societatilor, este urmata,
ca regula, de mentionarea depunerii in registrul comertului, a unui raport privind situatia
economica a societatii, care, in cazul in care debitorul indeplineste conditile pentru
deschiderea procedurii simplificate de insolventd, este urmata de solicitarea deschiderii
acestei proceduri.

In cadrul procesului de lichidare se vor depune raportarile economice, situatiile financiare de lichidare si dupa
caz, se va inregistra sanctionarea lichidatorilor.

O Flux fara numire de lichidator

o Conform art. 237 alin. (8) din Legea nr. 31/1990, daca in termen de 3 luni de la data raménerii
definitive a hotararii de dizolvare nu s-a formulat nicio cerere de numire a lichidatorului potrivit
prevederilor alin. (6), Oficiul National al Registrului Comertului sau orice persoana interesata poate
solicita tribunalului radierea societatii din registrul comertului.
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o Conform art. 260 alin. (7) din Legea nr. 31/1990, daca in termen de 3 luni de la expirarea termenului
mentionat la alin. (1), prelungit dupa caz, oficiul registrului comertului nu a fost sesizat cu nicio cerere
de radiere, Oficiul National al Registrului Comertului sau orice persoana interesata va solicita
tribunalului radierea societatii din registrul comertului.

o Daca in cele 30 zile + 3 luni nu se numeste un lichidator, atunci se fac actiuni de radiere de céatre
ONRC, prin ORCT-uri, a se vedea evenimentul de radiere persoane juridice

Flux lichidare voluntara, este continuarea de la dizolvarea voluntara, in care lichidatorul va depune
situatia financiara de lichidare si repartizare a activului aprobata de asociati/actionari.

O Toate cererile ajung in arhiva fizica la dosarul profesionistului si se arhiveaza electronic la cerere si
profesionist.

in cadrul noului sistem informatic numirile de lichidator se vor face la fel, iar dupa numire, pentru actiunile pe
care trebuie sa le faca lichidatorul se vor implementa fluxuri de lucru in cadrul noului Portal care sa permita
depunerea si eliberarea tuturor documentelor in forma electronica.

Interactiunea se va realiza prin formulare web, cu optimizarea procesului de completare a acestora prin pre-
popularea cu date din bazele de date ale ONRC, urmata de generarea formularelor PDF, semnarea
electronica a acestora si transmiterea/descarcarea prin Portal.

Fluxurile de numire lichidator sau de depunere a situatiilor financiare finale de catre lichidatori sau de
depunere si eliberare a documentelor vor fi identice indiferent de modul de depunere a cererii (online, ghiseu,
email).

3.5.3.2.10 EV10 - Radiere persoane juridice

Procesul de lucru actual este impartit in radieri ca urmare a dizolvarilor judiciare, cand nu se numeste un
lichidator, iar radierea este solicitata de ONRC prin intermediul ORCT si radierea facuta de lichidatorul numit
sau de catre societate, in cazul dizolvarii prevazute la art. 235 din Legea nr. 31/1990.

QO  Fluxul radierii unui profesionist ca urmare a dizolvarii judiciare fara numire de lichidator:

Art. 237 alin. (8) si (9) din Legea nr. 31/1990 - Daca in termen de 3 luni de la data raménerii definitiva
a hotararii de dizolvare nu s-a formulat nicio cerere de numire a lichidatorului potrivit prevederilor
alin. (6), Oficiul National al Registrului Comertului sau orice persoana interesata poate solicita
tribunalului radierea societatii din registrul comertului. Lista societatilor pentru care Oficiul National
al Registrului Comertului urmeaza sa formuleze actiuni de radiere, se afiseaza pe pagina de internet
a Oficiului National al Registrului Comertului sau pe portalul de servicii on-line al acestuia cu cel putin
15 zile calendaristice inainte si se transmite Ministerului Finantelor Publice-Agentia Nationala de
Administrare Fiscala.

Art. 260 alin. (7) din Legea nr. 31/1990 - Daca in termen de 3 luni de la expirarea termenului
mentionat la alin. (1) (un an de la data inregistrarii in registrul comertului a mentiunii de dizolvare.
Pentru motive temeinice, la cererea lichidatorului, oficiul registrului comertului poate prelungi acest
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termen cu inca un an, dar nu mai mult de doua ori) oficiul registrului comertului nu a fost sesizat cu
nicio cerere de radiere, Oficiul National al Registrului Comertului sau orice persoana interesata va
solicita tribunalului radierea societatii din registrul comertului. Lista societatilor pentru care Oficiul
National al Registrului Comertului urmeaza sa formuleze actiuni de radiere se afiseaza pe pagina de
internet a Oficiului National al Registrului Comertului sau pe portalul de servicii on-line al acestuia cu
cel putin 15 zile calendaristice inainte si se transmite Ministerului Finantelor Publice-Agentia
Nationala de Administrare Fiscala.

Dupa 3 luni si 30 de zile de la publicarea in Monitorul Oficial se fac loturi pentru intentia de radiere a
societatilor ce sunt in dizolvare judiciara pe art.237 din Legea nr.31/1990, alegandu-se
motivul/motivele de dizolvare.

Urmare a salvarii lotului in registru comertului cu profesionisti potentiali pentru radiere, informatia se
va publica pe portalul ONRC, datele se vor transmite in aplicatia Registrul Litigiilor iar lista cu
profesionisti se trimite si la Ministerul Finantelor Publice — Agentia National& de Administrare Fiscala

Dupa 15 zile de la publicare in portal, se vor face chemari in judecata din aplicatia Registrul Litigiilor
si se transmit la Tribunal spre solutionare.

Hotérarile de radiere primite de la Tribunal se inregistreaza prin loturi indiferent de solutia din tribunal.

La generarea cererilor, profesionistii trec in starea "radiata" si se genereaza automat urméatoarele
documente: inregistrarea din oficiu, borderou pentru predare in arhiva OF de inscriere sentinte de
radiere si lista inregistrarilor din oficiu de inscriere sentinte de radiere pentru certificare

= Art. 237 alin. 10 din Legea nr. 31/1990: Hotarérea tribunalului prin care s-a pronuntat
radierea se comunica societatii, oficiului registrului comertului pentru radierea societatii din
registrul comertului, Ministerului Finantelor Publice - Agentia Nationala de Administrare
Fiscala - administratia judeteand a finantelor publice/administratia finantelor publice a
sectorului si se publica, cu titlu gratuit, pe pagina de internet a Oficiului National al Registrului
Comertului sau pe portalul de servicii on-line al acestuia. In cazul mai multor hotarari
judecétoresti de radiere, publicitatea se va putea efectua in forma unui tabel cuprinzénd:
numarul de ordine in registrul comertului, codul unic de inregistrare, denumirea, forma
juridica si sediul societatii dizolvate, instanta care a dispus dizolvarea, numarul dosarului,
numarul si data hotaréarii de dizolvare.

= Art. 260 alin. (8) din Legea nr. 31/1990: Hotarérea tribunalului prin care s-a pronuntat
radierea se comunica societatii, oficiului registrului comertului pentru radierea societatii din
registrul comertului, Ministerului Finantelor Publice - Agentia Nationald de Administrare
Fiscald - administratia judeteana a finantelor publice/administratia finantelor publice a
sectorului si se publica pe pagina de internet a Oficiului National al Registrului Comertului si
pe portalul de servicii on-line al acestuia. In cazul mai multor hotrari judecatoresti de
radiere, pentru situatiile prevazute la alin. (7), publicitatea se va putea efectua in forma unui
tabel cuprinzénd: numarul de ordine in registrul comertului, codul unic de inregistrare,
denumirea, forma juridica si sediul societatii dizolvate, instanta care a dispus radierea,
numarul dosarului, numarul si data hotarérii de radiere.
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inregistrarile din oficiu sunt certificate de catre directorul ORCT si impreuna cu restul documentelor
se arhiveaza la dosarul fizic al profesionistului.

Cum nu elibereaza niciun document, cererea va trece in etapa finala "arhivata la dosarul
profesionistului”

Sentinta de radiere din Tribunal se scaneaza si se publicé pe portalul ONRC la sectiunea dedicata.
Cererea se va include intr-un lot care se va transmite la finante pentru inregistrarile necesare.

Documentele fizice se vor arhiva la dosarul profesionistului sau se vor arhiva electronic imediat in
functie de ORCT (etapele arhivarii electronice sunt descrise la evenimente de inmatriculare).

O Fluxul radierii unui profesionist unei societati in cazul cand exista numit un lichidator:

Dupa cele 15 zile de la publicarea situatiilor financiare finale lichidatorul depune la registru comertului
o cerere de radiere firma insotita de actele pentru radierea firmei

In sistemul informatic se creeaza o cerere de radiere prin care se fac inregistrari profesionistului.

Dupa solutionarea acesteia cu solutia "admis" si inscrierea in registrul comertului starea
profesionistului va fi "radiata".

Rezolutia de radiere se va publica pe portalul ONRC la sectiunea dedicata si se va elibera un
exemplar reprezentantului profesionistului.

Cererea se va include intr-un lot care se va transmite la finante pentru inregistrarile necesare.

Documentele fizice se vor arhiva la dosarul comerciantului sau se vor arhiva electronic imediat in
functie de ORCT (etapele arhivarii electronice sunt descrise la evenimente de inmatriculare).

Pentru celelalte tipuri de persoane juridice, se va proceda in mod similar.

Pe fluxul nou se va crea si posibilitatea ca cererea de radiere sa se depund prin portal, urmand ca
documentele doveditoare (rezolutia si certificatul de radiere) s& poata descarca din portal de catre
reprezentantul legal.

3.5.3.2.11 EV11 - Radiere persoane fizice autorizate / intreprinderi individuale / intreprinderi

familiale

Procesul de radiere actual se face printr-o cerere de inregistrare depusa de reprezentantul legal al persoanei
fizice autorizate/intreprinderii individuale/intreprinderii familiale sau din oficiu, in cazurile expres prevazute de
lege, pentru neindeplinirea unor obligatii legale sau in conformitate cu prevederile art. 25 din Legea nr. 26/1990.

o Insistemul informatic se creeaza o cerere de radiere care in urma solutionarii cu "admis" si inscrierii

in  registrul comerfului va trece starea persoanei fizice autorizate/intreprinderii
individuale/intreprinderii familiale in "radiata".

Cererea se va include intr-un lot care se va transmite la finante pentru inregistrarile necesare.

135



o Se elibereaza reprezentantului o rezolutie si certificatul de radiere a persoanei fizice
autorizate/intreprinderii individuale/intreprinderii familiale

e Documentele fizice se vor arhiva la dosarul profesionistului sau se vor arhiva electronic imediat in
functie de ORCT (etapele arhivarii electronice sunt descrise la evenimente de inmatriculare).

Pe fluxul nou se va crea si posibilitatea ca cererea de radiere sa se depuna prin portal, urmand ca
documentele doveditoare (rezolutia si certificatul de radiere) s& poata descarca din portal de catre
reprezentantul legal.

3.5.3.2.12 EV12 - Deschiderea si inchiderea procedurii falimentului, urmata de radierea din RC
Procesul de lucru actual este urmatorul:

O Exista posibilitatea de a completa formularele necesare in Portal, se genereaza PDF cu documentul
de procedura si cererea de publicare in BPI

0 Tn aceste situatii, publicarea in BPI este insotita de necesitatea inregistrarii unei mentiuni in Registrul
Comertului

O Toate actele de procedura primite de BPI pentru publicare, inclusiv hotarérile de deschidere /
inchidere a insolventei / falimentului sunt inregistrate, operate si editate in vederea realizarii
buletinului procedurilor de insolventa.

O Anumite tipuri de acte primite pentru publicare genereazd mentiuni in RC. Pentru acestea se
selecteaza necesitatea realizarii unei mentiuni in RC.

0 In baza informatiilor din BPI, se realizeazi o prelucrare a informatiilor si se genereazé automat o
cerere de inregistrare in RC. Se opereaza cererea si se face o inregistrare specifica de insolventa
in RC (in oficiile teritoriale unde este inregistrat profesionistul).

O BPI este instiintat asupra stadiului inregistrarii mentiunii in RC.

3.5.3.2.13 EV13 - Furnizare informatii / certificate constatatoare / rapoarte istorice / copii / alte
rapoarte

Furnizare copii/ copii certificate documente - persoane fizice si juridice private

Situatia existenta cu privire la eliberarea de copii/copii certificate documente este urmatoarea:
O Flux comun al tuturor cererilor indiferent de modul de depunere la ONRC/ORCT:

e Dupa primirea solicitarii, angajatii ONRC/ORCT identifica dacd documentele solicitate sunt sau nu
arhivate electronic, precum si locatia fizicd in care se afla documentele in format letric, in cazul in
care acestea trebuie scanate. Pentru identificarea sursei documentelor (locul fizic unde sunt pastrate
documentele) se utilizeaza aplicatia ,Arhivar”, care permite si gestiunea activitatilor de arhiva: cereri
de documente, transfer de documente etc.
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Daca documentele solicitate sunt deja arhivate electronic, atunci se tiparesc si se blureaza/
anonimizeaza informatiile cu caracter personal, daca este cazul. Pentru transmiterea prin email, se
rescaneaza documentele depersonalizate.

Daca documentele solicitate nu sunt deja in arhiva electronica, atunci se cauta in arhiva fizica, se
scaneaza/copiaza, se blureaza/anonimizeaza, daca este cazul, si iar se scaneaza/copiaza pentru a
se transmite prin email, dupa caz.

Documentele in forma fizica se regasesc la ORCT-ul de care profesionistul apartinea la momentul
la care a fost depus la dosar documentul respectiv. Pana in 2005, daca firma se muta dintr-un judet
intr-altul, se muta si tot dosarul firmei respective, dar dupa acel moment s-a decis ca documentele
sa ramana acolo unde au fost primite.

inainte de eliberare, documentele ce contin date cu caracter personal se anonimizeaza, daca este
cazul.

Daca se doreste copie certificata, pe document se aplica o stampila de conformitate cu exemplarul
existent in arhiva.

Se intocmeste nota de calcul, solicitantii sunt informati ca documentele sunt gata si cu privire la
suma de plata. Plata se poate face electronic, Ordin de Plata, casierie.

Documentele solicitate sunt fie date solicitantilor la Ghiseu sau prin posta, in format fizic, fie sunt
transmise scanate prin email. Documentele nu se elibereaza in prezent prin Portal.

Cererile de eliberare documente se primesc atét la Ghiseu cét si prin toate canalele de comunicatie
disponibile: online, email, postd, fax. Eliberarea se face in modul dorit de solicitant.

Starea cererii se vede pe portal.onrc.ro in meniul "Stadiu dosar".

Acest tip de cerere se arhiveaza la intervale mari de timp pe tip de cerere si se tin in arhiva fizica o
perioada conform nomenclatorului arhivistic, dupa care se distrug, conform Legii 16/1996.

Implementarea acestui eveniment de viata si a fluxului de tratare in noul sistem informatic trebuie sa aiba in
vedere urmatoarele:

Q

Fluxul pentru depunere online a cererii

Documentele se incarca intr-o forma flexibila care sa poata fi adaptata solicitantului final.

La initierea cererii online, prin Portal, solicitantul nu ar trebui s& indice ORCT-ul de unde solicita
documentele, ci cererea ar trebui redirectionata automat, din sistem, catre ORCT-urile care detin
documentele. Tn cazul in care documentele solicitate se regasesc la mai multe Oficii, deoarece firma
cautata si-a schimbat sediul dintr-un judet intr-altul, atunci sistemul va transmite automat solicitarea
catre toate Oficiile competente/ONRC, dupa caz. Se va trimite in cazul in care solicitantul doreste
copii de pe actele din toata perioada de la infiintare pana in prezent.

Desi portalul contine si acum posibilitatea de cautare a unei firme dupa anumite criterii, aceasta
functionalitate se regaseste integrata intr-un serviciu on-line distinct, solicitantul fiind nevoit sa
navigheze in mai multe sectiuni ale portalului pentru a afla initial informatiile de identificare a firmei
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si ulterior pentru a solicita informatiile necesare. Se recomanda ca primul pas pentru solicitarea unor
documente sa fie cautarea firmei dupa un numar limitat de criterii, astfel incat solicitantul sa aiba
certitudinea ca solicita informatii/documente cu privire la firma corecta (cautare dupa denumire, CUI
sau nr. de ordine in RC). Astfel, se va integra in cadrul sectiunii de solicitare documente RC si
functionalitatea de cautare firma dupa mai multe criterii, ulterior solicitantul precizand ce anume
doreste pentru firma respectiva.

Portalul trebuie sa permita transmiterea unei solicitari cu privire la mai multe firme, fara ca solicitantul
sa-si completeze de fiecare data toate datele personale generale de identificare.

Este posibil ca, de-a lungul timpului, firma sa isi schimbe denumirea, insa Portalul actual ofera doar
informatii cu privire la denumirea curenta a firmei. in prezent, pentru a identifica denumirile istorice
ale firmei, solicitantul trebuie mai intai s& obtina o furnizare de informatii, care este un serviciu
distinct, contra cost, desfasurat in back-office. Aceste functionalitati trebuie integrate in sectiunea
referitoare la solicitarea de documente/informatii despre o firma, fara insa a oferi gratuit informatii
pentru care in cadrul unui alt serviciu este necesara plata. Se va avea in vedere ca solicitantul sa
poata fi avertizat asupra faptului ca mai exista firme cu acelasi nume la altd adresa/judet, sau ca a
existat o alta firmd cu acelasi nume etc. si sa i se ofere posibilitatea de a afla (contra cost) alte
informatii cu privire la respectivele firme, daca doreste.

Pentru firma selectatd, se vor afisa principalele momente la care s-au depus documente:
inmatricularea initiala, mentiunile ulterioare.

Pentru fiecare moment din viata unei firme, solicitantul va putea vedea si selecta documentele
disponibile pe care le doreste, in masura in care exista in bazele de date aceste informatii.

Lista de documente disponibile cu privire la un profesionist va fi extrasa din Opisul care exista sub
forma electronica in acest moment pentru fiecare firma. Lista de documente ce va fi afisata in Portal
va contine doar documentele ce pot fi furnizate, fiind eliminate din Opisul existent documentele ce
nu pot fi puse la dispozitia tertilor, ca de exemplu documentele cu caracter personal (copie Cl) sau
cele intocmite intern de ONRC/ORCT cu privire la firma respectiva.

Pentru inregistrarile vechi nu existd Opis al documentelor depuse, situatie in care solicitantul va
completa liber documentele solicitate, neexistand posibilitatea de selectare a acestora dintr-o lista.
in acest caz, solicitantul va putea selecta doar momentul din viata firmei (inmatricularea initial3,
mentiunile ulterioare) caruia ii apartin documentele solicitate.

Noile formulare on-line vor contine strict informatiile necesare pentru furnizarea serviciului, intr-o
forma familiara unui utilizator obignuit. Vor exista in formular cd&mpuri dinamice (o anumita selectie
sé determine modificarea optiunilor ulterioare si afisarea doar a cdmpurilor relevante respectivei
cereri). Pe baza informatiilor introduse de cétre solicitant, se va genera automat formularul cererii,
care va contine si informatiile prevéazute in forma aprobata a formularului de cerere.

Dupa transmiterea formularului de cerere prin Portal, in cazul in care documentele sunt disponibile
integral in format electronic, atunci sistemul informatic trebuie sa calculeze automat costul aferent
solicitarii (pe baza numarului de pagini al documentelor solicitate) si sa afiseze solicitantului costul,
impreuna cu un cod de identificare aferent solicitarii (comenzii) respective.
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Solicitantul trebuie sa aiba posibilitatea fie de a plati online, fiind directionat catre pagina de plata,
fie de a plati la un moment ulterior, pe baza codului documentului de plata primit odata cu suma de
plata, dar inainte de eliberarea documentelor.

Operatorul de la ORCT/ONRC va fi atentionat ca are o cerere de prelucrat.

O  Flux comun tuturor cererilor indiferent de modul de depunere

Dupa anonimizarea documentelor solicitate, daca este cazul, solicitantului i se va acorda accesul la
acestea printr-un link individual de descarcare a documentelor. Utilizatorul trebuie sa poata salva
documentele si in spatiul sau personal din portal, daca are cont de portal.

fn cazul in care documentele nu sunt integral disponibile in format electronic, atunci dupa
transmiterea automata a cererii catre ORCT-urile responsabile/ONRC se identifica documentele in
arhiva, se copiaza, se anonimizeaza, daca este cazul, si se scaneaza, dupd care procesul va fi
similar celui descris anterior.

Se notifica solicitantul c& a fost emisa nota de calcul. Ca si anterior, solicitantul trebuie s& aiba
posibilitatea fie de a plati online, fiind directionat catre pagina de plata, fie de a plati la un moment
ulterior, pe baza codului de tranzactie primit odata cu nota de calcul sau la casieria ORCT/ONRC.

Certificarea ,conform cu exemplarul existent in arhiva” sau, dupa caz "conform cu exemplarul
transmis prin mijloace electronice" pentru documentele care se elibereaza prin portal (electronic) se
poate face prin aplicarea automata pe documente a unei stampile electronice cu un text prestabilit
si a unui cod, ce va putea fi ulterior verificat de catre terte parti pentru verificarea faptului ca
documentul respectiv a fost intr-adevar eliberat de catre ONRC/ORCT (similar cu verificarea actuala
prin InfoCert).

O Fluxul cererilor depuse prin alte moduri

Cererea se va scana la ghiseu/postd sau pentru cele venite prin mail se va incarca cererea i
documentele aferente in sistem si va urma acelasi flux ca pentru cele incarcate online.

Furnizare copii / copii certificate documente — institutii publice

Q

Q

Q

Q

Pentru institutiile publice, furnizarea documentelor se realizeaza gratuit si pe baza de cerere scrisa.
Nu existd un serviciu electronic pentru acest scop. Eliberarea documentelor se realizeaza de
asemenea in format letric sau electronic (email, CD, DVD). In acest caz, documentele eliberate nu
se depersonalizeaza Tnainte de eliberare. Documentele se elibereaza cu adresa de inaintare.

Institutiilor publice gen Parchet, Politie i se elibereaza si originale. Acestea sunt returnate intr-un
interval de timp.

In cadrul proiectului Big Data, aprobat spre finantare si aflat in implementare, este prevazut un
serviciu de transfer de date, criptate si semnate electronic, prin care sa se furnizeze date, insa numai
dupé ce acestea au fost anterior prelucrate manual de personalul ONRC/ORCT si incarcate in portal.

Documentele se incarca intr-o forma flexibila care sa poata fi adaptata solicitantului final.
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Chiar daca in acest moment exista un grad mai scazut de utilizare a serviciilor electronice de catre institutiile
publice, avand la indeméana varianta solicitarii documentelor direct in forma tiparita, se va implementa in
cadrul acestui proiect un serviciu electronic a carui utilizare sa creasca in timp. Astfel, se vor implementa
urmatoarele fluxuri de lucru si servicii electronice:

O se va asigura accesul la copii/copii certificate documente, prin Portal, similar modului de lucru descris
la persoane fizice/juridice private, cu descarcarea automata a documentelor semnate electronic, cu
mentiunea ca pentru institutii publice si organe de cercetare dosarele se dau integral si ne
anonimizate.

O se va dezvolta un serviciu web care sa fie consumat direct dintr-un alt sistem informatic al unei
institutii terte si care sa permita atat returnarea de informatii alfa-numerice din surse structurate, cat
si de figiere.

Furnizare informatii, eliberare certificate constatatoare (valorificare date) — online, central, de catre
ONRC

in prezent, in Portal, sunt disponibile doua servicii de furnizare informatii online: InfoCert si RECOM Online.

Q InfoCert permite furnizari de informatii privind starea la zi a unei firme si eliberarea de certificate
constatatoare cu semnétura electronica, in format needitabil. ntregul proces se deruleazi online si
este disponibil persoanelor fizice si juridice private.

O RECOM online are doua componente: o componenta gratuita accesibila oricarei persoane/institutii
interesate, care permite verificarea in mod gratuit a existentei legale a unui profesionist si o
componenta care functioneaza pe baza de abonament cu depozit initial si alimentare periodica ce
permite obtinerea, contra cost, in format editabil, a informatiilor legale detaliate referitoare la toti
profesionistii existenti in registrul central computerizat al comertului. Componenta pe baza de
abonament asigura si accesul punctual sau programatic, in regim gratuit, al institutiilor publice la
datele inregistrate in registrul comertului. Permite furnizari de informatii privind starea la zi a unui
profesionist, precum si identificarea profesionistilor in cadrul carora o anumitd persoana
fizica/juridica detine in prezent calitati/functii. Informatjile obtinute prin accesarea serviciului Recom
Online si listate nu constituie certificat constatator potrivit art. 4 din Legea nr. 26/1990 republicata,
cu modificarile si completarile ulterioare.

Disponibile in noul Portal atat mediului privat cat si institutiilor publice, serviciile electronice de furnizare
informatii si certificate constatatoare vor fi reproiectate pentru a asigura o utilizare rapida si simpla. Serviciile
oferite vor fi regrupate astfel incat sa fie evitate suprapunerile de documente eliberate si s faciliteze
utilizatorului alegerea documentului/inscrisului dorit, inclusiv pentru documentele care in prezent sunt
eliberate doar off-line (raport istoric, certificat constatator pe persoana, alte rapoarte). Documentele eliberate
ca raspuns la cererile punctuale, pentru un profesionist, trebuie sa detina aceeasi valoare juridica si sa fie in
acelasi format (PDF).

O Reproiectarea celor doud servicii online va asigura controlul si monitorizarea accesului n
conformitate cu drepturile atribuite fiecarui rol/profil, auditarea si logarea istoricelor. Va asigura
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gestionarea corecta a utilizatorilor fiecarui serviciu online, a contractelor/protocoalelor de colaborare
prin, dar nu numai: salvarea/arhivarea interogarilor si rapoartelor; urmarirea istorica a inregistrarilor
si modificarilor efectuate atat de utilizatorii externi (datele la care au fost modificate parolele de
acces, incercarile de acces nereusite, IP-ul calculatoarelor folosite etc.) cat si de utilizatorii interni
(identitatea utilizatorului care a creat, modificat/sters inregistrari precum si momentul de timp la care
s-a actionat asupra datelor respective); auditarea acceselor Web Service cu privire la interogarile
efectuate si tarifele achitate/retinute din depozit; acuratetea informatiilor returnate in urma filtrelor pe
persoana fizica/juridica, adresa etc.

Se vor dezvolta servicii web care sa fie consumate direct dintr-un alt sistem informatic al unei institutii
terte si care sa permita atat returnarea de informatii alfa-numerice din surse structurate, cat si de
fisiere. Serviciul web de accesare a datelor inregistrate in registrul comertului, trebuie s& permita
diverse si multiple criterii de interogare, sa se refere atat la datele la zi ale profesionistilor cat si la
inregistrarile istorice efectuate in registrul comertului cu privire la un profesionist.

O Va fi implementata o componenta care va permite crearea automatd a abonamentului, prin

optimizarea procesului de transmitere prin portal a cererii, dovezii de plata pentru suma constituita
ca depozit (minim 300 lei) si a contractului semnat de client. Contractul se va semna electronic de
catre toate persoanele responsabile din cadrul ONRC, solicitantul va fi automat notificat cu privire la
cest fapt si cu privire la credentialele de acces, astfel incat procesul s fie rapid si sa se deruleze
complet electronic. Alimentarile periodice ulterioare constituirii depozitului initial, vor fi efectuate
online, prin Portal, direct in contul clientului. intregul proces va fi automatizat si nu va mai necesita
interventie manuala pentru a realiza trecerea dintr-o etapa a procesului in urmatoarea.

Platforma Schimb de Informatii implementata prin proiectul BigData, care permite transferul unui
volum mai ridicat de date, va fi dezvoltata punandu-se accent pe automatizarea mecanismelor de
transfer de date cétre institutiile publice/solicitantii care nu au optat pentru accesul programatic la
datele inregistrate in registrul comertului.

Furnizare informatii/ certificate constatatoare / rapoarte istorice / alte rapoarte, off-line

Furnizarea documentelor aferente acestui eveniment de viatd se efectueaza la cerere, sub conditia
prezentarii dovezii achitarii tarifelor corespunzatoare pentru mediul privat si cu titlu gratuit pentru
autoritatile/institutiile publice, cu exceptia celor finantate integral din venituri proprii.

O Primirea cererilor

Formularele completate si documentele anexe (copii acte de identitate, delegatii/imputerniciri etc) sunt
primite in vederea nregistrérii, prin urmatoarele modalitati:

la ghiseu sau prin corespondenta (fax, e-mail, posta);

depunere online, prin portal, cu semnéatura electronica, iar restul operatiunilor desfasurate in back-
office. Formularul depus online primeste un numar de verificare in portal care este preluat in
registratura din back-office, dupa care restul comunicarii se realizeaza prin email. Documentele de
raspuns nu pot fi eliberate prin portal si sunt eliberate, in functie de optiunea solicitantului, prin e-
mail sau la ghiseu.
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In noul sistem informatic:

Q

Va fiidentificatd si implementata o solutie ca formularele online s& fie mai simplu de completat decét
cele tipizate, de exemplu prin pre-completarea automata a anumitor informatii existente in baza de
date a institutiei care vor fi validate de solicitant. Informatiile completate de solicitant in formularul
electronic vor fi la randul lor validate pe baza informatiilor existente in baza de date ONRC si vor fi
preluate integral in sistemele din back-office.

Vor exista in formular cdmpuri dinamice - o anumita selectie s& determine modificarea optiunilor
ulterioare si afisarea rubricilor din formularul pe care se pliaza cererea (ex: pentru lista de firme
selectate in functie de un criteriu este utilizat formularul Cerere furnizare informatii; pentru lista de
firme pe doua sau mai multe tipuri de selectie este utilizat formularul Cerere furnizare informatii
specializate. Nivelul de tarifare si contul bancar al ONRC, sunt diferite pentru fiecare formular). Pe
baza informatiilor introduse de catre solicitant, se va genera automat formularul cererii, in format
PDF, similar celui utilizat off-line.

Dupéa semnarea electronica a formularului, sistemul informatic va crea automat o sarcina pentru
personalul de specialitate al ONRC, care va solutiona cererea.

intregul flux de solutionare cereri s fie desfasurat prin portal, cu notificarea automata, bi-directionala
catre solicitant si personalul ONRC, pentru fiecare etapa principala din flux (solicitare lansata,
solicitare clarificari/documente anexe, nota de calcul disponibila, plata efectuatd, descarcare
document de raspuns etc.), avand ca finalitate eliberarea de documente semnate electronic de
sistemul informatic.

Se va asigura un flux comun al tuturor cererilor, indiferent de modul de depunere, salvarea si
arhivarea automatizatd pentru toate documentele asociate unei cereri in conformitate cu
nomenclatorul arhivistic. Formularele primite la ghiseu sau prin corespondenta (fax, e-mail, posta)
precum si documentele depuse in sustinerea lor, se vor scana, incarca automat in sistem si vor urma
acelasi flux ca si cele incarcate online.

Eliberare certificate constatatoare

Modul de lucru actual este urmatorul:

Q

Certificatele constatatoare care atestd ca un anumit act sau fapt este inregistrat sau nu in registrul
comertului, au continut diferit in functie de scopul in care sunt solicitate si pot cuprinde pe langa situatia
la zi a profesionistului si informatii de istoric al inregistrarilor in registrul comertului (de exemplu:
Certificat constatator pentru insolventa, Certificat constatator fonduri IMM etc.). Acestea sunt eliberate
atat online, prin serviciul InfoCert disponibil in Portal, contra cost, cat si off-line in baza formularului-
tip completat. In regim gratuit, sunt eliberate doar off-line.

in cadrul noului sistem informatic, se vor implementa functionalititi de obtinere online a Certificatelor
constatatoare de catre institutiile publice. Se va avea in vedere configurarea unui serviciu electronic in Portal,
prin care s& se poata obtine certificate constatatoare bulk (de exemplu in baza unei liste de Coduri Unice de
|dentificare).
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Certificatul constatator pe persoand, din care reies calitatile/functile detinute de persoane
fizice/juridice in cadrul profesionistilor inregistrati in registrul comertului, este eliberat doar off-line,
contra cost, in baza formularului-tip depus la ghiseu sau prin corespondenta (fax, e-mail, posta) insotit
de copia actului de identitate al solicitantului si dupa caz al persoanei care reprezinta solicitantul prin
imputernicire speciald si autentica, astfel:

Céautarea persoanelor fizice/juridice in baza de date este efectuata manual, dupa mai multe criterii,
astfel incat sa se identifice si situatiile in care persoana a detinut anterior calitati/functii pe un alt
nume modificat ulterior.

Pentru inregistrarile realizate inainte de 2003 nu este completat in baza de date CNP-ul
persoanelor, motiv pentru care procesul de cautare a informatiilor necesare in baza de date este
complex.

Pentru aceeasi persoana de nationalitate straina, in registrul comertului exista unele inregistrari
efectuate in baza pasaportului si altele in baza cartii de idenditate, cu cod numeric personal de
identificare, urmare a obtinerii cetateniei roméne, motiv pentru care este necesard o cautare
avansata in baza de date.

Pentru o cautare foarte rapida datele despre persoane sunt indexate.

Fluxul de lucru Tn noul sistem informatic va permite automatizarea emiterii Certificatului constatator de
persoana, astfel:

Implementarea in cadrul Portalului a unei functionalitati care s& permita depunerea cererilor prin
portal, impreuna cu copiile Cl/pasaport/etc., efectuarea de catre solicitant a unei cautéri initiale cu
privire la persoana si generarea unui document preliminar cu privire la existenta caruia sunt
notificati referentii ONRC, féra a oferi solicitantului posibilitatea de vizualizare a documentului - va
fi notificat in acest sens.

in acest pas intervin referentii ONRC care analizeaza rezultatul c&utérii initiale efectuate de catre
solicitant/documentul preliminar, prin comparatie cu rezultatul propriei cautari, iar dupa
validarea/modificarea documentului permit trecerea la pasul urmator;

Sistemul genereaza nota de calcul si notifica solicitantul de existenta acesteia in portal.

Plata se va putea realiza direct prin portal sau cu ordin de plata, pe baza numarului notei de calcul,
pentru a permite ulterior corelarea platilor/facturilor cu cererile/notele de calcul.

Va exista posibilitatea eliberarii documentelor cu semnatura electronica calificata, prin Portal, sau
letric cu semnétura olografa la ghiseu.

Cautarile vor fi efectuate atat in datele la zi cat si in istoricul inregistrarilor, pentru o perioada de
timp setata din aplicatie si validata de solicitant.
Pentru o cautare rapida se va avea in vedere indexarea persoanelor fizice/juridice si a

profesionistilor inregistrati in registrul comertului;
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o Se va implementa un serviciu electronic accesibil direct institutiilor publice interesate, prin portal
sau care sa poata fi consumat direct de terte aplicatii dezvoltate de institutiile publice. Serviciul va
primi ca parametrii de intrare un nume si o data de nastere, un CNP etc. si apoi va face o cautare
automatad care va returna toate informatiile pe care le gaseste in baza de date cu privire la
persoana respectiva, atat in datele la zi cat si in istoric. Alternativ, se pot trimite prin serviciul
electronic datele de identificare ale persoanei, apoi se creeaza automat o sarcina in sistemul intern
al ONRC, se proceseaza manual cererea, se genereaza datele si se incarca rezultatul in sistem,
iar sistemul informatic care a solicitat certificatul il primeste electronic.

Furnizare raport istoric

Mod de lucru actual:

U Raportul istoric pentru un profesionist inregistrat in registrul comertului, cuprinde informatii despre
toate Tnregistrarile efectuate in registrul comertului in dreptul unui profesionist, prezentate in ordine
cronologica si completate cu situatia la zi. Nu se elibereaza online. Este eliberat contra cost

mediului privat si in regim gratuit institutiilor publice.

O Raport istoric pentru o persoana fizicd/juridica care detine sau a detinut calitati/functii in cadrul
profesionistilor inregistrati in registrul comertului. Sunt furnizate informatiile privind numele,
prenumele, data si locul nasterii pentru persoana de interes, datele de identificare ale profesionistilor
rezultati in urma c&utérii persoanelor in baza de date — similar descrierii din subcapitolul Certificatul
constatator pe persoana - calitatile/functiile si perioada in care acestea au fost/sunt detinute.

In cadrul noului sistem informatic se va asigura:

O Implementarea de servicii electronice care sa permita obtinerea online a rapoartelor istorice, cu
semnaturd electronicd, atat punctual prin portal cét si cu acces programatic - care s& poatd fi
consumat direct de terte aplicatii i prin care s& se poata obtine rapoarte istorice bulk (de exemplu
in baza unei liste de Coduri Unice de Identificare).

O Dezvoltarea de aplicatii integrate in sistemul back-office care sa ofere posibilitatea obtinerii unor
rapoarte istorice detaliate pentru o persoana fizica/juridica care detine sau a detinut calitati/functii in
cadrul profesionistilor inregistrati in registrul comertului. Pe langa datele descrise la modul actual de
lucru, documentele finale trebuie s& cuprinda informatii din starea la zi cu privire la persoana cautata
si informatii despre toate inregistrarile efectuate in registrul comertului strict in dreptul persoanei
fiziceljuridice care face obiectul furnizarii raportului istoric.

O Dezvoltarea de aplicatii integrate in sistemul back-office care s& ofere posibilitatea obtinerii unor
rapoarte istorice detaliate pentru o anumitd adresd care a fost/este declaratd ca sediu
social/profesional sau sediu secundar de catre profesionistii inregistrati in registrul comertului.
Documentele finale trebuie sa cuprinda informatii din starea la zi cu privire la adresa cautata si
informatii despre toate inregistrarile efectuate in registrul comertului strict cu privire la adresa care
face obiectul furnizarii raportului istoric.
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Q

Pentru fiecare tip de raport, vor exista in aplicatii optiuni de filtrare si extragere date cu privire la, dar
nu numai: perioada de timp pentru care este efectuata cautarea; calitate (asociat/actionar, persoana
imputernicita); tip sediu (social/profesional sau sediu secundar); date personale (DA/NU)

Furnizare alte rapoarte

U

I Ry Wy W

Modul
Q

Q

Serii de firme grupate in functie de un criteriu;

Clasamente in functie de un criteriu: capital social subscris, cifra de afaceri, numéar salariati, profit
brut/net etc.

Statistici realizate pe baza datelor din registrul comertului, in functie de un criteriu, cum ar fi, de
exemplu: inmatriculari; mentiuni; radieri de firma; obiectul de activitate; forma juridica de organizare;
Lucrari statistice sintetice, pe doua sau mai multe criterii, in domeniul registrului comerfului

Lucrari statistice analitice, pe doua sau mai multe criterii, in domeniul registrului comertului

Raport privind indicatorii din situatia financiara anuala, solduri finale, pentru o firma

Raport specializat de alertare privind aparitia unor evenimente in cadrul firmei

de lucru actual:
Toate datele analitice sau sintetice sus mentionate sunt extrase si/sau agregate din baza de date,

prin aplicatii personalizate elaborate de specialistii IT in back-office.

Pentru seriile de firme si clasamentele elaborate in functie de un criteriu se furnizeaza, contra cost
si in regim gratuit, informatji privind datele de identificare firma: denumirea, numarul de ordine in
registrul comertului, codul unic de inregistrare, sediul social, starea firmei si informatia utilizata drept
criteriu de selectie.

Exista doua acte normative care reglementeaza furnizarea de informatii selectate in functie de un
criteriu sau n functie de mai multe tipuri de selectie si doua formulare-tip diferite.

O Nivelul de tarifare si contul bancar al ONRC, sunt diferite pentru fiecare act normativ/formular-tip.(ex:

pentru lista de firme selectate in functie de un criteriu este utilizat formularul Cerere furnizare
informatii; pentru lista de firme pe dou& sau mai multe tipuri de selectie este utilizat formularul Cerere
furnizare informatii specializate.)

O Aplicatia pentru generarea Raportului specializat de alertare privind aparitia unor evenimente in

In cad

cadrul firmei, nu este inca data in exploatare

rul noului sistem informatic:

O Se vaimplementa in portal o singura functionalitate pentru obtinerea informatiilor selectate/agregate

in functie de un criteriu sau in functie de doua sau mai multe criterii

QO La completarea formularului-tip, in portal, in functie de numarul criteriilor selectate solicitantul va fi

automat ghidat catre serviciul, contul bancar si tariful relevant.

0 Serviciul electronic disponibil in Portal va permite transmiterea solicitérii, plata electronica si

eliberarea informatiilor cu semnatura electronica aplicata din sistem.

Q Va fi dezvoltatd aplicatia informatica de generare a Raportului specializat de alertare privind aparitia

unor evenimente in cadrul firmei si integrata in serviciile electronice disponibile in portal
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QO Se va asigura dezvoltarea de aplicatii parametrizate, integrate in sistemul back-office, care sa ofere
posibilitatea obtinerii listelor de firme, clasamentelor selectate in functie de doua sau mai multe criterii

Furnizarea de informatii analitice program Start-up Nation

Furnizare informatii analitice program Start-up Nation reprezintd documentul eliberat de ONRC si ORCT,
care trebuie sa raspunda cerintelor prevazute in procedura de implementare a Programului Start-up Nation
2018, ajuns la a treia editie. Este eliberat doar off-line, contra cost, in baza formularului-tip depus la ghiseu
sau prin corespondentd (fax, e-mail, postd) insotit de copia actului de identitate al solicitantului si dupé caz
al persoanei fizice care reprezinta solicitantul persoana juridica, astfel:

Modul de lucru actual:
O Din aplicatia informatica este generat documentul initial care cuprinde datele profesionistului care

face obiectul solicitarii - informatii la zi in care sunt incluse si toate inregistrarile istorice din registrul
comertului cu privire la sedii si/sau activitati autorizate , insolventa, concordat preventiv, raspundere
patrimoniala

O Persoanele care detin calitafi in cadrul profesionistului de la punctul 1, sunt cautate in baza de date,
la nivel national, pentru identificarea calitatilor detinuite in cadrul altor profesionisti inregistrati in
registrul comertului. Este generat un certificat constatator si inserat manual in documentul initial de
la punctul 1.

QO Pentru toti profesionistii in care au fost identificate persoanele care detin calitai in cadrul
profesionistului de la punctul 1, este generat raport istoric si inserat manual in documentul initial de
la punctul 1.

O In situatia in care a fost inregistratd in registrul comertului o schimbare de sediu pe cale
administrativa pentru profesionistul de la punctul 1, este generat raport istoric si inserat manual in
documentul initial de la punctul 1.

In cadrul noului sistem informatic:

Se dezvolta o aplicatie informaticd, integratd in sistemul back-office, care sa ofere posibilitatea obtinerii
automatizate a documentului final si s& elimine interventia manuala a personalului ONRC. S& permita
construirea de interogari pe baza altor interogari, rezultatul unei interogari fiind sursa de date pentru definirea
unei alte interogari, astfel incat la modificarea parametrilor care definesc interogarea initiala, si care afecteazé
implicit rezultatele ei, sa se actualizeze automat in cascada si rezultatul interogarii secundare.

Publicarea lunara a datelor statistice de sinteza

Modul de lucru actual:

Lunar sunt elaborate si publicate pe site-ul Oficiului National al Registrului Comertului, in sectiunea Statistici,
14 rapoarte si 2 sinteze statistice, generate prin intermediul unei platforme de Business Intelligence, intr-un
format predefinit.

Tn noul sistem informatic, vor fi reproiectate aplicatiile de extragere si agregare date inregistrate in registrul

comertului precum si rapoartele existente la momentul actual. Se va avea in vedere nevoia de a constitui o
colectie de date statistice care sa poata fi reutilizata pentru solutionarea cererilor de informatii statistice.
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3.5.3.2.14 EV14 - Publicare in Buletinul Procedurilor de Insolventa

ONRC editeaza Buletinul Procedurilor de Insolventa:

Prin care se realizeaza publicarea citatiilor, convocarilor, notificarilor si comunicarilor actelor de
procedura emise de instantele judecatoresti, practicienii in insolventa si alte persoane interesate
in cadrul procedurii de insolventa a persoanelor juridice reglementata in prezent de dispozitiile
Legii nr. 85/2014 privind procedurile de prevenire a insolventei si de insolventa;

Prin care se realizeaza publicarea, cu respectarea dispozitiilor legale in domeniul protectiei datelor
cu caracter personal, a deciziilor comisiilor de insolventa, a hotarérilor instantelor judecatoresti si
a altor acte de procedura a caror publicare este prevazuta de lege in cadrul procedurii de
insolventa a persoanelor fizice;

in acest moment, publicarea in Buletinul Procedurilor de Insolventa se realizeaza dupa urmétorul flux:

Q 1. Primirea cererilor si a actelor de procedura aferente

Documentele sunt primite astfel:

Online, prin intermediul portalului de servicii ONRC:

La ghiseu

Prin email

in cadrul portalului solicitantii trebuie s& completeze mai multe formulare web
(cererea de publicare, actul / actele de procedura pentru care se doreste publicarea
in BPI), s& genereze un formular / mai multe formulare PDF, sa il / sa le semneze
electronic si apoi sa il / sa le trimita. Aplicatia include si elemente de validare.

Solicitantii se prezinta la sediul ONRC/ORCT pentru depunerea cererii de publicare
(formular tip) si a formatului ne-editabil al actului de procedura (PDF, JPEG, etc.)
ce se doreste a fi publicat in BPI. Formatul editabil (doc, docx, xIsx, etc.) al actului
de procedura se transmite prin e-mail anterior / ulterior depunerii cererii de publicare
| concomitent cu cererea de publicare prin intermediul unui mediul electronic de
stocare (CD, stick, etc.)

Solicitantii trimit prin email la adresele dedicate cererea de publicare (formular tip)
semnata si scanata, impreuna cu formatul editabil (doc, docx, etc.) si ne-editabil
(PDF, JPG, etc.) a documentelor pe care le doresc a fi publicate in BPI. Exista
situatii in care, in cadrul aceluiasi email sunt transmise acte de procedura aferente
mai multor debitori a caror procedura de insolventa este administrata de acelasi
practician in insolventa. Sau, in acelasi fisier nu sunt scanate individual
documentele atasate, acestea contindnd mai multe documente apartindnd / sau nu
aceluiasi debitor. Aceste situatii implica activitati suplimentare din partea
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e Prinposta

personalului ONRC/ORCT de separare si grupare a documentelor pentru fiecare
debitor in parte.

In cazul actelor de proceduré emise de instantele de judecata (judecatorii) in cadrul
procedurii de insolventd a persoanelor fizice, acestea sunt transmise in format
editabil si ne-editabil pe adresele de e-mail dedicate din cadrul ONRC/ORCT.

Solicitantii trimit prin posta cererea de publicare (formular tip), impreuna cu actele
de publicare (formatul ne-editabil). Separat trimit prin e-mail versiunea editabila a
actelor de procedura aferente cererii.

e Preluare de catre personalul ONRC/ORCT

in cazul documentelor publicate de instantele de judecata, personalul ONRC/ORCT
se deplaseaza la sediul instantelor si preia personal documentele, atat in format
editabil, cat si needitabil(CD, stick etc), pe baza de borderou de predare primire.

2. Inregistrarea si verificarea documentelor primite

Personalul ONRC/ORCT executa in principal urmatoarele operatiuni:

e Personal cu rol de operator inregistrare:

Verifica existenta celor doua formate pentru toate actele de procedura (editabil si
ne-editabil)

incarca in baza de date a BPI urmétoarele informatii: solicitant cerere de publicare,
modalitatea de primire a documentului, modalitatea de transmitere a dovezii de
publicare, denumire act, numar act, data act, numar pagini act ne-editabil, ataseaza
fisierele actului de publicare, ataseaza cererea de publicare si alte fisiere insotitoare

Ca urmare a salvarii cererii de publicare se preia automat numar de inregistrare din
registratura locatiei

e Personal cu rol de consilier juridic

Verifica corectitudinea datelor completate in cererea de publicare
Verifica identitatea formatelor editabil si ne-editabil pentru toate actele de publicare

Verifica prin accesarea portalului instantelor de judecata (portal.just.ro) existenta
dosarului de insolventa pe rolul instantelor judecatoresti, identitatea debitorului,
deschiderea procedurii de insolventa

fncarca in aplicatia BPI debitorul, numarul de dosar, instanta judecatoreasca /
comisia de insolventa, temeiul juridic al deschiderii procedurii de insolventa,
initiatorul procedurii de insolventa, tipul si faza procedurii de insolventd deschisa
impotriva debitorului in cauza, termenele de procedura, etc.

in functie de solicitantul cererii de publicare, calculeaza tariful de publicare al
actului/actelor de publicare
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» In functie de tipul actului de procedura transmis spre publicare, stabileste mentiunea
din domeniul insolventei care se va inregistra in registrul comertului la debitorul in
cauza

= In situatia in care se gasesc neconcordante / erori, acestea se comunici
solicitantului (practician in insolventa, instanta de judecata, comisie de insolventa,
etc.) in vederea corectarii acestora. Dupa corectare, se reia fluxul de verificare.

Personal cu rol de operator incarcare date

= Sunt culese din cuprinsul actelor de procedura, in functie de tipul lor, o serie de
informatii ce sunt incarcate in baza de date a BPI, de exemplu preluarea
practicianului in insolventa, preluarea persoanelor implicate in procedura de
insolventa (creditori, administratori speciali, etc.), actele referite, judecétorul,
grefierul, persoanele implicate in procedura insolventei persoanelor fizice, etc.)

= In situatia In care se gisesc neconcordante / erori, cererea de publicare este
intoarsa pe flux in aplicatia BPI in vederea corectarii acesteia

3. Pregatirea documentelor pentru publicare

Actele de procedura sunt tehnoredactate si editate, pregatite pentru a respecta standardul de
publicare.

Din aplicatia interna BPI se genereaza un Buletin provizoriu, pornind de la formatele editabile ale
documentelor de publicat.

Se fac modificari de formatare in actele de procedura incluse in Buletinul provizoriu, pentru a
asigura standardul de publicare. Aceasta formatare se realizeaza transparent pentru utilizator, pe
server.

Din aplicatia BPI se genereaza o versiune a Buletinului pe baza documentelor needitabile
transmise, pentru a facilita verificarea cu versiunea generata pe baza documentelor editabile.

Pentru cazuri de exceptie, cand din diverse motive, nu este disponibila versiunea editabila a actului
de procedura, se publica in buletin versiunea ne-editabild a actului de procedura primit spre
publicare.

Se péstreaza o corespondenta intre cererile de publicare si Buletinele publicate.

Pe o cerere de publicare se pot publica mai multe acte de procedura privind acelasi debitor. in
cazul BPIPF, intr-un numar de buletin se publica acte de procedura privind un singur debitor
persoana fizica.

Tn orice moment al fluxului, cererile de publicare / buletinele provizorii pot fi intoarse fnapoi pe flux
pentru eventuale corectii.

In cadrul oricarui buletin provizoriu BPIPJ, cererile de publicare se pot elimina sau adduga in
functie de necesitati;

Publicare BPI
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Dupa realizarea tuturor verificarilor si validarilor necesare, are loc publicarea Buletinului,
operatiune ce implica si acordarea unui numar definitiv buletinului.

Publicarea presupune afisarea automatd, in cadrul portalului de servicii al ONRC / Sectiunea
Debitori - Persoane fizice cu obligatii ce nu decurg din exploatarea unei intreprinderi — in functie de
tipul procedurii de insolventa: insolventa persoanelor juridice/insolventa persoanelor fizice.

O data cu publicarea buletinului, se genereaza automat toate dovezile de publicare aferente
cererilor de publicare din acel buletin si de asemenea, sunt actualizate automat informatiile aferente
serviciilor publice BPI.

5. Notificarea solicitantilor cu privire la publicarea actelor de procedura in BP!I

Dupé publicarea Buletinului in BPI, este necesara informarea solicitantilor cu privire la publicarea
actelor de procedura.

O data cu publicarea buletinului, se genereaza automat toate dovezile de publicare aferente
cererilor de publicare din acel buletin. Aceste dovezi de publicare sunt disponibile automat in
cadrul contului din aplicatia BP!I fiecarui consilier juridic care a verificat cererea de publicare. Dupa
verificarea corectitudinii datelor cuprinse in dovezile de publicare, acestea, pot fi semnate
electronic si sunt transmise catre solicitanti.

Transmiterea dovezilor de publicare (aprox. 1.800 zilnic) catre solicitanti se realizeaza in functie
de modul de comunicare pentru care au optat bifat de solicitanti in cererea de publicare (ghiseu
sau email):
= Semnatura olografa: se selecteaza dovezile ce se vor semna, se printeaza, se
semneaza olograf, se scaneaza si se transmit prin email sau se distribuie la Ghiseu.
Dovezile se ridica de la ghiseu si se semneaza de primire.

= Semnatura electronica: se selecteaza dovezile ce se vor semna, se descarca, se
semneaza electronic si se transmit prin email.

in cazul documentelor publicate de instantele de judecata, dovezile de publicare se listeaza, se
semneaza, apoi se sorteaza in functie de instantd, se editeazd manual un borderou de insotire a
documentelor, dupa care personalul ORCT se deplaseaza la sediul instantelor si duc dovezile de
publicare, pe baza de borderou.

Pe tot parcursul fluxului operational din cadrul BPI, aplicatiile genereaza automat fise de flux pentru cererile
de publicare si buletinul BPI definitiv. Aceste pot fi accesate in orice moment al fluxului operational.

Pentru implementarea acestui eveniment de viata, se va avea in vedere urméatorul flux operational:

Q 1. Primirea cererilor si a documentelor aferente:

o Prin componenta Portal:

Solicitantul va detine cont de utilizator in cadrul portalului (tipuri de solicitanti relevanti: practicieni
in insolventd, avocati, notari publici, executori judecétoresti, etc.)
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Tn cadrul portalului va exista un formular web al cererii de publicare in BPI, care va contine in prima
sa parte campuri pentru elementele importante ale cererii, care vor fi preluate structurat in baza
de date a aplicatiei BPI: solicitant, calitatea solicitantului, debitorul, dosarul de insolventa, etc.
Formularul va fi optimizat pentru completarea facila de catre utilizator, cu accent pe pre-
completarea informatiilor, peste tot, acolo unde este posibil acest lucru.

Formularul cererii de publicare va permite atasarea actelor de procedura si crearea automata a
unui opis al documentelor atasate. Crearea acestui opis este transparenta pentru utilizator. Pentru
fiecare act de procedurd se va incarca fisierul editabil si fisierul ne-editabil. Pentru fiecare act de
procedura in parte se va selecta dintr-o lista predefinita tipul actului (listd bazata pe nomenclatoare
cu tipuri de acte de procedurd). Fisierele ne-editabile, atasate cererii trebuie sa fie semnate
electronic de utilizator, validandu-se acest lucru la momentul atasarii.

Dupa completarea formularului si atasarea tuturor documentelor necesare (in format editabil si
needitabil), se semneaza electronic documentul rezultat (cererea de publicare) si se transmite prin
portal.

Cererea de publicare si actele de procedura atasate cererii sunt transmise automat in aplicatia de
back-office BPI, urménd fluxul obisnuit de publicare.

Utilizatorul va fi notificat in portal permanent cu privire la stadiul cererii sale de publicare.

In cazul instantelor de judecatd (tribunale, curti de apel, judecatorii, ICCJ, etc.) precum si in cazul
comisiilor de insolventa, se va dezvolta un serviciu electronic care sa permita instantelor
transmiterea facila a actelor de procedura spre publicare. Se va tine cont de faptul ca instantele
nu trebuie sa completeze o cerere de publicare.

o Prin alte mijloace de comunicare

Se inregistreaza in aplicatia BPI back-office urmand pasii fluxului operational descris mai jos la
punctul 2 (referitor la repartizarea cererilor).

2. Verificare documente primite/ Pregatire documente pentru publicare/ Publicare BPI

in principiu, se vor desfasura ca in prezent. Repartizarea cererilor de publicare din portal pentru
verificarea validitatii datelor si documentelor primite (cu exceptia celor transmise de instantele
judecatoresti / comisii de insolventa) se va face aleatoriu si uniform cétre rolurile de consilier juridic
ORCT disponibile in aplicatia de BPI back-office fara a mai tine cont de organizatie (judet). in cazul
actelor de procedura transmise prin portal de instantele de judecata / comisiile de insolventa,
repartizarea se va face aleatoriu si uniform catre toate rolurile de operator incarcare ORCT
disponibile in aplicatia de BPI back-office fara a mai tine cont de organizatie (judet). Actele de
procedurd de la instante / comisii isi vor continua fluxul operational prin repartizarea aleatorie si
uniform& catre rolurile de consilier juridic ORCT disponibile in aplicatia de BPI back-office fard a
mai tine cont de organizatie (judet).

In cazul existentei unor neconcordante/erori constatate pe fluxul de publicare, sesizérile in vederea
remedierii acestora se vor face prin intermediul componentei de portal.
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Pentru optimizarea functionarii fluxurilor de publicare, este nevoie de extinderea datelor i
informatiilor culese din actele de procedura (de exemplu, gestionarea creantelor, atragerea
raspunderii  patrimoniale, gestionarea dosarelor de fond ale debitorului, etc.), extinderea
functionalitatilor aplicatiei BPI back-office (de exemplu zona de rectificari, zona de notificari,
transmitere automata in RC a persoanelor fizice pentru care s-a deschis procedura insolventei
persoanelor fizice si s-au dispus diverse interdictii ce trebuie mentionate in RC, efc.) si
automatizarea functionalitatilor care permit acest lucru. De asemenea, este nevoie de dezvoltarea
unor/unui formular special pentru incarcarea si transmiterea unor date/informatii specifice,
necesare raportarilor ONRC catre diverse organisme nationale si internationale. Acest/aceste
formular/formulare sunt stréns legate de formularul cererii de publicare BPI.

« Serviciile existente in portalul de servicii al ONRC (BPIPJ + BPIPF), inclusiv serviciile gratuite, vor fi

analizate, optimizate si daca e cazul extinse cu functionalitati noi.

o Existenta in componenta portal a renuntarii la publicarea unei cereri de publicare transmise deja pe

fluxul operational.

O 3. Notificarea solicitantilor cu privire la publicare

Pentru cererile primite prin portal, sistemul informatic va genera automat dovezile de publicare, le
va semna electronic automat si le va publica in portal, fiecare solicitant primind notificarea in contul
de portal, cu posibilitatea de a descarca dovada de publicare. De asemenea, solicitantul va primi
si e-mail cu un link de descarcare a dovezii de publicare daca a solicitat acest lucru.

Pentru instante / comisii de insolventa, se va automatiza procesul de generare a borderourilor de
transmitere a dovezilor de publicare pentru fiecare instantd in parte. Dovezile de publicare ale
instantelor vor fi incarcate/preluate de serviciul electronic special dezvoltat pentru instante.

Pentru situatiile in care se doreste ridicarea dovezilor tiparite de la ONRC/ORCT, portalul poate
transmite un email de informare catre solicitant atunci cand dovada este generata (contindnd un
indicator unic al documentului), iar solicitantul poate utiliza terminalele self-service de la sediul
ONRC/ORCT pentru a tipari direct din sistem dovada, care astfel poate contine informatii de
autentificare (semnéatura scanatd, de exemplu, aplicata automat, sau o stampild a ONRC care sa
permita identificarea faptului ca documentul este unul original, emis de ONRC).

Trebuie sa existe posibilitatea de solicitare corectii pentru informatiile cuprinse in dovada de
publicare

Toate datele, informatiile si fisierele existente in cadrul modulelor BPIPJ si BPIPF vor fi migrate in noua
componentd BPI. De asemenea, datele, informatiile si fisierele aferente din portalul de servicii al ONRC
actual, aferente sectiunilor BPIPJ si BPIPF vor fi migrate in noul modul de portal al ONRC.
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3.5.3.2.15 EV15 - inregistrare din oficiu in Registrul Comertului ca urmare a publicarii in BPI

Acest eveniment de viata nu presupune activitati de interactiune externa, ci este un proces intern in cadrul
ONRC, care se va automatiza prin integrarea completd intre aplicatiile back-ofice BPI si RC. De asemenea,
se vor extinde functionalitatile existente pentru a permite generarea inregistrarii din oficiu in RC privind
mentiunile de insolventd in orice moment al fluxului operational BPI dupa trecerea cererii de verificarea
consilierului ONRC.

Tipul acesta de cereri nu elibereazé documente si prin urmare dupa ce se inscriu in registru comertului pot
trece intr-o stare finala (ex: arhivat la dosarul profesionistului) si se inchide fluxul in RC si in REG.

3.5.3.2.16 EV16 - Furnizare Buletinul Procedurilor de Insolventa

In acest moment, furnizarea publicatiei BPIPJ se realizeaza pe baza de abonament (accesul la publicatia
BPI conform HG 124/2007) sau cereri eliberare copii BPI astfel:

O 1. Furnizarea publicatiei BPIPJ pe baza de abonament
Fluxul de lucru actual este urmatorul:

o In cadrul portalului se desfésoara urmétoarele activitati: completare formular cerere comanda, cu
mentionarea perioadei, generare comanda in format PDF, semnare electronica si incarcare in
portal a comenzii, efectuarea platii, completare contract, generare contract de cétre sistem in
format PDF, semnare electronica de cétre client si transmitere electronicé la ONRC. In acest caz,
dupa incarcarea contractului semnat electronic si transmiterea lui, solicitantul are acces automat
la buletinul procedurilor de insolventa pentru perioada selectata.

o De asemenea, exista posibilitatea ca solicitantul s& tipareasca comanda si contractul sa-| trimita
prin posta catre ONRC, aici se semneazé olograf in cadrul ONRC (5 semnaturi). Un exemplar
semnat se trimite prin posta inapoi clientului.

e Intermen de maxim 48 ore de la primirea comenzii, se acorda accesul la BP!I.
o Acordarea accesului la BPI se acorda numai dupa efectuarea platii abonamentului.
e Clientul este informat prin email ca a primit accesul.

Fluxul de lucru dorit implica extinderea si optimizarea procesului de completare contract, transmiterea
contractului semnat de client si notificarea clientului cu privire la primirea accesului. Contractul se va semna
electronic atat de catre client cat si de catre toate persoanele din cadrul ONRC care trebuie sa il semneze,
astfel incat procesul s& fie rapid si s& se deruleze complet electronic. Intregul proces va fi automatizat si nu
va mai necesita interventie manualé pentru a realiza trecerea dintr-o etap& a procesului in urméatoarea. Va fi
implementata o componenta care va permite crearea automata a abonamentului si pentru clientii care trimit
cereri si comenzi prin alte mijloace decét prin portal.

Se va implementa o functionalitate prin care utilizatorul va fi notificat ca abonamentul BPIPJ va urma sa
expire in urmatorul interval de zile.

O 2. Furnizarea copiei publicatiei BPI prin solicitarea punctuala a unui anumit BPI (fara abonament)
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Fluxul de lucru actual este urmatorul:

Clientul acceseaza portalul, unde existad cdmpuri de cautare a informatiilor referitoare la un debitor
si poate vizualiza numarul BPI in care sunt publicate acte referitoare la debitorul care prezinta
interes.

Dupa ce afla numerele BPI care il intereseaza, clientul acceseaza in Portal zona de cerere
furnizare BPI pentru a trimite o cerere de furnizare a numerelor BPI care prezinta interes.

Cererea se poate completa online, se genereaza un formular PDF pe care clientul il semneaza
electronic. Formularul semnat electronic este transmis prin portal si ajunge la personalul ONRC,
in back-office.

Formularele de cerere primite se distribuie automat de catre sistem catre utilizatorii interni activi,
in functie de incarcarea personalului (atét cererile provenite din portal, cat si cele primite la ghiseu).

Dupa acceptarea cererii de catre utilizatorul cu rol predefinit, sistemul aloca cererii primite prin
Portal un numar de registratura. Cererea este acceptatd daca sunt indeplinite anumite criterii de
validare. De exemplu, existd multe situatii in care cererile sunt primite de mai multe ori, datorita
utilizarii incorecte a portalului de catre utilizatori.

Utilizatorul cu rol predefinit are doud optiuni: continuarea pe flux sau respingerea motivata a cererii.
Motivul respingerii este transmis si catre portal, fiind vizibil in contul utilizatorului.

in functie de nr. de pagini al buletinului, se calculeaza tariful de plata.

Se genereaza nota de calcul, in care se completeaza numele solicitantului si nr. de pagini,
impreuna cu tariful aferent pe pagina si pretul total rezultat.

Nota de calcul este vizibila in portal sau se transmite solicitantului prin email sau la ghiseu si apoi
se asteapta primirea confirmarii platii.

Dupé primirea confirmérii platii se da utilizatorului acces la informatie, fie prin intermediul Portalului

(in portal devine activ link-ul de descarcare a documentului), fie la ghiseu (document fizic) sau prin
email (document scanat).

Documentele la care se acorda acces sunt in prealabil blurate/anonimizate, pentru a nu avea
acces la datele cu caracter personal.

in punctele importante ale procesului utilizatorul primeste notificari prin email, de exemplu atunci
cand s-a generat nota de calcul, sau atunci cand s-a acordat accesul la document. in portal
solicitantul poate vedea stadiul fiecarei cereri.

Noul flux de lucru va avea urmatoarele caracteristici:

Intregul proces de solicitare, plats, primire documente trebuie s se poaté derula automat, online.

Implementarea in Portal a unei functionalitati care sa nu permita trimiterea de cereri dublate (se
va realiza o verificare prealabila si utilizatorul va fi avertizat).

Intrucét buletinele sunt afisate sub formé de PDF si se poate determina automat numérul de pagini,
se va completa automat cererea de furnizare si se va calcula automat suma de plata astfel incét
nu va mai fi necesara interventia umana pentru generarea notei de calcul.
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o Trebuie sa se permita blurarea/anonimizarea documentelor pentru care se acorda acces prin
portal, astfel incat documentele eliberate prin portal s& aiba sterse informatiile cu caracter
personal. Se vor propune solutii tehnice care sa permitd automatizarea procesului de
blurare/anonimizare dar si solutii de verificare a calitatii anonimizarii acestor date.

o Dupa plata, sistemul informatic va activa automat accesul la documentul solicitat, prin afisarea
link-ului de descércare a documentului. Se va avea in vedere utilizarea unui spatiu temporar unde
sa se stocheze documentele care se elibereaza electronic, de unde acestea sa poata fi descarcate
prin link-urile transmise prin portal solicitantilor. Link-urile de descarcare a documentelor vor avea
0 perioada de viata (valabilitate) predefinita si configurabila.

3.5.3.2.17 EVA1T - Furnizare informatii / certificate constatatoare / rapoarte istorice / copii / alte
rapoarte din BPI

Furnizare copii certificate ale actelor de procedura (emise de instanta, de cétre practicianul in insolventd sau

terte persoane)

Fluxul de lucru actual, din portal, este urmatorul:

O Formularele online actuale de fumnizare informatii BPI / copii acte de procedura sunt realizate
conform formularelor tipizate prevazute de lege, nefiind insa prietenoase cu utilizatorii.

QO Urmare a solicitarii primite, se identifica in aplicatia BPI actele de procedura solicitate, se verifica
datele cu caracter personal (pentru a fi blurate/anonimizate), se certifica, se face nota de calcul, se
transmite solicitantului nota de calcul, iar dupa efectuarea platii se transmit copiile solicitate.

Noul proces de lucru prin Portal va avea in vedere urmatoarele etape:

O Solicitantul acceseaza Portalul, cauta debitorul, vizualizeaza lista actelor de procedura publicate
pentru acel debitor, bifeaz& documentele pe care le doreste, se completeazd automat cererea de
furnizare copii certificate, se calculeaza automat nota de calcul in functie de numarul de pagini dorite,
se plateste electronic. Utilizatorul opteazd pentru modalitatea de obtinere a copiilor certificate:
electronic sau fizic (ghiseu).

O Trebuie sa se permita blurarea/anonimizarea documentelor pentru care se acorda acces prin portal,
astfel incat documentele eliberate prin portal s aiba sterse informatiile cu caracter personal. Se vor
propune solutii tehnice care sa permita automatizarea procesului de blurare/anonimizare dar si solutii
de verificare a calitatii anonimizarii acestor date.

Q  Ulterior platii, clientul primeste prin email un link de descarcare a documentelor in cazul in care a
optat pentru transmiterea electronica a copiilor certificate. in acest caz, copiile vor fi certificate cu un
sigiliu electronic. Altfel (s-a optat pentru eliberarea la ghiseu), copiile vor fi certificate conform
procedurii actuale.

O Daca vreunul dintre documente nu existd in format electronic, atunci Portalul creeaza o sarcina
pentru un angajat BPI si urmeaza o etapd manualad a procesului, in care angajatul ONRC cauta
documentul in arhiva, il scaneaza si il ataseaza in arhiva electronica. Dupa atasarea documentului
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in arhiva electronica, se inchide sarcina manuala si procesul automat de procesare a cererii se reia
din punctul de unde se intrerupsese.

0 In functie de optiunea utilizatorului, documentele solicitate se pot descarca prin portal sau se pot
ridica de la ghiseu.

O Pentru furnizarea pe hartie a documentelor se poate utiliza sistemul de terminale self-service.

Cerere informatii din BPI

Certificat constatator, daca un act de procedura este sau nu publicat in BPI

Acest serviciu nu este disponibil prin Portal in acest moment. Datele in baza carora se elibereaza certificatul
provin integral din sistemul informatic existent.

De reguld aceste documente sunt eliberate pentru a fi puse la dispozitia tertilor: pentru banci sau pentru
participarea la proceduri de achizitii.

In cadrul noului sistem informatic, procesul trebuie complet automatizat:
O Seinitiaza o cerere de eliberare certificat constatator
Se introduc datele debitorului / persoanei cautate pe cererea de eliberare
Se preiau datele solicitantului
Se transmite cererea de eliberare semnata electronic
Se realizeaza automat nota de calcul a tarifului (tarif fix)

U000 Do

Se realizeaza plata cu cardul prin intermediul Portalului
O Se realizeaza eliberarea automata prin Portal a certificatului constatator, semnat electronic.

De asemenea, se va crea un serviciu electronic care va putea fi consumat direct de catre sistemele
informatice ale institutiilor care solicita certificatele constatatoare, astfel incat s& se poaté obtine direct
Certificatele pentru firmele de interes.

Raport istoric despre debitor

Acest raport istoric enumera documentele publicate in BPI cu privire la un anumit debitor. La fel ca in cazul
certificatelor, aceste rapoarte se genereaza automat din sistemul informatic, dar in prezent nu pot fi eliberate
prin Portalul existent.

Se va realiza implementarea unei functionalitati in cadrul noului Portal pentru furnizarea in cadrul acestuia,
automat, a acestui raport, inclusiv pentru plata electronica si eliberarea documentului semnat electronic. In
principiu se va urma un curs similar cu cel de la certificatul constatator.

Informatii statistice pentru debitori, in functie de un singur criteriu

in prezent, aceste informatii se elibereaza in baza unui Ordin de ministru si au un tarif fix. Criteriul implicit
este intervalul de timp. Daca se doreste utilizarea mai multor criterii, este necesara utilizarea unui alt formular,
iar tariful este diferit.
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in cadrul noului Portal se va implementa o singura functionalitate pentru obtinerea informatiilor statistice,
indiferent de numarul de criterii, iar in functie de selectia criteriilor Clientului tariful va fi calculat corespunzator.
Serviciul electronic disponibil in Portal va permite transmiterea solicitarii, plata electronica si eliberarea
informatiilor.

Informatii punctuale despre debitori
Fluxul de lucru actual cu privire la furnizarea informatiilor punctuale despre debitori este urmatorul:

O Pentru un debitor, se pot furniza o serie de informatii: denumire, forma juridica, CUI, J, denumire
Administrator judiciar, lichidator, acte de procedura publicate etc. Tariful pentru obtinerea acestor
informatii este fix, indiferent de informatiile solicitate.

O Solicitantul descarca formularul din portal sau il ia de la Ghiseu si selecteaza informatiile solicitate.

Q Solicitantul completeaza formularul si il trimite scanat prin email sau il depune la Ghiseu.

In cadrul noului Portal se va implementa un serviciu electronic de completare si transmitere a solicitari,

inclusiv de realizare a platii electronice si de primire a informatiilor in format electronic, prin Portal sau prin
email.

Cerere furnizare informatii specializate, din doud surse: RC si BPI, printr-o singuré cerere

in acest moment, in cazul in care in formularul de cerere se bifeaza si RC si BPI, atunci responsabilul pentru
coordonarea raspunsului la cerere este compartimentul RC. Acesta transmite partea de cerere relevanta
catre BPI, unde se calculeaza nota de calcul si se trimite catre RC, care adauga propria nota de calcul si le
trimite catre solicitant. Chiar daca sunt rare, aceste cereri de informatii sunt foarte complexe, fiind foarte
multe activitati manuale de cautare in baza de date.

Avand in vedere complexitatea acestor cereri, nu se pune problema automatizarii procesarii cererii, ci doar
a procesului de transmitere prin Portal a cererii, de creare automatd a sarcinilor pentru personalul de
specialitate al ONRC, de transmitere a notei de calcul catre solicitant, de realizare a platii electronice si,
ulterior, de primire a documentelor semnate electronic.

De asemenea, se vor implementa functionalitati pentru asigurarea unor servicii pro-active, precum:

O Posibilitatea de abonare la diverse tipuri de informatii: notificari automate cu privire la 0 anumita firma
(modificari de sediu, obiect de activitate, actionari, stare de insolventd), avertizare la expirarea
valabilitatii dovezii sediului etc.

O Informari automate la expirarea abonamentului pentru furnizare BPI.

O Posibilitatea de abonare pentru a primi notificari la publicarea unui act de procedura pentru o lista
de debitori.
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3.5.4 Cerinte tehnice
3.5.4.1 Arhitectura functionala a noului sistem

Noul sistem informatic integrat va fi implementat conform bunelor practici din domeniul IT si va utiliza
standarde deschise pentru eficientizarea schimbului de informatii intre componentele functionale, asigurand
totodata:

» 0O abordare unitara, etapizata, folosind metodologii si tehnologii adecvate;
» Componente pre-integrate - pe cat posibil de la acelasi producator;
» O arhitecturd modulara si deschisa, bazata pe standarde larg raspandite;
» Un sistem centralizat cu punct de administrare si monitorizare unic;

Arhitectura orientata pe microservicii (SOA) oferd o flexibilitate mai bund in construirea aplicatiilor si a
proceselor de business, asigurdnd o maniera de management agila si se poate folosi de infrastructura
aplicatiilor existente pentru a compune noi servicii. Dezvoltarea, asumarea costurilor si riscurile de
implementare sunt scazute. SOA este si o arhitectura si un model de programare, o noua modalitate de a
construi un software de buna calitate.

SOA asigura crearea unor componente reutilizabile, o incapsulare totald a serviciilor, o cuplare mica a
acestora (serviciile nu depind unele de altele), se pot atinge diverse niveluri de granularitate a serviciilor si
datorita independentei platformei folosite se pot integra numeroase servicii folosind limbaje de programare
diferite.
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Figura - Principiile SOA

In cazul de fata, ludnd in considerare faptul ca actualul SIl este implementat in tehnologia Java, pentru
extinderea acestuia se va avea in vedere faptul ca implementarea viitorului sistem va trebui la randul ei sa
utilizeze tehnologia Java pentru a avea un cadru uniformizat la nivelul limbajului de programare de baza si
totodata pentru a putea imbunatati serviciile deja implementate.
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in consecinta, noul sistem informatic trebuie s& aiba la bazd o arhitectura orientatd pe servicii, urmand
principiile SOA pentru design-ul solutiei dorite:

interoperabilitate - capacitatea aplicatiilor de a interactiona intr-un mod standardizat in vederea
realizarii unui serviciu IT. Interoperabilitatea, promovata in mod special prin aplicarea consecventa
asupra proiectelor diferite, ce pot fi in mod repetat asamblate impreuna intr-o varietate de configuratii
pentru a ajuta la automatizarea proceselor;

abstractizarea serviciilor - presupune ca informatiile publicate intr-un serviciu sa fie limitate la ceea ce
este necesar pentru a utiliza in mod eficient serviciile. La nivel fundamental, acest principiu subliniaza
necesitatea de a ascunde cat mai mult detaliile care stau la baza unui serviciu precum detaliile tehnice
ale platformei sau detalii neesentiale despre serviciul in sine;

autonomia serviciilor - este un principiu de design care presupune furnizarea de servicii independente
fata de mediile lor de executie. Aplicand autonomia la nivel de serviciu, limitele serviciilor pot fi deosebite,
chiar daca acestea partajeaza unele resurse. Compunerea Serviciilor - incurajeaza proiectarea de
servicii care pot fi refolosite in solutii multiple care la randul lor sunt alcatuite din servicii compuse. Acest
principiu este direct responsabil pentru agilitatea promisa de SOA, deoarece promoveaza compunerea
de noi solutii prin reutilizarea serviciilor existente;

detectarea serviciilor - completarea serviciilor cu metadate, prin care ele pot fi descoperite si
interpretate in mod eficient. Pentru a face un serviciu detectabil este necesar ca informatiile despre
serviciu sa fie documentate in mod consecvent si totodata sa fie stocate intr-un registru pentru a se
permite cautarea informatiilor intr-un mod eficient;

servicii cuplate independent - promoveaza designul independent si evolutia implementarii unui
serviciu, in acelasi timp garantand interoperabilitatea;

reutilizarea serviciilor - crearea de servicii, care au potentialul de a fi reutilizate la nivel Enterprise.
Aceste servicii reutilizabile sunt concepute intr-un mod, astfel incat solutia lor logicé este independenta
de orice proces particular sau tehnologie;

servicii statelessness - minimizarea consumului de resurse prin amanarea gestionarii informatiilor de
stare atunci cand este necesar. Managementul excesiv al informatiilor de stare poate compromite
disponibilitatea unui serviciu si submina potentialul sau de scalabilitate;

orientarea pe servicii $i interoperabilitatea - Tintr-o arhitectura orientatd spre servicii,
“interoperabilitatea” se refera la capacitatea serviciului de a fi invocat de catre orice client potential al
serviciului respectiv. Interoperabilitatea semantica depinde de modul in care interfetele unui serviciu sunt
descrise si de modul in care informatiile sunt impartite cu potentialii clienti ai serviciului. Din punct de
vedere sintactic, o arhitectura orientata pe servicii este optiunea de viitor, iar provocarea consta in
determinarea numarului de adaptoare de implementare si determinarea granularitatii interfetelor de
servicii, deoarece nu este intotdeauna cunoscut modul in care sistemele vor utiliza serviciile;

servicii standardizate - asigura faptul ca serviciile care sunt in acelasi inventar de servicii sunt pastrate
in conformitate cu standardele de proiectare. Serviciul standardizat impune practic considerente
specifice ce trebuie luate in calcul atunci cand interfata tehnica publica a unui serviciu este in curs de
proiectare. Acesta evalueaza simultan natura si cantitatea de continut care va fi publicat ca parte oficiala
a serviciului.
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Arhitectura noului sistem va respecta principiul esential de separare in straturi:

1. Nivelul aplicatiilor principale de back-office;

2. Nivelul intermediar de integrare (middleware - business logic) care s asigure comutarea mesajelor Si
gestiunea canalelor de distributie a acestora;

3. Nivelul de prezentare al canalelor de distributie, de front-office catre client, prin intermediul canalelor de
distributie. Clientii pot fi atat externi (persoane fizice sau juridice, institutii), cat si interni, lucratorii
ONRC/ORCT.

Aceasta arhitectura ar permite o segregare, un nivel de abstractizare practica cu trei componente:

1. Operatiuni - tranzactii care determind una sau mai multe inregistrari de date, de citire sau de actualizare;
2. Servicii - o grupare logica de operatiuni (de exemplu, “Infiintarea unei afaceri”, “desfiintarea unei afaceri”,

‘obtinere informatii de la Registrul Comertului”, “obtinere informatii din Buletinul Procedurilor de
Insolventd” etc.);

3. Procese de business - o serie de operatiuni sunt executate intr-o ordine secventiala in conformitate cu
un set de reguli de business. Selectia, secventierea si executia operatiunilor, inclusiv rutarea acestora

prin nivelul middleware, sunt orchestrate omogen si unitar.

Din punct de vedere al modelului de date, descrierea acestuia se va face utilizénd standardul de modelare
UML 2.0. Din punct de vedere tehnologic, pentru implementarea cu succes a arhitecturii de tip SOA dorite,
sunt necesare urmatoarele componente de baza:

- Componenta de integrare:
o Suport pentru integrare cu alte sisteme utilizand conectori existenti sau oferind suport pentru
dezvoltarea de noi conectori;
o Suport pentru dezvoltare, publicare si expunere de servicii in vederea consumarii de catre clientj;
o Suport pentru rutare, mediere si transformari de date;
o Suport pentru transmiterea consistentd de informatii intre aplicatii sub forma de mesaje.
- Componenta de proces:
o Suport pentru definirea si executia de procese de business utilizdnd BPMN sau BPEL;
o Suport pentru modelarea grafica de procese prin intermediul unor instrumente ce vor oferi suport
pentru modele BPMN sau BPEL;
o Suport pentru interactiunea cu procesele utilizand REST API;
o Suport pentru definirea de indicatori de performantd (KPI) si monitorizarea lor la nivelul de
executie procese;
o Suport pentru raportarea la nivel de proces si publicarea de informatii in mod grafic (dashboard-
uri).
Acestea vor fi descrise in sectiunea urmatoare, alaturi de celelalte componente ale sistemului.
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3.54.2 Management identitati

Importul initial al identitatilor se va efectua din depozitul existent la nivelul sursei Oracle. Vor fi implementate
mecanisme minimale de validare si uniformizare a atributelor pentru aceste identitati, folosind un set de reguli
de baza definite in solutia de administrare a identitatilor. fn momentul importului initial, identittile existente
vor fi asociate unui set de roluri ce va trebui definit in repository-ul acestei solutii.

Odata importate, conturile utilizator vor trebui sincronizate cu serviciul director parte a platformei.

Provizionarea ulterioard a identitatilor se va putea realiza fie manual, direct in solutia de administrare a
identitatilor, fie vor fi create / modificate / sterse in serviciul director sau platforma Oracle, iar modificarile
preluate pe baza de flux din aceste surse.

Oracle Provizionare /
1M Single sign-on
e~
_—
-
Import identitati / Solutie |:>
Reconciliere. 1AM /

550

Active Directory

Implementarea va include mecanisme de control si reconciliere a sincronizarilor, folosind ca sursa primara
serviciul director sau sistemul Oracle, iar ca sursa de reconciliere sistemul secundar. Solutia va trebui sa
poata preveni automat duplicarea conturilor existente in oricare dintre cele doua surse, si va trata conturile
duplicate nou create ca modificari a celor existente — operand corectiile necesare in sistemul sursa Microsoft
existent.

in continuare, modificarile vor fi sincronizate in sistemele tinta (aplicatiile suportate).

In scopul implementérii este inclusd conectarea a pana la cinci aplicatii Enterprise pentru necesitatile de
sincronizare a identitatilor si single sign-on.

Scopul implementarii va fi dimensionat pentru crearea unui numar estimat de doua pana la 10 fluxuri de

provizionare si sincronizare bidirectionald de identitati, in functie de modul in care solutia ofertatd poate
gestiona cerintele de reconciliere si atestare (recertificare), conform modelului de mai jos:
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3.5.4.3 Cerintele componentelor sistemului informatic
3.5.4.3.1 Componenta virtualizare servere
Cerinte:

Componenta de virtualizare a serverelor ofera toate péarghiile necesare implementarii unei arhitecturi
scalabile Tn care se pot gestiona eficient resursele existente, atat alocate la nivelul masinilor virtuale definite
cat si prin provizionare de noi resurse de procesare, stocare si comunicatie prin scalare orizontala sau
verticala. Aceasta solutie va fi instalata direct pe toate serverele furnizate in proiect (inclusiv cele mentionate
din proiectul Big Data) si va beneficia de suportul acestora atat la nivelul capacitétii de procesare céat si la
nivelul optiunilor de conectica si integrare cu restul elementelor fizice de infrastructura (integrare nativa cu
platformele de comunicatie si platformele de stocare).

Componenta de virtualizare are rol primar in asigurarea mediului de operare pentru nodurile de procesare,
respectiv asigurarea mediului de rulare pentru aplicatiile si serviciile oferite de sistem. Aceasta functionalitate
va fi oferita prin mecanisme proprii de abstractizare a componentelor fizice din nodurile de procesare, stocare
si comunicatie si nu vor adduga complexitate si/sau penalizari de performanté sesizabile in functionarea
aplicatiilor si serviciilor deservite.

Componenta de virtualizare trebuie s& ofere urmatoarele functionalitati principale:

e S& nu depindd de un sistem de operare gazda a carui actualizare s& afecteze disponibilitatea si
functionalitatea masinilor virtuale;
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Amprenta pe disc trebuie sa aiba dimensiuni reduse astfel incat instalarea sa poata fi realizata foarte
rapid chiar si prin intermediul retelei de comunicatie, oferind totodata posibilitatea de rulare integrala din
mediu de tip USB, Flash, SD card;

Prin compatibilitatea nativa cu nodurile de procesare, masinile virtuale definite in Componenta de
virtualizare trebuie sa beneficieze concomitent de suport de multiprocesare simetrica a minim 128
procesoare logice, minim 1 TB de RAM si acces la totalitatea porturilor I/O, resurse adresabile virtual
prin abstractizarea resurselor fizice disponibile in infrastructura;

Sa ofere compatibilitate certificata cu toti producatorii hardware recunoscuti, prezentata in ,hardware
compatibility list”: Lenovo, Dell, HP, Fuijitsu, etc;

Sa ofere compatibilitate certificata pentru urmatoarele sisteme de operare instalabile in masina virtuala:
Windows Xp/Vista/7/2003/2008/2008 R2/2012 R2/2016/2019, Linux Suse/RedHat/CentOS/Ubuntu/
Debian, FreeBSD;

Capacitati de fail-over astfel incat, in cazul defectarii unui host, masinile virtuale care rulau pe acel host
sa fie repornite automat pe alte host-uri;

Posibilitatea mutarii simultane a masinilor virtuale in functionare, de pe un host pe altul/altele fara
afectarea functionarii acestora, pentru a se putea executa activitati de mentenanta pe host-ul respectiv;

Balansarea automata a incarcarii pe host-urile din cluster-ul de virtualizare prin mutarea masinilor virtuale
aflate in functionare in vederea asigurarii resurselor optime pentru functionare;

Sa suporte diverse tipuri de storage de tip SAN si NAS prin protocoale de acces de tip FC, FCOE, iSCSI
si NFS;

Accesul catre sistemul de stocare extern sa poata fi facut pe mai multe cai (multi-pathing), asigurandu-
se suport pentru fail-over si load balancing si avand posibilitatea de alegere a politicii de stabilire a cai;

Va permite accesul concurent al mai multor servere fizice (gazde) si al mai multor masini virtuale la
aceeasi resursa de stocare;

Va permite alocarea dinamica de spatiu catre masinile virtuale, chiar daca acel spatiu nu este fizic
disponibil in aceste platforme, permitand functionarea corecta a aplicatiilor si serviciilor ce necesita
resurse stricte de spatiu de stocare, respectiv cresterea transparenta a volumelor de date prin adaugarea
de resurse fizice de stocare (discuri) doar in momentul cadnd acestea devin necesare;

Va include mecanisme proprietare de catalogare si grupare a resurselor disponibile in platformele de
stocare, indiferent de tipul, producatorul si numarul acestora (tipuri de discuri, latenta, tipul volumelor si
metoda de export aplicata asupra lor), permitand astfel crearea de profile de stocare si asocierea acestor
profile cu distribuirea/redistribuirea masinilor virtuale in functie de cereri temporare ale aplicatiilor;

Va include atat mecanisme automate de evaluare continua a necesarului de resurse 1/O cét si
mecanisme de pozitionare si repozitionare a masinilor virtuale in gruparile de resurse de stocare in
functie de cerintele initiale ale aplicatiilor, respectiv in functie de cerintele evaluate in mod continuu;

Va permite mecanisme integrate de mutare a masinilor virtuale de pe un server pe altul sau dintr-un

datacenter n altul farg oprirea sistemului de operare ce ruleaza in masina virtuala si fara intreruperea
serviciului oferit de aplicatia/aplicatiile din masina virtuala. Aceleasi mecanisme vor permite atat mutarea
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intregului hard disk virtual concomitent pentru oricare masina virtuala in cadrul aceluiasi datacenter sau
intre datacenter-e diferite, independent de platforma de stocare folosita si de mecanismele de replicare
ale acesteia;

Posibilitatea de a crea echipamente de retea virtuale (switch-uri) la care sa se conecteze masinile virtuale
si interfetele de retea fizice de pe sistemul host. Sa ofere switch virtual integrat in serverele host, distribuit
pe mai multe hosturi pentru configurarea centralizata a setarilor de retea. De asemenea sa ofere
mecanisme automate de evaluare si prioritizare continua a accesului masinilor virtuale si aplicatiilor
rezidente la resursele de comunicatie disponibile, permitand alocarea si realocarea dinamica a acestor
resurse in functie de cerintele de moment;

Trebuie sa poaté permite adaugarea de procesoare, memorie RAM, interfete de retea si HDD la masinile
virtuale fara oprirea acestora;

Trebuie sa permita crearea de grupuri de masini virtuale care sa imparta aceleasi resurse puse la
dispozitie in comun (memorie si timpi de procesor);

Managementul salvarilor contextuale (snap-shot) ale masinilor virtuale; o masina virtuala se va putea
restaura din orice salvare anterioara;

Modul de management a serverelor gazda si a masinilor virtuale create pe acestea, oferind urméatoarele
facilitati:
o Invederea accesului facil la functiile de administrare si monitorizare oferite, platforma va permite
acces prin browser web securizat SSL;
o Va permite autentificarea utilizatorilor bazata pe roluri si privilegii distincte de utilizare, prin
integrarea cu un serviciu de tip director LDAP;
o Separarea privilegiilor administrative trebuie sa se poata face pe orice element disponibil in
interfata de administrare (server, utilizator, resursa de procesare, stocare, retea, etc);
o Va asigura si mecanisme de definire si aplicare a profilelor standard de configuratie pentru
serverele ce fac parte din infrastructura virtuala;
o Crearea, modificarea, pornirea si oprirea masinilor virtuale pe serverele gazda controlate;

o Gruparea si organizarea logica a resurselor de procesare in functie de necesitati, precum si
izolarea acestor grupari de resurse, respectiv va asigura flexibilitatea necesara maririi cantitatii
de resurse disponibile intr-o grupare prin extragerea de resurse din alte grupari;

o Mecanisme automate de instalare/provizionare a unei intregi imagini preconfigurate de
hypervizor, mecanism necesar in cazul adaugarii rapide a unui nou server in solutie;

o Monitorizarea activitatii serverelor si masinilor virtuale (memorie alocata, incarcarea
procesoarelor, traficul de retea);

Consola web cétre sistemele de operare ce ruleaza in masinile virtuale;
Configurarea host-urilor in cluster de inalta disponibilitate;
Sa ofere o vizualizare holistica, multi-nivel a mediului virtual;

o O O O

Sa furnizeze o interfata de gestionare a intregului mediu virtual, cu vizualizari rapide ale marilor
consumatori pentru fiecare resursa;
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o Sa ofere implementarea centralizata a update-urilor pentru hypervizor si pentru modulul de
management.

3.5.4.3.2 Componenta portal
Cerinte:

Componenta portal reprezinta principala interfata de acces catre sistemului informatic deoarece are
expunere catre exterior - utilizatori persoane fizice sijuridice. Interfata portalului va fi bazata pe o imbunatatire
a celei existente acum, tinand cont de noile repere tehnologie precum si noile standarde privitoare la modul
in care continutul este generat si livrat catre consumatori (WCAG - Web Content Accessibility Guidelines -
Ghid de accesibilitate pentru continut web). Totodata, portalul va gestiona in mod eficient partea de preluare
date prin implementarea unui mecanism de gestiune a formularelor electronice web-based.

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

o Utilizatorii, indiferent de profil, s beneficieze de o interfata unitard cu acces la un meniu centralizat -
interfata client trebuie sa respecte standardul UTF-8 si s& fie localizata in limba roména si in limba
engleza;

o Utilizatorii, in limitele drepturilor asociate de administrator, sa poata personaliza sectiuni din paginile
personale;

o |Interfata cu utilizatorii s& ofere un nivel ridicat de accesibilitate, conform cu cerintele nivelului | (A) de
accesibilitate WCAG;

o Sistemul va permite ca administratorul sa poata configura cine poate publica continut, cine poate incarca
fisiere pana la nivel de utilizator/grupuri. Sistemul va raspunde solicitarilor utilizatorilor in functie de
drepturile acestora de acces;

e Suport cel putin pentru protocoale de integrare standard SOAP, REST, RSS;
e Saimbunatateasca experienta utilizatorilor prin utilizarea unor tehnologii bazate pe Web 2.0 sau AJAX;

e Suport pentru drag & drop in cadrul paginii cel putin la nivel de fragmente de interfata pe care le agrega
(de exemplu portlets, web parts) si elementele sistemului de navigare;

o Posibilitatea de definire de cdmpuri suplimentare cel putin la nivel de pagini, foldere, documente, imagini,
mesaje din forum, blog, calendar si wiki. Astfel, administratorii vor putea adauga, edita sau sterge
campuri suplimentare direct din cadrul sistemului, fara a fi nevoie sa acceseze baza de date;

e Suport pentru personalizare folosind un sistem de reguli care sa susting cel putin afisarea de continut
relevant utilizatorilor pe baza informatiilor demografice ale utilizatorului, precum si activitati si proprietati
asociate profilului acestuia;

o Organizarea utilizatorilor in ierarhii precum si gruparea lor pe interese in comunitati. Aceste moduri de
organizare trebuie sa poata fi folosite pentru a defini restrictii de utilizare, pagini particulare si calendar
comun unei comunitati/organizati;
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o Definirea de etichete de catre orice utilizator cel putin la nivel de continut web, documente, forumuri si
sa permita cautarea dupa astfel de etichete in intregul portal. Sistemul trebuie de asemenea Sa ofere
suport pentru cautare atét pe baza de meta-informatii cét si pe baza de continut, inclusiv in cadrul
documentelor;

o Trebuie s permita crearea, modificarea si stergerea de continut web precum si posibilitatea de a publica
materialele in cadrul paginilor definite de utilizatori sau administratori in sistem;

e Acces centralizat la o ierarhie de directoare si imagini cu posibilitatea restrictionarii accesului la nivel de
comunitate, grup de utilizatori, utilizatori;

o Definirea de template-uri de pagini care sa poata fi utilizate de utilizatori care publica continut;

o Administratorii trebuie s& poata crea sabloane de continut web folosind unul sau mai multe fragmente in
scopul standardizarii continutului. Autorii de continut vor completa fragmentele respective iar sistemul va
crea continutul final prin agregarea fragmentelor conform sablonului;

e Suport pentru actualizarea automata a hartii de site la momentul adaugarii de noi pagini;

¢ Functionalitati de editare instant a paginilor cu publicarea modificarilor intr-un singur pas, fie la final fie
programatic, specificand ce trebuie publicat, la ce ora si in ce locatie;

e Functionalitati de rearanjare a hartii site-ului din interfata, prin drag & drop;

o Acces centralizat la o ierarhie de directoare si documente cu posibilitatea restrictionarii accesului la nivel
de comunitate, grup de utilizatori, utilizatori. Libraria de documente trebuie sa respecte standardul de
stocare si accesare documente JSR-170 (Java Content Repository) si S& ofere urmatoarele
functionalitati:

o Check in/check out;

Integrare cu suita Office;

Versionare;

Sistem de permisiuni granularizat fin;

o O O O

Upload Multi-fisier
o Conversia formatelor de fisiere intre formate comune (PDF, HTML);
o Sistemul trebuie sa permita definirea de formulare electronice web care sa ofere urmatoarele capabilitati:
o Posibilitate de marcare cdmpuri obligatorii cu elemente grafice distincte;
Accesarea formularelor de pe dispozitive multiple (laptop, mobil);
Calculare formule, precompletare campuri automat;
Posibilitate de a seta cadmpuri vizibile sau ascunse - cAmpuri completabile sau doar read-only;
Sectiuni repetitive de tip tabel;
Generare automata de PDF-uri plecand de la formularul web completat cu date;
Formulare cu pagini multiple, cu posibilitate de navigare intre pagini;

c o0 O O O O O

Posibilitate de a utiliza servicii web sau REST (Representational State Transfer) pentru schimb
de date cu alte aplicatii;
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Sistemul trebuie sa permita definirea de formulare de tip offline care sa ofere capabilitati de tipul:

o Instrumente de design necesare pentru proiectarea si realizarea de formulare, de tip ,pixel
perfect’, cu posibilitate de export in PDF sau HTML5;

o Asigurarea autenticitatii si integritatii prin posibilitatea de aplicare de semnatura utilizand un
certificat digital;

o Descarcarea formularelor pe statia de lucru a solicitantului, completarea de informatii si
posibilitatea de a salva formularul cu datele completate, pentru o utilizare ulterioara;

o Posibilitatea de a genera coduri de bare de tip 1D sau 2D ce vor codifica informatiile completate
in formular, aceste coduri fiind la randul lor continute in respectivul formular, conform cu design-
ul acestuia. Codul de bare generat trebuie sa poata fi recunoscut ulterior atat in cazul in care
formularul se tipareste / scaneaza, dar si in cazul in care este transmis in format electronic;

o Cémpurile din formular trebuie sa permita validari si selectii din liste statice;
o Posibilitatea de precompletare a unor cdmpuri in functie de valorile introduse in alte cdmpuri.

3.5.4.3.3 Componenta server web

Cerinte:

Componenta server web are rolul de a dirija traficul HTTP catre serverele de aplicatii, totodata activand si ca
proxy server, respectand topologia propusa prin arhitectura logica a sistemului.

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

Suport pentru SSL si autentificare de baza;

Extensia functionalitatilor pe baza de plugin-uri sau module;

Operarea in mod reverse-proxy pentru virtualizarea accesului la resursele expuse de sistem;
Functionalitati de rescriere a adreselor URL;

Sa dispuna de mecanisme de balansare a incarcarii;

Sa permita configurarea intr-un mod de disponibilitate ridicata utilizand mecanisme de tip cluster;

Sa ofere suport pentru IPv4 si IPv6;

Sa permita rularea continutului dinamic oferind suport pentru tehnologii de programare de larga
raspandire;

Sa permité port tunneling;

Sa ofere servicii de web cache pentru cresterea performantei solutiei si suport pentru compresia datelor.

3.5.4.3.4 Componenta server de aplicatii

Cerinte:
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Componenta server de aplicatii va gestiona toate componentele aplicative din proiect, respectand topologia
propusa prin arhitectura logica a sistemului. In arhitectura n-tier, serverul de aplicatji este cel care expune
nivelul logic si procesele de business, pentru a fi accesate/utilizate de catre celelalte aplicatii/componente.

Componenta va fi dimensionata tinénd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

Compatibil cu specificatiile platformei Java Enterprise Edition 7. Platforma tehnologica completa pentru
instalarea si executia site-urilor web dinamice, serviciilor web si aplicatiilor JEE ce va oferi un mediu de
executie a aplicatiilor Java critice cu cerinte de procesare in timp real;

Suport complet pentru specificatiile Java Servlets minim versiunea 3.1;

Suport complet pentru specificatiile JavaServer Pages minim versiunea 2.3;

Suport complet pentru specificatiile Enterprise JavaBeans;

Transformarea datelor in format XML utilizand standardul W3C Extensible Stylesheet Language (XSL);
Securizarea serviciilor web utilizand standardele WS-Security si WS-SecurityPolicy;

Suport pentru servicii web conform specificatiilor WS-| Basic Profile;

Suport complet pentru servicii web utilizdnd specificatiile JAX-WS si JAX-RPC;

Suport complet pentru standardul Java Database Connectivity (JDBC);

Suport pentru conectarea la multiple sisteme de gestiune a bazelor de date relationale;

Cache-ul de date distribuit va oferi mecanisme de acces concurent la date si participare in tranzactii
distribuite;

Va implementa mecanisme avansate de caching, inclusiv mecanisme de cache pentru optimizarea
accesului la continutul stocat;

Suport complet pentru standardul Java Messaging Service (JMS);

Suport complet pentru managementul tranzactiilor utilizand specificatia Java Transaction API (JTA);
Suport pentru standardul Java Authentication and Authorization Service (JAAS);

Suport pentru Simple Object Access Protocol (SOAP) si SOAP with Attachments API for Java (SAAJ);

Implementare proprie pentru specificatia Java Persistence API (JPA), cu suport pentru Enterprise Java
Beans (EJB);

Mecanisme de grupare a serverelor in clustere de servere de aplicatii atat in topologii de tip activ-activ
cat si activ-pasiv;

Va permite stoparea temporara a unui nod din cluster pentru mentenanta si suport, sistemul in acest
timp fiind disponibil pentru activitati normale;

Va asigura mecanisme de balansare dinamica a incarcarii sistemului intre resursele administrate in
cadrul aceluiasi cluster;

Server web integrat care sa permita inclusiv acoperirea stratului arhitectural din zona DMZ;
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3.5.4.3.5 Componenta baze de date

Cerinte:

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

Sa fie un sistem de gestiune a bazelor de date de tip relational;

Sa permita importul si exportul de date in formate de date general acceptate;
Sa permita minimizarea conflictelor de acces la date;

Sa ofere suport pentru proceduri stocate si triggeri;

Sa ofere suport pentru tranzactii autonome;

Sa permita partitionare logica a tabelelor mari in scopul reducerii timpului de acces la date dupa diverse
criterii de partitionare (list, range, hash);

Sa ofere suport pentru Unicode UTF-8;
Sa ofere suport de replicare bidirectionala a datelor intre doud instante ale bazei de date;

Sa ofere mecanisme de control si blocare la nivel de inregistrare si mecanisme de asigurare a
consistentei la citire, pentru a permite accesul in mod concurent al utilizatorilor la date si pentru a se
asigura integritatea datelor, baza de date trebuie sa asigure suport pentru restrictii de integritate in
vederea prevenirii introducerii datelor invalide in tabelele bazei de date;

Sa permita restrictionarea accesului la nivelul obiectelor bazei de date;

Sa permita instalarea unei singure baze de date pe mai multe noduri intr-o arhitectura de tip cluster activ-
activ pentru a asigura toleranta la defecte hardware sau nefunctionare planificatd, scalabilitate si
disponibilitate crescuta a sistemului;

Va oferi un utilitar grafic pentru administrarea si monitorizarea SGBDR,;

Baza de date relationald va avea componente pentru optimizarea interogarilor si a performantei,
minimizarea spatiului de stocare si al memoriilor de tip cache si reducerea timpului de backup si va
permite compresia datelor in mod transparent pentru aplicatii;

Va exista posibilitatea de a cripta tot traficul de retea dinspre si catre baza de date;

Va permite oprirea temporara a unui nod pentru mentenanta, suport, upgrade, sistemul in acest timp
fiind disponibil;

Stocare criptata a datelor in baza de date in mod transparent fata de aplicatie, fara a fi necesara scrierea
de cod in aplicatie pentru a se cripta si decripta datele stocate in baza de date;

Nota: Ofertanti vor avea in vedere ca aceastd componentd trebuie s& asigure continuitatea si
compatibilitatea nativa a tipurilor de date replicate pentru un schimb continuu si masiv de date in timp real,
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cu bazele de date ale unor institutii care detin sisteme integrate de la nivel national si/sau alte institutii cu
care ONRC are incheiate acorduri de colaborare corespunzatoare cerintelor de interconectare.

3.5.4.3.6 Componenta replicare date

Componenta de replicare date va avea rolul de a asigura replici de date intre cele doua site-uri (primar si
secundar), astfel incat sa se asigure consistenta necesara relurii activitatii in site-ul secundar, in cazul in
care exista o avarie in site-ul principal. Totodata, componenta de replicare va putea asigura replicarea
selectiva de date si catre alte surse de baze de date astfel incét sa se poata implementa, in mod alternativ,
si posibilitatea de integrare intre sisteme sau servicii utilizand si mecanisme specifice bazelor de date, nu
doar mecanisme specifice SOA (servicii web, schimb mesaje etc.).

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

e Captarea datelor modificate in baza de date sursa se va face prin mecanisme care nu au impact asupra
performantei acesteia. Se accepta mecanisme de captare a modificarilor bazate pe log-ul tranzactional
al bazei de date. Nu se accepta mecanisme ce presupun definirea de trigger-i pe tabelele bazei de date.

e Replicarea se va baza pe mecanisme ce nu impacteaza performanta bazelor de date, cum ar fi log-ul
tranzactional al bazei de date;

o Trebuie sa asigure independenta de platforma si versiune de baza de date intre sursa si destinatie;
o Capabilitati pentru replicarea tabelelor, secventelor precum si a comenzilor DDL;

e Replicarea intregii baze de date, a unui set de tabele sau chiar a unei singure tabele. Posibilitate de a
replica doar un subset de coloane sau randuri tabela;

e Solutia trebuie sa fie capabila sa replice baze de date configurate atat in mod arhivare cét si baze de
date aflate iIn NONARCHIVE mode;

e Solutia trebuie sa pastreze bazele de date destinatie deschise astfel incat poata fi utilizate pentru
operatiunile curente specifice aplicatiilor care ruleaza pe aceste baze de date;

o Posibilitatea de replicare bidirectionala cel putin intre instante de baza de date de acelasi tip.

3.5.4.3.7 Componenta de integrare si schimb de mesaje
Cerinte:

Componenta de integrare si schimb de mesaje va avea rolul de a asigura suportul necesar pentru integrarea
cu alte sisteme informatice, interne - ONRC, dar si externe (alte institutii). Integrarea se va realiza respectand
principiile SOA, componenta de integrare avand rolul de a fi un nivel intermediar intre consumator (utilizator,
sisteme) si furnizor (serviciile electronice ce ruleaza ca aplicatii).
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Componenta va fi dimensionata tinand cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

Suport pentru solutii moderne si deschise de integrare conform principiilor si conceptelor arhitecturilor
Service Oriented Architecture (SOA) si Event Driven Architecture (EDA);

Sa fie bazata pe standardele deschide de interoperabilitate a aplicatiilor WS- Basic Profile, WSDL, WS-
*, XML, SOAP, UDDI, REST;

Permite comunicatii sincrone si asincrone inter-aplicatii;

Permite folosirea de canale multiple de notificare pentru informarea utilizatorilor despre evenimentele
semnificative aparute in aplicatii;

Se integreaza cu solutii de tip Service Registry bazate pe standardul deschis Universal Description
Discovery and Integration (UDDI);

Tipurile de mesajele transportate suportate de solutia de tip Service Bus vor fi cel putin: XML, text, binar,
atasament;

Capabilitati extinse de transformare a mesajelor XML utilizédnd standarde deschise W3C Extensible
Stylesheet Language (XSL) si XQuery;

Conectori la principalele tipuri de tehnologii: baze de date relationale, cozi de mesaje, sisteme de fisiere,
FTP;

Conectori la principalele platforme de tip server de aplicatie;
Servicii de transport cu suport pentru persistenta datelor si garantarea livrarii datelor;
Capabilitati extinse de transformare si dirijare a datelor bazate pe continutul transportat;

Posibilitatea definirii, la momentul executiei, a adreselor de destinatie a mesajelor, eventual prin
interogarea unei solutii de tip Service Registry;

Sa ofere servicii de securitate atat la nivel transport cét si la nivel de aplicatie;

Gestiunea incarcarii livrarii mesajelor catre serviciile destinatie inregistrate la nivelul magistralei de
interconectare folosind cozi de mesaje tampon;

Va include capabilitéti native de monitorizare cu suport pentru dashboard-uri ce pot afisa informatii legate
de alertele SLA, parametrii de operare etc.;

Solutia va asigura suport de inalta disponibilitate prin clusterizare de tip activ-activ sau activ-pasiv;

Solutia trebuie s& permita stoparea temporara a unui nod din cluster pentru mentenantd si suport,
sistemul in acest timp fiind disponibil pentru activitati normale.

3.5.4.3.8 Componenta procese de business

Cerinte:

Componenta de gestiune a proceselor de business asigura suport la nivelul serviciilor electronice
implementate prin implementarea / modelarea proceselor utilizand instrumente standardizate BPMN/BPEL,
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publicarea proceselor si executia acestora la nivelul fiecarui serviciu electronic ce implementeaza o
automatizare de proces. Totodatd, componenta de gestiune procese permite definirea de indicatori de
performanta (KPI) ce pot fi urmariti pe parcursul executiei proceselor/procesului aferent unui serviciu
electronic, informatiile colectate fiind ulterior accesibile sub forma de rapoarte operationale (dashboard-uri).

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care va trebui sa le ofere sunt:

Suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea si administrarea
proceselor de flux;

Sa permita definirea si utilizarea in cadrul fluxurilor de lucru a unor formulare si cdmpuri completabile in
mod manual si automat;

Fluxurile de business sa se poata versiona in cadrul proiectarii acestora, pastrand coerenta/legatura cu
versiunea la rulare;

Modelarea declarativa a proceselor de afaceri utilizand BPMN sau BPEL cu ajutorul mediului de
dezvoltare integrat al sistemului;

Suport pentru standarde de larga raspandire cum ar fi: XML, web services, JMS, J2EE, SMTP, HTTPS;

Trimitere automata de notificari de initiere de activitati, termene limita, stadiu de executie, finalizare si sa
trateze automat acest tip de notificari primite de la sisteme externe;

Ofera sabloane predefinite de dirijare a activitatilor catre utilizatorii cu roluri specifice la nivelul aplicatiilor
precum si interfete grafice de lucru cu fluxurile automatizate;

Va permite colectarea permanenta de statistici de executie - timpi de executie, frecventd de aparitie
evenimente, stari fluxuri - pentru procesele instalate;

Pentru interactiunea umana cu aplicatile compozite, S& ofere sabloane predefinite de dirijare a
activitatilor catre utilizatorii cu roluri specifice la nivelul fluxurilor;

Modul integrat de stocare si evaluare a regulilor de business, externe proceselor modelate, pe care
personalul non-tehnic le va putea accesa si modifica ulterior;

Suport pentru includerea sub-proceselor apelate dintr-un proces principal in tranzactia fluxului initiator;
Facilitati de activare a auditarii fluxurilor;
Monitorizarea activitatii la nivelul proceselor, cu capabilitati de colectare informatii si raportare grafica;

Monitorizarea in timp real a indicatorilor de performanta (KP!I). Definirea de alerte si actiuni in cazul in
care indicatorii de performanta nu ating anumite praguri valorice;

Asignare dinamica a responsabililor de activitati, prioritati si SAL-uri evaluata in timpul executiei
proceselor pe baza datelor de business, datelor istorice sau a unor servicii externe;

Integrare cu depozite de documente externe folosind standardul CMIS si componente de tip interfata
utilizator existente in produsul de baza;
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e Sa includa un modul specializat de notificare a utilizatorilor care sa permita folosirea canalelor de
notificare moderne de tip email, SMS, fax, pentru informare asupra evenimentelor semnificative aparute
in aplicatii.

3.5.4.3.9 Componenta raportare si analiza

Cerinte:

Componenta de raportare si analiza va permite crearea si rularea de rapoarte peste informatiile stocate in
baza de raportare, precum si efectuarea de analize si prezentare sub forma de dashboard-uri pentru a
constitui in orice moment o viziune de ansamblu asupra situatiei la zi din cadrul institutiei. Se are in vedere
un numar de 150 de utilizatori distribuiti intre ONRC si ORCT-uri, precum si un numar de 5 administratori
responsabili cu partea operationala.

Aceasta componenta va permite rularea de rapoarte atét de catre utilizatori, cat si in mod neasistat,
programat la un anumit moment. in urma obtinerii rezultatelor executarii rapoartelor neasistate, acestea vor
fi automat transmise cétre anumiti utilizatori (specificati pentru fiecare raport in parte). Componenta de
raportare si analiz& avansata va oferi urmatoarele functionalitati majore:

e Prezentarea datelor in formate variate (de exemplu tabele, tabele pivot, grafice, texte derulante);

e Functionalitati de navigare ghidatd pentru utilizatorii finali, cu posibilitadti multiple de navigare dintr-un
anumit punct, atat pentru rapoarte cat si pentru grafice;

e Combinarea rezultatelor obtinute de pe platforme diferite la momentul interogarii, astfel incat setul de
date rezultat sa fie unitar;

e Salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML etc.);

o Definirea de tablouri de bord si includerea rapoartelor/graficelor in acestea, pentru toti utilizatorii finali, in
functie de drepturile fiecaruia;

¢ Modificarea tablourilor de bord sau a rapoartelor, posibilitatea de a salva, organiza, administra si partaja
rapoartele cu alti utilizatori;

e Accesul la informatie se va realiza printr-un nivel de metadate care va ascunde utilizatorilor finali
complexitatea structurilor fizice de date;

¢ Nivelul de metadate expus utilizatorilor va fi comun la nivelul tuturor modulelor sistemului de raportare si
analiza;

e Utilizatorii isi vor putea crea singuri propriile rapoarte (analize ad-hoc) fara sa fie nevoiti s& cunoasca
structurile fizice de date pe care le acceseaza;

o Accesarea datelor de pe platforme relationale, multidimensionale, foi de calcul sau din fisiere stocate in
sisteme de fisiere distribuite de tip Big Data;

¢ Integrarea cu platforma de autentificare si management al utilizatorilor existenta in cadrul ONRC, oferind
in acelasi timp capabilitéti proprii de definire a rolurilor pentru restrictionarea accesului la rapoarte;

e Interactiunea utilizatorilor finali cu aplicatia se va face intr-o interfata de tip web, faré a necesita instalarea
de componente software suplimentare pe calculatoarele utilizatorilor;
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Va expune o interfatd de administrare atat a drepturilor de acces la diferite zone, cét si a drepturilor de
acces pe diferite tipuri de actiuni;

Va fi scalabila si va dispune de mecanisme de clustering a componentelor, astfel incat sa poata fi
adaugate ulterior resurse hardware suplimentare;

Va permite facilitati avansate de formatare a rapoartelor;
Va oferi capabilitati de drill-down (navigare in adancime) pe diferite nivele de agregate;
Va permite acces la surse de date multiple, in mod transparent pentru utilizatorul final;

Accesul utilizatorului final se va face dintr-o singura interfata web din care sa aiba acces la toate
componentele de analiza si raportare;

Va oferi utilizatorilor posibilitatea agregarilor personalizate pe nivel, atat in baza de date, cat si in aplicatia
de analiza si raportare;

Va dispune de mecanisme de alertare pentru utilizatorii finali;
Va oferi utilizatorilor finali posibilitatea subscrierii la alertele definite;

Rapoartele analitice sa poata fi construite pe un numar variabil de interogari analitice. Instrumentul nu
va limita numarul de astfel de interogari;

Sa asigure posibilitatea de writeback (scriere) in baza de date, atat relationald cat si multidimensionala,
din aplicatia de raportare;

Este necesar ca aplicatia de raportare sa poata afisa anumite valori identificate ca fiind critice, sa
semnalizeze depasirea unor praguri ale acestor valori, sa semnalizeze aparitia unor evenimente. Astfel,
va oferi utilizatorilor posibilitatea de formatare conditionata a valorilor prin setarea unor praguri, pentru a
evidentia valorile exceptionale.

Sa nu necesite replicarea datelor pe un server separat, ci sa foloseasca capabilitdtile bazei de date
sursa.

Mediul de lucru pentru utilizatorii finali sau alti dezvoltatori de rapoarte/analize sa fie in mediu web pur,
interactiunea cu sistemul s& se realizeze prin operatiuni de tip ,point and click” si ,drag and drop” (sa nu
necesite cunostinte de programare din partea utilizatorilor);

Sa ofere posibilitatea definirii de rapoarte inlantuite, datele din raportul copil fiind filtrate pe baza
rezultatelor din raportul parinte;

Sa permita tuturor utilizatorilor crearea sau modificarea de rapoarte, analize ad-hoc si tablouri de bord,
acordarea drepturilor specifice (consultare, creare de obiecte etc.) urmand a fi facutda de catre
administratori;

Sa dispuna de mecanisme de alertare pentru utilizatorii finali (via aplicatie, email, etc.) ce pot fi definite
chiar de catre acestia.

3.5.4.3.10 Componenta ETL
Cerinte:
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Componenta Extragere, Transformare si incarcare date (ETL) va asigura incércarea datelor din baza
operationala istorica a sistemului Sl in baza de date operationald a noului sistem, precum si incarcarea
datelor in alte surse de date ce mapeaza structuri similare de informatie plecand de la datele operationale
din noul sistem, precum baza de date de raportare.

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date, precum si de alocarea de resurse conform arhitecturii sistemului. Principalele
functionalitati pe care componenta ETL va trebui sa le ofere sunt:

o Compatibilitate cu tipurile de baze de date existente in infrastructura ONRC si cu baza de date ofertata;
o Definirea proceselor de extragere - transformare - incércare dintr-o interfata grafica;
o (Gestionarea urmatoarelor cerinte de proces:

Agregare;

Compresie/Decompresie;

Conversie tip si/sau format date;

Manipulare si executare de operatii aritmetice pe seturi de date;

Alocare (Assign) si conectare conditionala;

Filtrare;

Partitionare/grupare pentru seturile de inregistrari;

Recunoastere/imperechere pentru inregistrarile duplicate;

Sortare;

Manipularea inregistrarilor;

Alocarea si rezolutia cheilor surogat;

c 0 0O o o o o O O o o o

Validarea datelor;
e Procesarea inregistrarilor respinse;
e Executarea de job-uri multiple in mod concurent;

e Sa poatd accesa si integra date din baze de date diferite si sa ofere suport pentru accesarea datelor
aflate in fisiere (.txt, .csv, .xml);

e Sa permita implementarea propriului mecanism de detectare a modificarii datelor (Changed Data
Capture);

e S& suporte modalitéti diferite de incarcare a datelor:
o incarcare masiva de date (Bulk Load);
o incércare incrementala (Incremental Update);

o incarcare a datelor captate printr-un mecanism de detectare a modificarii datelor (Changed Data
Capture);

e S& permitd definirea si incorporarea de componente reutilizabile suplimentare. Aceste componente
trebuie sa& acopere majoritatea tipurilor de transferuri de date: din fisiere in suport relational, intre tipuri
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diferite de baze de date relationale (de exemplu intre Oracle si Fox Pro sau alt tip de baza de date
relationala);

Procesele de extractie, transformare si incarcare sa poata fi definite sub forma declarativa, prin
selectarea si maparea vizuala a tabelelor implicate si mentionarea componentelor de transfer necesare
(pentru optimizarea procesului de dezvoltare);

Sa permita vizualizarea/modificarea procesului sau codului generat si reluarea anumitor pasi de proces
astfel incat sa se detecteze eventualele erori;

Instrumentul propus trebuie s& genereze automat codul programelor de incarcare si transformare,
pornind de la specificatiile vizuale introduse de dezvoltator, fiind optimizat pentru fiecare tehnologie de
baza de date accesata;

In cadrul mapérilor de date, s& se permitd definirea de filtre si de restrictii asupra campurilor implicate;

Sa permita consolidarea pasilor de integrare de date sub forma unor fluxuri cu operatori de loop,
ramificare pe baza unor conditii etc.

Sa permita notificarea prin email a administratorilor in anumite conditii de lucru si s& poata intrerupe
fluxul de executie in cazul unor erori considerate grave;

Fluxurile definite s& poata fi rulate in medii diferite (productie, dezvoltare) doar prin selectarea contextului
de lucru;

Mediul de lucru sa nu necesite cunostinte avansate de programare;
Sa permita pastrarea istoricului diverselor versiuni ale maparilor de date;

Pentru optimizarea proceselor si a accesului la date, solutia trebuie s& se bazeze pe componente
reutilizabile, gata construite, de tipul celor mai bune practici, care sa incorporeze elemente predefinite
pentru consolidarea, asigurarea calitatii si accesul specific pentru fiecare din tipurile de surse accesate;

Sa permitd extinderea conectivitatii sistemului prin adaugarea de noi surse de date;

Componentele reutilizabile predefinite pentru accesul la date trebuie sa cuprinda logica necesara
extractiei si integrarii de date, cu toti pasii ce trebuie parcursi, inclusiv pentru detectarea modificarilor
(mecanism de Change Data Capture) la sursa pentru incarcari incrementale;

In cadrul mapérilor trebuie sa fie permis utilizarea unor functii native ale bazei de date accesate;

3.5.4.3.11 Componenta gestiune identitati si acces utilizatori

Cerinte:

Componenta de gestiune identitéti si acces utilizatori (IDM) va asigura definirea unui profil extins asociat
utilizatorului, asocierea acestuia la diferite politici de securitate, controlul accesului la resurse si
implementarea Single Sign-On (SSO). Totodatd, componenta se va integra cu componenta de Active
Directory ce va fi implementata in cadrul proiectului si va asigura integrare si cu componenta PKI si cu cea
de integrare cu elDAS, astfel incat sa se asigure o implementare completa in ceea ce priveste accesul
autentificat la resurse si gestiunea consolidata a utilizatorilor.
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Solutia oferita trebuie sa ajute la uniformizarea politicilor de securitate atat pentru conturile interne, cét si
pentru cele externe, pe intreaga durata de viata a unui cont de utilizator. Se doreste ca, pe cat posibil, sa se
elimine erorile umane prin automatizarea crearii sau stergerii de conturi, roluri i permisiuni catre sisteme,
platforme sau aplicatii.

De asemenea, aceastd solutie trebuie sa ajute initiativele de audit si de conformitate prin gestionarea tuturor
activitatilor, de la cerere si pana la aprobarea finala. Va oferi o vizibilitate completd asupra drepturilor de
acces ale fiecarui utilizator sau grup de lucru, ajutdnd astfel la indeplinirea reglementarilor externe sau
politicilor interne.

Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori interni din capitolul
Capacitate si dimensionare date. Principalele functionalitati pe care componenta IDM va trebui sa le ofere
sunt:

Va asigura serviciul de autentificare a utilizatorului la intrarea in sistemul informatic integrat (Single Sign-
On centralizat). Din pagina principald utilizatorul va putea introduce numele utilizatorului si parola. Dupa
ce utilizatorul a fost autentificat, el va avea acces la toate zonele aplicative pentru care este autorizat,
fara a i se mai cere user si parold de acces;

Utilizatorii si drepturile de acces sunt stocate si gestionate in cadrul unui sistem standard de autentificare
unica. Accesul la oricare din aplicatile componente ale solutiei se va face utilizdnd o autentificare unica
la inceputul sesiunii de lucru. Drepturile si rolurile utilizatorului sa fie stocate in mod unic in serviciul de
tip director oferit;

Trebuie sa permita stocarea politicilor de acces si a configuratiei de sistem intr-un sistem de tip director;

Autentificarea unica a utilizatorilor si autorizarea acestora in sistem prin mecanisme de tip autentificare
unica prin intermediul rolurilor si privilegiilor;

Definire centralizata de drepturi la nivel de serviciu director compatibil cu standardul LDAP. Utilizatorii
vor avea acces numai la aplicatiile si documentele pentru care au drepturi;

Mod flexibil si unitar pentru gestiunea drepturilor si politicilor de acces ale utilizatorilor |a toate resursele
sistemului integrat prin definire, modificare, stergere, explorare, pastrare istoric sesiuni de acces;

Integrare cu alte solutii de tip serviciu director oferind sincronizare si interoperabilitate;

Mecanisme de securitate implementate pe mai multe niveluri, la nivel sistem de operare, la nivel de
acces in retea, la nivel de aplicatie si la nivel de baza de date;

Alocare automata de resurse cétre utilizatori pe baza de politici si drepturi. Pentru orice set de utilizatori,
administratorii pot specifica nivelul de acces pentru fiecare resursa ce urmeaza a fi alocata, astfel incat
fiecare utilizator sa aiba doar drepturile de acces necesare indeplinirii sarcinilor de lucru specifice;

Autentificarea, identificarea, verificarea drepturilor si permisiunilor;
Suport pentru delegarea administrarii utilizatorilor;

Suport pentru politici avansate de parole: lungime parola, numar si tipuri de caractere necesare, sa
impiedice reutilizarea aceleasi parole in mod repetat dupa expirarea/schimbarea acesteia, dictionar de
parole care nu trebuie utilizate;
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Sa poata genera parole in mod automat la inregistrarea utilizatorilor;
Definirea de ierarhii de roluri si organizatii;

Accesarea datelor despre utilizatori atat din baze de date cét si din directoare LDAP, cu posibilitatea de
agregare selectiva a profilelor si expunerea acestor informatii in format LDAP cétre alte sisteme;

La inrolarea unui nou utilizator in sistem sa genereze automat, fara interventia unui administrator,
drepturile de acces necesare pentru utilizatorul respectiv conform cu rolul alocat utilizatorului in sistemul
ONRC;

La parasirea organizatiei de catre un utilizator se va completa data de parasire a organizatiei iar sistemul
va inchide toate conturile aferente utilizatorului respectiv;

Sa identifice automat conturile orfane / neutilizate sau cu perioada mare de neutilizare (perioada de
neutilizare trebuie sa fie un parametru configurabil) si sa asigure inchiderea automata a acestor conturi
in conformitate cu politica de securitate stabilita in organizatie;

Pentru a eficientiza operatiunile de resetare a parolelor fara interventia unui administrator, utilizatorii
trebuie sa isi poata configura singuri intrebari si raspunsuri de securitate care s fie utilizate pentru
resetarea parolei de acces la sistemul informatic dintr-o interfata web cu acces facil;

Solutia trebuie s& permitd provizionarea initiala din surse terte de tip baza& de date sau fisier csv.
Sincronizarile ulterioare, modificarile de drepturi sau stergerea conturilor s& se poata realiza automat
prin sincronizarea cu o baza de date terta sau sistem de gestiune resurse umane. Pe acest scenariu,
solutia trebuie sa aiba inteligenta necesara pentru a gestiona provizionare din surse multiple tip baza de
date sau serviciu director, fara a implica duplicarea informatiei, a declansa conflicte pe drepturile de
acces acordate sau a denatura calitatea informatiei din fiecare sursa. Astfel solutia va suporta cel putin
urmatoarele procese organizationale:

o Crearea, modificarea si stergerea identitatilor;

o Gestionarea conturilor din infrastructura IT, respectiv traducerea angajatilor in conturi si atribute,
precum si actualizarea permisiunilor de acces;
o Gestionarea resurselor si atributelor in scopul activitatii de management al identitatilor;
o Automatizarea managementului de identitati — crearea, modificarea si stergerea pe baza de
roluri, politici si fluxuri de self-service;
o Sincronizarea sistemelor tintd — reducerea conflictelor si inconsistentelor si istoric al
schimbarilor;
o Gestionarea accesului — alocarea permisiunilor de acces pe baza de sistem destinatie, temporal
si prin self-service;
o Managementul schimbérilor in organizatie (schimbarea functiei, a locatiei, a departamentului, a
numelui, alocarea pe un proiect, plecarea din organizatie);
Solutia va include conectori predefiniti pentru cele mai comune tehnologii de platformd, astfel incét
necesarul de dezvoltare in implementare s fie cat mai redus si implicit de a diminua sau chiar elimina

problemele ulterioare introducerii in productie, ce ar putea surveni in urma modernizarilor de
infrastructura si introducerii de platforme si functionalitati noi. Astfel, se solicita existenta de conectori
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predefiniti precum: Active Directory, AD LDS, Sun One, Open LDAP 2.x, LDAP v3 si alte directoare
LDAP, Microsoft Exchange (2010-2019 si hibrid), Exchange Online, Azure AD, SharePoint Online, Office
365, Microsoft Dynamics si alte integrari CRM, ERP si SCM Enterprise, Microsoft Office SharePoint
Server 2010-2019, baze de date Oracle, MS SQL Server, MySQL si SQLite, DB2 LUW, Cdata,
PostgreSQL, Servicii Web de tip SOAP sau WCF, sisteme de fisiere diverse (NTFS, DFS, NSF etc.),
platforme de securitate si control al privilegiilor de acces privilegiate.

Solutia va furniza conectori predefiniti sau va permite dezvoltarea rapida, pe baza de conectori generici
web sau APl-uri bazate pe standardele OAuth si OpenID Connect, de conectori specializati pentru
realizarea integrarilor cu sisteme elDAS si alte aplicatii prezentate web (ServiceNow, ADP Payroll). In
acest sens, solutia va furniza conectori generici pentru: Delimited text files, ODBC, ADO.NET for
relational databases, LDAP, Web Service, Unix, PowerShell, SCIM for cloud applications, SAML 2.0,
Universal Cloud Interface, XML.

Solutia de administrare utilizatori trebuie:

o Sa permita accesarea simultana a mai multor surse de identitati pentru realizarea autentificarii
si autorizarii, la nivel de arhitectura metadirector. in acest sens, solutia trebuie sa poata functiona
in absenta sau in caz de indisponibilitate a serviciului director, asigurénd prin capacitati proprii
de tip metadirector intreg suportul necesar autentificarii utilizatorilor si gestiunii de acces;

o Sa permita rularea de fluxuri (de exemplu pentru inregistrarea utilizatorilor sau pentru
modificarea accesului) pentru automatizarea proceselor de business prin maparea lor cu
procese informatice care sa se execute fie la intervale regulate, fie atunci cand are loc un
eveniment predefinit. In acest scop, solutia trebuie sa ofere urmatoarele functionalitati:

= 53 ofere o interfata grafica intuitiva pentru construirea unui proces;

= S& dispuna de capabilitati de simulare a rularii procesului in vederea detectarii Si
corectarii din timp a erorilor;

= Sa permita definirea de variabile globale care apoi sa poata fi utilizate in cadrul
procesului (ca de exemplu cai de acces, nume de fisiere etc)

= 54 permitd definirea de conditii in urma carora un proces sau un pas al acestuia sa
ruleze;

= Pentru eficientizarea procesului de creare de procese, sa permita clonarea unui proces
existent in vederea crearii altui proces prin modificarea celui existent;

= Sa permita rularea unui proces in urma oricarui eveniment dintr-o lista predefinita de
evenimente;

o Toate politicile de control ale accesului trebuie s& poata fi definite utilizdnd interfata web a
solutiei, fara a necesita cunostinte de programare sau rularea de scripturi pe server,

o Sa permita definirea de politici de negare a accesului la resurse;
o Capabilitati de tratare a erorilor din cadrul fluxurilor de alocare a resurselor (sau aprobari);
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(@]

Cénd un utilizator pleaca din organizatie sau accesul nu mai este necesar in urma schimbarii
rolului, solutia trebuie sa permita revocarea automata sau manuala a acestuia, conform cu
politicile de acces din sistem;

Sa includa un motor de fluxuri care sa permita modelarea proceselor de aprobare din organizatie
cu suport pentru escaladare si delegare a aprobarii;

Sa ofere facilitati avansate de administrare a rolurilor din organizatie, cu posibilitatea alocarii de
resurse in functie de rol;

Sa ofere facilitati de definire a unor roluri care exclud utilizarea altora;
Sa permita definirea de ierarhii de roluri in mod vizual;

e Solutia trebuie sa asigure un set de rapoarte predefinite care sa poata detalia resursele (cine are acces
la ele, de ce are acces, cand a fost acordat accesul sau cand a fost revocat accesul). De asemenea,
pentru a putea raspunde oricarei cerinte de audit, solutia trebuie sa dispuna de un motor de construire
de rapoarte particularizate. Mecanismul de raportare al solutiei de gestiune identitati trebuie sa permita
urmatoarele:

(@]

o

o

©)

Sa furnizeze modalitati de a crea rapoarte multi-obiect, incluzand totaluri si functii de agregare;

Sa furnizeze modalitati de a crea rapoarte tabelare, rapoarte grafice, rapoarte descriptive, sau
combinatii intre acestea;

Sa poata prezenta atét datele curente, cét si cele istorice;

Sa poata realiza rapoarte particularizate care apoi sa poata fi prezentate in interfetele de
administrare ale sistemului;

Sa dispuna de interfete de realizare de rapoarte prin drag & drop de elemente;
Sa permita definirea de multiple surse de date care sa poata fi folosite simultan in acelasi raport;

Sa permita definirea aceleiasi surse de date de mai multe ori, pentru a i se putea aplica limitari
sau sortari diferite;

Sa permita definirea de surse de date complexe, prin posibilitatea definirii de interogari SQL
complexe;

Sa permita definirea de parametri dinamici sau statici pentru fiecare raport, parametri ce pot fi
folositi in scopul generarii datelor din raport;

Sa dispuna de mecanisme de detectare a erorilor si de optimizare a performantelor inca din faza
de design;

Sa permita copierea unui raport predefinit si apoi modificarea acestei copii;

Sa ofere posibilitatea previzualizarii cu usurinta a raportului populat cu date, inca din faza de
design;

Sa ofere mecanisme de generare automata a rapoartelor si trimiterea acestora prin email;

Sa detina mecanisme pentru operatiuni import/export ale rapoartelor;

e Pentru o accesibilitate sporitd, solutia va detine un portal web, care sa functioneze pe orice browser
major (Internet Explorer, Google Chrome, Mozilla Firefox, Apple Safari) si care sa permita cel putin acces
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la rapoarte asupra drepturilor de acces si acces la o interfata de tip self-service destinata utilizatorilor
finali. Prin intermediul acestuia, solutia va oferi cel putin urmatoarele facilitati:

©)

(@]

©)

vizualizarea si modificarea informatiilor din profil;
urmarirea stadiului unei cereri in timp real, la orice moment;

administrare delegatd pentru situatiile in care utilizatorii sunt temporar indisponibili. Solutia
trebuie s permita delegarea drepturilor de acces indiferent de utilizator si rolul sau in sistem pe
anumite perioade definite;

sa ofere posibilitatea solicitarii de resurse |T precum acces la aplicatii, roluri de sistem,
apartenenta la un grup de lucru;

sa pastreze istoricul cererilor din portal pentru a putea urmari cand o resursa a fost solicitata,
acordata sau revocata;

solicitarile trebuie sa poata fi solutionate fie in mod automat de sistem, fie prin interventia unui
lant de aprobatori;

sa permita aprobarea unei solicitari prin email;

Sa poata detecta in mod automat daca o anumita solicitare intra in conflict cu seturi de reguli
prestabilite.

e Componenta va putea gestiona provizionarea din surse multiple tip baza de date sau serviciu director,
fara a implica duplicarea informatiei, a declansa conflicte pe drepturile de acces acordate sau a denatura
calitatea informatiei din fiecare sursa.

3.5.4.3.12 Componenta integrare elDAS

Cerinte:

Componenta de integrare elDAS este responsabila cu integrarea dintre propria infrastructura de PKI si de
gestiune a identitatii si accesului si nodul national elDAS. Adaptorul elDAS va actiona ca o punte intre propria
infrastructura de gestiune a identitétii, de PKI (gestiune certificate), serviciile electronice (ca si aplicatii de
business) si cetateni, institutii sau utilizatori proprii ONRC ce se vor autentifica si autoriza pentru acces
securizat la serviciile electronice.

Componenta va fi dimensionata tinand cont de informatiile de volumetrie utilizatori de la capitolul Capacitate
si dimensionare date.

Componenta va trebui s& implementeze la nivelul sistemului integrat urmatoarele functionalitati de baza:

o Identificare, autentificare tip two-factor si semnatura electronica de pe orice dispozitiv;
e Autentificare multipla: certificat digital, SMS/email OTP, LDAP sau dispozitiv mobil;
o Clasificarea autentificarii: suport pentru elDAS assurance levels, ITU-T X.1254, ISO/IEC 29115, NIST

AAL;

e Suport pentru SAML 2.0 si OAuth/OpenID pentru implementarea Web SSO la nivelul interfetelor de

utilizare;

181



o Suport cel putin pentru standardele ETSI - PDF Advanced Electronic Signature (PAdES), XML Advanced
Electronic Signatures (XAdES), CMS Advanced Electronic Signatures (CAdES) si PKCS #1;

e Integrare cu echipamente de tip Hardware security module (HSM), compatibilitate cu echipamentele
HSM incluse in proiect;

e Integrare cu componenta SIEM pentru procesarea syslog sau format raw;

e Suport pentru integrare autentificare avansata tip OTP (One Time Password) cu servere SMTP si
gateway-uri SMS;

3.5.4.3.13 Componenta PKI
Cerinte:

Sistemul trebuie sa fie proiectat si sa contina toate componentele astfel incat s& se asigure urmatoarele
principii de securitate:

a) Autentificare

b) Confidentialitate

c) Integritate

d) Non-repudiere
In acest sens se are in vedere utilizarea tehnologiilor PKI (Public Key Infrastructure), mai precis certificate
digitale si aplicatii specifice de utilizare a acestora in vederea implementarii principiilor mai sus mentionate,
astfel:

> Autentificare: va fi asigurata prin certificate digitale emise individual, pentru fiecare utilizator in parte.
Sistemul va utiliza aceste certificate digitale pentru autentificare prin integrare cu componenta de
gestiune a identitatii utilizatorilor si a accesului.

> Confidentialitate: va fi asigurata prin criptarea documentelor/informatiilor, utilizdnd tehnologiile PKI si
algoritmi standard, si prin stergerea documentelor utilizand algoritmi recunoscuti la nivel international.
Sistemul va utiliza certificatele digitale pentru criptare.

> Integritate si Non-repudiere: vor fi asigurate prin semnatura electronica, utilizdnd tehnologiile PKI si
algoritmi standard. Sistemul va utiliza certificatele digitale si echipamentele HSM pentru semnétura
electronica.

Componenta va fi dimensionata tinénd cont de informatiile de volumetrie utilizatori interni de la capitolul
Capacitate si dimensionare date. Componenta PKI va trebui sa includa urmatoarele functionalitati:

o Sistemul va avea un sistem de securitate care permite protejarea informatiei, atat fata de accesul
neautorizat intern, cat si fata de accesul neautorizat extern. Protectia va fi asigurata atat la nivel hardware
cat si software;

o In acest sens, sistemul va indeplini anumite cerinte din punct de vedere al securitatii, cum ar fi
autentificarea unica a utilizatorilor si autorizarea acestora in sistem prin mecanisme de tip autentificare
unica prin intermediul rolurilor si privilegiilor;

o Se vor asigura autentificarea, verificarea drepturilor si permisiunilor printr-un mecanism de securitate, se
vor oferi facilitati extinse de autentificare si autorizare a utilizatorilor;
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Utilizatorii se vor conecta utilizand certificate digitale a caror valabilitate si validitate va fi verificata prin
intermediul serviciului de verificare a validitatii certificatelor digitale prevazut in sistem (serviciu CRL si
OCSP);

Va oferi o arhitectura functionala interna flexibila bazata pe componente/module, care vor permite
deservirea de multiple instante logice de tip autoritate de certificare si de validare a certificatelor emise,
de pe aceeasi platforma hardware;

Va asigura definirea de multiple niveluri de autoritati de certificare (incluzand un numar nelimitat de
Va oferi posibilitatea de a emite cereri de cross-certificare si certificate de tip bridge de la alte autoritati
de certificare, respectiv de a autoriza cereri de cross-certificare catre alte autoritati de certificare;

Va permite inrolarea individuala sau in regim automat pentru certificate de utilizator;

Va oferi politici si profile predefinite si configurabile de certificate atat pentru diferite tipuri de certificate,
cat si pentru continutul certificatelor;

Va oferi suport pentru extensii standard de certificat, respectiv va permite modificarea acestor extensii
pentru a acomoda scenarii multiple de folosire a certificatelor;

Va oferi posibilitatea de a stoca si efectua recuperarea cheilor asociate certificatelor emise atét pentru
certificatele emise catre utilizatori, cat si pentru certificatele emise catre alte autoritati de certificare;

Va oferi posibilitatea de configurare a nivelelor de auditare a operatiunilor efectuate de platforma de chei
publice, de la auditare completé a operatiunilor pana la dezactivarea totala a functiilor de audit, insa cu
pastrarea integrald a functiilor de management;

Va permite utilizarea de algoritm RSA, pana la cel putin 8192 bit si va asigura suport pentru ECDSA
(curbe standard, specific identificate), DSA pana la cel putin 1024 bit;

Va permite utilizarea a diversi algoritmi de hashing, respectiv cel putin SHA-1, SHA-2;

Va respecta standardele de conformitate cu algoritmii si certificatele NSA Suite B;

Autentificarea administratorilor platformei se va face doar prin mecanisme ce implica folosirea de
certificate de autentificare, iar platforma va permite definirea de roluri de administrare si de separare a
contextelor administrative;

Va permite efectuarea de la distantd a operatiunilor administrative prin apelarea unor servicii web puse
la dispozitie de platforma;

Va stoca toate datele proprietare (certificate, liste CRL etc.), in mod securizat, intr-o baza de date
relationala cu suport pentru bazele de date open source si comerciale;

Va oferi suport pentru certificate de tip EAC/BAC PKI, CSCA/CVCA si DS/DV si va permite publicarea
catre ICAO PKD;

Va detine Certificare Common Criteria EAL4+;

Utilizatorii se vor autentifica la sistem exclusiv prin intermediul certificatelor digitale, prin conexiune SSL
mutuala. La fiecare acces, sistemul va verifica valabilitatea certificatului utilizat pentru autentificare, prin
protocol OCSP in conformitate cu RFC 6960. Avand in vedere faptul ca certificatul digital poate fi stocat
in oricare dintre cele doua variante (PKCS #12 stocat in propriul PC sau pe smartcard), sistemul trebuie
s& permita autentificarea utilizatorilor indiferent de mediul de stocare al certificatelor digitale (si al cheilor
private aferente);
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e Accesul unui utilizator la sistem de pe PC se va putea realiza utilizand certificatul digital propriu, astfel:
o in format PKCS #12, importat la nivelul sistemului de operare, in propriul PC; astfel procesul de
autentificare se realizeaza direct intre PC si sistem,;
o stocat pe dispozitivul criptografic propriu, conectat la PC, pe care sunt disponibile drivere aferente
dispozitivului criptografic; astfel procesul de autentificare se realizeaza direct intre PC si sistem;

Modulul de autentificare si autorizare trebuie s& ofere urmatoarele functionalitati:

e S& permita contexte diferite de securitate in functie de sectiunea din sistem accesata de catre utilizator.
Solutia trebuie s& permita prin configurare conexiuni HTTP (publice, care nu necesita autentificare) si
HTTPS (cu autentificare) in functie de aceste contexte;

e Sa permitd autentificarea utilizatorilor exclusiv pe baza certificatului digital X.509 v3 personal.
Certificatele digitale pot fi emise de multiple Autoritéti de certificare definite de incredere, iar modulul
trebuie s fie configurabil sa se integreze cu oricare dintre ele folosind interfete si protocoale standard;

e Sa permita autorizarea utilizatorilor pe baza listelor de acces definite la nivelul modulului;

e Sa permitd autorizarea utilizatorilor pe baza extensiilor din certificatul digital (standard sau private, in
conformitate cu standardul x509v3);

e Sé realizeze criptarea comunicatiei dintre client si modul prin SSL (protocol HTTPS);

e Sapermita configurarea credentialelor utilizatorilor pentru aplicatiile accesate prin intermediul sau (nume
utilizator si parold, numar serial certificat digital, Autoritatea de certificare emitenta);

o S& permita configurarea metodelor de autentificare utilizate de aplicatiile accesate prin intermediul sau
(minim Basic Authentication, Form authentication, LDAP);

o S& permita verificarea validitatii certificatelor digitale atét prin protocol OCSP, conform RFC 6960, cét si
pe baza listelor de certificate revocate publicate in servere de directoare conforme standardului LDAPV3;

3.5.4.3.14 Componenta semnare electronica
Cerinte:

Componenta de semnare electronica este integrata cu componentele de gestiune identitati si acces utilizatori
si PKI si asigura posibilitatea de a semna documente in format electronic utilizand un certificat calificat.
Componenta permite semnarea documentelor in interfata web, prin integrare cu restul de componente
aplicative — semnarea avand loc in interfata aplicatiei sau programatic, utilizdnd echipamentul HSM ce va
stoca securizat certificatele utilizate in procesul de semnare in bloc a unui document sau set de documente.
Componenta va fi dimensionata tindnd cont de informatiile de volumetrie utilizatori interni de la capitolul
Capacitate si dimensionare date.

Cerintele specifice la care aceasta componenta a sistemului trebuie sa raspunda sunt urmatoarele:
o Suport pentru integrare la nivelul interfetelor web ale aplicatiilor prin intermediul unui API;
o Arhitectura functionala interna flexibild bazata pe componente/module, care va permite deservirea de

multiple instante logice de tip server de semnare digitald, cu certificate digitale X.509v3 si de validare a
documentelor semnate, de pe aceeasi platforma hardware;
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o Va oferi servicii integrate de gestiune a cheilor, atat pentru algoritmi simetrici, cat si pentru mecanisme
de cifru asimetric, care vor putea arbitra accesul aplicatiilor beneficiare la materialul criptografic necesar;

o Va utiliza un sistem standard si performant de gestiune a bazelor de date, pentru stocarea datelor obiect
certificate prin marcare temporala si semnatura digitala, precum si a datelor de context (meta-date)
relevante;

e Vainclude functionalitate interna de gestiune a bazelor de date, dar va putea fi configurata si sa lucreze
cu sisteme externe standard, respectiv cel putin cu Oracle, MySQL, PostgreSQL;

o Va oferi functionalitdti interne integrate de marcare temporala, in conformitate cu RFC 3161, precum si
de validare automata a valabilitétii certificatelor digitale de verificare relevante, atat prin metode de tip
catalog (CRL si similare), cat si de tip tranzactional (OCSP si similare);

o Accesul la functiile specifice va putea fi configurat atat pe baza de Web Services, cat si in mod HTTP,
pentru incarcare si semnare punctuala de documente;

e Va include sub-module pre-configurate pentru semnarea si marcarea temporala a formatelor de
documente folosite in mod uzual pentru publicare si/sau pentru schimbul de informatie, respectiv cel
putin pentru formate PDF, documente XML, formate deschise derivate, precum ODF, OOXML;

e Va permite semnarea de documente/fisiere generice prin mecanisme standardizate, respectiv cel putin
PKCS#7,

e Va permite jurnalizarea si auditul operatiunilor administrative si a celor specifice, de semnare / validare;

e Va putea fi integrata in fluxuri de solicitare si aprobare de documente certificate, respectiv prin semnare
si marcare temporala, automata sau cu interventia operatorului uman.

3.5.4.3.15 Componenta monitorizare si management infrastructura
Cerinte:

Componenta management si monitorizare infrastructura va asigura managementul infrastructurii si serviciilor
furnizate de noul sistem (inclusiv nodurile de procesare mentionate din infrastructura aferenta proiectului Big
calitatii serviciilor oferite, acestea fiind bazate pe bune practici si pe automatizarea proceselor. Aceasta va
asigura un management cuprinzator al evenimentelor, o monitorizare proactiva a performantei, precum si un
sistem automatizat de alertare (pe email si SMS), raportare si realizare grafica pentru elemente de retea,
sisteme de operare, pachete software dezvoltate intern sau adaptate si aplicatiile ce se vor implementa in
cadrul proiectului.

Componenta de Management si monitorizare infrastructura va realiza monitorizarea serviciilor prin modelare
bazatd pe componentele de infrastructur, iar informatiile colectate vor fi puse la dispozitia administratorilor
intr-un tablou de bord unic. Componenta va fi dimensionata tin&nd cont de alocarea de resurse conform
arhitecturii sistemului. Cerintele specifice la care aceasta componenta a sistemului trebuie sa raspunda sunt
urmatoarele:

e monitorizarea integratd a elementelor de infrastructurd legate de retea, sisteme, aplicatii eterogene.
Platforma va gestiona dispozitive de retea provenind de la diferiti producétori, diferite sisteme de operare,
diferite tipuri de aplicatii - baze de date, servere de internet etc.;
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crearea (descoperirea automatd) si prezentarea de harti care sa prezinte legaturile dintre diferite
componente de infrastructurd (elemente de retea, servere, aplicatii) pentru a oferi o imagine totala a
sistemului si a serviciilor din retea;

generarea si prezentarea in interfata grafica de evenimente in cazul in care apar situatii de exceptie;
afisarea starii serviciilor in timp real, prin intermediul tabloului de bord;

colectarea datelor de performanta despre infrastructura si servicii respectiv raportarea acestora;
pastrarea evenimentelor intr-o baza de date relationala accesibila prin ODBC/JDBC;

folosirea de standarde: comunicarea intre componentele solutiei sa fie bazata pe protocoale standard,
sa fie utilizate limbaje de programare standard;

sa existe capabilitati de monitorizare predefinite incluse in solutia livrata, adaptate tehnologiilor oferite in
cadrul celorlalte subsisteme/platforme functionale;

capabilitati de monitorizare configurabile;

sa dispuna de o interfata grafica nativa web, prin care sa se poata realiza operatiile de configurare
componenta de monitorizare a infrastructurii hardware si software va permite urmatoarele:

o capabilitati de monitorizare fara agenti a infrastructurii IT, a serviciilor IT si a performantei aplicatiilor;
o monitorizarea nativa si fara agenti a echipamentelor de retea, a sistemelor de operare si aplicatiilor;

o initierea de actiuni corective cum ar fi repornirea echipamentelor, curatarea spatiului de pe disk si
executarea comenzilor;

o metode de notificare cum ar fi: e-mail, SNMP trap, POST si alerte in baze de date;

o monitorizarea infrastructurii hardware si software bazata pe agenti de monitorizare, ce vor suporta
diferite sisteme de operare.

o agentii de monitorizare vor include pachete de monitorizare predefinite cel putin pentru infrastructura
software de tipul sisteme de gestiune a bazelor de date, servere de aplicatie, sisteme de mail,
sisteme de stocare a profilurilor de utilizator (conform tehnologiilor existente in sistemul informatic al
ONRC si ofertate Tn cadrul acestui proiect);

posibilitatea descoperirii automate a configuratiilor si managementul configuratiilor:

o descoperirea de calculatoare, echipamente de retea, imprimante, baze de date, aplicatii, procese,
porturi, adrese IP;

o descoperirea automata a dependentelor functionale dintre elementele arhitecturii IT;

o utilizarea de protocoale standard, precum ICMP, SSH, NTCMD, WMI, HTTP, Telnet, SNMP;
o impartirea si descoperirea infrastructurii pe zone functionale si/sau administrative;
Managementul serviciilor oferite de sistem, avand urmatoarele functionalitati:

o sa dispuna de o consola unica pentru vizualizarea si gestionarea evenimentelor;

o sa permitd exportul evenimentelor continute in consola de monitorizare, cel putin in format Excel si
CSV,

o sa permita monitorizarea starii de sanatate a unui serviciu sau proces de infrastructura;
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o sa permita vizualizarea starii operationale a serviciilor oferite de sistem, pe baza unei harti
personalizate;

o sa permita auditarea modificarilor efectuate asupra configuratiei unei componente parte a unui
serviciu;

3.5.4.3.16 Componenta SIEM/SOC
Cerinte:

Componenta SIEM/SOC poate fi livrata ca appliance fizic sau virtual, in functie de solutia tehnica adoptata,
si va implementa functionalitati de colectare si de analiza a potentialelor incidente de securitate, inclusiv de
identificare a comportamentelor abuzive sau a incercarilor de utilizare neconforma a sistemului.

Componenta va fi dimensionata tinand cont de alocarea de resurse conform arhitecturii sistemului. Cerintele
specifice la care aceasta componenta a sistemului trebuie sa raspunda sunt urmatoarele:

e Va putea colecta informatii atat de pe echipamentele care au instalat agent de monitorizare, cat si de pe
echipamente fara agent;

e Va permite integrarea mai multor producatori de solutii de securitate, respectiv importarea incidentelor
de securitate din platforme si surse diferite oferind detalii corelate asupra lor;

e Va oferi mecanisme vizuale pentru definirea logicii de integrare intre diferite componente;

e Va oferi mecanisme de validare in timp real a logicii de integrare definite;

o Va oferi informatii detaliate (timp, actiune, utilizator, etc) pentru fiecare incident de securitate;

e Va permite cautarea indicatorilor (adrese IP, utilizatori, domenii, etc) corelati din toate incidentele de
securitate procesate;

e Va permite integrarea mai multor platforme de tip “Threat Intelligence” cu posibilitatea corelarii tuturor
indicatorilor de securitate cu aceste platforme;

o Vaoferi mecanisme de adnotare a incidentelor obtinute de la un sistem cu informatii obtinute de la restul
sistemelor folosite in integrarea declansaté de incidentul respectiv;

o Va oferi mecanisme de definire a logicii de integrare declansata de un anumit incident pe baza tipului de
incident, a informatiilor din eveniment sau a informatiilor extrase din sursa care a generat incidentul;

e Managementul datelor colectate se va realiza distinct pentru date recente si pentru date istorice.
Managementul datelor recente se va face intr-o baza de date on-line, din care se vor realiza toate
operatiunile de analiza, emitere a alertelor, raportare etc. Datele istorice se vor pastra intr-o baza de date
off- line, in format comprimat care s& asigure eficienta spatiului de stocare. Pentru asigurarea integritatii
datelor, datele arhivate vor fi semnate digital. in cazul in care este necesar, datele arhivate vor putea fi
mutate in baza de date operationala pentru prelucrare si analiza;

e Va putea analiza si prelucra informatiile colectate, inclusiv s& se poatd programa actiuni ca urmare a
indeplinirii unor anumite conditii (evenimente identificate). Colectarea datelor sa se poatd realiza cu
agenti de colectare instalati in diferite puncte ale retelei, iar datele colectate s fie centralizate in scop
de stocare si analiza;
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Datele colectate din diferite surse vor fi initial prelucrate in scopul normalizarii, dupa care vor fi stocate
folosind un model comun de date, care sa permita analiza integrata ulterioara a datelor;

Analiza datelor se va realiza atat automat, prin programarea unor criterii si alerte, cat si manual, prin
functionalitati de cautare si de raportare;

Analiza manuala va include posibilitatea filtrarii informatiilor conform unor criterii de filtrare configurabile.
De asemenea, datele vor putea fi ordonate in functie de atributele disponibile;

Va permite analiza de tip comportamentala asupra activitatilor unui utilizator pentru detectia intruziunilor
de securitate

Va permite deduplicarea informatiilor de trafic primite de la mai multe surse de date, extragerea unui set
de metadate pentru fiecare sesiune in parte si corelarea cu informatii obtinute din surse de tip “Threat
Intelligence”;

Va oferi mecanisme de acordare a unor scoruri de securitate;

Va oferi nativ cel putin o sursa de tip “Threat Intelligence” pentru importarea informatiilor de tip loC
(Indicators of Compromise);

Vor exista functionalitati de raportare si rapoarte predefinite pe tipologii de incidente, tipuri de sisteme de
operare si sisteme de autentificare;

In scopuri de raportare sau de analizi a evenimentelor, se va putea urméri corelarea intre evenimente
de tip DHCP (alocare de adrese IP), acces VPN, autentificare Directory, astfel incat sa fie posibila
identificarea si urmarirea sesiunilor de utilizatori;

Evenimentele inregistrate in conformitate cu politica de securitate stabilitd vor fi etichetate, pentru o
gestionare mai usoara si vor fi stocate intr-o structura optimizata pentru cautare si pentru pastrarea unei
dimensiuni mici a spatiului de stocare necesar. in scopuri de raportare sau analiza, datele vor fi importate
din aceasta structura intermediara intr-o structura de baza de date;

Va oferi suport pentru detectia automata a amenintarilor si atacurilor cibernetice, oferind totodata
vizibilitate si posibilitati de raspuns;

Va dispune de capabilitéti de analiza a traficului, a fisierelor log de la sisteme de securitate, sisteme de
autentificare sau aplicatii tip SaaS;

Va dispune de capabilitati de analiza corelata a amenintarilor cibernetice cu prioritizare a raspunsului in
functie de nivelurile de risc asociate amenintarilor;

Va oferi suport pentru automatizarea raspunsurilor la diferite tipuri de atacuri/amenintari cibernetice,
dispunand totodata si de capabilitati de integrare cu componente tip endpoint, firewall sau NAC;

Va permite definirea logicii de integrare cel putin pentru componentele de tip firewall ofertate.

Solutia va permite agregarea, prelucrarea si corelarea datelor din surse diverse cum ar fi echipamente
de retea si de securitate, servere cu functiuni dedicate (baze de date, web, proxy etc.), precum i
identificarea de atribute comune, legaturi intre pachete de date si incidentele de securitate asociate.

Va oferi prezentarea informatiei in interfete tip dashboard complet personalizabile.

Solutia va include rapoarte grupate pe standardele de conformitate din industrie (SOX, ISO 27001,
COBIT etc.).
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3.5.4.3.17 Componenta protectie servere

Cerinte:

Rolul acestei componente este de a oferi securitate serverelor fizice si virtuale din cadrul proiectului, fiind
integrata cu componenta de virtualizare servere si avand un modul centralizat de control astfel incat toate
incidentele de securitate sa fie accesibile unitar printr-o singura interfata.

Componenta va fi dimensionatd tindnd cont de alocarea de resurse conform arhitecturii sistemului.
Functionalitatile principale pe care trebuie sa le ofere componenta de protectie servere sunt urmatoarele:

Integrare cu platforme de virtualizare servere pentru asigurarea protectiei masinilor virtuale, inclusiv cu
tehnologia de virtualizare propusa in cadrul proiectului;

Apararea serverelor impotriva amenintarilor la nivel de retea prin intermediul functiilor de prevenire a
intruziunilor si firewall la nivel de host/dispozitiv;

Protejarea impotriva atacurilor de tip ransomware;

Detectarea si stoparea modificarilor de sistem malitioase sau suspicioase printr-un sistem de securitate
bine pus la punct care include controlul aplicatiilor si monitorizarea integritatii serverelor;

Implementarea unor controale de securitate multiple cu ajutorul unei singure console de management si
raportare;

Descoperirea rapida si protejarea proceselor din productie prin intermediul integrarii la nivel de API;

Gestionarea proceselor de productie bazata pe arhitectura aplicatiilor si nu pe localizarea fizica sau
logica a serverelor;

Raportarea centralizatd cuprinzand toate mediile de productie pentru o conformitate cu GDPR si alte
regulamente in vigoare;

Reducerea riscurilor prin intermediul aplicarii automate a politicilor de securitate si a controalelor de
securitate bazate pe context;

Protejarea impotriva vulnerabilitatilor pentru sute de aplicatii si sisteme de operare inclusiv pentru
sisteme care nu mai au suport valabil sau sunt invechite;

Operatiuni optimizate prin integrarea de solutii de provizionare in medii virtuale si solutii de tip SIEM;
Capabilitati anti-malware si [P reputation, inspectie fisiere log si monitorizarea integritatii fisierelor;

Capabilitati de monitorizare a evenimentelor, assesment al vulnerabilitatilor si suport pentru automatizare
flux;

Suport pentru scalare si suport atét pentru arhitectura non-intruziva (fara agenti) cat si pentru arhitectura
bazata pe agenti.

3.5.4.3.18 Componenta protectie endpoints

Cerinte:

Rolul acestei componente este de a oferi securitate statiilor de lucru aferente infrastructurii IT din cadrul
ONRC cu un modul centralizat de control astfel incat toate incidentele de securitate sa fie accesibile unitar
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printr-o singura interfata. Componenta va fi dimensionata pentru cel putin 2500 de utilizatori si, respectiv,
pentru cel putin 2000 de endpoints folosite de acestia. Functionalitatile principale pe care trebuie sa le ofere
componenta de protectie endpoints sunt urmatoarele:

e Protectie multipla prin incorporarea de tehnologii si functionalitati variate: antivirus, device control,
firewall, IPS, criptare pe statie si pe mail, DLP la nivel de statie sau mail, inspectie SSL pentru trafic
WEB;

o Protectie extinsa pentru dispozitive mobile (smartphones, tablete) si stick-uri USB sau hard-diskuri
portabile;

¢ Inventarierea aplicatiilor pe dispozitiv si controlarea acestora, posibilitatea de a permite instalarea unora
si blocarea altora. Posibilitatea de a instala sau rula exclusiv aplicatiile permise de catre politica IT;

o Criptarea datelor la nivel de disc sau fisiere prin integrare cu Windows Bitlocker sau prin metode proprii
de criptare;

o Protectie impotriva spam-ului sau a atacurilor cu malware la nivelul componentei de e-mail;

o Protectie la navigarea web prin implementarea unui proxy ce trebuie sa ofere functionalitati precum:
filtrare continut, categorizare URL-uri, antimalware, control aplicatii la nivel web, inspectie trafic SSL,
modul DLP pentru web;

o Protectie pentru aplicatiile din suita Office;
o Capabilitati de testare independenta, analiza comportamentala si ,machine learning” in faza de executie;
o Capabilitati tip ,application control”, ,exploit prevention”, ,web reputation” si ,browser exploit protection”.

3.5.4.3.19 Componenta de tip terminale self-service

Terminalele de tip self-service (infochioscuri) sunt folosite ca alternativa la serviciile furnizate prin ghiseul
traditional solicitantilor care nu doresc sau nu pot, din diferite motive, s& utilizeze serviciile electronice oferite
prin intermediul Portalului. in acest sens, se va implementa in sedile ORCT si respectiv la sediul ONRC o
solutie bazata pe terminale de tip self-service, cu software-ul aferent si care vor putea fi utilizate de
persoanele interesate pentru initierea unor cereri de servicii sau pentru ridicarea de documente inclusiv in
afara orelor de program cu publicul.

Componenta implementata prin terminale de tip self-service va permite cetétenilor sa obtind informatii
personalizate, sa completeze formulare electronice, sa scaneze documente, sé efectueze plati si sa ridice
documente tiparite, emise din sistemele interne ale ONRC, féra a fi asistati de un functionar.

Software-ul de aplicatie utilizat de aceastd componentd va fi integrat in platforma de servicii electronice,
oferind utilizatorilor o experientd de utilizare unitara, in sensul similaritatii modalitatii de accesare a unui
serviciu electronic din Portal sau de la echipamentul self-service. Serviciile electronice implementate prin
terminalele self-service vor fi in general cele care nu necesita introducerea unei cantitati mari de informatii
de catre solicitant, astfel incat deservirea solicitantilor s& se poata face rapid, iar terminalul self-service sa
fie intr-adevar o alternativa mai rapida la serviciile oferite prin ghisee. Astfel, va fi posibila tiparirea de
formulare tipizate, studierea procedurilor aferente unui anumit tip de solicitare, completarea de cereri,
cautarea disponibilitatii sau rezervarea de denumire, cautarea informatiilor despre o firma, eliberarea de
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certificate constatatoare sau de copii ale unor documente asociate unei firme, in baza unei cereri prealabile
inregistrate fie de la terminalul self-service, fie din portal si dupa ce s-a primit prin email sau prin portal
confirmarea faptului ca respectivul document este disponibil.

Componenta self-service va fi complet integrata in solutia informaticé de servicii electronice, in sensul in care
un demers initiat din solutia self-service va putea fi finalizat in solutia portal, de exemplu prin trimiterea de
documente scanate suplimentare unei anumite cereri, sau prin efectuarea unei plati online. De asemenea,
un demers initiat in Portal se va putea finaliza cu eliberarea unui document tiparit de catre subsistemul self-
service.

Distributia terminalelor de tip self-service la nivelul locatiilor Beneficiarului este urméatoarea:

Tip locatie Cantitate
ONRC - (1 sediul central x 2 bucati) 2
ORCT Bucuresti (1 locatie x 4 bucati) 4
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 2 bucati) 18
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (14 locatii x 1 bucatd) 14
ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 1 bucata) 18
TOTAL (terminale) 56

De asemenea, componenta de tip terminal self-service trebuie sa respecte urmatoarele cerinte:

e Terminalul interactiv va integra componentele hardware intr-o carcasa robusta, cu dimensiuni maxime:
170 cm inaltime, 100 cm latime, 100 cm adéncime, confectionatd din materiale metalice sau cu
caracteristici similare de durabilitate;

e Terminalul va dispune de finisaje exterioare de calitate, cu finisaje corespunzatoare amplasarii intr-un
loc public (inclusiv din punctul de vedere al protectiei la lovire/taiere);

e Terminalul va dispune de protectie electrica pentru prevenirea riscului de electrocutare a utilizatorului;

e Terminalul va fi amplasat in sediile/spatiile de lucru cu publicul ale ORCT/ONRC, eventual in zone
L{ampon” unde accesul se va putea face si in afara orelor de program la ghiseu, si va trebui s& poata
functiona in intervalul de temperatura 0 — 40 grade Celsius si conditii de umiditate relativa de 0-95%;

e Terminalul va fi alimentat de la reteaua electrica si va avea incorporata o sursa de alimentare
neintreruptibild care sa permitd functionarea cel putin 10 minute in lipsa alimentarii, inainte de a da
comanda de shutdown automat;

e Terminalul va fi conectat prin cablu Ethernet la reteaua locala de date a ORCT/ONRC;
e Terminalul va incorpora urmatoarele periferice:

o Touchscreen 197

o Tastatura alfanumerica metalica;
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Dispozitiv de tip mouse pad, track point sau track ball;

Signature pad;

Scanner de documente A4;

Scanner pentru cartile de identitate nationale;

Scanner pentru coduri de bare (pentru recunoasterea codului unei cereri anterioare);
Imprimanta format A4 pentru documente;

o O O O O O O

Modul de cititor de carduri bancare pentru plati cu cardul;
Perifericele vor fi expuse pe panoul frontal al terminalului, pentru a putea fi usor accesibile utilizatorului;

Utilizatorul nu va avea acces direct de manipulare la modulele de imprimare si scanare, introducerea i
respectiv preluarea foilor de héartie scanate sau tiparite realizdndu-se numai prin fante realizate in
carcasa echipamentului, dedicate acestui scop;

Terminalul va prezenta interfete in limba romana si in limba engleza;

Terminalul va permite scanarea documentelor in format A4, color, simultan pe ambele fete;

Dupa scanarea fiecarei pagini, utilizatorul va putea vizualiza si valida imaginea documentului scanat;
Dupa scanare, documentele vor putea fi, fie returnate utilizatorului, fie stocate in interiorul terminalului;

Dupa preluare, toate documentele aferente unei sesiuni de utilizare a unui utilizator vor fi automat
capsate impreuna in interiorul terminalului;

Pentru a facilita identificarea si arhivarea lor ulterioar, fiecarui set de documente preluate de la utilizator
i se va adauga, inainte de capsarea in interiorul terminalului, o pagina de garda, generatd automat de
terminal, pe care vor fi imprimate informatiile necesare identificarii ulterioare a cererii;

Echipamentul va permite capsarea automata in interiorul echipamentului a pana la 15 coli de hartie A4
pentru un calup de hartii;

Terminalul va dispune de senzori de monitorizare a capacitatii containerului de documente stocate,
pentru a permite alertarea personalului de deservire in cazul in care este necesara golirea acestuia;

In cazul in care utilizatorul intrerupe sesiunea de lucru fara a o finaliza, atunci terminalul ii va returna
toate documentele depozitate pana in acel moment;

La finalizarea scanérii, terminalul va putea tipari un document de confirmare, contindnd numarul de pagini
scanate, precum si alte informatii introduse in prealabil de cétre utilizator de la ecranul terminalului;

Terminalul va permite generarea si eliberarea de documente format A4, imprimate din sistemul intern de
management al documentelor/cererilor;

in scopul asigurarii confidentjalitétii informatiilor din documentele eliberate din terminal, mecanismul de
distributie a documentelor tiparite de catre terminal va dispune de un sistem de retragere inapoi in
terminal a paginilor tiparite in cazul in care utilizatorul nu le ridica intr-un interval de timp predefinit;

Terminalul va dispune de o camera web si de un receptor telefonic ce vor permite utilizatorului s& contacteze un

functionar in vederea acordarii de suport pe parcursul utilizarii terminalului;
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o Utilizarea unui serviciu al terminalului va presupune parcurgerea de catre utilizator a unei succesiuni de
activitati asistate de aplicatia care va rula pe terminal, activitati care vor putea include:

o Prezentarea unor ecrane de informare;

o lIdentificarea solicitantului prin scanarea cartii de identitate si preluarea automatd a datelor de
identificare necesare pentru pre-completarea formularelor electronice;

o Completarea unor formulare, inclusiv cu preluarea automata a informatiilor scanate de pe cartea de
identitate;

Scanarea unor documente ale utilizatorului;

Scanarea unui cod de bare de pe un document al utilizatorului;

Preluarea semnaturii olografe a utilizatorului prin intermediul signature pad-ului;
Efectuarea unor plati cu cardul;

o O O O O

Imprimarea si eliberarea unui document justificativ sau a unui document eliberat din sistemul
informatic al ONRC, in cazul furnizarilor de informatii (de exemplu).

Beneficiarul va furniza echipamentele de tip POS folosite pentru platile cu cardul. Este sarcina Prestatorului
sa integreze aceste echipamente in cadrul infochioscului, atét din punct de vedere instalare fizica, cat si
integrare la nivel de software.

Solicitarile de servicii realizate prin intermediul terminalelor self-service vor fi preluate si prelucrate de
functionari in componenta back-end a portalului de servicii electronice, in mod similar cu solicitarile initiate
prin intermediul celorlalte canale disponibile.

3.5.4.3.20 Componenta de automatizare a lucrului la ghisee

Aceasta componenta are rolul de a imbunatati lucrul la ghiseu prin implementarea de automatizari in zona
identificarii solicitantilor, de imbunatatire a modului in care se preiau solicitarile la ghiseu precum si a asigura
preluarea cererilor fizice cat mai rapid in sistemul informatic prin digitalizarea acestora si transmiterea
ulterioara pe flux. Totodatd, aceste automatizari au rolul si de a reduce timpii de asteptare si de procesare la
ghiseu, atunci cand solicitantii nu au posibilitatea de a utiliza serviciile online prin intermediul portalului.

Pentru identificarea solicitantilor se va utiliza o solutie hardware-software ce va permite extragerea
informatiilor de interes continute in cardul de identitate al solicitantului in momentul in care acesta se prezinta
la ghiseu. Cardul de identitate se va scana utilizdnd echipamente specializate de scanare, iar informatiile de
interes se vor extrage utilizdnd componente software de captura specifice, ce vor permite ulterior
transmiterea informatiilor colectate cétre operatorul de la ghiseu pentru initierea cererii, dar si ulterior cétre
sistemul informatic.

Fiecare ghiseu ORCT/ONRC va avea in dotare un echipament de scanare acte de identitate conectat la
statia de lucru a operatorului. Utilizand aplicatia de scanare si extragere date din cardul de identitate al
solicitantului, operatorul de la ghiseu va putea initia rapid cererea, minimizénd totodaté si erorile ce pot
aparea atunci cand datele de identificare se introduc manual.
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Distributia echipamentelor de scanare acte de identitate la nivelul locatiilor Beneficiarului este urmatoarea
(se are in vedere dotarea cu cate un echipament per ghiseu ORCT/ONRC):

Tip locatie Cantitate
ONRC (1 locatie x 12 ghisee) 12
ORCT Bucuresti (1 locatie x 38 ghisee) 38
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 14 ghisee) 126
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (14 locatii x 9 ghisee) 126
ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 6 ghisee) 108
TOTAL (scannere) 410

Functionalitatile minimale necesare pentru scanarea actelor de identitate, extragerea informatiilor de interes
si utilizarea acestora in cadrul sistemului informatic integrat sunt urmatoarele:

Sa permitd scanarea cardurilor de identitate emise in Romania si sa ofere posibilitatea transmiterii
imaginii scanate pentru adaugarea la documentele electronice constituite ulterior;

Trebuie sa aiba o interfatd dedicatd de scanare / indexare a documentelor de identitate de tip Cl (Carte
de Identitate) in care operatorul de la ghiseu sa poata vizualiza si eventual corecta informatiile extrase
din imaginea scanata;

Trebuie sa ofere extractia prin OCR a cel putin urméatoarelor infomatii (in functie de datele disponibile):
nume, prenume, CNP, adresa, data nastere, loc nastere, cetatenie, sex, emitentul, seria si numarul, data
eliberare si data expirare;

Aplicatia trebuie sa permita exportul imaginii scanate in formate standardizate JPEG sau PDF;

Trebuie sa permitd validarea codului de siguranta MRZ (Machine Readable Zone) prezent la
documentele de identitate de tip Carte de Identitate;

Echipamentul de scanare trebuie sa permita reglarea incrementala a rezolutiei de scanare pana la 400
dpi;

Conectivitatea cu statia de lucru trebuie s fie pe USB;

Echipamentul trebuie sa aibéd formatul maxim de 20 cm x 25 c¢m si sa aiba de asemenea o greutate
redusa, astfel inct s& nu ocupe spatiu semnificativ pe biroul operatorului si sa poata fi manipulat usor;

Scanarea si extragerea informatiei trebuie sa fie un proces rapid, astfel c& viteza de scanare color a
documentului de identitate trebuie s fie sub 10 secunde la o rezolutie de minim 300 dpi;

Echipamentul trebuie sa fie compatibil cu sisteme de operare Windows, inclusiv versiunea 10;
Echipamentul trebuie sa fie livrat impreuna cu drivere ISIS / TWAIN sau sa aiba API;
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Pentru imbunatatirea modului in care se preiau solicitarile de la ghiseu se are in vedere implementarea unei
solutii hardware-software care sa permita pe de o parte realizarea de programari online in cadrul portalului
public precum si programarea la ghiseu direct in locatia ORCT/ONRC.

Pentru programarile din portal se are in vedere implementarea unei interfete in care se poate efectua o
programare la sediul ORCT de care apartine solicitantul, portalul generand automat un bon de ordine astfel
incat solicitantul sa obtina data si ora, precum si codul asociat respective programari - acest bon de ordine
electronic poate fi tiparit pentru utilizarea ulterioara. La nivel de ORCT/ONRC va exista ghiseu dedicat
procesarii programarilor realizate prin intermediul portalului online, complet separat de celelalte ghisee
existente.

Pentru programarile in locatia ORCT/ONRC se are in vedere o solutie de tip “queue management” capabila
pe de o parte sa poata oferi suport solicitantilor in vederea obtinerii unui bon de ordine personalizat utilizand
un dispozitiv de ticketing de tip self-service si pe de alta parte capabila sa afiseze ordinea bonurilor de ordine
pe un tablou grafic centralizat precum si bonul de ordine aflat in procesare la nivel de ghiseu, la fel utilizand
un tablou grafic.

Solutia de tip “queue management” va fi dimensionata tindnd cont de numarul de ghisee la nivel de
ORCT/ONRC:

Tip locatie Numar Total

locatii ghisee
ONRC (12 ghisee) 1 12
ORCT Bucuresti (38 ghisee) 1 38
ORCT Mare - peste 40.000 operatiuni pe an (14 ghisee per locatie) 9 126
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (9 ghisee per locatie) 14 126
ORCT Mic - pana in 20.000 operatiuni pe an (6 ghisee per locatie) 18 108
TOTAL (ghisee) 410

Functionalitatile minimale necesare pentru automatizarea si eficientizarea preludrii solicitérilor la ghiseu sunt
urmatoarele:

o Componenta trebuie sa includa minimal urméatoarele module hardware la nivel de locatie:

o Terminal self-service de emitere tichete care sa cuprinda ecran de tip touchscreen, imprimanta
termica, PC incorporat, UPS;

o Afisoare centrale cu led-uri: 1 x afisor cumulativ central cu 3 linii, 1 x afisor cumulativ secundar cu 6
linii, 8 x afisor ghiseu cu o linie;

o TV LCD pentru afisare coada clienti si materiale publicitare;

o Unitate redare continut video;
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Va permite ca, la sosire, clientii s intre intr-o coada de asteptare, corespunzator nevoilor lor. Solutia
trebuie sa poata segmenta clientii in cozi de asteptare diferite (corespunzétoare diverselor tipuri de
ghisee, conform segmentarii serviciilor oferite clientilor de catre Beneficiar), in functie de nevoile lor si nu
plasarea tuturor clientilor intr-o coada unica de asteptare. Segmentarea va permite alegerea personalului
cu competenta cea mai potrivita, care sa raspunda cel mai bine nevoilor fiecarui client;

Clientii care solicita servicii complexe trebuie s poata fi gestionati separat, pentru a reduce riscul de
"blocare" a altor clienti, cu un impact negativ asupra experientei lor in relatia cu ONRC/ORCT;

Va exista si posibilitatea de solicitare si primire de numar de ordine online (rezervare online), prin
intermediul componentei portal; va exista posibilitatea de transmitere SMS-uri catre solicitanti, de
confirmare sau avertizare privind ora la care solicitantul este asteptat la ghiseu; solicitantul va avea la
randul sau posibilitatea de confirmare, anulare sau solicitare de reprogramare la nevoie;

Dupa ce un solicitant a fost servit, functionarul care a prestat serviciul respectiv inchide operatiunea, iar
datele relevante sunt inregistrate;

Pentru emiterea de tichete de ordine, componenta trebuie sa ofere o interfata in limba roméana si in limba
engleza. In momentul in care solicitantul face selectia, inainte de a i se elibera tichetul de ordine se va
afisa pe monitorul terminalului atat un timp minim de asteptare pana céand va fi preluat de functionar cat
si numarul solicitantilor in asteptare la serviciul ales. Astfel, solicitantul decide daca sa raména si sa
astepte in functie de timpul pe care il are la dispozitie;

Se vor putea afisa pe ecranul terminalului listele cu documente necesare pentru rezolvarea operatiunilor
dorite in momentul solicitarii operatiunii;

Pe tichet se va tipari numarul de ordine, denumire operatiune, ora la care a fost tiparit, locatie si totodata
trebuie sa existe posibilitatea de a se tipari si alte informatii precum: nume solicitant, alte mesaje i
servicii;

Pentru fiecare ghiseu in parte (sau tip de ghiseu) se va stabili/limita care operatiuni sau grupuri de
operatiuni pot fi efectuate la ghiseul respectiv; solicitantul poate fi redirectionat catre un alt ghiseu si va
putea fi stabilit ca prioritar tratarea redirectionarii facute;

Chemarea clientilor se va face cu ajutorul ecranului LCD, acesta va permite afisarea ultimelor tichete
chemate, afisarea numarului tichetului nou distinct, alerté la o noua chemare. Pe langa afisajul LCD vor
mai exista afisoare cumulative: unul cu 3 linii si unul secundar de 6 linii care se vor monta pe geam astfel
incat sa poata fi vazute de catre solicitantii care au iesit afara;

Pentru programarile online utilizdnd portalul - solicitantii vor introduce numele si adresa de email dupa
care tipul de solicitant (conform segmentarii puse la dispozitie de Beneficiar), motivul programarii precum
si locatia. Structura operatiunilor solicitate (si programate) afisata in portal va fi o replica a structurii
existente in terminalul de eliberat tichete existent in locatie. In functie de tipul operatiunii se vor putea
afisa mesaje de comunicare comerciald. Functie de tipul de solicitant se va putea prioritiza rezervarea;

Solicitantul va primi detaliile rezervarii pe adresa de email comunicata, impreuna cu numarul tichetului
de ordine. Numarul tichetului de ordine va trebui s& permita identificarea rezervarii cand se va afisa la
sediul Beneficiarului;
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Solutia trebuie sa permita reprogramarea/anularealinvalidarea rezervarilor online;

In ziua respectiva, la momentul stabilit de solicitant, se va afisa la panou numarul de ordine dat de
inregistrarea online. Daca solicitantul nu se afla in sediu, se preia un alt client si se reafiseaza in
momentul in care se elibereaza primul functionar. Acest lucru se poate face de un numar de ori stabilit
in solutie dupa care se considera ,absent". Se va comunica la eliberarea tichetului online ca rezervarea
are o perioada de valabilitate;

Solutia nu va permite realizarea de rezervari pentru ziua in curs si va putea limita numarul de rezervari
pe care le poate face un client in decursul unei zile.

In vederea asigurarii preluarii cererilor fizice cat mai rapid in sistemul informatic, prin digitalizarea acestora
si transmiterea ulterioara pe flux, se are in vedere implementarea unei solutii complete hardware-software
care sa permita organizarea cererilor fizice, transmiterea acestora pentru scanare, indexarea informatiilor
cheie de referinta pentru cerere si transmiterea imaginilor digitalizate catre sistemul informatic integrat in
vederea utilizarii pe fluxurile de business. In acest sens au fost identificate urmatoarele componente
necesare implementarii solutiei de digitalizare cereri fizice:

imprimante de birou pentru tiparire etichete autocolante cu cod de bare - fiecare ghiseu care va prelua
cereri fizice va fi dotat cu cate o astfel de imprimanta pentru tiparirea codului de bare ce identifica cererea
fizica ce urmeaza a fi preluata - codul de bare este generat automat de catre sistemul informatic;

echipamente de scanare capabile sa scaneze cererile fizice in vederea digitalizarii acestora;

aplicatie de captura distribuita capabila sa gestioneze echipamentele de scanare, sa preia imaginea
scanata, sa realizeze extragerea de indecsi necesari identificarii cererii fizice si sa transmita documentele
digitalizate catre sistemul informatic central;

echipament de stocare de tip network attached storage (NAS) la nivel local capabil s& stocheze cererile
digitalizate precum si alte documente de suport si sa le gestioneze ca suport de rezerva (in cazul in care
exista probleme cu cererea transmisa in sistemul informatic central, cererea sa poata fi accesata local
si retransmisa ulterior catre centru). Cererile vor fi pastrate in copie localda pana cand acestea vor fi
arhivate la nivelul SAE.

Imprimantele de birou pentru tiparire etichete autocolante cu coduri de bare vor fi alocate cate una per ghiseu

ORCT/ONRC:
Tip locatie Cantitate
ONRC (1 locatie x 12 ghisee) 12
ORCT Bucuresti (1 locatie x 38 ghisee) 38
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 14 ghisee) 126
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (14 locatii x 9 ghisee) 126
ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 6 ghisee) 108

197



TOTAL (imprimante)

410

Cerintele minime pentru imprimantele de birou pentru tiparire etichete autocolante sunt urmatoarele:

Capabilitate de imprimare prin transfer termic si direct termic;
Rezolutie de tiparire de minim 200 dpi;

Viteza de imprimare de minim 200 mm/s;

Dimensiuni compacte, echipamentul trebuie sa poatd fi amplasat pe biroul operatorului (maxim

30x40cm);
Conectivitate prin USB sau Ethernet;
Afisaj de tip LCD sau LED;

Posibilitate de integrare din aplicatie a imprimantei utilizdnd o interfatd sau un limbaj de programare pus

la dispozitie de catre producator;

Calibrare rapida a echipamentului dupd adaugarea rolei, minimizarea interventiei operatorului uman in

acest proces;

Detectia automata a rolei de etichete, posibilitate de taiere automata a etichetelor;

Coduri de bare suportate: 1D, 2D;

Fiecare imprimanta trebuie sa fie furnizata cu 5 role de etichete autoadezive de minim 50x25 mm, rola

avand o capacitate de minim 2500 etichete per rol;

Echipamentele de scanare sunt de doua tipuri (separatie in functie de capacitatea de procesare si viteza de

scanare) si vor fi distribuite la nivel ORCT, dupa cum urmeaza:
Tip locatie Scanner tip Scanner tip 2
1

ONRC (1 locatie x 4 scannere) - 4
ORCT Bucuresti (1 locatie x 8 scannere) - 8
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii x 4 scannere) - 36
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (14 locatii x 2 28 -
scannere)

ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii x 2 scannere) 36 -
TOTAL (scannere) 64 48

Cerintele minime pentru echipamentele de scanare de tip 1 sunt urmatoarele:

Scanner de productie tip A3;
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e Capacitate de scanare de 80 de pagini A4 per minut;

¢ Alimentator automat de documente cu o capacitate de 100 de coli;
e Volum zilnic de procesare de minim 12.500 pagini;

o Posibilitate de scanare simplex sau duplex (fata-verso);

e Rezolutie optica 600 dpi;

o Conectivitate la statia de lucru prin USB 3.0;

e Functii integrate de procesare: indreptare imagine, detectie automata dimensiune pagina, detectie
pagina alba, eliminare borduri, eliminare gauri de la perforare, imbunatatire contrast;

o Detectia alimentarii duble cu hartie;
o Conectivitate cu statia de lucru utilizand drivere standard de tip ISIS / TWAIN;

Cerintele minime pentru echipamentele de scanare de tip 2 sunt urmatoarele:
e Scanner de productie tip A3;

e Capacitate de scanare de 100 de pagini A4 per minut;

¢ Alimentator automat de documente cu o capacitate de 300 de coli;

e Volum zilnic de procesare de minim 25.000 pagini;

o Posibilitate de scanare simplex sau duplex (fata-verso);

e Rezolutie optica 600 dpi;

o Conectivitate la statia de lucru prin USB 3.0;

e Functii integrate de procesare: indreptare imagine, detectie automatd dimensiune pagina, detectie
pagina alba, eliminare borduri, eliminare gauri de la perforare, imbunatatire contrast;

o Detectia alimentarii duble cu hartie;
o Conectivitate cu statia de lucru utilizand drivere standard de tip ISIS / TWAIN;

Aplicatia de captura distribuitéd / digitizare va integra echipamentele de scanare la nivelul sistemului si va
putea gestiona intreg procesul de capturd a documentelor, inclusiv extragerea informatiei necesare (indecsi)
identificarii cererii fizice si transmiterea (export) documentelor electronice catre sistemul informatic central in
vederea procesarii i ulterior al arhivarii acestuia in cadrul SAE. Aplicatia va fi licentiata s& acopere intreaga
solutie de captura (scannere), respectiv statiile de scanare conectate la echipamentele de scanare. Din punct
de vedere tehnic si functional, aplicatia trebuie sa respecte urméatoarele cerinte:

o Aplicatia trebuie s& asigure functii standard precum: scanare document, import document, procesare
manuald sau automata de imagine, completare atribute (indecsi) document, validare informatii
completate ca atribute (indecsi), export pe disc, in baze de date sau in alte sisteme prin integrare de tip
web-service;

o Trebuie sa ofere mecanisme de detectie si extragere a codurilor de bare (BCR) de tip 1D si 2D;
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Aplicatia de captura distribuita nu trebuie sa impuna limitari in ceea ce priveste numarul de pagini sau
de documente procesate;

Trebuie sa permita separarea automata a documentelor (scanarea in loturi) avand la baza separatori de
documente de tip patch-codes;

Trebuie sa completeze automat indecsii asociati avand la dispozitie informatiile extrase din codurile de
bare;

Trebuie sa permita si adaugarea manuala de imagini in aplicatie, in cazul in care acestea au fost scanate
pe o alta statie de lucru;

Aplicatia trebuie sa permitd gestionarea echipamentului de scanare — conectare la acesta utilizand
driverele puse la dispozitie de catre producatorul echipamentului precum si configurarea profilului de
scanare;

La nivelul profilului de scanare trebuie s& permita configurari la nivelul rezolutiei, a modului de scanare
(alb-negru sau color), a dimensiunii paginii, in functie de facilitatile oferite de echipamentul de scanare;

Trebuie sa permitd exportul imaginilor in formate multiple standardizate - minim JPEG si PDF;
Trebuie sa permita re-scanarea unei/unor imagini, atunci cand operatorul considera necesar acest lucru;

In vederea stocarii cererilor in formatul electronic rezultat in urma procesului de captura, vor fi prevazute in
proiect echipamente de stocare la nivel local ORCT/ONRC astfel incét acestea sa poata stoca tot continutul
in forma electronica pentru ca acesta sa poata fi exportat ulterior catre sistemul informatic integrat. Totodata,
rolul acestor echipamente este de a pastra informatiile pentru o perioada determinata de timp — uzual pana
la arhivarea cererilor in SAE (caz in care documentele electronice vor fi sterse la nivel local), dar si pentru a
stoca o serie de documente in forma electronica ce pot fi preluate de pe alte canale decat scanare (ex: email,
fax).

Aceste echipamente de stocare locala sunt de doua tipuri (separatie in functie de capacitatea de stocare) si
sunt distribuite la nivel ORCT/ONRC, dupa cum urmeaza:

Tip locatie NAS tip 1 NAS tip 2
ONRC (1 locatie) 1 -
ORCT Bucuresti (1 locatie) 1 -
ORCT Mare - peste 40.000 operatiuni pe an (9 locatii) 9 -
ORCT Mediu - intre 20.001 - 40.000 operatiuni pe an (14 locatii) - 14
ORCT Mic - pana in 20.000 operatiuni pe an (18 locatii) - 18
TOTAL (echipamente stocare locala) 11 32

200



Cerintele minime pentru echipamentele de stocare locala (NAS) de tip 1 sunt urmatoarele:
e Suport pentru sisteme de operare optimizate pentru stocare de tip NAS;

e Suport pentru protocoale: CIFS, NFS, FTP, SMB;

e Dimensiune in rack: maxim 2U;

e Procesare: Doua procesoare Xeon 10-core, min 2.2 Ghz, cache min. 13MB L3;

e Memorie: 64 GB;

o Capacitate: 10discuri 6TB SAS in configuratie RAID 6 si 2 discuri 600 GB SAS 15K;
o Conectivitate: 2 porturi 10GbE si 2 porturi 1 GbE;

e Ra&cire prin ventilatoare redundante;

o Facilitati de protectie a datelor stocate prin controller RAID minim 4GB flash;

e Doua surse de alimentare AC 220V redundante.

Cerinte:

Cerintele minime pentru echipamentele de stocare locala (NAS) de tip 2 sunt urmatoarele:
e Suport pentru sisteme de operare optimizate pentru stocare de tip NAS;

e Suport pentru protocoale: CIFS, NFS, FTP, SMB;

e Dimensiune in rack: maxim 2U;

e Procesare: Un procesor Xeon 8-core, min 2.1 Ghz, cache min. 11 MB L3, upgradabil la doua procesoare
e Memorie: 16 GB;

o Capacitate: 8 discuri 2 TB SAS in configuratie RAID 6 si 2 discuri 600 GB SAS 15K;

o Conectivitate: 2 porturi 10GbE si 2 porturi 1 GbE;

e Ra&cire prin ventilatoare redundante;

o Facilitdti de protectie a datelor stocate prin controller RAID minim 4GB flash;

e Doua surse de alimentare AC 220V redundante.

3.5.4.3.21 Componenta de informare si suport tip call-center

Solutia de informare si suport de tip call-center va asigura procesarea solicitarilor venite din partea clientilor
prin multiple canale de comunicatie: telefon, email, chat, fax, social media si altele.

Componenta solicitata va fi implementatd intr-o arhitectur virtualizata, redundanta, extensibild, cu posibilitati
multiple de interconectare cu sistemele de business. Vor fi oferite functionalitéti avansate de tip self-service
prin care clientii vor putea sa rezolve anumite tipuri de solicitari fara interventia unui agent.

De asemenea, componenta va oferi functii avansate de monitorizare si raportare pentru urmérirea in tip real
si istoric a parametrilor de functionare. Solutia va fi dimensionata pentru un numar de 50 de operatori din
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partea Beneficiarului si nu trebuie sa impuna restrictii geografice in ceea ce priveste distributia operatorilor
la nivelul locatiilor.

Cerinte:

Componenta va pune la dispozitie toate modulele necesare pentru a oferi urméatoarele functionalitati:

>

Telefonie: Pentru asigurarea comunicatiilor vocale, sistemul va oferi functii de telefonie pentru agenti
folosind softphones, precum si interconectarea cu providerii de telefonie folosind fluxuri E1 si trunchiuri
SIP.

Automatic contact distribution (ACD): Sistemul va asigura esalonarea, rutarea si raportarea apelurilor
sosite Tn contact center. Rutarea va fi programabild pentru a permite alegerea celui mai liber agent care
poseda calificarile necesare.

Outbound: Campaniile de outbound permit comunicarea proactiva cu clientii, pentru feedback sau
comunicarea unor informatii, prin apelarea automata a unor liste de contacte.

Interactive Voice Response (IVR): Asigura tratarea automata a apelurilor vocale fara interventia unui
agent. Permite integrarea cu aplicatii externe pentru a furniza informatii interactive. Suporta adaugarea
optionala de functionalitati de speech recognition si text to speech.

Email management: Solutia va permite tratarea solicitarilor sosite prin e-mail, asigurand distribuirea
mesajelor catre agenti, tracking-ul conversatiilor precum si generarea de rapoarte istorice si in timp real.

Chat: Vor fi oferite capabilitati de interactiune cu clientii folosind o interfata de chat web-based integrata
in portalul pentru clienti, cu capabilitati complete de rutare si raportare.

Agent/Supervizor Desktop/CTI: Pentru tratarea apelurilor, agentii vor fi dotati cu o interfatd desktop
bazaté pe tehnologii web, care s& nu necesite instalarea de aplicatii pe PC si s& permité integrarea cu
aplicatii de business pentru furnizarea de informatii contextuale in timp real.

Social media: Sistemul va permite integrarea cu retele sociale (Facebook/Twitter/Forums/Blogs),
conectand interactiunile din social media cu agentii de call center.

Reporting: Pentru monitorizarea permanenta a activitatii call center-ului dar si a trend-urilor pe perioade
mai lungi, sistemul va oferi functionalitati avansate de definire de rapoarte, dashboard-uri att in timp
real cét si istorice.

Recording: Sistemul va asigura inregistrarea tuturor apelurilor vocale, precum si a ecranului agentilor
atunci cand este cazul, precum si pastrarea lor pe o perioada predefinita de timp.

Workforce Management (WFM): Asigura managementul resurselor umane ale call center-ului,
planificarea schimburilor, concediilor, etc

Descrierea modulelor principale functionale ale componentei de informare si suport de tip call-center:

Telefonie
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Modulul de telefonie asigura comunicatiile de voce pentru agenti si interconectarea cu PSTN. Solutia va fi de
tip VolIP si va rula in medii virtualizate. Vor fi furnizate 50 de licente de utilizatori tip SoftPhone, precum si
casti USB adecvate pentru call center. Interconectarea cu providerii de telefonie va fi redundanta, asigurand
minim 60 de trunchiuri SIP si 2 interfete ISDN PRA chiar in caz de defectiune hardware.

Automatic contact distribution (ACD)

Modulul ACD va permite rutarea conditionala a apelurilor in functie de informatii externe, inclusiv obtinute din
sisteme externe. Rutarea va fi bazata pe nivelul de competenta al agentului in diferite domenii pentru a
asigura alegerea celui mai potrivit agent pentru fiecare apel. De asemenea vor fi disponibile diverse niveluri
de prioritate pentru clienti pe baza numarului de telefon sau diferitelor informatii introduse de acesta. Vor fi
oferite 50 de licente pentru agenti/supervizori concurenti, supervizorii avand posibilitatea de a prelua apeluri
in situatii de incarcare crescuta.

Interactive Voice Response (IVR)

Modulul IVR permite implementarea de fluxuri de tip self-service in care clientul obtine informatiile necesare
fard a interactiona cu un agent. in acest scop, IVR-ul se va integra cu aplicatii externe prin interfete standard
(REST) sau cu baze de date (ODBC, JDBC). Va fi disponibila integrarea unor componente externe pentru
functionalitati de tip Text to Speech (TTS) si Advanced Speech Recognition (ASR). Va fi disponibil un editor
grafic pentru definirea scripturilor IVR. Se va furniza un numar minim de 100 porturi de IVR simultane.

QOutbound

Modulul Outbound dialer va permite desfasurarea de campanii pentru informarea clientilor sau obtinerea de
feedback. Campaniile vor putea fi definite atét cu agenti cat si pe baza de IVR si vor oferi dialing de tip
preview, progressive si predictive.

Listele vor putea fi incércate local sau trimise din aplicatii externe printr-o interfata API standard (REST).
Agentii vor putea fi dedicati pentru campaniile de outbound sau blended (inbound/outbound).

Email Management

Modulul va implementa functionalitati de esalonare al interactiunilor primite prin email sau fax (folosind un
gateway extern fax2email), permitand integrarea cu Exchange, Office365 sau Gmail. Va permite definirea
mai multor cozi de email pe baza adresei de email. Interfata de tratare a email-urilor va fi integrata in agentul
desktop permitand unui agent sa trateze simultan email-uri si apeluri vocale.

Chat

Modulul de chat va fi integrat cu portalul si va permite utilizatorilor acestuia interactiunea cu agentii folosind
un browser web. Agentul poate trata simultan mai multe sesiuni de chat si poate implica un alt agent/expert
sau poate transfera chat-ul. Interfata de tratare a chat-ului va fi integrata in agentul desktop permitand unui
agent sa trateze simultan apeluri vocale si sesiuni de chat.
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Agent/Supervizor desktop/CTI

Agentii si supervizorii vor fi echipati cu o interfata de lucru de tip Web extensibila si programabila care le va
furniza toate informatiile necesare pentru tratarea apelurilor. In acest scop, aceasta va permite integrarea cu
aplicatiile de business necesare folosind protocoale standard (HTTP, REST, XML). Configuratia interfetei va
putea fi definita diferit pentru fiecare tip de apel/coada cu informatiile relevante. De asemenea, interfata va
implementa functiile de CTI pentru controlul direct al aplicatiei softphone, eliminand nevoia ca agentul sa
utilizeze mai multe aplicatii. La nivelul supervizorilor vor fi oferite informatii detaliate despre starea agentilor,
starea cozilor, KPI-uri, etc.

Social Media

Modulul de social media va asigura monitorizarea retelelor sociale pe baza unor reguliffiltre permitand
generarea unor interactiuni in call center atunci cand utilizatorii social media doresc s interactioneze. Vor fi
suportate pagini Facebook, Twitter, Forumuri, Blog-uri.

Reporting

Modulul va oferi functionalitati avansate de reporting, atat istorice cat si in timp real, permitand definirea
usoara de rapoarte customizate si dashboard-uri, inclusiv combinate cu date din sisteme externe. Interfata
va fi web-based fara a necesita instalarea de componente locale. Vor putea fi definite permalinks pentru
accesul direct la anumite rapoarte.

Recording

Modulul va permite inregistrarea tuturor convorbirilor telefonice, iar la nevoie, pentru evaluarea performantei
agentilor, va fi posibila inclusiv inregistrarea ecranului. Supervizorii si administratorii de sistem vor putea
asculta inregistrarile si crea rapoarte de evaluare a activitatii agentilor. Va fi integrat atat cu sistemul de
raportare cét si cu agent/supervizor desktop.

Workforce Management (WFM)

Modulul de workforce management administreaza resursele umane din call center. Permite programarea
schimburilor de lucru, a concediilor si pauzelor pentru agenti. Realizeaza forecast-uri pentru necesarul de
resurse in viitor si masoara nivelul de implicare al agentilor.

3.5.4.3.22 Componenta de testare automata si de performanta

Aceasta componentd are rolul de a asigura tot suportul necesar efectudrii de teste automate si de
performanta a aplicatiilor la nivelul intregului sistem informatic. Pentru a se asigura un nivel de calitate ridicat
al sistemului integrat, Autoritatea Contractanta va achizitiona printr-o procedura de achizitie publica
distincta atat licentele necesare cat si serviciile de implementare si testare ce vor utiliza aceasta
componenta achizitionata, ca parte a serviciilor prestate, urmand ca in perioada de mentenanta a sistemului,
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personalul Beneficiarului sa preia toate livrabilele rezultate in urma activitatilor de testare (inclusiv script-uri)
si sa acopere testarea continua a sistemului informatic. Se vor avea in vedere un numar de 3000 utilizatori
virtuali pentru testare de performanta si minim 10 utilizatori concurenti pentru testare automata.

Ofertantii vor avea in vedere in propunerea tehnica faptul ca pe infrastructura acestui proiect se va instala si

aceasta componenta de catre un alt furnizor si ca procesul de acceptanta al sistemului informatic integrat va
include si perioada aferenta testérii sistemului de catre tertul furnizor.

3.5.4.3.23 Componenta de testare de securitate

Aceasta componenta are rolul de a asigura tot suportul necesar efectuarii de teste de securitate la nivelul
aplicatiilor dezvoltate in cadrul sistemului. Pentru a se asigura un nivel de calitate ridicat al sistemului integrat,
Autoritatea Contractanta va achizitiona printr-o procedura de achizitie publica distincta atat licentele
necesare cét si serviciile de implementare si testare ce vor utiliza aceasta componenta, ca parte a
serviciilor prestate, urménd ca in perioada de mentenanta a sistemului, personalul Beneficiarului s& preia
toate livrabilele rezultate in urma activitétilor de testare (inclusiv script-uri) si s& acopere testarea continua a
sistemului informatic. Se va asigura un numar de 50 utilizatori pentru testare de securitate.

Ofertantii vor avea in vedere in propunerea tehnica faptul ca pe infrastructura acestui proiect se va instala si
aceasta componenta de catre un alt furnizor si ca procesul de acceptanta al sistemului informatic integrat va
include si perioada aferenta testarii sistemului de catre tertul furnizor.

3.5.4.3.24 Sisteme de operare
Componenta sisteme de operare va fi folosita in toate instantele fizice si/sau virtuale suport pentru aplicatiile
si serviciile oferite de sistem. Componenta sisteme de operare trebuie s& respecte urmatoarele cerinte
functionale specifice:

o Trebuie sa ofere suport pentru arhitectura de procesor pe 64 biti;

e Trebuie sa ofere suport pentru lucrul cu minim 1 TB memorie RAM;

e Trebuie sa ofere suport pentru lucrul cu sisteme de fisiere jurnalizate (minim EXT3/4, NTFS);

o Trebuie sa ofere suport pentru lucrul in regim multi-tasking;

e Trebuie sa ofere suport pentru lucrul cu memoria virtuala (SWAP);

e Trebuie sa ofere suport nativ pentru cel putin o tehnologie de virtualizare a resurselor de procesare,

stocare si retea;

e Trebuie sa ofere suport pentru stocarea si replicarea datelor;

o Trebuie sa ofere suport pentru lucrul cu servere de aplicatie, web si/sau baze de date;

e Trebuie sa ofere suport pentru controlul accesului si al identitatii;

o Trebuie s& ofere suport pentru lucrul la nivel de retea (DNS, DHCP, SDN, VPN, QoS, Firewall, Load

Balancing);

e Trebuie sa ofere suport pentru accesul de la distanta (Remote Desktop sau echivalent);

e Trebuie sa ofere suport pentru securitate sporita (utilizator/parola, token-uri, Kerberos, TLS- SSL);

e Trebuie sa ofere suport pentru diagnoza;

e Trebuie sa include o consola grafica de administrare;
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e Trebuie sa include o componenta de executie automatizata a sarcinilor;
o Trebuie sa ofere suport pentru lucrul cu browsere de internet.

3.54.4 Modelul operational al sistemului

Modelul operational al sistemului este structurat per site in cate doua medii — productie si testare / dezvoltare
pentru site-ul primar si productie si testare de performanta pentru site-ul secundar. Mediul de productie are
3 zone de separare - DMZ, INTERN si SECURITATE / ADMINISTRARE, separarea tindnd cont de destinatia
componentelor sau a modulelor asociate componentelor din cadrul proiectului. Sistemul va fi instalat atat in
centrul de date principal cét si in centrul de date secundar, iar testarea va viza functionarea sistemului
informatic in ambele centre de date.

Nota: Ofertantii vor avea in vedere integrarea in proiect, din punct de vedere monitorizare, a echipamentelor
prevazute pentru subsistemele SIIBRIS, BigData, BSC, IRI si SAE.

Componenta de virtualizare va fi extinsa pentru a integra si echipamentele hardware prevazute pentru Sli si
achizitionate in cadrul proiectului Big Data. Ofertantii vor tine cont de specificatiile echipamentelor respective,
acestea fiind descrise in cadrul sectiunii Arhitectura hardware a sistemului.

Principalele caracteristici ale modelului sunt prezentate in continuare:

- pentru implementarea cluster fail-over la nivelul masinilor virtuale se vor utiliza functionalitatile puse la
dispozitie de catre platforma de virtualizare. In cazul masinilor fizice se vor utiliza functiile sistemelor de
operare sau cele puse la dispozitie de componentele aplicative (ex: baza de date, server de aplicatii),
daca este cazul;

- masinile de baze de date pentru componentele portal, integrare si schimb de informatii, servicii
electronice, raportare si analiza, ETL si gestiune identitate si acces utilizatori vor rula intr-o configuratie
de tip cluster activ-activ cu balansarea incarcarii;

- masinile de server de aplicatii pentru serviciile electronice vor rula intr-o configuratie de tip cluster activ-
activ cu balansarea incarcarii;

- componentele non-critice vor fi implementate in regim de tip cluster fail-over, nefiind necesara
balansarea incarcarii, respectiv ca nodurile sa fie toate active;

- mediul de productie al sistemului este impartit in trei zone principale: DMZ, INTERN si SECURITATE /
ADMINISTRARE. Toate zonele comunica securizat intre ele, separarea logica realizandu-se in functie
de destinatia operationald a acestora, respectiv.: DMZ - comunicarea cu exteriorul (portal, integrare),
INTERN - nucleul de procesare pentru serviciile electronice si componentele suport (BPM, Integrare,
Raportare, ETL) si SECURITATE / ADMINISTRARE - partea de securitate si componente de
administrare, monitorizare a infrastructurii si gestiune a dispozitivelor;

- ambele site-uri au aceeasi topologie si alocare de resurse la nivelul componentelor cu precizarea ca
mediul de testare/dezvoltare se afld doar in site-ul primar, iar mediul de testare de performanta se afla
in site-ul secundar. Alegerea distributiei mediului de testare/dezvoltare si testare de performanta intre
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site-uri are ratiuni economice, se optimizeaza numarul de masini fizice necesare si totodata ambele site-
uri vor avea noduri active accesibile, astfel incat investitia in echipamente si software sa fie maximizata;

- implementarea cross-site cluster fail-over (mediu de productie) va presupune ca fiecare site sa
gazduiasca componente “active” (nodurile sunt active), respecténd o balansare in ceea ce priveste
alocarea resurselor necesare unei componente “active” la nivel de site. Fail-over-ul intre site-uri se va
realiza prin intermediul platformei de virtualizare si/sau prin mecanismele puse la dispozitie de cétre
sistemele de operare sau componentele aplicative (server de aplicatii, baza de date);

- mediul de testare/dezvoltare din site-ul primar este separat complet de mediul de productie si
implementeaza o topologie arhitecturala similara cu cel de productie astfel incat sa se poata realiza
testare functionala sau non-functionala relevanta in ceea ce priveste lucrul in conditii asemanatoare cu
mediul de productie. Diferenta este ca alocarea de resurse este mai redusa.

- mediul de testare de performanta din site-ul secundar este separat complet de mediul de productie si
implementeaza o topologie arhitecturala similara cu cel de productie astfel incat sa se poata realiza
testare relevanta in ceea ce priveste lucrul in conditii asemanatoare cu mediul de productie, in special
desigur pentru teste de performanta. In cazul in care testarea de performanta va necesita resurse mai
puternice, se pot aloca masini noi virtuale (ca si noduri suplimentare) sau masinile virtuale existente pot
avea o suplimentare de resurse de procesare. Provizionarea se poate face foarte usor la nivelul
platformei de virtualizare;

- Alocarea de resurse (CPU, RAM) pentru toate componentele sistemului trebuie sa tina cont de: numarul
de utilizatori ce genereaza conexiuni la nivelul sistemului, tehnologiile actuale la nivelul serverelor de
aplicatii sau baze de date, precum si numarul actualizat de servicii electronice ce vor fi puse la dispozitia
persoanelor fizice si juridice.

3.5.4.5 Arhitectura hardware a sistemului

Platforma hardware si infrastructura pe care se va baza sistemul va fi una robusta, scalabila si redundanta
pe verticala. Sistemul propus va lua in considerare volumele de informatii procesate si vehiculate si modul
in care acestea pot fi distribuite pentru o productivitate maxima. Drept urmare, sistemul rezultat va fi unul
flexibil si stabil din punct de vedere al repartizarii resurselor de calcul, dar si in ceea ce priveste fluxurile
informationale.

Noul sistem informatic integrat se va baza pe o arhitectura centralizata intr-o singura locatie ce indeplineste
urmatoarele cerinte:

e adaposteste fizic echipamentele si logic aplicatiile necesare pentru realizarea functionalitatilor sistemului;
o stocheaza datele rezultate din activitatile aferente proiectului;

e stocheaza copii de siguranta.

Arhitectura sistemului va fi in principal bazata pe o infrastructura complet virtualizata ce va asigura un transfer
dinamic de capacitate de procesare si necesar memorie pornind de la capacitatile minime solicitate la nivel
de modul / aplicatie sau componenta aplicativa, in functie de necesarul de resurse disponibil intr-un moment
de timp. Astfel, se va asigura o capacitate de procesare ce va putea sustine si perioade de varf de lucru si
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de asemenea va permite o extensie facila pe viitor atat prin scalare orizontala ca si numar de instante active
cat si prin scalare verticala prin numar de resurse procesare minim alocate.

Nota: Ofertantii vor avea in vedere si integrarea, din punct de vedere monitorizare, a echipamentelor pentru
subsistemele SIIBRIS, Big Data, BSC si IRI. Pentru integrarea facila in noul concept arhitectural al SlI 2.0,
se va avea in vedere dimensionarea componentei de virtualizare din proiect pentru a putea fi extinsa si pe
echipamentele hardware achizitionate in cadrul proiectului Big Data.

APLICATI EXTERNE Servere platforma BAZE DE DATE
schimb informatii

o Servere baza de date interogari

g portal

er JCtv - acliv
ss01 ss02
8 core 8core
128GB RAM 128 GB RAM 80P1 80P2 BOP3 80P
4core 4core 4 core acore
64GB RAM 64GB RAM 64GB RAM 64GB RAM

APLICATH INTERNE Server solutie
interogare si
a

STOCARE Servere baza de date

cluster activ- raportare cluster activ - activ

Server solutie
Server OCR raportare
avansata

sTG1 OCR1 SRAL SiA1 sia2 BOR1 BDR2 BDR3
20TB SSD 2 core 16 core 16 core acore dcore dch

54 GB RAM 256 GB RAM 512 GB RAM 512GB RAM 64 GB RAM 64 GB RAM 64 GB RAM
60TB SAS

Legenda MANAGEMENT, MONITORIZARE S| BACK-UP BIG DATA

Servere solutie Servere sistem de fisiere
Management, monitorizare si back-up distribuit tip Big Data

MON1 MON2 DN1 DN2 DN3 DN4 DNS DN6
32 cor: 32 core 24 core 24 core 24 core 24 core 24 core 24 core
128 GB RAM 122 GB RAM 256 GB RAM 256 GB RAM 256 G RAM 256 G3 RAM 256 GB RAM 256 GB RAM

Figura: Arhitectura logica proiect “Big Data”

Totodatd, din perspectiva integréarii cu institutiile europene, sistemul propus se va integra si cu SIIBRIS
(sistem informatic implementat in cadrul ONRC) pentru asigurarea interoperabilitatii cu platforma centrald
europeana.

Punctele de interactiune cu SIIBRIS vor fi:

- la nivelul bazei de date unde se folosesc mecanisme de replicare intre actuala baza de date a Sli al
ONRC si baza de date SIIBRIS;

- la nivel de aplicatie prin intermediul serviciilor web expuse de SII al ONRC, servicii care vor fi furnizate
de catre noul sistem ce face obiectul prezentului proiect;

Infrastructura existenta in proiectul “Big Data” ce va fi integrata in cadrul proiectului SII 2.0, este urmatoarea:
- Servere baze de date pentru portal:

Denumire CPU (core-uri) RAM (GB)
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BDP1 4 64
BDP2 4 64
BDP3 4 64
BDP4 4 64

Specificatiile pentru serverele de baze de date pentru portal prevazute si achizitionate in proiectul Big Data
sunt urmatoarele:

CPU: 1 x 4core Xeon E5 v4 (sau echivalent) min. 3.5 GHz;

RAM: 128 GB;

RAID: controller RAID HW 0,1;

Discuri interne: 2 x 300GB 10k rpm SAS 2.5”;

Porturi retea LAN: 2 x 10 Gbps Ethernet (SFP+ optic) si 2 x 1 Gbps Ethernet (RJ45);
Porturi retea SAN: 2 x 16 Gbps Fibre Channel

Surse alimentare: redundante si hot-swap;

Management: out of band cu controller dedicat cu posibilitate de KVM remote;
Format: rack-mount maxim 1U;

Servere baze de date pentru raportare:

Denumire CPU (core-uri) RAM (GB)
BDR1 4 64
BDR2 4 64
BDR3 4 64

Specificatiile pentru serverele de baze de date pentru raportare prevazute si achizitionate in proiectul Big
Data sunt urmatoarele:

CPU: 1 x 4core Xeon E5 v4 (sau echivalent) min. 3.5 GHz;

RAM: 128 GB;

RAID: controller RAID HW 0,1;

Discuri interne: 2 x 300GB 10k rpm SAS 2.5”;

Porturi retea LAN: 2 x 10 Gbps Ethernet (SFP+ optic) si 2 x 1 Gbps Ethernet (RJ45);
Porturi retea SAN: 2 x 16 Gbps Fibre Channel,

Surse alimentare: redundante si hot-swap;

Management: out of band cu controller dedicat cu posibilitate de KVM remote;
Format: rack-mount maxim 1U;
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Specificatiile pentru serverele de schimb de informatii cu sisteme externe prevazute si

Servere platforma schimb de informatii:

Denumire CPU (core-uri) RAM (GB)
SSD1 8 128
SSD2 8 128

proiectul Big Data sunt urmatoarele:
CPU: 1 x 8core Xeon E5 v4 (sau echivalent), min. 3.2 GHz;

RAM: 128 GB;

RAID: controller RAID HW 0,1;

Discuri interne: 2 x 300GB 10k rpm SAS 2.5”;
Porturi retea LAN: 2 x 10 Gbps Ethernet (SFP+ optic) si 2 x 1 Gbps Ethernet (RJ45);
Porturi retea SAN: 2 x 16 Gbps Fibre Channel,

Surse alimentare: redundante si hot-swap;

Management: out of band cu controller dedicat cu posibilitate de KVM remote;

Format: rack-mount maxim 1U;

achizitionate in

Echipamentele de mai sus sunt in locatia din Bucuresti si vor fi integrate la nivelul intregului sistem Sl 2.0,
la nivel de management - prin intermediul componentei de virtualizare si la nivel functional prin intermediul
serviciilor web si al replicarii de date intre baza de date principala aferentd serviciilor electronice, cea a
portalului accesibil la nivel national si baza de date a portalului destinat utilizatorilor din Uniunea Europeana.

Similar, pentru raportare, va exista posibilitatea de replicare a datelor din cadrul bazei de date de raportare

la nivel de servicii electronice si cea destinata utilizatorilor externi.

Pentru a beneficia de capacitati crescute de procesare la nivel de noduri active definite in cadrul arhitecturii
propuse utilizand componenta de virtualizare din cadrul sistemului, se va implementa un mecanism de fail-
over cross-site (intre site-ul principal si cel secundar), astfel incat site-ul secundar sa contina si noduri active
capabile sa preia si sa proceseze cereri. Implementarea mecanismului de fail-over intre site-uri se va realiza
in doua moduri:

la nivelul componentei de virtualizare, utilizdnd mecanismele specifice ale acestei componente - masinile
virtuale vor fi pornite automat de catre componenta de virtualizare in site-ul secundar, in caz de
defectiune in site-ul primar - si invers;
la nivelul sistemelor de operare sau componentelor aplicative, in cazul in care serverele fizice nu sunt

virtualizate - dupa caz;
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Figura - Arhitectura fizica

Cele doua site-uri (principal si secundar) vor avea o arhitectura in oglinda - mediul de productie avénd o
topologie de instalare identica (cu exceptia zonei dedicate interactiunii cu Uniunea Europeana, care este
gestionata in site-ul principal), cu mentiunea ca se va tine cont de implementarea mecanismului de fail-over
cross-site ce va presupune ca anumite noduri vor fi active iar altele in regim stand-by. La nivelul site-ului
principal va exista si un mediu de testare si dezvoltare ce va avea o topologie similara cu mediul de productie,
dar va avea alocate mai putine resurse de procesare si stocare, in site-ul secundar nu va exista mediu de
testare/dezvoltare.

3.5.4.5.1 Concepte generale de arhitectura
Arhitectura hardware a infrastructurii propuse va respecta urmatoarele principii arhitecturale de baza:
- inalta disponibilitate pentru componentele sistemului;

Inalta disponibilitate este implementata printr-o arhitectura de tip ,No Single Point Of Failure” (NSPOF)
pentru componentele sistemului, cu exceptia cazului in care nu se precizeaza altfel in caietul de sarcini
(respectiv, cel putin, cu exceptia Router WAN tip 2, Switch LAN tip 3, Firewall tip 3, Echipament de
stocare NAS tip 1 si 2, a echipamentelor de scanare si imprimare documente, precum si a celor de tip
infochiosc). in acest scop se vor utiliza urmatoarele elemente de arhitectura:

 instalarea pe cel putin douad noduri operationale folosind configuratii de tip cluster, inclusiv in regim
multi-nod cu distributie la nivel de masini virtuale, cu impartirea puterii de procesare in mod egal pe
acestea, astfel incat indisponibilitatea unui nod sa nu reducad semnificativ puterea totala de
procesare;

o folosirea de echipamente de tip switch redundante (Ethernet sau Fibre Channel), dispuse in perechi
de echipamente identice (cu exceptia switch-ului necesar pentru reteaua de management, care nu
necesita redundantd, nedeservind un serviciu fara de care nu se poate utiliza sistemul). Toate
echipamentele se vor conecta la ambele switch-uri din cadrul perechilor folosind tehnologii ce
asigura disponibilitate ridicatad a conexiunilor la retelele LAN (porturi de retea fizice conectate la
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switch-uri Ethernet fizice diferite si configurate in bonding) si SAN (porturi fizice conectate la switch-
uri Fibre Channel fizice diferite si configurate cu cai multiple/multi-pathing);

o utilizarea intr-o cat mai mare masura a redundantei interne a echipamentelor hardware, cum ar fi:
surse de alimentare redundante, porturi fizice multiple de conectare la retelele LAN si SAN, discuri
interne configurate in RAID la nivel hardware/controller hardware, echipamente de stocare cu
controllere RAID hardware redundante;

- scalabilitate;
Atingerea obiectivelor de scalabilitate a infrastructurii hardware propuse se va putea realiza in 2 moduri:
e orizontal, prin adaugarea de noi procesoare sau servere fizice;

o vertical, prin adaugarea de procesoare suplimentare si RAM in echipamentele de tip server,
respectiv discuri suplimentare in echipamentele de stocare.

- uniformitate;
Uniformitatea arhitecturii este realizata prin:
 utilizarea aceleiasi tehnologii hardware de procesor (tip CISC) pentru toate serverele sistemului;

 utilizarea aceluiasi sistem de operare pentru majoritatea echipamentelor de tip server din arhitectura.
Exceptiile vor fi prezentate de catre ofertant motivat in cadrul propunerii tehnice.

3.5.4.5.2 Infrastructura aferenta mediilor de lucru ale sistemului

Mediul de productie ruleaza in mod virtualizat pe serverele de procesare lamelare. Aceste servere fizice sunt
partajate si cu mediul de testare, dar sistemul va implementa o separare logica a mediilor, controlul resurselor
de procesare (CPU, RAM) fiind gestionate independent prin intermediul componentei de virtualizare.
Serverele de procesare lamelare sunt conectate la sistemul de stocare tip 1 prin intermediul switch-ului SAN
(conexiune FC) in vederea gestionarii datelor operationale, la nivelul sistemului de stocare tip 1 fiind de altfel
gestionate si masinile virtuale (ca imagini binare). Bazele de date vor fi gestionate la nivelul echipamentului
de stocare tip 2 care este unul de tip all-flash ce ofera performante superioare la accesarea si scrierea datelor
fatd de modelele clasice.

Mediul de testare / dezvoltare localizat in site-ul principal partajeaza serverele de procesare lamelare fizice
cu mediul de productie, dar este separat logic la nivelul componentei de virtualizare prin alocarea unui pool
dedicat de resurse de procesare (CPU, RAM). La fel ca si mediul de productie, mediul de testare-dezvoltare
este conectat la sistemul de stocare tip 1 prin intermediul switch-ului SAN (conexiune FC) in vederea
gestionarii datelor de test, iar bazele de date de test sunt gestionate la nivelul echipamentului de stocare tip
2.

Mediul de testare de performanta localizat in site-ul secundar partajeaza serverele de procesare lamelare
fizice cu mediul de productie, dar este separat logic la nivelul componentei de virtualizare prin alocarea unui
pool dedicat de resurse de procesare (CPU, RAM). La fel ca si mediul de productie, mediul de testare de
performanta este conectat la sistemul de stocare tip 1 prin intermediul switch-ului SAN (conexiune FC) in
vederea gestionarii datelor de test, iar bazele de date de test sunt gestionate la nivelul echipamentului de
stocare tip 2.
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Comunicarea intre serverele de procesare lamelare se realizeaza prin intermediul echipamentului de
interconectare privata instalat impreuna cu serverele la nivelul sasiului modular, la randul lui acesta fiind
instalat in rack. Echipamentul de stocare tip 3 este unul dedicat in special colectarii informatiei nestructurate
(documente, date istorice, arhive) de la nivelul ORCT-urilor, arhitectura de implementare fiind de tip cluster
multi-node / multi-site. Serverele de procesare lamelare sunt conectate si la acest echipament prin
intermediul switch-ului LAN tip 1 (conexiune Ethernet) astfel incat aplicatile s& aiba acces la datele
nestructurate colectate, atat cele din mediul de productie, cét si cele din mediile de testare. Tinand cont de
specificul datelor salvate pe echipamentul de stocare de tip 3 (documente, date istorice, arhive), pentru
acestea va trebui sa existe un mecanism ca sa impiedice modificarea continutului lor; in cazul in care este
necesara o modificare, se va crea un obiect/ document nou (obiectul/ documentul vechi fiind in continuare
disponibil si nealterabil).

3.5.4.5.3 Comunicarea intre sedii

Pentru implementarea comunicatiei intre ORCT Bucuresti (site primar) si ORCT Constanta (site secundar)
va fi necesara realizarea unei comunicatii cu latime mare de banda si latenta mica intre cele doua sedii.
Costurile privitoare la aceste lucrari vor fi suportate de catre ONRC, in cadrul proiectului fiind incluse doar
echipamentele de comunicatie optica (cate doua per site).

in acest scop, cele 2 locatii se vor interconecta prin intermediul a 2 fibre optice single mode (recomandat pe
trasee fizice diferite). Pentru a interconecta cele 2 site-uri se vor folosi (pentru asigurarea redundantei) cate
2 echipamente de comunicatie optica securizata. Aceste echipamente vor realiza extensia comunicatiei de
tip Ethernet, prin interconectarea cu latenta mica a switch-urilor core din fiecare locatie.

Pentru securizare comunicatiei, echipamentele vor suporta criptarea traficului la nivel de mediu de transport
al informatiei pe fibra optica dintre site-uri. Conectivitatea intre cele doua sedii (site primar Bucuresti si site
secundar Constanta) se va face conform diagramei de mai jos:

Datacenter Datacenter
Primar Secundar

Echipament

Echipament
Sl AN T | w1 e =TT et an»nmu Router WANTin 1

B si3es b = |:::: | | I—mrn«m .—l_] 333z [

LANFabic SLelt LAN Tig 1 SMLCHLANTI 1
Mediu Fraductie Perimes

e optica
inie 52

Figura - Conectivitatea intre site-uri
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3.5.4.5.4 Cerinte tehnice minimale si cantitati pentru echipamente

Calculul de cantitati este realizat tindnd cont de ambele site-uri (primar si secundar). Echipamentele propuse
in cadrul arhitecturii tehnice trebuie sa indeplineasca urmatoarele cerinte tehnice minimale:

3.5.4.5.4.1 Server de procesare lamelar - 64 bucati

Cerinte:

Server de procesare generala de tip lamelar, compatibil cu sasiurile modulare ofertate;
CPU: 2x16 core Intel Xeon, min. 3.2 GHz, cache min. 32MB L3;

RAM: 256 GB DDR4 2166 MHz cu posibilitate de extensie panala 2 TB;

Stocare interna:

e minim 2 module SD sau SSD in RAID 1 cu o capacitate totala de minim 200 GB (folosite
exclusiv pentru instalarea hipervizorului platformei de virtualizare);

Porturi LAN: minim 4x 10Gbps Ethernet cu suport unificat Ethernet/iSCSI/FCoE;
Porturi SAN: minim 2x 16Gbps FC;

Management: out of band cu controller dedicat si suport pentru KVM la distanta;
Securitate: Trusted Platform Module 2.0;

3.5.4.5.4.2 Sasiu modular servere - 8 complete

Cerinte:

Arhitectura: Montabil in rack standard de 19”. Ofertantul trebuie sa livreze un kit cu elementele de
fixare/instalare in rack (suporti, suruburi/captive);

Suport inteligent pentru optimizarea, balansarea si integrarea modulelor de procesare, de stocare i
a extensiilor de I/0 ale acestora, precum si a modulelor de management;

Suport pentru interconectarea cu alte sasiuri similare si agregarea resurselor de procesare, stocare
si a extensiilor I/O ale acestora intr-o singura platforma unificata, administrabila prin intermediul unui
singur set unitar de unelte de management;

Capacitate: minim 5 noduri de procesare in format lamelar;

Echipare cu toate componentele redundante, hot-plug/hot-swap si utilizabile in mod concurent,
pentru alimentare si ventilare, management (inclusiv procesoare de serviciu/management);

Sa nu necesite o configurare initiala si sa fie recunoscut automat de aplicatia unica de administrare;
Midplane: pasiv, fara elemente de comutare active, cu largime de banda agregata de minim 1Tbps;
Fail-over automat prin acces de tip ,active — active” la midplane-ul sasiului;

Interconectare: cu alte sasiuri similare pentru agregarea resurselor de procesare, stocare i a
extensiilor 1/0 ale acestora intr-o singura platforma unificata, administrabila prin intermediul unui
singur set unitar de unelte de management;
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Porturi LAN: capabilitatea de a asigura minim 4x 10Gbps Ethernet cu suport unificat
Ethernet/iSCSI/FCoE pentru fiecare nod de procesare in echiparea maxim suportata cu noduri de
procesare;

Porturi SAN: capabilitatea de a asigura minim 2x 16Gbps FC pentru fiecare nod de procesare in
echiparea maxim suportata cu noduri de procesare;

Alimentare: minim 4 surse de alimentare redundante/hot-swap.

3.5.4.5.4.3 Echipament de interconectare privata - 4 complete

Cerinte:

Arhitectura: cluster activ-activ, montabil in rack standard de 19”;

Arhitectura de tip ,non-blocking”, ce va asigura comunicatii fara pierderi de frame-uri intre oricare
doua porturi, la viteza minima de 10 Gbps si 40 Gbps;

Porturi LAN: capabilitatea de a asigura minim 4x 10Gbps Ethernet cu suport unificat
Ethernet/iISCSI/FCoE pentru fiecare nod de procesare in echiparea maxima cu noduri de procesare
a sasiurilor modulare;

Porturi SAN: capabilitatea de a asigura minim 2x 16Gbps FC pentru fiecare nod de procesare in
echiparea maxima cu noduri de procesare a sasiurilor modulare;

Porturi interconectare: minim 4x 40Gbps de tip unificat Ethernet/iSCSI//FC/FCoE;

Performanta de comutare: minim 950 Gbps;

Functionalitati Layer 2 de comutare: minim 1000 VLAN-uri si VSAN-uri, QoS, capabilitati de
prioritizare stricta (CoS);

Minim 2 surse de alimentare interne, de tip ,hot-swap”, ce vor asigura alimentarea redundanta in
conditii de incarcare maxima.

3.5.4.5.4.4 Switch SAN - 4 bucati
Cerinte:

Arhitectura de tip “non-blocking” ce va asigura comunicatii fara pierderi de frame-uri intre oricare
doua porturi, la viteza minima de 16 Gbps;

Porturi: minim 48 porturi FC 16Gbps;
Porturi de consola: minim 1;

trebuie sa ofere suport pentru izolare fabric VSAN, zonare pe baza de ACL-uri, autentificare intre
switch-uri si servere pe baza protocolului FC-SP, autentificare bazata pe roluri de administrare
(RBAC)/TACACS+ si LDAP;

Trebuie sa includa capabilitati de management si acces SFTP, SSH, si SNMP;

Trebuie s& includa urméatoarele functionalitati: backplane pasiv ce permite repornirea proceselor fara
intreruperea comunicatiei, agregarea porturilor de comunicatie in orice configuratie, multi-pathing la
nivelul intregului fabric, definirea fabric-ului la nivel de VSAN, monitorizarea activa a porturilor de
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comunicatie, VRRP pentru porturile de management, diagnosticarea online a echipamentului Si
modulelor;

Minim doua surse de alimentare interne, de tip ,hot-swap”, ce vor asigura alimentarea redundanta
in conditii de incarcare maxima;

Montabil in rack standard de 19”.

3.5.4.54.5 Complet stocare tip 1 -2 complete

Cerinte:

Arhitectura: cluster activ-activ cu minim 2 controller-e hot-swap, montabil in rack standard de 19”
scalabil la un sistem tip cluster cu minim 8 controllere;

Capacitate utila: minim 150TB capacitate utila pe discuri de tip Flash NVMe, indiferent de rata de
optimizare in urma proceselor de deduplicare si/sau compresie;

Acces la date prin protocol SAN;

Conexiuni: minim 24x 16Gbps FC in configuratie de 2 controller-e si 8 x 10 Gb Ethernet ports
standard iISCSI RJ45

RAID: Mecanism de redundanta cu minim 2 paritati in sistem de tip RAID 6 Distribuit (sau alta
tehnologie care permite reconstructia rapida a matricei in cazul defectérii a pana la doua disk-uri) pe
toate discurile instalate, minim 1 disc de spare;

Va dispune de capabilitati integrate hardware de compresie si deduplicare in timp real in modulele
NVMe sau utilizadnd resurse hardware dedicate sau dimensionate pentru a nu impacta performanta
sistemului.

Cache: minim 1,5TB per sistem memorie RAM;

Sistemul trebuie sa poata acomoda minim 1,8 PB pentru extensie ulterioara numai prin adaugarea
de sertare de discuri;

Modulele de expansiune se vor conecta la echipamentul de stocare prin magistrale de date
redundante, cu latime de banda de cel putin 12 Gbps

Capabilitati de thin-provisioning si easy-tiering
Capabilitati de multipathing: fail-over si load-balancing, indiferent de numarul de servere care se vor

conecta la sistem precum si posibilitatea de permite acces la un volum din doua site-uri in mod activ-
activ;

Capabilitati de hot sparing;
Replicare locala a volumelor (snapshot si clone) si replicare la distanta (sincron si asincron);

Suport prin licentiere ulterioara pentru virtualizarea altor echipamente de stocare fara a fi necesara
achizitionarea de alte echipamente hardware;

Software de management inclus.
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3.5.4.5.4.6 Complet stocare tip 2 - 2 complete

Cerinte:

Arhitectura: cluster activ-activ cu minim 2 controller-e hot-swap, montabil in rack standard de 19”
scalabil la un sistem tip cluster cu minim 8 controllere

Capacitate utila: minim 15TB capacitate utila pe discuri de tip Flash NVMe, indiferent de rata de
optimizare in urma proceselor de deduplicare si/sau compresie;

Conexiuni: minim 8x 16Gbps FC in configuratie de 2 controller-e si minim 8x 10Gbps Ethernet/iSCSI
RJ45 in configuratie de 2 controller-e;

RAID: Mecanism de redundanta cu minim 2 paritati in sistem de tip RAID 6 Distribuit (sau alta
tehnologie care permite reconstructia rapida a matricei in cazul defectérii a pana la doua disk-uri) pe
toate discurile instalate, minim 1 disc de spare;

Va dispune de suport pentru dispozitive de stocare cu capabilitati integrate hardware de compresie
si deduplicare in timp real in modulele NVMe sau utilizdnd resurse hardware dedicate sau
dimensionate pentru a nu impacta performanta sistemului;

Cache: minim 1,5TB per sistem memorie RAM;

Capabilitati integrate de compresie si deduplicare;

Sistemul trebuie sa poata acomoda minim 32 PB pentru extensie ulterioara;

Capabilitati de thin-provisioning si easy-tiering;

Capabilitati de multipathing: fail-over si load-balancing, indiferent de numarul de servere care se vor

conecta la sistem precum si posibilitatea de permite acces la un volum din doua site-uri in mod activ-
activ;

Capabilitati de hot sparing;
Replicare locala a volumelor (snapshot si clone) si replicare la distanta (sincron si asincron);

Suport prin licentiere ulterioara pentru virtualizarea altor echipamente de stocare fara a fi necesara
achizitionarea de alte echipamente hardware;

Software de management inclus.

3.5.4.5.4.7 Complet stocare tip 3 - 1 complet

Cerinte:

Arhitectura: minim 4 controller-e pentru stocare, montabile in rack standard de 197
Capacitate utila: minim 500TB capacitate utila pe discuri de tip SATA/NL-SAS;

Conexiuni: minim 8x 10Gbps Ethernet in configuratie de 4 controller-e pentru stocare;
Protocol de acces la date: protocol de tip file (NAS) cel putin prin NFS;

Solutie de management centralizat a arhitecturii oferite cu software de management inclus;
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Securitate: Autentificare pe baza de certificat pe fiecare nod, informatiile privind configurarea sa fie
semnate digital pentru a proteja compromiterea lor, nici un obiect sa nu fie stocat in intregime pe un
singur disk sau nod. Tot traficul de retea in cadrul sistemului sa fie criptat;

Scalabilitate: va putea scala atét pentru cresterea performantei cét si pentru cresterea capacitatii de
stocare. Sistemul va putea acomoda minim la nivelul exabytes pentru extensie ulterioara.

Va asigura stocare si acces la date prin protocoale de tip ,Obiect” (S3).

3.5.4.5.4.8 Complet rack si accesorii - 12 complete

Cerintele pentru aceste echipamente sunt mentionate in cadrul capitolului Cerinte privind amenajarea

si dotarea centrelor de date, subcapitol Planul de amplasare al echipamentelor.

3.5.4.5.4.9 Solutie backup - 2 bucati
Cerinte:

Solutie de backup cu stocare pe doua niveluri (backup pe disc si backup pe tape virtual);
Arhitectura: cluster activ-pasiv cu minim 2 unitati, montabil in rack standard de 197

Capacitate bruta: minim 120TB pe discuri de tip SATA/NL-SAS protejata prin controllere redundante;
Conexiuni per solutie cluster cu doua noduri: minim 4x 16Gbps FC in configuratie si minim 8x
10Gbps Ethernet in configuratie;

Capabilitati integrate de compresie si deduplicare;

Capabilitati de multipathing: fail-over si load-balancing, indiferent de numarul de servere care se vor
conecta la sistem;

Capabilitati de definire de hard disk-uri hot sparing;

Suport pentru replicare la distanta (sincron si asincron);

Pentru asigurarea redundantei complete a platformei de salvare/restaurare date preconizate, fiecare

element major component al platformei va oferi alimentare redundanta prin cel putin doua surse
independente de alimentare. Sursele vor oferi functionalitate hot-swap pentru inlocuirea rapida, fara

v v oA

oprirea alimentarii sistemului si fara intreruperea serviciilor asigurate de platforma;
Software de management si backup inclus cu urmatoarele capabilitati:

Aplicatie de backup livrata si licentiata pentru intreaga capacitate, compatibila cu dispozitivele de
stocare propuse;

Aplicatia de backup trebuie s fie o solutie backup de tip enterprise, capabila sa efectueze backup
in mod centralizat si programat, fara interventie umana;

Aplicatia de backup trebuie sa fie capabila sa realizeze backup pentru medii eterogene cu suport
pentru sisteme de operare Windows, Linux, Unix, respectiv pentru platforme de virtualizare (cel putin
pentru toate tipurile de sisteme de operare/virtualizare incluse in arhitectura care va fi ofertata de
Prestator);
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Solutia de backup va oferi acces la datele stocate, respectiv catre platformele si aplicatiile ce
beneficiaza de procesele de backup, prin protocol de tip file (NAS), prin NFS si CIFS;

Conectivitate prin protocol de tip NDMP si VTL;

Va oferi posibilitatea criptarii datelor stocate, respectiv criptarea fluxului de date in procesul de
replicare;

Procesul de deduplicare a datelor va putea fi distribuit la sursé sau la destinatie in functie de aplicatia
de salvare si restaurare utilizata;

Procesul de deduplicare a datelor se va face utilizdnd segmente de dimensiuni variabile, in scopul
eficientizarii factorului de deduplicare.

3.5.4.5.4.10 Router internet - 4 bucati
Cerinte:

Echipament router cu functionalitati avansate de rutare acces internet;

Numar interfete Ethernet 1 Gbps: minim 8;

Numar interfete Ethernet 10 Gbps: minim 8;

IPv4 Forwading: minim 60 Gbps;

Criptare IPSec: minim 10 Gbps;

Arhitectura modulara si de tip multiprocesor/multi-core;

Management de tip out-of-band: port Ethernet, port USB;

Configurare liste de acces (ACL) bazate pe IP sursa si destinatie si/sau porturi UDP/TCP;
Posibilitate de inspectie la nivel de aplicatie (DPI) pentru 1000 protocoale;

Suport pentru: IPv6, IPv4/IPv6 Dual Stack, Bidirectional Forward Detection, Policy Based Routing,
Multicast Internet Group Management Protocol, Unicast Reverse Path Forwarding;

Tipuri de incapsulare: Ethernet, Generic route encapsulation, 802.1q VLAN, Point-to-Point Protocol,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

Algoritmi criptare: DES, 3DES, AES-128, AES 256;
Autentificare: RSA 768/1024/2048, ECDSA 256/384;
Hash: MD5, SHA, SHA-256, SHA-384, SHA-512;
Suport Next Generation Encryption;

Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19;

3.5.4.5.4.11 Router WAN tip 1 - 4 bucati
Cerinte:

Echipament router cu functionalitati avansate de rutare destinat pentru acces WAN;
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o |Pv4 Forwarding: minim 2 Gbps;

o Criptare IPSec VPN (AES256 si SHA-384 sau AES256 si SHA-512): minim 1 Gbps;

o Arhitectura modulara si de tip multiprocesor;

e Management de tip out-of-band: port Ethernet, port USB;

o Configurare liste de acces (ACL) bazate pe IP sursa si destinatie sau porturi UDP/TCP;
o Posibilitate de inspectie la nivel de aplicatie (DPI) pentru 1000 protocoale;

o Suport pentru: IPv6, IPv4/IPv6 Dual Stack, Bidirectional Forward Detection, Policy Based Routing,
Multicast Internet Group Management Protocol, Unicast Reverse Path Forwarding;

o Tipuri de incapsulare: Ethernet, Generic route encapsulation, 802.1q VLAN, Point-to-Point Protocol,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

o Algoritmi criptare: DES, 3DES, AES-128, AES 256;

o Autentificare: RSA 768/1024/2048, ECDSA 256/384;

e Hash: MD5, SHA, SHA-256, SHA-384, SHA-512;

e Porturi Ethernet 1 Gbps: minim 4;

o Porturi de consola: minim 1;

o Functii de QoS ce includ traffic shaping, traffic policing si coada prioritara;
o Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTV6;

e Rutare: static, policy-based routing, OSPF, BGP (cu suport IPv6);

e Numar de tunele IPSec VPN: minim 4000;

o Numar clienti VPN concurenti: minim 4000;

e Numar VLAN-uri procesabile: minim 1000;

o Posibilitate functionare in mod high-availability;

o Posibilitate gestionare trafic de voce, inclusiv conversie analogic-digital;

e Suport conectare trunchiuri SIP (SBC);

o Capacitate (module instalate) pentru procesarea vocii pe cel putin 64 de canale concomitente;
e Codec-uri: G.711, G.722, G.726, G.728, G.729;

o Capacitati voce: Echo cancellation, Tone detection, Noise reduction, Acoustic shock prevention,
Gain control;

o Doua surse de alimentare AC 220V redundante;
e Montabil in rack standard de 19";

3.5.4.5.4.12 Router WAN tip 2 - 41 bucati
o Echipament router cu functionalitati avansate de rutare destinat pentru acces WAN;
e |Pv4 Forwarding: minim 1 Gbps;
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Criptare IPSec VPN (AES256 si SHA-384 sau AES256 si SHA-512): minim 500 Mbps;
Arhitectura modulara si de tip multiprocesor;

Management de tip out-of-band: port Ethernet, port USB;

Configurare liste de acces (ACL) bazate pe IP sursa si destinatie sau porturi UDP/TCP;
Posibilitate de inspectie la nivel de aplicatie (DPI) pentru 1000 protocoale;

Suport pentru: IPv6, IPv4/IPv6 Dual Stack, Bidirectional Forward Detection, Policy Based Routing,
Multicast Internet Group Management Protocol, Unicast Reverse Path Forwarding;

Tipuri de incapsulare: Ethernet, Generic route encapsulation, 802.1q VLAN, Point-to-Point Protocaol,
Frame Relay, High Level Data Link Control, PPP over Ethernet;

Algoritmi criptare: DES, 3DES, AES-128, AES 256;

Autentificare: RSA 768/1024/2048, ECDSA 256/384;

Hash: MD5, SHA, SHA-256, SHA-384, SHA-512;

Porturi Ethernet 1 Gbps: minim 4;

Porturi de consola: minim 1;

Functii de QoS ce includ traffic shaping, traffic policing si coada prioritara;
Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTVG;
Rutare: static, policy-based routing, OSPF, BGP (cu suport IPv6);
Numar de tunele IPSec VPN: minim 1000;

Numar clienti VPN concurenti: minim 1000;

Numar VLAN-uri procesabile: minim 1000;

Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil in rack standard de 19”;

3.5.4.5.4.13 Echipament de comunicatie optica - 4 bucati

Cerinte:

Echipament router pentru asigurarea comunicatiei prin fibré optica intre cele doud site-uri principale;
Management de tip out-of-band: port Ethernet, port USB;

Porturi:

o Minim 2 porturi Ethernet 1/10 Gbps cu interfete optice SFP+;

o Minim 32 porturi 100 GBps pentru uplink - QSFP;

Switching Layer 2:

o |EEE 802.1Q VLAN;

o |EEE 802.1ad;

o |EEE 802.3ad;
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e Switching Layer 3:
o Protocoale de rutare: Static, OSPFv2, OSPFv3, ISIS, BGP;
o Bidirectional Forwarding Detection (BFD);
o |PV6 unicast;
o |EEE 802.3ad;
e Securitate:
o ACLs;
o  AAA;
o TACACSH;
o SSH;
o SNMPv3;
 Posibilitate functionare in mod high-availability;
e Doua surse de alimentare AC 220V redundante;
e Montabil in rack standard de 19”;

3.5.4.5.4.14 Switch LAN tip 1 - 12 buciti
o Switch de agregare cu capabilitati Layer 2 si Layer 3;
e Porturi:
o Minim 48 porturi Ethernet 1/10 Gbps SFP+;
o Minim 12 porturi 100 GbE QSFP pentru uplink;
o Minim 1 port de consola;
e Capacitate de comutare pachete: 4 Tbps in mod full-duplex;
e Putere procesare: 1.5 bpps;
e Tehnologie stacking de pana la minimum 1.2 Tbps, minim 12 echipamente in stiva;
e Stocare internd de minimum 64 GB in tehnologie flash/SSD;
e Numar de VLAN-uri suportat: minimum 3500;

e Suport pentru: template-uri ACL, protocol IEEE 802.1ae pentru toate porturile, routare VXLAN, Layer
2 multi-pathing, tabele de routare ECMP;

e Doua surse de alimentare AC 220V redundante;
o Montabil in rack standard de 19”;

3.5.4.5.4.15 Switch LAN tip 2 - 4 bucati
Cerinte:
o Switch de agregare cu capabilitati Layer 2 si Layer 3;
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Porturi:

o Minim 48 porturi Ethernet 1 Gbps;

o Minim 8 porturi 10 Gbps pentru uplink;

o Minim 1 port de consola;

Capacitate de comutare pachete: 250 Gbps in mod full-duplex;

Putere procesare: 180 Mpps;

Tehnologie stacking de minim 450 Gbps, minim 8 echipamente in stiva;
Numar de VLAN-uri suportat: minim 3500;

Suport pentru: template-uri ACL, protocol IEEE 802.1ae pentru toate porturile, RIP, EIGRP, OSPF,
PBR, PIM Multicast, PVLAN, VRRP, PBR, QoS, FHS, 802.1x, SXP, SSO;

Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19”;

3.5.4.5.4.16 Switch LAN tip 3 - 41 bucati
Cerinte:

Switch de agregare cu capabilitati Layer 2 si Layer 3;

Porturi:

o Minim 24 porturi Ethernet 1 Gbps;

o Minim 4 porturi 10 Gbps pentru uplink;

o Minim 1 port de consola;

Capacitate de comutare pachete: 200 Gbps in mod full-duplex;
Putere procesare: 150 Mpps;

Tehnologie stacking de minim 450 Gbps;

Numar de VLAN-uri suportat: minim 3500;

Suport pentru: template-uri ACL, protocol IEEE 802.1ae pentru toate porturile, RIP, EIGRP, OSPF,
PBR, PIM Multicast, PVLAN, VRRP, PBR, QoS, FHS, 802.1x, SXP, SSO;

Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19”.

3.5.4.5.4.17 Firewalltip1-4 bucétj
Cerinte:

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful cu functionare atét in mod NAT cét si Transparent NAT;
Oferire suport pentru implementare bazata pe zone de securitate;

Throughput firewall: 200 Gbps;
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Throughput Threat prevention: 50 Gbps;

Throughput IPSec VPN: 120 Gbps;

Stocare interna de minimum 1 TB in tehnologie flash/SSD;

Numar de sesiuni: 100.000.000, suport pentru: 2.000.000 sesiuni pe secunda;

Numar tuneluri IPsec VPN de tip client: 80.000;

Numar tuneluri IPsec VPN de tip site to site: 16.000;

Utilizatori SSL VPN: 30.000;

Numar de zone de securitate definite: 500;

Numar de politici definite: 200.000;

VLANSs: 802.1q, 802.3ad, LACP;

Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTVG;

Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;
Porturi: 24 x 10 GE SFP+, 4x 40/100 GE QSFP28, 2x 10 GE SFP+ pentru functiile de HA;
Echipare porturi: minim 8 porturi 10 GE SFP+, minim 2 porturi 40/100 GE QSFP28;
Management de tip out-of-band: 2x 1 Gbps Ethernet, 1x 1/10 Gigabit Ethernet SFP+, port USB;
Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil in rack standard de 19”;

3.5.4.5.4.18 Firewall tip 2 - 4 bucti
Cerinte:

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful;

Oferire suport pentru implementare bazata pe zone de securitate;
Throughput firewall: 60 Gbps;

Throughput Threat prevention: 30 Gbps;

Throughput IPSec VPN: 20 Gbps;

e Stocare interna de minimum 200 GB in tehnologie flash/SSD, 800 GB SSD dedicata artifacte
malware;

Numar de sesiuni: 20.000.000, suport pentru: 400.000 sesiuni pe secunda;

Numar de sisteme de tip firewall virtual: 14;

Numar de politici definite: 2000;

VLANSs: 802.1q, 802.3ad, LACP;

Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTVG;

Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;
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Porturi: 4 x 1/10 Gbps Ethernet, 4x 40 Gbps Ethernet SFP+, 12x 1/10 Gigabit Ethernet SFP+;
Management de tip out-of-band: 1 Gbps Ethernet;

Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil in rack standard de 19”;

3.5.4.5.4.19 Firewall tip 3 - 41 bucati
Cerinte:

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful;

Oferire suport pentru implementare bazata pe zone de securitate;
Throughput firewall: 1.5 Gbps;

Throughput Threat prevention: 700 Mbps;

Throughput IPSec VPN: 500 Mbps;

Stocare interna de minimum 200 GB in tehnologie flash/SSD;

Numar de sesiuni: 190.000, suport pentru: 9000 sesiuni pe secunda;
Numar de politici definite: 2000;

VLANSs: 802.1q, 802.3ad, LACP;

Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTV6;
Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;

Porturi: 4 x 1 Gbps Ethernet, 4x 1 Gbps Ethernet SFP, 2x 1/10 Gigabit Ethernet SFP+, 2x 1 Gbps
Ethernet pentru functiile de HA;

Management de tip out-of-band: 1x 1 Gbps Ethernet, 1x USB/microUSB;
Posibilitate functionare in mod high-availability;
Montabil in rack standard de 19”;

3.5.4.5.4.20 Firewall tip 4 - 2 bucati
Cerinte:

Posibilitate de provizionare securizata;

Implementare firewall de tip stateful;

Oferire suport pentru implementare bazata pe zone de securitate;
Throughput firewall: 80 Gbps;

Throughput Threat prevention: 10 Gbps;

Throughput IPSec VPN: 50 Gbps;

Stocare interna de minimum 450 GB in tehnologie flash/SSD;
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Numar de sesiuni: 50.000.000, suport pentru: 400.000 sesiuni pe secunda;
Numar tuneluri IPsec VPN de tip client: 200.000;

Numar tuneluri IPsec VPN de tip site to site: 40.000;

Utilizatori SSL VPN: 30.000;

Numar de zone de securitate definite: 500;

Numar de politici definite: 200.000;

VLANSs: 802.1q, 802.3ad, LACP;

Functii translatare NAT de la IPv4 la IPv6 si reciproc, NAT64, NPTV6;
Routing: OSPF, BGP, RIP, rutare statica, policy-based, PPPoE, Multicast PIM-SM / IGMP, BFD;
Porturi: 24 x 1/10 GE SFP+;

Echipare porturi: minim 8 porturi 10 GE SFP+;

Management de tip out-of-band: 2x 1 Gbps Ethernet, port USB;
Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;

Montabil in rack standard de 197;

3.5.4.5.4.21 Solutie tip “Secure Mail Gateway” - 2 bucati
Cerinte:

Arhitectura: posibilitate de implementare in mod MTA (blocare), BCC (monitorizare), TAP/SPAN;
Capacitate procesare si inspectare: 400.000 e-mail-uri/zi;

Porturi:

o 2x 1 Gbps Ethernet;

o 1x1 Gbps Ethernet pentru management;

o Stocare interna de minimum 600 GB in tehnologie SAS, protejata prin mecanisme de tip RAID;

Ofera functionalitati de inspectare/analiza a documentelor atasate (executabile Microsoft Windows,
Microsoft Office, PDF, Zip, continut web, fisiere comprimate) cu posibilitate de sand-boxing
(customizabil), analiza URL-urilor (reputatie, analiza continutului, etc), decriptarea parolelor
(mecanisme euristice si bazate pe dictionare/cuvinte cheie);

Posibilitate functionare in mod high-availability;
Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19”;

3.5.4.5.4.22 Solu’;ie tip “DNS Firewall” - 2 bucétj
Cerinte:

Throughput: 10 Gbps;
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Conexiuni L4 pe secunda: 200.000 cps;

Numar de conexiuni concurente L4: 10.000.000;

Numar cereri L7 pe secunda: 600.000 rps;

Conexiuni SSL (chei 2K): 4.000 tps;

Throughput SSL (chei 2K): 8 Gbps;

Compresie hardware: 5 Gbps;

Porturi: 2x 10 Gbps Ethernet SFP+, 2x 1 Gbps Ethernet SFP;
Stocare interna de minimum 500 GB in tehnologie SAS;

Suport pentru:

O

O

@)

@)

O

furnizarea de raspunsuri de autoritate DNS indreptand traficul cétre adresele IP corecte;
DNS SEC si pentru raspunsuri la hostname-uri balansate;
baza de date de geo locatie in scopul directarii utilizatorilor catre cel mai apropiat data center;

balansarea pe baza urmatoarelor metrici: RTT, Hops, Topology, Completion Rate, Packet Rate,
Virtual Server Capacity, Bits/second, Link Capacity;

mirroring pentru conexiunile non-SSL in configuratie Active-Standby;

implementarea intr-un mediu/topologie cu o singura sub-retea (subnet), implementarea in mod
bridge;

primirea de mesaje SOAP/XML de la instrumente externe pentru modificarea configuratiei
controller-elor de aplicatii;

generarea si afisarea unei harti a retelei pentru adresele IP si pool-urile serverelor virtuale;
agregarea link-urilor (802.3ad) si LACP (Link Aggregation Control Protocol);

Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19”;

3.5.4.5.4.23 Solutie tip “ADC si WAF” - 4 buciti
Cerinte:

Accelerare hardware pentru SSL;
Throughput: 20 Gbps;
Numér de instante virtuale ADC: minimum 6;

Conexiuni L4 pe secunda: 400.000 cps;

Numar de conexiuni concurente L4: 25.000.000;

Numar cereri L7 pe secunda: 1.000.000 rps;
Conexiuni SSL (chei 2K): 10.000 cps;
Throughput SSL (chei 2K): 15 Gbps;
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Compresie hardware: 10 Gbps;

Protocoale de rutare: OSPF, RIP, BGP;

Porturi: 4x 10 Gbps Ethernet SFP+, 4x 1 Gbps Ethernet SFP;
Stocare interna de minimum 400 GB in tehnologie SSD;

Suport pentru:

©)

(@]

o O O O O O

Load Balancing L4/7 (policy based routing, dynamic content rewrite);

Balansare bazata pe algoritmi multipli: round-robin, weighted round-robin, least connection,
shortest response;

Compresie, caching;

Balansare Layer 4: suport TCP/UDP, bazare pe parametri server (CPU, RAM, HDD), IP
persistent, cookie persistent, hash cookie;

Balansare Layer 7: suport HTTP, HTTPS, FTP, SIP, RDP RTMP, content switching (HTTP Host,
HTTP Request, HTTP Referrer), URL Redirect, DNS load balacing, content rewriting;

Protectie avansata pentru toate tipurile de amenintari din Top 10 OWASP, Cross-site scripting,
SQL Injection, Session Hijacking, Cross-site Request Forgery;

Protectie automata pentru atacuri de tip Zero-Day;

Posibilitate de integrare cu scannere externe;

Capabilitati web security: white-listing, black-listing, IP Reputation, IP Geolocation;
Translatare HTTP/2 - HTTP 1.1;

Suport pentru integrare cu solutii PKI;

Suport pentru IPv6;

Posibilitate functionare in mod high-availability;

Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 19”;

3.5.4.5.4.24 Solutie de balansare a incarcarii - 4 bucati

Cerinte:
Throughput: 10 Gbps;
Conexiuni L4 pe secunda: 200.000 cps;

Numar de conexiuni concurente L4: 10.000.000;

Numar cereri L7 pe secunda: 600.000 rps;

Conexiuni SSL (chei 2K): 4.000 tps;

Throughput SSL (chei 2K): 8 Gbps;

Compresie hardware: 5 Gbps;

Porturi: 2x 10 Gbps Ethernet SFP+, 2x 1 Gbps Ethernet SFP;
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Stocare interna de minimum 500 GB in tehnologie SAS;
Suport pentru:
o Load Balancing L4/7 (policy based routing, dynamic content rewrite);

o Balansare bazata pe algoritmi multipli: round-robin, weighted round-robin, least connection,
shortest response;

o Compresie, caching;

o Balansare Layer 4: suport TCP/UDP, bazare pe parametri server (CPU, RAM, HDD), IP
persistent, cookie persistent, hash cookie;

o Balansare Layer 7: suport HTTP, HTTPS, FTP, SIP, RDP RTMP, content switching (HT TP Host,
HTTP Request, HTTP Referrer), URL Redirect, DNS load balacing, content rewriting;

o Suport pentru IPv6;

Posibilitate functionare in mod high-availability;
Doua surse de alimentare AC 220V redundante;
Montabil in rack standard de 197;

3.5.4.5.4.25 Solutie tip HSM - 4 bucati
Cerinte:

Echipamentul criptografic de tip HSM va asigura functii de suport specifice asimilate autoritétilor de emitere
de certificate digitale (CA) in regim de functionare offline. Totodata permite asigurarea suportului criptografic
hardware pentru functionalitdti diverse integrate in aplicatiile dezvoltate si care ruleaza in arhitecturd SOA,
respectiv cel putin pentru securizarea WebServices, in configuratii de tip XML-Firewall, management de
identitate si de acces la resurse integrat la nivel de aplicatie, semnare si/sau criptare de documente obiect
sau de documente de tranzactie generate pe baza de tehnologie XML.

Suport API: PKCS #11, Java JCE/JCA, Microsoft CAPI, Open SSL;
Suport REST API pentru administrare;

Suport pentru sisteme de operare multiple: Unix, Windows, Linux;
Criptografie:

o Asimetric: RSA, DSA, Elliptic Curve Cryptography, KCDSA;

o Simetric: AES, AES-GCM, Triple DES, DES, RC2, RC4, RC5, CAST;
o Hash digest: SHA-1, SHA-2, SM3;

Certificare FIPS 140-2-Level 3 PED (password and multi-factor);
Porturi: 4 x 1GBE;

Suport IPv4 si IPv6;

Posibilitate partitionare, numar partitii: 10;

Performante:

o RSA-2048:10.000 tps;
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o ECC P256: 20.000 tps;

o AES-CGM: 15.000 tps;
o Posibilitate functionare in mod high-availability;
e Doua surse de alimentare de tip hot-swap;
o Montabil in rack standard de 19”.

3.6 Managementul utilizatorilor si accesul la sistem

Gestiunea utilizatorilor sistemului precum si gestiunea granulara a accesului acestora la aplicatii / module /
functionalitati vor fi realizate utilizand componenta gestiune identitati si acces utilizatori prevazuta in cadrul
proiectului. Aceasta componenta se va integra si cu componenta PKI pentru a asigura autentificarea pe baza
de certificat digital, suplimentar la autentificarea pe baza de combinatie cont utilizator si parola.

Cu exceptia unor zone functionale la nivelul componentei portal, ce permit accesul neautentificat, toate
functionalittile sistemului vor fi disponibile doar utilizatorilor autentificati si autorizati, sistemul implementand
o securitate bazata pe roluri, grupuri si permisiuni asociate cu o granularitate suficienta astfel incat sa poata
fi implementate politici flexibile si totodata scalabile de acces.

Sistemul informatic integrat va trebui sa puna la dispozitie mecanismele necesare integrarii la nivel national
si la nivelul Uniunii Europene cu alte sisteme informatice gestionate de catre alte autoritati publice astfel incat
sa se asigure identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
si de abrogare a Directivei 1999/93/CE.

Regulamentul elDAS trateaza doua domenii principale:

e |dentificarea electronica;
e Prestarea serviciilor de incredere.

Regulamentul eIDAS asigurd recunoastere implicitd a serviciilor de incredere la nivelul UE. Astfel,
semnaturile electronice calificate create cu certificate digitale calificate emise de un Furnizor de servicii de
incredere calificat au efectul juridic echivalent al unei semnaturi olografe si sunt recunoscute la nivelul tuturor
statelor membre.

Interoperabilitatea dintre sistemele de identificare notificate de statele membre se realizeaza prin noduri
(noduri eIDAS) ce reprezinta puncte de legatura care fac parte din arhitectura de interoperabilitate europeana
pentru identificarea electronicd. Un nod este implicat in identificarea transfrontalierd a persoanelor si are
capacitatea sa recunoasca sau sa transmita mai departe datele catre alte noduri, prin faptul ca face
interoperabilitatea intre mecanismele nationale de identificare electronica ale unui stat membru si serviciile
de e-guvernare ale altor state membre. Cu privire la identificarea electronica, sunt definite 3 niveluri de
siguranta: scazut, substantial si ridicat. Statele membre trebuie sa notifice Comisiei Europene sistemele de
identificare electronica nationale, incluzand nivelurile de securitate si emitentul sau emitentii mijloacelor de
identificare electronica din cadrul sistemului (furnizori elD).
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Sistemul denumit "nod” faciliteaza prin identificare si rutare, comunicarea bidirectionala dintre toate sistemele
functionale din cadrul arhitecturii dedicate asigurarii servicilor de e-Guvernare, oferind suport pentru
interoperabilitatea cu celelalte sisteme similare din spatiul Uniunii Europene.

Totodata, nodul permite asigurarea puntilor de identificare (bridge), dintre toate sistemele care opereazé
bidirectional in cadrul arhitecturii informationale ce sta la baza operationalizérii evenimentelor de viata,
corelate cu identificarea bazata pe infrastructuri de chei publice (PKI), cu alte mecanisme de identificare
acceptate in aplicatiile de e-guvernare si cu aplicatiile operationale.
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Figura: Interconectarea sistemului informatic integrat la nodul national eIDAS

Sistemul informatic integrat va trebui sa implementeze un adaptor elDAS ce va fi responsabil cu integrarea
dintre propria infrastructura de PKI si de gestiune a identitatii si accesului si nodul national eIDAS. Adaptorul
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elDAS va actiona ca o punte intre propria infrastructura de gestiune a identitatii, de PKI (gestiune certificate),
serviciile electronice (ca si aplicatii de business) si cetateni, institutii sau utilizatori proprii ONRC ce se vor
autentifica si autoriza pentru acces securizat la serviciile electronice.

Din motive operationale, sistemul informatic integrat trebuie sa permita gestionarea identitatilor precum si
implementarea Single Sign-On (SSO), in mod alternativ, utilizand exclusiv componentele de Identity &
Access Management si PKI, avand posibilitatea ulterioara de a cupla adaptorul elDAS la sistem in vederea

G )

Per_s_oa ne Pers_l:r? ne Institutii
Fizice Juridice Publice
Portal Servicii(Retesua Bxtema) |

Ned | Bridge |
| eDas | L PKI
y. \

Figura: Adaptorul eIDAS integrat la nivelul sistemului informatic integrat

Adaptorul elDAS va trebui s& implementeze la nivelul sistemului integrat urmatoarele functionalitati de baza:

- Furmizor de identitate: validare identitate utilizator, gestionarea nivelului de incredere conform
nivelurilor eIDAS, federalizarea identitatii si suport pentru asigurarea Single Sign-On (SSO) cu
serviciile electronice puse la dispozitie de catre sistem;

- Furizor de semnétura electronicd: integrare cu infrastructura PKI si gestionarea cheilor intr-un
depozit securizat tip HSM. Utilizatorii identificati vor putea avea asociate unul sau mai multe
certificate digitale pentru semnarea electronica a documentelor. Totodatd, va trebui permisa
semnarea documentelor utilizand interfete tip web-based (remote signing), prin intermediul unui Web
API disponibil;
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- Suport pentru integrare: suport pentru SAML si OAuth/OpenID pentru implementarea Web SSO.
Suport cel putin pentru standardele PDF Advanced Electronic Signature (PAJES) si PKCS #1.

3.7 Securitatea sistemului

Informatiile gestionate in cadrul ONRC sunt informatii publice, rolul institutional al ONRC fiind tocmai acela
de asigurare a publicitatii acestor informatii. Exista insa in cadrul sistemului informatic al ONRC si informatii
cu caracter personal aferente in general persoanelor cu calitati legale in cadrul profesionistului, care in
general nu sunt destinate publicitatii (CNP, adresa completa de domiciliu etc.). Avand in vedere faptul ca
sistemul informatic propus are si componente cu expunere in internet (componenta de portal, serviciul web
pentru interoperabilitate cu sisteme informatice externe si serviciul de schimb electronic de date), conform
clasificarii anterioare el se incadreaza in categoria sistemelor informatice cu risc MARE.

Toate componentele functionale ale sistemului informatic vor fi protejate de infrastructura dedicata de
securitate prevazuta, astfel incat sa fie asigurata o protectie avansata incepand cu perimetrul retelei (DMZ)
si termin&nd cu terminalele de lucru ale utilizatorilor. Partea de securitate este compusa din echipamente de
tip next generation firewall cu capabilitati avansate de protectie impotriva atacurilor cibernetice, de solutii
dedicate de protectie a email-urilor, impotriva atacurilor de tip Denial-of-Service (DoS) sau Web application
firewall (WAF).

Componenta portal este principala interfata cu utilizatorii (persoane fizice si juridice) si este expus in internet,
la fel ca si componenta de integrare (interoperabilitate) cu sisteme informatice externe si schimb electronic
de date. Restul componentelor nu sunt expuse catre exterior in internet, accesul la toate acestea realizandu-
se pentru utilizatori autentificati si totodata autorizati la nivelul componentei de gestiune acces si identitate
utilizatori din cadrul proiectului. Datele operationale nu pot fi accesate direct de catre utilizatori, ci doar prin
intermediul instrumentelor / aplicatiilor asociate prelucrarii acestora, iar accesul la aceste instrumente /
aplicatii este permis doar utilizatorilor autentificati si autorizati in consecinta.

Sistemul informatic permite utilizatorilor folosirea de certificate digitale la nivelul componentei PKI, aceasta
fiind integrata cu componenta de gestiune acces si identitate utilizatori, astfel incat s& poata fi implementat
si Single-Sign-On la nivelul componentelor aplicative, prin utilizarea ori a certificatului digital la autentificare
ori a unei combinatii de tip utilizator / parola. Totodata, sistemul este prevézut si cu o componenta specializata
pentru integrarea cu nodul national elDAS gestionat de catre MTIC, astfel incét s& poata prelua solicitéri de
servicii electronice respectand caracteristicile tehnice definite la nivelul standardului de reglementare
identitati electronice si niveluri de incredere pentru servicii electronice.

3.7.1 Securitatea retelei

Din punct de vedere al securitatii retelei, noul sistem va fi inclus in zonele de securitate definite deja in cadrul
organizatiei. Fiecare nod de procesare va fi plasat in zona de securitate corespunzatoare, in functie de rolul
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pe care il joaca in arhitectura sistemului. Echipamentele de securitate a comunicatiilor vor include regulile de
securitate pentru nodurile noului sistem.

3.7.2 Securitatea datelor

Accesul la datele din sistem va fi permis numai utilizatorilor autentificati si autorizati si numai prin intermediul
instantelor de aplicatii. Accesul la bazele de date va fi permis doar utilizatorilor autentificati si autorizati in
acest sens, gestiunea accesului fiind implementata la nivelul componentei de gestiune identitati si acces
utilizatori.

3.7.3 Securitatea aplicatiilor

Fiecare aplicatie a noului sistem va asigura protectia fata de accesul neautorizat, prin mecanisme care permit
autentificarea unica si autorizarea utilizatorilor pe baza de roluri si permisiuni. Aplicatiile vor permite accesul
partajat la resurse, prin restrictionarea accesului la nivelul modulelor functionale.

Prin modulele functionale ale aplicatiilor, utilizatorii vor avea vizibilitatea doar asupra datelor stocate in
sursele de date la care au acces.

Aplicatiile vor asigura monitorizarea interactiunii utilizatorului cu interfata grafica prin mecanisme de tip log si
audit.

Aplicatiile vor permite limitarea functionalitatilor disponibile unui utilizator, in conformitate cu drepturile
asociate.

3.74 Securitate fizica

Rack-urile cu echipamente vor fi prevazute cu incuietori mecanice, pentru o protectie suplimentara. Pentru
asigurarea protectiei fizice a echipamentelor si pentru controlul accesului, in cadrul fiecarui centru de date
se va implementa o solutie de protectie antiefractie, precum si o solutie de control al accesului. Pentru
protectia la incendiu se va instala un sistem de avertizare la inceput de incendiu, precum si un sistem de
stingere cu gaz inert. Pentru asigurarea ventilatiei si a racirii echipamentelor se va instala un sistem de racire
special, redundant. A se vedea sectiunea "Cerinte privind amenajarea si dotarea centrelor de date".

3.7.5 Confidentialitatea datelor

Accesul la datele stocate in bazele de date si in sistemele de fisiere partajate gestionate la nivelul
echipamentelor de stocare se va putea realiza numai prin instante de servicii de aplicatie, care vor accesa
datele direct. Accesul la date va fi autorizat si auditat in mod riguros.

3.8 Capacitate si dimensionare date

- Componentele software prevazute in proiect vor fi dimensionate / licentiate in functie de cerintele
specifice aferente fiecarei componente in parte din prezenta documentatie cu respectarea urmatoarelor
specificatii minimale aferente mediului de productie:
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Componenta portal: minimum 10 instante (servere), fiecare instanta acoperind cel putin 8 core-
uri fizice;

Componenta server web: minimum 6 instante (servere), fiecare instantd acoperind cel putin 4
core-uri fizice;

Componenta server de aplicatii: minimum 36 de instante (servere), fiecare instanta acoperind
cel putin 6 core-uri fizice;

Componenta baza de date: minimum 20 de instante (servere), fiecare instanta acoperind cel
putin 8 core-uri fizice;

Componenta replicare date: minimum 20 de instante, fiecare instanta acoperind cel putin 8 core-
uri fizice;

Componenta integrare si schimb de mesaje: minimum 6 instante (servere), fiecare instanta
acoperind cel putin 4 core-uri fizice;

Componenta procese de business: minimum 4 instante (servere), fiecare instanta acoperind cel
putin 4 core-uri fizice;

Componenta ETL: minimum 4 instante (servere), fiecare instanta acoperind cel putin 4 core-uri
fizice;

Componenta raportare si analiza: minimum 150 utilizatori;

Componenta gestiune identitati si acces utilizatori: minimum 2500 utilizatori;

Componenta integrare eIDAS: minimum 2 instante;

Componenta PKI: minimum 2500 utilizatori;

Componenta semnare electronica: minimum 2500 utilizatori;

Ofertantul va include orice alte componente software sunt necesare pentru buna functionare a celor
livrate, de exemplu servere de aplicatie, baze de date suplimentare etc.

Alocarea de resurse solicitata prin prezenta documentatie este una minimala ce pleaca de la
arhitectura sistemului actual si posibilitatile ulterioare de crestere a utilizérii, ofertantul avand
posibilitatea de a propune o alocare suplimentara de resurse plecand de la cantitatile minimale

- v A

prevazute in documentatie si obligatia ca solutia furnizaté sa indeplineasca cerintele de performanta
din aceasta documentatie tehnica;

Sistemul va fi dimensionat avénd in vedere urmatoarele date determinate de situatia existenta i
prognoza de crestere in urmatorii 5 ani:

Numar de utilizatori interni ai sistemului integrat: 2500;

Numar de utilizatori externi la nivel de portal: 500.000;

Numar de utilizatori interni pentru raportare si analiza: 150;

Numar utilizatori interni pentru call-center: 50;

Numar utilizatori interni pentru testare: 150;

Volum de date:
Volumul actual al datelor din bazele de date RC, RL, BPI, REG, TAX si nomenclatoare: 7 TB;
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¢ Volumul datelor stocate in Sistemul de Arhivare Electronica: 20 TB;
o Volumul metadatelor din Sistemul de Arhivare Electronica: 0,6 TB:;

o Numarul de file de documente scanate stocate in Sistemul de Arhivare Electronica: 137 milioane;
toate documentele sunt intr-un format ce nu permit cautari;

e Numarul de file de documente scanate adaugate anual: 20 milioane;

- Criterii de performanta/timpi de raspuns:

o Ladimensionarea componentelor hardware si software ale solutiei se va avea in vedere asigurarea
premiselor pentru obtinerea unor criterii de performantd care sa asigure eficienta activitatilor
derulate de utilizatori. Astfel, timpii de raspuns ai sistemului informatic la solicitari standard de acces
la informatie sau de scriere de informatii nu vor depasi cateva secunde (maxim 3 secunde), la o
incarcare maxima a sistemului (prin timp de raspuns se intelege timpul scurs intre lansarea unei
cereri [de scriere sau de citire din baza de date] si momentul in care sistemul raspunde cererii
respective si devine din nou disponibil pentru o noua cerere).

o Pentru obtinerea rapoartelor operationale zilnice, timpii de raspuns nu vor depéasi 20 de secunde.
Pentru rapoarte statistice si de istoric, se vor asigura mijloace tehnice pentru minimizarea tipului
de asteptare al utilizatorilor (de exemplu segmentarea cantitatii de date returnate si popularea
ecranului cu primul set de date fara a astepta transmiterea intregului set de date etc.);

o  Cerintele hardware si software din prezentul document vor fi considerate cerinte minimale. Astfel,
este responsabilitatea ofertantului sa dimensioneze solutia din punct de vedere hardware si
software astfel incat sa fie respectate criteriile de performanta mai sus mentionate in conditiile de
incarcare si volum descrise in prezentul document;

Ofertantul castigator este responsabil atdt cu livrarea, instalarea si configurarea
echipamentelor hardware in site (centru de date), a sistemelor software de baza dar si cu dezvoltarea
componentelor personalizate ale sistemului.

Ofertantul castigator va fi responsabil cu toate activitatile necesare pentru punerea in
productie a sistemului incluzdnd: analiza detaliata, proiectare detaliata, dezvoltare de cod, testare
unitara, testare de integrare, testare pentru punerea in productie, instalarea si configurarea pentru
punerea in productie, migrarea datelor, sprijin pentru Beneficiar in vederea punerii in productie,
garantie, management de proiect.

Codul sursa pentru componentele noi dezvoltate in cadrul sistemului va deveni proprietatea
Beneficiarului.

Ofertantul castigator va fi responsabil cu toate activitatile necesare pentru instalarea,
configurarea si punerea in productie pentru toate componentele sistemului.

La elaborarea propunerii tehnice, ofertantii vor raspunde punct cu punct la toate cerintele prezentei
documentatii detaliind solutia ofertata intr-un mod in care s& se poata face cu usurintd verificarea
conformitatii.

Pentru fiecare componenta, fie hardware, fie software, se vor preciza in mod distinct denumirea,
producatorul, cantitati, capacitati, referinte la materiale din care sa reiasa in mod clar solutia ofertata.
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Pentru toate echipamentele hardware ofertantii vor include in oferta configuratiile propuse astfel incét
sa poata fi verificat fiecare subsistem (exemplu: tipul de procesor propus sau tipul de memorie propus).

Nicio componenta software din cele ofertate nu trebuie sa aiba vreo limitare de licentiere care sa
previna folosirea acesteia dupa o anumita perioada de timp sau sa conditioneze continuarea folosirii acesteia
de achizitionarea de suport sau servicii suplimentare.

Solutia propusa nu trebuie sa aiba nici alte limitari de licentiere sau de alta natura care sa previna
folosirea acesteia in scopul pentru care a fost achizitionata.

Oferta se va prezenta intr-un format in care sa permita copierea textului cu formatare.

Ofertantul va detalia modul in care echipamentele, componentele si produsele software oferite
raspund |a fiecare dintre cerintele enumerate in parte, descriind functionalitatile si optiunile acestora. Separat,
vor fi prezentate de asemenea si functionalitatile suplimentare.

Oferta va cuprinde obligatoriu fisele tehnice, manualele sau/si ghidurile de prezentare sau orice alte
documente relevante pentru toate echipamentele, componentele si produsele software prezentate, astfel
incat sa rezulte faptul c& acestea respecta cerintele din prezentul caiet de sarcini.

in cazul in care echipamentele componente ale solutiei tehnice vor fi furnizate de mai multi
producatori, va fi asigurata integritatea si functionalitatea intregului sistem. Functionalitatea componentelor
sistemului nu va fi in nici un fel afectata de integrarea in ansamblul solutiei oferite.

Echipamentele, componentele si produsele software care fac obiectul prezentului caiet de sarcini vor
fi instalate la sediile autoritétii contractante, conform anexa.

Instalarea echipamentelor, componentelor si a produselor software care fac obiectul prezentului
caiet de sarcini va fi efectuata de catre personalul de specialitate al Prestatorului. Acestea vor fi instalate,
configurate, parametrizate, testate si integrate in sistemul informatic existent de catre personalul de
specialitate al Prestatorului la sediile Autoritatii Contractante.

Echipamentele hardware livrate trebuie sa fie noi si sa beneficieze de suport din partea
producatorului (nu se accepta echipamente uzate moral, sau care nu se mai afla in linia de fabricatie).

3.9 Cerinte de implementare
3.9.1 Servicii de management de proiect

In vederea implementrii cu succes a sistemului, Prestatorul va asigura servicii de management de proiect
prin alocarea unui Project manager dedicat pentru executia acestui proiect, pe toata durata implementarii.

Durata de implementare a sistemului informatic (de la semnarea contractului pana la semnarea acceptantei
finale) va fi de maxim 24 de luni de la data semnarii contractului. Aceastd perioada include amenajarea
camerei serverelor, livrarea, instalarea si punerea in functiune a echipamentelor precum si proiectarea,
dezvoltarea, migrarea, testarea, instruirea si acceptanta sistemului.

Ofertantii vor avea in vedere urméatoarele termene maximale pentru finalizarea activitatilor de implementare:

- Amenajare spatiu tehnic Centru de date principal si Centru de date secundar — 6 luni de la semnarea
contractului;
- Analiza - 6 luni de la semnarea contractului;
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- Proiectare - 8 |uni de la semnarea contractului;
- Livrare si instalare infrastructura hardware si software mediu de testare si dezvoltare — 8 luni de la

semnarea contractului;

- Livrare si instalare infrastructura hardware si software mediu de productie — 20 luni de la semnarea

contractului;

- Dezvoltare / testare prestator — 22 luni de la semnarea contractului;

- Migrare date - 24 |uni de la semnarea contractului;

- Testare functionala si de integrare — 22 |uni de la semnarea contractului;

- Instruire administratori si utilizatori — 23 luni de la semnarea contractului;

- Punere in functiune sistem (inclusiv datele migrate/incarcate) si obtinere acceptanta finala — 24 luni
de la semnarea contractului.

Totodata, in planul de proiect se va avea in vedere realizarea urmatoarelor receptii:

1. Cantitative — prin intermediul carora se livreaza produsele hardware, pachetele software
standard si livrabilele serviciilor prestate din punct de vedere cantitativ.

2. Calitative — prin intermediul carora Beneficiarul verifica parametrii de calitate ai livrarilor
cantitative. Acestea pot fi:

a. Receptii calitative partiale — sunt receptii calitative ce privesc anumite componente
si/sau servicii ce fac obiectul contractului de achizitie si care pot fi individualizate.
Sunt acceptate receptii calitative partiale pentru:

Livrarea si instalarea produselor hardware - in urma testelor de acceptanta
a instalarii produselor hardware

Livrarea si instalare pachetelor software de baza — in urma testelor de
acceptanta a instalarii pachetelor software de baza

Serviciile de analiza — in urma aprobarii documentului de analiza
Serviciile de proiectare — in urma aprobarii documentului de proiectare

Serviciile de amenajare a spatiului tehnic — in urma testelor de acceptanté
aferente spatiului tehnic

Servicii de dezvoltare si testare — in urma testérii functionale si de
performanta a sistemului

Servicii de migrare date - in urma acceptarii raportului de migrare date

Serviciile de instruire — in urma acceptarii serviciilor de instruire prestate

b. Receptie finala — care este realizata dupé finalizarea tuturor activitatilor proiectului
si punerea in functiune a intregului sistem informatic.

Ofertantul are obligatia sa& respecte urmatoarele termene maxime pentru realizarea receptiilor calitative in

cadrul proiectului:

Denumire
produs/serviciu

Livrabile furnizate (minim)

Document receptie Termen maxim
calitativa de receptie
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calitativa (in luni
de la semnarea
contractului)

Amenajare spatiu
tehnic pentru

Proces verbal receptie cantitativa
spatiu tehnic amenajat

Proces verbal receptie
calitativa spatiu tehnic

ambele centre de | Raport privind amenajarea spatiului 6
date tehnic
Scenarii de testare a spatiului tehnic
Infrastructura Infrastructura hardware Proces verbal receptie | 8 respectiv 20
hardware calitativa

Raport instalare s
infrastructura hardware

configurare

Scenarii de testare a infrastructurii
hardware

infrastructura
hardware

(mediu de testare
si dezvoltare
respectiv mediu
de productie)

Produse software
standard

Produse software standard

Raport instalare si configurare produse
software standard

Scenarii de testare a produselor
software standard

Proces verbal receptie
calitativa produse
software standard

8 respectiv 20
(mediu de testare
si dezvoltare
respectiv mediu
de productie)

Servicii de Document analiza de business Proces verbal receptie
analiza Scenarii de testare functionald si de | calitativa servicii 6
testare integrare analiza
Servicii de Document proiectare detaliata Proces verbal receptie
proiectare Scenarii de testare non-functionala | calitativa servicii
Standarde de dezvolatare proiectare 8
Arhitectura module/aplicatii
Strategia de integrare
Servicii de Kit de instalare Proces verbal receptie
dezvoltare si Procedura de instalare calitativa servicii
testare Manuale de utilizare si instalare dezvoltare ! testare
22

Ghid de testare functionald si de
testare integrare

Rezultatele testelor interne ale

Prestatorului i ale testerului extern
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Servicii de Rapoarte privind migrarea datelor Proces verbal receptie

migrare calitativa servicii 24
migrare

Servicii de Materiale instruire utilizatori Proces verbal receptie

instruire Materiale instruire administratori calitativa servicii 23
instruire

Rapoarte privind participarea la
cursurile de instruire

Sistem informatic | Raport de punere in functiune a | Proces verbal de
integrat sistemului informatic (GOLIVE) receptie calitativa

Codul sursa al aplicatiilor dezvoltate | finala

Procedura de compilare a codului
sursa 24
Rapoartele de monitorizare si control
al proiectului

Certificat de garantie pentru sistemul
informatic

Livrabilele se predau beneficiarului pe baza de procese verbale de receptie cantitativa. Receptiile calitative
se realizeaza pe baza proceselor verbale de receptie calitativa aferente livrabilelor mentionate in tabelul de
mai sus si a inspectiilor / verificarilor realizate de catre beneficiar in conformitate cu prevederile prezentului
document.

Ofertantii au obligatia de a evidentia toate milestone-urile si activitatile importante, duratele acestora si
resursele ce vor fi alocate, in cadrul unui grafic de proiect ce va fi inclus in oferta tehnica.

3.9.1.1 Planificare, monitorizare si control / Planul de proiect

Ofertantul va prezenta impreuna cu oferta un plan de proiect in care se vor detalia toate activitatile planificate
in cadrul proiectului, milestone-urile aferente furnizarii livrabilelor si ale acceptarii acestora de catre
Autoritatea Contractanta, responsabilitatile cu privire la fiecare activitate in parte, precum si persoanele
responsabile din cadrul echipei de proiect pentru realizarea fiecarei activitati.

Controlul proiectului se va realiza cu ajutorul unei structuri de evaluare care va include:
» sedintd lunara de evaluare a stadiului intregului proiect
» sedinte regulate de evaluare a diferitelor zone functionale ale proiectului
» sedinte de evaluare la finalizarea unor etape de proiect
= sedinte de evaluare a riscului
» sedinte ad-hoc de rezolvare a unor probleme specifice
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Aceste sedinte vor fi conduse de catre managerul de Proiect, iar rezultatele sedintelor vor fi documentate in
Minute de Sedinta care vor fi pastrate in cadrul Dosarului de Proiect.

Ofertantul are obligatia de a intocmi rapoarte lunare in care va detalia cel putin urmatoarele:

rezultate realizate, resurse utilizate in perioada de raportare, progresele inregistrate in derularea
proiectului

dificultati intdmpinate in etapa respectiva si solutii aplicate pentru indreptarea acestora

recomandari, aspecte financiare, precum si planificarea activitatilor (actiuni, riscuri, resurse, livrabile
etc.) pentru perioada urmatoare

3.9.1.2 Raportarea

Ofertantul declarat castigator trebuie s& transmita Beneficiarului cel putin urmatoarele rapoarte:

Rapoarte periodice prezentate de catre Managerul de Proiect catre Comitetul de Conducere al
proiectului

Rapoarte de Exceptie (rapoarte ad-hoc care vor fi elaborate ori de céte ori vor apare exceptii de la
activitdtile planificate, exceptii care necesita o decizie din partea Comitetului de Conducere al
proiectului)

Raport Final (la finalizarea contractului)

Rapoarte ad-hoc elaborate de catre Managerul de proiect, ori de cate ori acest lucru este necesar,
la solicitarea Comitetului de Conducere al proiectului.

3.9.1.3 Metodologia de proiect

Ofertantul va descrie metodologia de abordare si conducere a proiectului, precum si fiecare faza a proiectului
in conformitate cu metodologia de proiect propusa.

Ofertantul va detalia metodele si instrumentele folosite pentru:

managementul proiectului
monitorizarea evolutiei proiectului
managementul calitatii
managementul riscurilor
managementul schimbarii
managementul comunicarii

Monitorizarea evolutiei proiectului

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat in cadrul proiectului
pentru receptiile/acceptantele partiale si receptia/acceptanta finald. Se va prezenta planul impértit pe etape
precum si formularele aferente receptiilor/acceptantelor partiale si receptiilor/acceptantelor finale.
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Managementul calitatii

Calitatea in mediul de proiect se defineste ca fiind totalitatea cerintelor de ordin tehnic, functional, a
obiectivelor cantitative si calitative ale proiectului, precum si metodologia si procedurile de management de
proiect stabilite la nivelul proiectului, care trebuie atinse si respectate pentru finalizarea cu succes a

proiectului.

Ofertantul va avea in vedere cel putin furnizarea urmatoarelor livrabile pe durata implementarii:

e Livrabile de management (planuri, proceduri, rapoarte):

©)
©)
©)

Echipa de proiect si Comitetul de conducere al proiectului;
Planul proiectului;
Rapoarte de monitorizare si control al proiectului:

e Livrabile tehnice ale proiectului:

o

0O O O O O

O O O O O O

Documentul de analiza de business — a proceselor existente si a celor care vor fi
implementate;

Documentul de proiectare detaliata hardware/software — ce include arhitectura sistemului si
aspectele non-functionale;

Documentatia tehnica a sistemului informatic (format electronic)

Scenarii de testare functionala si non-functionala (format electronic);

Echipamentele hardware si software standard contractate si livrate;

Documentul care certifica instalarea si configurarea echipamentelor hardware;

Documentul care certifica corectitudinea functionalitatilor dezvoltate in cadrul sistemului
informatic;

Documentul care certifica instalarea si configurarea finald a sistemului informatic (format
electronic);

Documentul care certifica instruirea utilizatorilor sistemului informatic (format electronic);
Documentul care certificd instruirea personalului care va utiliza/administra echipamentele
hardware si software;

Kitul de instalare a aplicatiilor dezvoltate (include release note si instructiuni de instalare)
Codul sursa al aplicatiilor dezvoltate, biblioteci, inclusiv fisierele de configurare din cadrul
tuturor componentelor sistemului, atat pentru software-ul dezvoltat cat si pentru configurarea
celorlalte componente hardware/software care sunt diferite de configuratia standard de
instalare;Codul sursa documentat al aplicatiilor pana la nivel de clasa (Java), functii si
proceduri stocate;

Materiale de instruire (format electronic);

Manuale de utilizare/administrare/configurare ale sistemului informatic (format electronic);
Proceduri de lucru cu / de administrare a sistemul(ui) informatic (format electronic);
Procedura detaliata de instalare si configurare pentru fiecare aplicatie (format electronic);
Orice ce alte documente sau instrumente necesare pentru buna functionare a sistemului;
Certificate de garantie.

Cerinte minime de calitate pentru fiecare livrabil:
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e pentru echipamente:
tip
cerinte tehnice
standarde
dimensiuni
consum energetic etc.
e pentru software:
o cerinte functionale
— gradul de precizie
— interoperabilitatea
— respectarea cerintelor
— securitatea
— conformitatea
o cerinte tehnice
o cerinte de capacitate, timp de raspuns
e pentru servicii
o cerinte, specialisti, activitati
o specificatiile livrabilelor rezultante

0O O O O O

Procedura de management al calitatii va contine metodele concrete prin care se va monitoriza si controla
evolutia calitatii livrabilelor, pe intreaga duraté a proiectului. in mod concret, se va realiza la nivelul proiectului
o strategie de testare si acceptanta care va indica, pentru fiecare tip de livrabil in parte, etapele procesului
de verificare a calitatii (testare), criteriile de acceptanta si modalitatea de documentare a acestui proces.

Pentru monitorizarea aspectelor legate de calitate, se va intretine la nivelul proiectului un Registru de Calitate
si se vor organiza sedinte periodice de management al calitatii, in cadrul carora se vor discuta aspecte legate
de calitate, se vor stabili actiuni si se va actualiza Registrul de calitate. in Registrul de calitate se vor inregistra
toate testele si acceptantele din cadrul proiectului, data si rezultatele obtinute. Orice disfunctionalitate sau
neconformitate va fi ulterior tratata, pana la rezolvare. Concluzia finala se va inregistra, de asemenea, in
Registrul de Calitate al proiectului.

Managementul riscurilor

Riscurile la adresa obiectivelor proiectului vor fi identificate si documentate in Registrul Riscurilor, impreuna
cu modul in care acestea pot fi tinute sub control. De asemenea, se vor prevedea masuri de rezerva pentru
situatia in care riscul devine activ. Registrul Riscurilor si planurile asociate pentru controlul acestor riscuri vor
fi revazute in mod regulat in timpul sedintelor de evaluare a riscurilor.

Pe durata derularii proiectului, in momentul identificarii unui nou risc sau al manifestarii unui risc planificat,
persoana din echipa de proiect care a identificat riscul il comunica managerului de proiect. Acesta realizeaza
o analiza preliminara si, daca riscul este real, intocmeste un Raport de Risc pe care il transmite Comitetului
de Conducere al proiectului in vederea aprobarii masurilor propuse in cadrul Raportului. Managerul de
Proiect al furnizorului va fi responsabil de actualizarea Registrului de Riscuri.

Furnizorul va fi responsabil pentru livrarea unui sistem informatic integrat si functional, care s& includa toate
functionalitatile prevazute si care sa permita atingerea tuturor obiectivelor specifice ale proiectului, conform
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cerintelor din Caietul de Sarcini, prevederilor legale si obiectivelor stabilite de institutie in cadrul capitolului
Obiective.

Furnizorul va include in echipa sa de proiect doi specialisti in securitate, care vor defini/monitoriza/verifica
cerintele de implementare din perspectiva asigurarii securitatii datelor si a sistemelor. De asemenea, la
finalizarea implementérii tehnice a proiectului si inainte de testarea finala a solutiei, furnizorul va trebui sa
realizeze teste de securitate si s@ prezinte un raport cu privire la problemele identificate. Acestea vor fi
analizate, se vor stabili actiuni de remediere care vor fi implementate si ulterior se va face o noua verificare
a securitatii.

Ofertantul va prezenta procedura de management a riscurilor, registrul initial al riscurilor care contine cele
mai importante riscuri identificate de acesta si masurile propuse de remediere, precum si formularele care
vor fi utilizate in cadrul acestui proces pe durata contractului. Se vor identifica riscuri din categorii diferite,
care necesita abordari diferite, inclusiv pe baza experientei proprii.

Managementul schimbarii

in cadrul oricarui proiect care are un ciclu mai lung de viata (peste 1 an) intre momentul initializarii si cel al
finalizérii implementarii, este posibil ca pe durata derularii sale anumite procese de lucru, cerinte tehnice si
functionale sau prioritati sa se modifice. Este esential ca in astfel de situatii proiectul s& se poatd adapta
acestor schimbari, iar aceasta poate insemna modificarea diferitelor planuri, specificatii si livrabile ale
proiectului pe durata implementarii proiectului.

Toate aceste schimbari vor fi gestionate prin intermediul Procedurii de Management al Schimbarii.

Schimbarile survenite sau propuse vor fi analizate din punct de vedere al implicatiilor asupra diferitelor
elemente ale proiectului (obiective, cerinte, buget, resurse, termene de implementare, riscuri etc.) si se vor
stabili cele mai bune strategii pentru gestionarea lor. Schimbarile care au implicatii asupra livrabilelor
proiectului vor fi documentate si supuse aprobarii Comitetului de Conducere al proiectului.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care vor fi
utilizate in cadrul acestui proces pe durata contractului.

Managementul comunicarii

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea intre participantii la contract.

3.9.2 Servicii de implementare
3.9.21 Analiza

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor corespunzatoare
etapelor de analiza. Descrierea trebuie sa contina cel putin urmatoarele informatii:

. formularul/formularele care trebuie sa fie utilizate pentru fiecare livrabil
. descrierea continutului fiecarui livrabil
. modul in care trebuie sa fie interpretat continutul livrabilelor
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Echipa de analiza a Prestatorului trebuie sa analizeze cerintele conform cadrului normativ, fluxurilor si
proceselor operationale, procedurilor de sistem si operationale, sistemului de management al calitatii,
controlului intern managerial, managementului riscurilor, managementului strategic si operational,
modificarilor legislative, cazuisticii solicitantilor etc, impreuna cu expertii Beneficiarului pentru a intelege
corect nevoile proiectului inainte de proiectarea si dezvoltarea noilor functionalitati.

Livrabilele de analiza includ descrierea componentelor care trebuie dezvoltate/adaptate. Livrabilele acestei
etape sunt cel putin urmatoarele:

e Document de analizd de business - cu specificatile functionale pentru componentele
dezvoltate/adaptate.

e Planul de testare, incluzand cazuri si scenarii de testare functionale si respectiv de integrare,
pentru componentele dezvoltate/adaptate conform cerintelor din prezentul proiect.

Livrabilul poate fi supus adaptarii in functie de evolutia cadrului normativ, a fluxurilor si proceselor
operationale, procedurilor de sistem si operationale, sistemului de management al calitatii, controlului intern
managerial, managementului riscurilor, managementului strategic si operational, modificarilor legislative,
cazuisticii solicitantilor, etc, cu conditia ca, n cazul in care modificarea survenita afecteazé o zona functionala
deja documentatd pentru care servicile de implementare sunt in curs, sa fie utilizatd procedura de
management al schimbarii pentru gestionarea impactului asupra proiectului.

In vederea derularii etapelor de proiectare respectiv dezvoltare software, livrabilele mai sus mentionate vor
fi aprobate de catre persoanele responsabile din cadrul ONRC.

3.9.2.2 Proiectarea software

Serviciile de proiectare software se vor realiza pe baza documentelor rezultate si aprobate in faza de analiza
software si a cerintelor din documentatia de atribuire. Etapa de proiectare va fi urmata de etapa de dezvoltare.

Livrabilele acestei etape sunt cel putin: Documentul de proiectare detaliata — include Modelul functional si de
date, Scenarii de testare non-functionald, Standarde de dezvolatare, Arhitectura module/aplicatii, Strategia
de integrare.

In vederea derularii etapei de dezvoltare software, livrabilul mentionat va fi aprobat de catre persoanele
responsabile din cadrul ONRC.

3.9.2.3 Dezvoltare software

Serviciile de dezvoltare software se vor realiza pe baza documentelor rezultate si aprobate in fazele de
analiza si proiectare software. Aceste servicii includ dezvoltarea si integrarea efectiva a functionalitatilor,
conform specificatiilor aprobate in faza de analiz&. Etapa de dezvoltare se va incheia cu testarea interna
realizata de Furnizor, in vederea livrarii catre ONRC a functionalitétilor dezvoltate in cadrul proiectului.

Livrabilele acestei etape sunt cel putin urmatoarele:
- Codul sursa documentat al aplicatiei pana la nivel de clasa (Java), functii si proceduri stocate;

245



- Codul sursa al aplicatiilor dezvoltate, biblioteci, inclusiv fisierele de configurare din cadrul tuturor
componentelor sistemului, atat pentru software-ul dezvoltat cat si pentru configurarea celorlalte
componente hardware/software care sunt diferite de configuratia standard de instalare;

- Codul sursa al aplicatiilor.

- Codul fisierelor de configurare;

- Reuzultatele testelor Prestatorului;

- Procedura de compilare a codului sursa;

- Procedura detaliata de instalare si configurare pentru fiecare aplicatie;
- Manuale de utilizare

- Manuale de administrare.

Inainte de predarea unui release nou (sau a unui patch) spre testare catre ONRC, Prestatorul va realiza
propria etapa de testare interna, ca parte a procedurilor sale de asigurare a calitatii.

3.9.2.4 Instalarea si configurarea solutiei

Ofertantul va fi responsabil pentru realizarea solutiei ofertate asigurand:
» compatibilitate maxima cu solutia existenta;
= valorificarea infrastructurii existente;
» garantarea unei maxime disponibilitati.

Ofertantul va asigura urmatoarele servicii:

Implementarea solutiei

Implementarea subsistemelor/solutiilor va cuprinde cel putin urméatoarele faze/activitati:
= transportul si manipularea componentelor hardware pana la sediul beneficiarului, dupa caz;
= furnizarea cerintelor necesar a fi asigurate de beneficiar pentru instalarea in bune conditii;

» realizarea planului detaliat al activitatilor ce vor fi realizate si agrearea acestuia cu beneficiarul, in
vederea evitarii oricarei intreruperi in functionarea aplicatiilor din productie;

» analiza cerintelor, pregatirea specificatiilor functionale si validare de cétre beneficiar;

» proiectarea detaliata a solutiilor solicitate si validare de catre beneficiar. Dupa validarea acestui
document de catre Beneficiar se va trece la executarea serviciilor necesare aferente;

» instalarea si configurarea tuturor produselor software, dupa caz;

» instalarea si configurarea tuturor echipamentelor in scopul implementarii solutiei, dupa caz;
» realizarea tuturor configurarilor necesare pentru asigurarea tuturor serviciilor solicitate;

» dezvoltarea solutiei software;

» realizarea testarii functionale a solutiei pe mediul de dezvoltare/testare;

» configurarea produselor software existente in scopul implementarii solutiilor, dupa caz;
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realizarea tuturor configurarilor necesare pentru asigurarea tuturor serviciilor solicitate;

actualizarea configuratiilor ca urmare a unor modificari survenite pe cel putin unul din sistemele din
locatiile implementate;

realizarea testarii functionale a sistemului implementat pe mediul de dezvoltare/testare la fiecare
modificare de configuratie;

livrarea documentelor cu specificatiile pentru solutiile implementate;
livrarea procedurilor de lucru detaliate pentru serviciile implementate;
livrarea procedurilor de back-up si restore, dupa caz.

Ofertantul va asigura serviciile de instalare / configurare in afara orelor programului de lucru ale ONRC, cel
putin pentru activitatile care implica oprirea/intreruperea sistemelor productive ale ONRC, reconfigurarile
aferente testarii si orice alte configurarii care implica sistemul aflat in productie.

Metodologia de implementare propusa trebuie sa fie de tip iterativ.

Instalare / configurare subsisteme/solutii

Ofertantul va fi responsabil pentru realizarea subsistemelor/solutiilor asigurand:

compatibilitate cu solutia existenta;
valorificarea infrastructurii existente;
garantarea unei maxime disponibilitati.

Serviciile de instalare/configurare vor cuprinde:

instalare software aplicativ la nivel central si teritorial dupa caz;
configurare si monitorizare.

3.9.2.5 Testarea si testele de acceptanta

Realizarea cu succes a testelor este conditie pentru obtinerea acceptantei finale asupra solutiilor livrate.

Planul de testare va fi propus de Furnizor si agreat de Beneficiar. Beneficiarul va achizitiona servicii de
testare printr-o procedura de achizitie publica separata iar furnizorul respectiv va avea
responsabilitatea implementarii si rularii testelor din planul de testare aprobat de Beneficiar.

Testele care vor fi efectuate de prestatorul extern de testare vor include, dar nu se vor limita la urmatoarele:

Testare functionala pe date relevante — intra in responsabilitatea beneficiarului si furnizorul va
asigura suportul pe durata testarii

Testare de performantd (timp de raspuns corespunzator profilului de utilizator) — intra in
responsabilitatea beneficiarului si furnizorul va asigura suportul pe durata testérii

Teste de stres (volum de date, numar de utilizatori concurenti) — intra in responsabilitatea
beneficiarului si furnizorul va asigura suportul pe durata testarii
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» Testare de integrare — intra in responsabilitatea beneficiarului si furnizorul va asigura suportul pe
durata testarii

» Testare software automatizata — intra in responsabilitatea beneficiarului si furnizorul va asigura
suportul pe durata testarii

» Testare de securitate a intregului sistem (cel putin 2 iteratii pana la punerea in functiune a intregului
sistem integrat) — intra in responsabilitatea beneficiarului si furnizorul va asigura suportul pe durata
testarii

» Orice alte teste relevante care cresc gradul de satisfactie a utilizatorului final (ergonomia interfetei
cu utilizatorul, evaluarea utilizabilitatii, personalizarea, confidentialitatea, securitatea datelor,
reducerea duplicarii activitatilor, suport tehnic, instruire, etc.)

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice metodologia de testare dupa care se vor realiza
activitatile de testare proprii in timpul desfasurarii proiectului.

Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de catre Furnizor si aprobat de
Beneficiar inainte de fiecare etapa de testare agreata prin planul de proiect.

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanté ale componentei
livrate. Testele de acceptanta se vor derula in conformitate cu Planul de Testare.

3.9.2.6 Intrarea in productie

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a sistemului. Totodata, trebuie
avute in vedere si activitatile de import / migrare continut din sistemele productive existente astfel incat la
intrarea in productie, sistemul sa fie pe deplin functional.

Planul prezentat trebuie s& tina cont de legaturile logice intre subsisteme astfel incét sa se asigure o trecere
in productie coerentd si cu impact minim asupra activitétilor zilnice a angajatilor Beneficiarului.

3.9.3 Servicii de mentenanta, garantie si suport

Prestatorul va asigura garantia de minimum 36 luni de la punerea in functiune a sistemului pentru toate
functionalitatile acestuia, care trebuie s& raména minime si nealterate pe intreaga perioada de garantie.

Pentru infrastructura hardware, perioada minima de garantie solicitata va fi de asemenea de minimum 36
luni de la livrarea echipamentelor.

Prestatorul va include in ofertd servicii de mentenanta de la producatori pentru tot software-ul livrat aferent
tuturor mediilor (productie, test, dezvoltare etc.), pentru 12 luni de la acceptanta calitativa a acestora.

in perioada de garantie, Prestatorul se obliga s& asigure constatarea defectiunilor hardware si remedierea
defectelor on-site.

Defecte hardware

Termenul de raspuns la solicitari este de maxim 1 ora de la data si ora reclamarii acesteia de catre beneficiar,
iar termenul de remediere pentru defecte ale infrastructurii hardware este de maxim 6 ore de la data si ora
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reclamarii acesteia de catre beneficiar, in cazul in care disfunctionalitatea blocheaza accesul utilizatorilor
externi ONRC (de exemplu portalul de servicii electronice si serviciile de schimb de date) si de maxim 15 ore
in cazul in care defectele afecteaza sisteme cu impact strict intern in cadrul ONRC.

Defecte software

Pe durata garantiei se va asigura si rezolvarea defectelor solutiei software implementate.

Timpii de rezolvare sunt definiti mai jos in functie de gravitatea incidentului aparut:

Nivel Criticitate Timp de raspuns Timtr;:‘c:grt,iac;gare Timp ?izlaultéionare
Critic 1ora 6 ore 15 ore
Mediu 6 ore 15 ore 30 ore
Minor 15 ore 45 ore 80 ore

Tipurile incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund degradate, iar
impactul acestui incident duce la imposibilitatea utilizarii sistemului.

2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea performantei
sau afectarea partiala a unor functionalitdti ale sistemului. Sistemul este functional pentru cea mai
mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista solutie
temporara.

Ofertantul are obligatia de a asigura serviciile de suport si garantie de luni pana vineri, in intervalul
orar 8-18. Prin ore / zile se intelege ore lucratoare / zile lucratoare.

Depasirile timpilor de raspuns/solutionare asumati prin propunerea tehnica pentru perioada de garantie si
suport dau dreptul achizitorului de a calcula si aplica penalizari. Acestea sunt cuantificate prin puncte de
penalizare, astfel:

- Pentru depasirea termenului de raspuns si a termenului de remediere aferente defectelor hardware ce
afecteaza utilizatorii externi ai ONRC, se vor aplica 3 puncte de penalizare pentru fiecare ord de depasire a
termenului;

- Pentru depasirea termenului de remediere a defectelor hardware care afecteaza sistemele cu impact intern
in cadrul ONRC se vor aplica 2 puncte de penalizare pentru fiecare ora de depésire a termenului;

- Pentru depasirea termenului de raspuns si a termenului de solutionare aferente defectelor software critice,
se vor aplica 3 puncte de penalizare pentru fiecare ora de depasire a termenului;

- Pentru depésirea termenului de raspuns si a termenului de solutionare a defectelor software medii se vor
aplica 2 puncte de penalizare pentru fiecare oré de depasire a termenului;

- Pentru depasirea termenului de raspuns si a termenului de solutionare a defectelor software minore se va
aplica 1 punct de penalizare pentru fiecare ora de depasire a termenului.
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Un punct de penalizare valoreaza 0,0001 % din valoarea contractului.
Garantia se va asigura fara costuri suplimentare din partea ONRC.

intiintarea cu privire la o disfunctionalitate a sistemului informatic implementat va fi realizats de catre
beneficiar prin urmatoarele metode (care vor fi puse la dispozitie de catre furnizor o data cu punerea in
functiune a sistemului):

» Automat printr-un mecanism intern la nivelul fiecarui modul/aplicatie, gestionate centralizat intr-un
modul general si personalizabil de administrare si gestiune a incidentelor

= Aplicatie informatica de gestiune a incidentelor in perioada de garantie, disponibil 24 ore x 7 zile
pentru defecte de severitate critica

» Utilizénd sistemul de posta electronica (la o adresa de posta electronica dedicata pusa la dispozitie
de catre furnizor), disponibil 24 ore x 7 zile pentru defecte de severitate critica.

= Printr-un apel telefonic al ONRC la un numar dedicat pus la dispozitie de catre furnizor, disponibil 24
ore x 7 zile pentru defecte de severitate critica

» Prin transmiterea unui fax de catre ONRC la un numar de fax dedicat pus la dispozitie de catre
furnizor, disponibil 24 ore x 7 zile pentru defecte de severitate critica.

Remedierea defectelor hardware se va face la sedile ONRC, iar in cazul unor defecte mai grave,
echipamentele se vor transporta de catre furnizor la sediul acestuia, asigurandu-se insa continuitatea
serviciilor informatice ale ONRC.

= In situatia in care este necesara transportarea echipamentelor in afara sediilor ONRC, toate
mijloacele de stocare a datelor vor fi retinute de catre beneficiar (Hard-discurile vor fi scoase din
echipamente si pastrate la sediul ONRC).

» La finalizarea fiecarei interventii in cadrul perioadei de garantie se va intocmi o fisé de interventie
care va contine urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie si confirmarea receptiei prin
semnaturile Prestatorului si beneficiarului.

» Perioada de garantie se va majora cu timpul de nefunctionare al echipamentelor/subsistemelor
informatice in intervalul de reparare a acestora.

Mentenanta adaptiva a sistemului:

a. Furnizorul va realiza aplicarea de update-uri / upgrade-uri necesare bunei functionari a produselor de bazé/adaptate
utilizate in cadrul sistemului si rezultate din sesiunile de monitorizare-analiza-rezolvare regulate si aprobate de catre
beneficiar

b. Furnizorul va realiza modificari asupra sistemului pentru a adresa propunerile de imbunatétire a performantei si
disponibilitatii sistemului rezultate din sesiunile de monitorizare-analiza-rezolvare regulate si aprobate de catre beneficiar

Mentenanta evolutiva a sistemului:
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a. Furnizorul va realiza intretinerea componentelor dezvoltate ale sistemului astfel incat acestea sa fie aliniate cu ultima
versiune pe baza specificatiilor rezultate din etapele de analizé/adaptare a sistemului, a cerintelor legislative si a
recomandarilor in domeniu. Tn scopul acestor servicii intra intretinerea tuturor interfetelor, modulelor, componentelor,
aplicatiilor dezvoltate fata de modificarile aparute pentru asigurarea functionalitatilor specifice cazurilor de utilizare
implementate in cadrul sistemului.

Transfer de cunostinte catre echipa Beneficiarului

a. Documentarea tuturor procedurilor de administrare/intretinere si incarcarea acestora in baza de cunostinte a
beneficiarului

b. Prezentarea catre echipa beneficiarului a modificarilor asupra procedurilor atunci cand acestea apar.

3.94 Instruirea personalului ONRC

Activitatile de instruire vor fi desfasurate de catre Prestator pentru fiecare subsistem in parte si trebuie sa
creeze competentele necesare in randul angajatilor ONRC, astfel incét la finalul implementérii institutia sa
nu fie dependenta de furnizorul de tehnologie pentru operarea sistemului.

Ofertantul va prezenta un program de instruire pentru toate serviciile de instruire mentionate mai jos, cu
precizarea urmatoarelor informatii:

— descrierea programului de instruire, a tematicii si a continutului acestora;
— detalii de organizare a programului de instruire

— descrierea rezultatelor asteptate;

— resurse puse la dispozitie de Prestator;

— resurse necesare din partea ONRC.

De asemenea, ofertantul va prezenta in oferta care va fi depusa descrierea detaliata a procedurilor de
instruire pe care le propune in cadrul proiectului care vor evidentia in mod obligatoriu urmatoarele:

modalitatea de planificare a instruirii;

modalitatea de desfasurare a instruirii;

modalitatea de evaluare a rezultatelor instruirii;

- modalitatea de evaluare a performantelor instructorilor.
ONRC, impreuna cu prestatorul, vor stabili de comun acord modalitatea de instruire pe baza planificarii
proiectului si disponibilitatii cursantilor.
Prestatorul va elabora un plan de instruire cuprinzand numarul de zile alocate pentru fiecare program de
instruire din cele mentionate mai sus si, eventual, programe de instruire suplimentare pe care le considera

necesare pentru implementarea si acceptanta noului sistem. Fiecare program de instruire va trata una sau
mai multe componente ale sistemului, grupate de obicei dupa functionalitate.

ONRC va stabili, la nivel intern, lista participantilor la cursurile de instruire si va comunica Managerului de
Proiect din partea Prestatorului aceasta lista.
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Desfasurarea instruirii

Instruirea se va desfasura conform planului de instruire stabilit si agreat contractual. Instruirea se va tine in
limba roméana, utilizadnd metode interactive combinate cu metode clasice, de catre instructori din partea
Prestatorului. Acesta va asigura infrastructura hardware, software si suportul de curs in limba romana.

Instruirea se va face pe baza suportului de curs in format electronic, livrat de Prestator fiecarui participant.
Acest suport de curs va contine exemple practice pentru o mai buna intelegere a modului de functionare si
administrare a sistemului, precum si alte detalii legate de acesta.

incheierea instruirii se va efectua prin testarea participantilor. In urma acestei testari se va efectua
certificarea/atestarea participantilor. Certificarea/atestarea participantilor va avea loc pentru toate persoanele
care au depasit media minima pentru admitere, stabilita in prealabil inaintea inceperii testarii. Testarea se
va face pe formulare tipizate, cu intrebari de tip grila si raspuns liber.

Pentru instruirea utilizatorilor finali vor fi utilizate suporturi de curs, create special in acest sens.
Sedintele de instruire constau din:
e prezentarea conceptelor de catre instructor;

e sedinte practice, pentru mai buna intelegere si utilizare a sistemului / produselor software (sisteme
de operare, sisteme de gestiune a bazelor de date etc.) / echipamentelor hardware;

Instruirea utilizatorilor se va face pe un mediu de test ce va utiliza o baza de date test.

La sfarsitul programului de instruire, instructorul va cere participantilor s& completeze un Chestionar de
Evaluare a Cursului.

Prestatorul va asigura logistica si instruirea administratorilor, dezvoltatorilor si utilizatorilor finali ai sistemului
informatic (o parte dintre acestia), astfel:

3.9.4.1 Instruire pentru administrarea sistemului informatic — pentru 68 de administratori ai
sistemului informatic integrat, respectiv 8 administratori baze date/serv. aplic. si 60
administratori de sistem/security

Cursurile vor cuprinde tematici precum administrarea sistemului, administrarea bazelor de date,
monitorizarea performantelor, asistenta utilizatorilor, etc

Echipa de implementare/administrare a ONRC va fi instruita de catre Prestator astfel incat sa poata asigura
functionarea sistemului cu o asistentd minima din partea Prestatorului sau independent de acesta, incepand
cu perioada post-implementare.

Cursurile vor avea loc la Bucuresti, intr-o locatie asiguratad de Prestator, dotatd corespunzator necesar
sustinerii cursurilor, fara a fi necesara si asigurarea de servicii de cazare si transport pentru cursanti.

in plus, ofertantul trebuie sa includa in propunerea tehnica si instruire din mers (on-the-job-training) pentru
utilizatorii cheie ai ONRC, prin implicarea lor in diferite etape ale proiectului. In acest sens, ofertantul va trebui
sa prezinte in propunerea tehnica metodologia prin care va asigura implicarea utilizatorilor cheie ai ONRC in
derularea proiectului.
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Numar de sesiuni de instruire: 4, fiecare avand 5 zile.
Sesiunile de instruire vor avea o audienta de 17 persoane fiecare.
In total se vor instrui 68 de administratori ai sistemului informatic integrat.

3.9.4.2 Instruire pentru echipa de dezvoltatori a ONRC - pentru 22 de dezvoltatori de aplicatii,
respectiv 12 dezvoltatori de aplicatii si 10 dezvoltatori de aplicatii - integrare

Echipa de dezvoltatori de aplicatii @ ONRC va fi instruita de catre Prestator astfel incat s& poata asigura
adaptarea sistemului dezvoltat cu o asistenta minima din partea Prestatorului sau independent de acesta,
incepand cu perioada post-implementare.

Cursurile vor avea loc la Bucuresti, intr-o locatie asigurata de Prestator dotata corespunzator necesar
sustinerii cursurilor, fara a fi necesara si asigurarea de servicii de cazare si transport pentru cursanti.

Numar de sesiuni de instruire: 2, fiecare avand 5 zile.
Sesiunile de instruire vor avea o audienta de 11 persoane fiecare.
in total se vor instrui 22 de dezvoltatori de aplicatii.

3.9.4.3 Instruire pentru utilizarea sistemului informatic integrat — pentru 460 de utilizatori finali

Acest tip de instruire este destinat viitorilor utilizatori ai sistemului informatic si se va derula dupa finalizarea
testarii functionale a sistemului implementat, incluzand tematici cu privire la utilizarea noului sistem
implementat, dupa cum urmeaza:

Cursuri destinate utilizatorilor finali (RC)
Cursuri destinate utilizatorilor finali (BPI)
Cursuri destinate utilizatorilor finali (RL)
Cursuri destinate celorlalate categorii de utilizatorilor finali

Instruirea va fi de tip ,train the trainer”, utilizatorii instruiti de catre Prestator asigurénd, la randul lor, instruirea
celorlalti utilizatori.

Numar de sesiuni de instruire: minim 1, maxim 23, fiecare avand 5 zile.

Sesiunile de instruire vor avea o audienta de minim 20 persoane fiecare. Numarul de utilizatori finali instruiti
vor fi detaliati dupa faza de contractare. In total se vor instrui 460 de persoane din randul utilizatorilor cu
privire la utilizarea sistemului informatic integrat.

Instruirea va cuprinde si un modul cu privire la securitatea informatiei si a sistemului informatic, precum si la
protejarea datelor cu caracter personal si la legislatia aplicabila.

Pentru instruirea utilizatorilor finali vor fi utilizate suporturi de curs, create special in acest sens.

Cursurile vor avea loc la Bucuresti, intr-o locatie asigurata de Prestator dotatd corespunzator necesar
sustinerii cursurilor, fara a fi necesara si asigurarea de servicii de cazare si transport pentru cursanti.
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Sesiunile de curs se pot desfasura si in paralel, pe cat posibil, dupa consultarea si aprobarea acestora in
colaborare cu Autoritatea Contractanta, pentru a nu bloca activitatile operationale ale ONRC/ORCT, cu
incadrarea in termenele impuse de obligatia respectarii datei de finalizare a proiectului.

3.10 Riscuri identificate

In elaborarea ofertelor tehnice, operatorii economici trebuie s& ia in calcul urméatoarele riscuri, care pot
interveni in derularea contractului:

Surse de ordin institutional — factori care apartin organizatiei ONRC sau altor organizatii;

Surse de mediu legislativ — factori care provin din contextul legislativ national/comunitar/international
(legislatia actuala aplicabila) si evolutia legislatiei nationale/comunitare/internationale;

Surse externe (la nivel european, national) — factori ce sunt determinati de specificatiile stabilite
pentru platformele BRIS, IRI, BSC (Buletinul electronic al registrului comertului), EBOCS, SAE;
Surse de ordin tehnic — factori care provin din constrangeri (limitari) de tip tehnic, inclusiv la nivelul
datelor existente sau al formatului acestora.

Prin urmare, prezentdam o analiza calitativa a riscurilor aferente proiectului, in care s-a identificat riscul,
precum si masurile de atenuare a riscului, avénd in vedere impactul estimat (mic, mediu, semnificativ) si
consecintele materializarii riscului.

in ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizam ci nu exista o
vulnerabilitate a proiectului referitor la aceste aspecte.

Nr. Risc identificat Masuri de atenuare ale riscului
crt.
1 Se schimba Project Managerul | Impact: semnificativ

din echipa proiectului pe durata | Consecinte: aparitia unor disfunctionalitati in gestionarea

derularii acestuia proiectului si in coordonarea echipei de proiect.

Probabilitate: mica Actiuni preventive: La formarea echipei se desemneaza un PM
care a mai fost implicat in proiecte din acelasi domeniu sau cel
putin din aceeasi sfera si care are o stabilitate cunoscuta in
cadrul structurii organizatorice a ONRC. Desemnarea unui
adjunct care sa cunoasca toate aspectele operationale ale
proiectului si care sa poata prelua aceasta functie in cazul
indisponibilitatii managerului de proiect desemnat initial.
Responsabili: Director General ONRC

2 Descompletarea echipelor pe | Impact: mediu

durata ciclului de viata al
proiectului

Probabilitate: medie

Consecinte: un posibil impact semnificativ asupra activitatilor
proiectului, livrabilelor cheie, finalizarii etapelor proiectului.
Pierderea unor abilitati cheie in momente critice.

Actiuni corective: inlocuirea personalului cat mai curand posibil,
permiterea unei perioade de tranzitie, atunci cand este posibil.
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Nr. Risc identificat Masuri de atenuare ale riscului
crt.
Actiuni preventive: Pregatirea si derularea unui program intern
de instruire.
Responsabili: manager de proiect ONRC, Director general
ONRC
3 Rezistenta personalului | Impact: mediu
beneficiarului la schimbare Consecinte: Probleme operationale. Beneficiile sistemului nu
Probabilitate: medie pot fi valorificate complet din cauza folosirii practicilor vechi de
lucru.
Actiuni corective: problema va fi escaladata catre Comitetul
Director al Proiectului. Ar putea fi necesare programe de
instruire suplimentare.
Actiuni  preventive: obtinerea angajamentului conducerii
beneficiarului ca personalul sau va fi informat despre
importanta proiectului.
Responsabili: manager de proiect ONRC, Director general
ONRC
4 Modificari in aria de cuprindere | Impact: mediu
a proiectului Consecinte: Posibile reevaluari ale obiectivului, costurilor si/sau
Probabilitate: medie etapelor proiectului.
Actiuni corective: Reprogramarea componentelor non-critice
ale proiectului pentru etapa ulterioara. Acest proces va fi
desfasurat in concordanta cu procedura de control a
modificarilor.
Actiuni preventive: Asigurarea acordului tuturor factorilor
decizionali importanti in privinta acoperirii sistemului din faza
initiala a proiectului.
Responsabili: manager de proiect ONRC / manager de proiect
prestator
5 Lipsa cooperarii din partea | Nivelul de implicare a utilizatorilor este esential atat pentru

utilizatorilor
Probabilitate: mica

succesul sistemului cat si pentru acceptanta finala.
Impact: mediu

Consecinte: costuri suplimentare pentru proiect, cauzate de
eventuala aparitie a unor noi cerinte. Definirea eronata a unor
cerinte functionale.
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Nr.
crt.

Risc identificat

Masuri de atenuare ale riscului

Actiuni corective: Escaladarea catre nivelurile conducerii
superioare si obtinerea unui angajament puternic din partea
Comitetului Director.

Actiuni preventive: Utilizatorii trebuie implicati in activitatile
proiectului. Daca este necesar se vor efectua analize ale
proiectului.

Responsabili: manager de proiect ONRC / manager de proiect
prestator

Nu se respecta termenul de
implementare  tehnica  al
proiectului.

Probabilitate: medie

Impact: mediu

Consecinte:  imposibilitatea  respectari  termenului  de
implementare specificat in Contractul de finantare

Actiuni preventive: Respectarea perioadei de analiza pentru
stabilirea tuturor detaliilor pentru desfasurarea dezvoltarii in
parametri stabiliti. Verificarea periodica a taskurilor in derulare.

Actiuni corective: stabilirea masurilor pentru recuperarea
timpului pierdut in etapele anterioare. Incheierea de acte
aditionale la contractul de finantare.

Responsabili: manager de proiect ONRC / manager de proiect
prestator

Produsul nu respecta intocmai
cerintele clientului

Probabilitate: medie

Riscul apare atunci cand Prestatorul nu a inteles exact ce
doreste clientul sau cand nu sunt respectate specificatiile
functionale ale proiectului.

Impact: Semnificativ

Actiuni preventive: Validarea etapelor intermediare astfel incat
sa se poatd observa cat mai rapid orice deviatie si pentru a se
putea lua masurile necesare pentru corectarea acestora.

Responsabili: manager de proiect ONRC / manager de proiect
prestator

Produsul final contine bug-uri
Probabilitate: medie

Impact: Mediu

Actiuni preventive: stabilirea unei etape de testare interna a
fiecarei componente, apoi a unei testari integrate.

Actiuni corective: Asigurarea unei marje de timp pentru
rezolvarea bug-urilor, existenta unei echipe de testare care sa
descopere toate bug-urile existente.
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Nr. Risc identificat Masuri de atenuare ale riscului
crt.
Responsabili: manager de proiect ONRC / manager de proiect
prestator
9 Domeniu nou pentru | Fiind un produs inovator pe piata, dezvoltatorii sistemului pot
dezvoltatori avea dificultati in a-si desfasura munca.
Probabilitate: medie Impact: Mare
Actiuni preventive: Se vor cauta dezvoltatori sau consultanti
care au mai lucrat pe proiecte asemanatoare. Se va asigura
buna intelegere a procesului general de catre dezvoltatori.
Responsabili: manager de proiect ONRC / manager de proiect
prestator
10 Neagrearea unui plan formal | Impact: Mediu
pentru testarea functionala a | Actiuni preventive: Stabilirea unei strategii de testare si
sistemului informatic, bazat pe | acceptants imediat dupd demararea proiectului de
scenarii clare de testare, ceea | implementare a solutiei informatice.
ce pgate ducg la Iprelunglrea Planul de contingenta pentru protejarea proiectului daca
exceswaapgnoadm de.testgre, actiunile preventive esueaza: intocmirea unor scenarii de
§au la aparitia unor nol vcerlnte testare si acceptanta agreate de ambele parti, care sa usureze
mtroduse: sub  forma de activitatea de testare. Validarea de catre ONRC a strategiei de
observa.tu de. testare. testare si acceptanta pentru sistemul informatic.
Prelungirea  perioadelor de o , _
testare afecteazi si planificarea Responsabili: manager de proiect ONRC / manager de proiect
. " prestator
activitatilor  expertilor  pentru
managementul proiectului.
Probabilitate: medie
11 Existenta unor divergente de | Impact: Mediu

opinie de natura tehnica intre
expertii ONRC si expertii tehnici
ai  Prestatorului, care sa
determine intarzierea finalizarii
unor activitati din proiect.
Probabilitate: medie

Actiuni preventive: Stabilirea exacta a responsabilitatilor si a
nivelului de autoritate pentru fiecare din expertii / specialistii
celor doud organizatii. Derularea unor intalniri in care sa fie
prezentate si discutate opiniile expertilor si specialistilor celor
doua organizatii. Derularea unei sesiuni de instruire preliminare
pentru prezentarea tehnologiilor utilizate in proiect.

Actiuni corective: Implicarea managerului de proiect al ONRC
si a managerului de proiect al prestatorului pentru medierea
eventualelor dispute.
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Nr. Risc identificat Masuri de atenuare ale riscului
crt.
Responsabili: manager de proiect ONRC / manager de proiect
prestator
12 | Epidemia de boala coronavirus | Impact: Mare
2019 (COVID-19) poate afecta | consecinte: intarzierea  indeplinirii ~ activitatilor  conform
capacitatea de prestare a graficului.
serviciilor la sediile Autoritatii o _ _ .
Contractante. Actiuni preventive: Autoritatea Contlrlacltanté va 'Iua mésurlllel
3 . recomandate in vederea reducerii impactului pandemiei
Probabilitate: medie COVID-19. Se vor desfasura de la distanta orice activitati
posibile. Pentru toate activitatle de la sediile Autoritatii
Contractante se vor respecta masurile in vigoare.
13 | Criza financiara provocata de | Impact: Mare

epidemia de boald coronavirus
2019 (COVID-19) poate afecta
capacitatea de derulare a

Consecinte: Daca Ofertanti nu reusesc s& obtina finantari
nationale/internationale nu se vor putea plasa comenzile de
echipamente.

achizitilor internationale de . , : -
L .’ Actiuni  preventive: Derularea procedurilor de achizitie
echipamente  si  produse . Sy om . on . '
& ' echipamente fara intarzieri in etapa de receptie, pentru a
software.

diminua nevoia de finantare a proiectului. Diminuarea sumei de

Probabilitate: medie finantat intre momentul receptiei si plata finala.

Responsabili: manager de proiect ONRC / manager de proiect
prestator / Director general ONRC

Ofertantul va identifica si alte riscuri fatd de cele principale, aratate mai sus. In oferta se vor prezenta
recomandari/propuneri de reducere sau eliminare a riscurilor care ar putea afecta implementarea proiectului
(inclusiv a riscurilor prezentate mai sus).

3.11 Cerinte specifice

Pentru toate componentele software dezvoltate si/ sau pentru toate aplicatiile software propuse pentru
desfasurarea contractului, Prestatorul va respecta urmatoarele cerinte:

Toate licentele software necesare implementérii sistemului vor fi perpetue, cu drept de utilizare
ONRC pentru totdeauna de la momentul platii, respectiv orice componenta software furnizata va
putea sa fie folositd in mod legal pentru o perioadd nedefinitda de timp, in care functionalitatile
minimale solicitate trebuie s& ramana active, pentru sistemele ofertate, conform cerintelor din
prezentul document. Nu se accepta alte tipuri de licentiere software, inclusiv nu se accepta
urmatoarele: leasing, inchiriere, licentiere temporara indiferent de perioada de timp ofertata daca
este limitata, licentiere cloud, etc.
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Nu se vor accepta aplicatii sau sisteme care interactioneaza cu entitéti din afara retelei ONRC,
inclusiv nu se accepta sisteme care sa interactioneze cu sistemele producatorilor, sisteme de tip
cloud public (extern ONRC), etc. Exceptie fac cazurile in care pentru buna functionare si mentenanta
aplicatiilor si componentelor ofertate si pentru buna indeplinire a cerintelor tehnice, este nevoie de
interactiunea cu site-urile producatorilor sau alte site-uri (de exemplu: site-uri de update-uri pentru
sistemul de operare sau aplicatii, site-uri de unde este nevoie de componente sau versiuni noi ale
aplicatiilor furnizate, site-uri de firmware, BIOS, drivere, knowledge base ale producatorilor de
echipamente — in orice situatie este obligatoriu ca aceste site-uri sa fie cele oficiale indicate de
producatori). De asemenea, la exceptii se incadreaza si conectivitatea specifica sistemului, asa cum
este prezentata in acest document.

Atat pe parcursul desfasurarii contractului, cat si in timpul perioadei de garantie si a asigurarii suportului
pentru platforma software, ONRC isi rezerva dreptul sa verifice oricand orice livrabil realizat de Ofertantul
declarat castigator, inclusiv cod sursa, proceduri de instalare, modificéri in sisteme, documentatie, etc. Pentru
orice neconcordanta, Ofertantul declarat céstigator este obligat sa remedieze problema semnalata si
eventual s& actualizeze documentele aferente.

Criteriile de acceptanta de la fiecare nivel de testare vor fi stabilite in acord cu Autoritatea Contractanta intr-
un plan de testare care va fi propus de Ofertantul declarat castigator si validat de Autoritatea Contractanta,
astfel incat sa se asigure conformitatea implementarii solutiei cu specificatiile functionale stabilite.

Receptii si teste de acceptanta:

Pentru receptii vor fi avute in vedere prevederile din capitolul Modalitate de plata;

Vor avea loc receptii cantitative si calitative ale componentelor sistemului informatic (echipamente
hardware, produse software, alte componente software, analiza, proiectare, dezvoltare, testare,
migrare, instruire);

Punerea in functiune a infrastructurii hardware, produselor software si a platformei de virtualizare
respectiv receptia calitativa se vor face prin teste de baza a functionérii acestora;

Receptia finala a sistemului informatic va avea loc prin testarea intregului sistem integrat pe baza
unui plan de testare agreat;

Acceptarea codului sursa pentru sistemul informatic (module/aplicatii) se va face cu demonstrarea
functionarii acestuia, respectiv se va efectua cel putin o modificare, se va compila, se va instala si
se va demonstra ca functioneaza corect pe mediu de test al Beneficiarului.

Pentru testele de acceptanta vor fi avute in vedere prevederile din capitolul Testarea si testele de
acceptanta.

3.12 Evaluarea performantei Contractantului

Performanta Contractantului va fi evaluatd de catre Autoritatea Contractantd pe durata implementarii
proiectului pe baza indicatorilor de performanta mentionati in Anexa 1 a prezentului caiet de sarcini.
Performanta finald a Contractantului va fi calculaté ca medie aritmetica a acestor indicatori prin rotunjire la 0
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zecimale, conform functiei ROUND din Microsoft Excel - ROUND(formula, 2). Aceste informatii vor fi utilizate
inclusiv pentru eliberarea documentului constatator la finalul prestarii serviciilor.

Contractantul va tine evidenta valorilor asociate indicatorilor de performanta si va include informatii referitoare
la nivelul de performantd inregistrat in toate rapoartele si documentele intocmite pe durata derularii
Contractului.

4 Descrierea cerintelor pentru expertii cheie

Prestatorul va asigura o echipa formata din expertii solicitati care vor fi responsabili de realizarea activitatilor
din cadrul contractului in conformitate cu cerintele beneficiarului.

ONRC va oferi suport tehnic pentru implementare prin intermediul propriului personal, din randul angajatilor
din domeniile IT, juridic, RC, RL, BPI, economic sau alte domenii de business si suport, dupa caz, care va
pune la dispozitia Prestatorului tehnic informatiile necesare despre infrastructura existenta si, de asemenea,
cu privire la sursele si specificul datelor existente in cadrul organizatiei sau alte informatii relevante pentru
buna derulare a proiectului.

Echipa de proiect din partea ONRC se va implica in intregul proces de implementare, pentru a asigura
suportul necesar si pentru a acumula experienta practica necesara pentru operarea si administrarea
ulterioara a sistemului informatic.

Din punct de vedere al resurselor umane necesare pentru operarea sistemului informatic, acestia vor fi
angajatii ONRC din domeniile IT, juridic, RC, RL, BPI, economic, managementul institutiei, alte domenii de
business si suport, dupa caz.

4.1 Responsabilitatile expertilor cheie

411 Manager de proiect — 1 persoana

Responsabilitati:
o Activitati specifice de management de proiect (legat de obiectul contractului)
e Punct principal de contact in relatia cu beneficiarul

e Managementul proiectului in ansamblul sau, managementul ariei de cuprindere, managementul
schimbarilor, planificarea generala a proiectului, managementul riscurilor, managementul problemelor,
managementul comunicarii

o Asigurarea resurselor proiectului

e Managementul, organizarea, alocarea si planificarea echipei de proiect
e Urmarirea respectarii tuturor termenelor conform planului de proiect

e Realizarea rapoartelor periodice/ad-hoc ale proiectului.

e Elaborarea planurilor de calitate

o Verificarea si asigurarea calitatii livrabilelor
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41.2 Manager de proiect adjunct — 1 persoana

Responsabilitati:

Activitati specifice de management de proiect (legat de obiectul contractului)
Punct secundar de contact in relatia cu beneficiarul

Rezolvarea problemelor in scopul evitarii situatiilor de criza

Urmarirea respectarii tuturor termenelor conform planului de proiect

Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business
Verificarea si asigurarea calitatii livrabilelor

41.3 Expert arhitect solutie — 1 persoana

Responsabilitati:

Definirea, impreuna cu Expertul coordonare dezvoltare aplicatii software, a solutiilor detaliate pentru
noile subsisteme

Definirea arhitecturii de integrare a componentelor sistemului
Activitati de implementare, asistenta si suport tehnic
Identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare

414 Expert coordonare analiza - 1 persoana

Responsabilitati:

Coordoneaza activitatile de analiza a cerintelor de business, elaborare a documentelor de specificatii
functionale si a scenariilor de testare

Activitati de implementare, asistenta si suport tehnic
Suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului

415 Expert analist de business - 3 persoane

Responsabilitati:

Analiza cerintelor de business

Realizarea documentelor de specificatii functionale si a scenariilor de testare
Activitati de implementare, asistenta si suport tehnic

Suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului

4.1.6 Expert coordonare dezvoltare software — 1 persoana

Responsabilitati:
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o Coordoneaza activitatile de dezvoltare de software
e Asigura suport tehnic in activitatile de implementare
e Rezolva disfunctionalitati software (bug-uri)

o Asigura suport tehnic in perioada de garantie

o Crearea/ actualizarea documentatiilor

41.7 Expert dezvoltare aplicatii software — 6 persoane
Responsabilitati:

o Activitati specifice de dezvoltare de aplicatii software, pe baza documentelor de analiza, specificatii
functionale, specificatii tehnice, arhitectura sistem

e Testare unitara (interna)

e Suport in activitatile de implementare

e Rezolvare disfunctionalitati software (bug-uri)
o Asigurare suport tehnic in perioada de garantie

o Crearea/ actualizarea documentatiilor

418 Expert coordonare testare — 1 persoana
Responsabilitati:
e Coordonarea activitatilor de testare
o Activitati specifice testarii de aplicatii software
¢ Implementarea planurilor, scenariilor si cazurilor de test,
o Activitati de testare componente si testare functionala,

o Intocmirea si livrarea rapoartelor de testare si implementare.

419 Expert testare — 2 persoane

Responsabilitati:
o Activitati specifice testarii de aplicatii software
¢ Implementarea planurilor, scenariilor si cazurilor de test,
o Activitati de testare componente si testare functionala,

o intocmirea si livrarea rapoartelor de testare si implementare.
4.1.10 Expert implementare software — 2 persoane
Responsabilitati:

o Activitati specifice de instalare si configurare a produselor software ofertate
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Crearea si actualizarea documentatiilor de administrare a produselor software
Activitati de implementare, asistenta si suport tehnic

41.11 Expert baza de date - 1 persoana

Responsabilitati:

Activitati specifice de instalare si administrare de baze de date in arhitecturi redundante;
Activitati specifice replicarii datelor din baza de date;

Asistenta si suport tehnic;

Testarea bazelor de date;

Dezvoltarea solutiei de migrare baze de date

Crearea/ actualizarea documentatiilor de administrare;

41.12 Expert replicari date/ETL — 1 persoana

Responsabilitati:

Activitati specifice de instalare si configurare componente de replicare date sau ETL;

Proiectarea si implementarea proceselor de replicare date sau ETL din baza de date a SIl ONRC in
baza de date a sistemului implementat, tinénd cont de cerintele caietului de sarcini;

Asistenta si suport tehnic;
Testarea componentelor de replicare date sau ETL;
Crearea si actualizarea documentatiilor de administrare a componentelor de replicare date sau ETL;

41.13 Expert infrastructural/virtualizare — 1 persoana

Responsabilitati:

Activitati specifice implementarii infrastructurii / sistemului de virtualizare aferente sistemului;
Asistenta si suport tehnic;

Adaptari/actualizari/imbunatatiri/extinderi/ configurari ale sistemului de virtualizare;

Testarea sistemului de virtualizare;

Crearea/ actualizarea documentatiilor de administrare;

4.1.14 Expert comunicatii - 1 persoana

Responsabilitati:

Activitati specifice proiectarii si implementarii din punct de vedere securitate a comunicatiilor sistemului
informatic implementat, atét din punct de vedere software, cét si hardware;

Activitati de proiectare, instalare si configurare retele de comunicatie redundante
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Asistenta si suport tehnic;
Crearea/ actualizarea/ verificarea documentatiilor.

41.15 Expert testare de securitate — 1 persoana

Responsabilitati:

Activitati specifice testarii de securitate a sistemelor informatice
Testeaza eficienta controalelor de securitate implementate in proiect
Identifica vulnerabilitatile existente la nivelul sistemului
Implementarea planurilor, scenariilor si cazurilor de test,

Activitati de testare componente si testare functionald,

Intocmirea si livrarea rapoartelor de testare si implementare

4.1.16 Expert securitatea informatiei — 1 persoana

Responsabilitati:

Realizarea solutiei de securitate in etapa de analiza;

Configurarea din punct de vedere al securitatii a sistemelor informatice;

Consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului;

Realizarea planului de securitate a sistemului informatic;

Realizarea planurilor de continuitate si recuperare in caz de dezastru;

Instructaj pentru administratorii sistemului informatic si pentru utilizatorii sistemului informatic;

Intocmirea si livrarea rapoartelor de testare si implementare

41.17 Expert instruire - 1 persoana

Responsabilitati:

Derularea activitatilor de instruire utilizatori;
Pregatirea materialelor de curs si a testelor in stransa legatura cu restul echipei;
Pregatirea raportului de curs.

4118 Expert amenajare centru de date — 1 persoana

Responsabilitati:

Activitati specifice de amenajare/ instalare/ operare a centrelor de date
Consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului

Adaptarea planului de proiect (si a proiectului) la elementele specifice aparute in timpul amenajarii/
instalarii/ operarii centrului de date
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Testarea echipamentelor de protectie specifice centrului de date

Realizarea documentelor specifice centrului de date, inclusiv pentru operatiile de operare, intretinere,
mentenanta

Instructaj pentru responsabilii centrului de date

4.2 Cerinte minime obligatorii ale expertilor cheie

Numarul minim de persoane necesar pentru fiecare categorie de experti este mentionat in dreptul acesteia.
Fiecare dintre persoanele propuse trebuie s& indeplineasca integral toate cerintele minime aferente
expertului (profilului de persoana) pentru care au fost nominalizate. Nu se accepta indeplinirea cerintelor
minime aferente unui expert prin cumul de catre mai multe persoane.

4.2.1
[ ]

Manager de proiect — 1 persoana
Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind managementul de proiect dovedite prin certificare in domeniu recunoscuta la nivel
national/ international

Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract

4.2.2 Manager de proiect adjunct - 1 persoana

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind managementul de proiect dovedite prin certificare in domeniu recunoscuta la nivel
national / international

Experienté specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract

4.2.3 Expert arhitect solutie — 1 persoana

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente n domeniul arhitecturilor de tip Enterprise orientate pe servicii, dovedite prin certificare in
domeniu recunoscut la nivel national/ international

Competente privind o metodologie de dezvoltare software, dovedite prin certificare in domeniu
recunoscuta la nivel national/international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract
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424 Expert coordonare analiza — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind analiza de business dovedite prin certificare in domeniu recunoscuta la nivel
national/international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

425 Expert analist de business — 3 persoane

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind analiza de business dovedite prin certificare in domeniu recunoscuta la nivel
national/international

Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitéti ca
cele pe care urmeaza sa le indeplineasca in viitorul contract

426 Expert coordonare dezvoltare software — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind crearea de arhitecturi pentru solutii software de tip Enterprise dovedite prin
certificare Tn domeniu recunoscuta la nivel national sau international

Competente privind dezvoltarea de software dovedite prin certificare in domeniu recunoscuta la nivel
national sau international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza sa le indeplineascé in
viitorul contract

4.2.7 Expert dezvoltare aplicatii software — 6 persoane

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind dezvoltarea de software dovedite prin certificare in domeniu obtinute la nivel
national sau international (pentru absolventi de studii superioare la facultati cu profil
informatic/calculatoare, este suficienta diploma de absolvire)

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza sa le indeplineascé in
viitorul contract

428 Expert coordonare testare — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent
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Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu recunoscuta
la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

429 Expert testare — 2 persoane

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu recunoscuta
la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4210 Expert implementare software — 2 persoane

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente in domeniul IT pentru cel putin 2 din urmatoarele domenii: sisteme de operare / aplicatii
software / portal / servere de aplicatie, dovedite prin certificari recunoscute la nivel national /
international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza sa le indeplineascé in
viitorul contract

4.2.11 Expert baza de date — 1 persoana

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind administrarea bazelor de date in configuratie cluster dovedite prin certificare in
domeniu recunoscut la nivel national/ international

Competente privind optimizarea performantei bazelor de date dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4212 Expert replicari date/ETL — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent
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Competente privind implementarea sistemelor de replicare a datelor sau a instrumentelor ETL dovedite
prin certificare recunoscuta la nivel national/international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4213 Expert infrastructural/virtualizare — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente in domeniul sistemelor de operare de tip Enterprise, dovedite prin certificare recunoscuta
la nivel national/ international

Competente privind sistemul de virtualizare ofertat in cadrul acestei proceduri, dovedite prin certificare
recunoscuta la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4.2.14 Expert comunicatii - 1 persoana

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent

Competente privind implementarea, administrarea si depanarea tehnologiilor avansate de rutare si
switching, dovedite prin certificare recunoscuta la nivel national/ international

Competente privind administrarea si gestiunea securitatea retelelor dovedite prin certificare
recunoscutd la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4.2.15 Expert testare de securitate — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind testarea de securitate a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4.2.16 Expert securitatea informatiei — 1 persoana

Absolvent studii superioare finalizate cu diploma de licentd sau echivalent
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Competente privind securitatea datelor si a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4217 Expert instruire - 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind instruirea, dovedite prin diploma/certificare de formator recunoscuta la nivel
national/ international sau echivalent

Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere sistem
informatic Tn care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in
viitorul contract

4.2.18 Expert amenajare centru de date — 1 persoana

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Competente privind amenajarea/ instalarea si operarea centrelor de date (Data Room), dovedite prin
prezentarea oricaror acreditari/certificari recunoscute la nivel national/international in specialitatea
ATS (Accredited Tier Specialist) sau echivalent

Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract

Prin sintagma “acelasi tip de activitati” se intelege si faptul ca expertul a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract.

Se acceptd nominalizarea unui anumit expert pentru o singura pozitie in cadrul contractului.

Prestatorul va asigura un numar suficient de experti non-cheie pentru realizarea proiectului, suplimentand
resursele alocate activitdtilor pe perioada derularii contractului, farad insd a solicita modificarea valorii
acestuia. Expertii non cheie vor trebuie sa lucreze sub indrumarea expertilor cheie.

Ofertantii trebuie sa& prezinte in oferta tehnica, pentru fiecare expert solicitat urmatoarele
informatii/documente:

numele persoanei propuse pentru fiecare pozitie (de exemplu pentru dezvoltator software sunt cerute
minim 6 pozitii si pentru fiecare dintre acestea trebuie nominalizata cate o persoana);

declaratia de disponibilitate semnata de persoana propusa (in cazul in care aceasta nu este angajat
al Prestatorului);

Curriculum Vitae (CV), aferent fiecarei persoane propuse in cadrul echipei, semnat de catre fiecare
titular in parte si datat;
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o Copiile documentelor justificative relevante care demonstreaza indeplinirea cerintelor referitoare la
studiile, expertiza si experienta specifica relevantd solicitata si prezentata in CV, cum ar fi:

o Diplome de studii, certificari, alte diplome relevante;

o Recomandari emise de beneficiarul final al proiectului, semnate sau contrasemnate de catre
Autoritatea Contractanta/beneficiarul privat in calitate de beneficiar final, sau alte documente
edificatoare, din care sa reiasa activitatile desfasurate si care sa evidentieze experienta
profesionala specifica similara.
Copiile documentelor trebuie sa fie confirmate pentru conformitate cu originalul documentelor respective.
Certificatele/ diplomele/ documentele justificative emise in alta limba decat limba romana vor fi prezentate in
limba de origine, insotite de traducerea autorizata in limba romana.

In cazul in care ofertantul, in cadrul ofertei depuse, nu mentioneaza cel putin urmatoarele elemente pentru
a demonstra experienta minima in proiecte a personalului propus, oferta acestuia va fi respinsa:

e Denumirea, beneficiarul si perioada de realizare a proiectelor in care a acumulat experienta solicitata

o Activitatile prestate de catre persoana propusa precum si rolul detinut in proiect

Autoritatea Contractanta are dreptul de a verifica exactitatea informatiilor si a dovezilor furnizate de ofertanti
si de a solicita si alte documente/ informatii care sa clarifice experienta similara respectiva.

in urma verificarii exactitatii informatiilor si a dovezilor furnizate de catre ofertanti, Autoritatea Contractant
poate solicita si alte documente/informatii care s& clarifice experienta profesionala solicitatd. De asemenea,
Autoritatea Contractanta isi rezerva dreptul de a contacta beneficiarii finali ai proiectelor prezentate la
experienta profesionald, in vederea confirmarii celor prezentate de cétre ofertanti.

Persoanele propuse vor fi de preferat vorbitori de limba roman la un nivel avansat. in cazul persoanelor
care nu sunt vorbitori de limba roména, prestatorul va pune la dispozitie interpreti/ traducatori autorizati in
domeniul IT in vederea comunicarii cu personalul autoritatii contractante si in vederea traducerii livrabilelor
ce trebuie predate autoritatii contractante in limba roméana. Ofertantul declarat castigator este responsabil de
acoperirea tuturor cheltuielilor referitoare la interpreti/ traducatori/ traduceri.

Pentru persoanele propuse care au calitatea de salariati ai ofertantului, se va prezenta in mod obligatoriu
orice document prin care s& se demonstreze relatia contractuala dintre persoanele nominalizate si ofertant
(extras Revisall contract de muncé, etc.). In cazul in care se propune personal care nu este salariat al
Prestatorului, fiecare astfel de personal va completa si va semna o declaratie de disponibilitate semnata de
titular, cu referire stricta la obiectul contractului ce face obiectul prezentei proceduri.

Pe parcursul derularii contactului de achizitie publica, modalitatea de inlocuire a personalului de specialitate
nominalizat pentru indeplinirea contractului se realizeaza conform prevederilor art. 162 din Anexa 1 (Normele
metodologice) la HG nr. 395/2016.

Astfel, inlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza numai
cu acceptul autoritatii contractante, si nu reprezinta o modificare substantiala, asa cum este aceasta definita
in art. 221 din Lege, decét in urmatoarele situatii:
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a) noul personal de specialitate nominalizat pentru indeplinirea contractului nu indeplineste cel putin
criteriile de calificare/selectie prevazute in cadrul documentatiei de atribuire;

b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel putin acelasi
punctaj ca personalul propus la momentul aplicarii factorilor de evaluare.

in situatiile prevazute anterior, contractantul are obligatia de a transmite pentru noul personal documentele
solicitate prin documentatia de atribuire fie in vederea demonstrarii indeplinirii criteriilor de calificare/selectie
stabilite, fie in vederea calcularii punctajului aferent factorilor de evaluare.

Ofertantul se obliga s& respecte legislatia in vigoare care reglementeaza conditiile la locul de munca conform
modelului din sectiunea Formulare: Model declaratie referitoare la conditiile de munca si de protectia
muncii.

5 Modul de intocmire a ofertei

Propunerea tehnica va fi elaborata astfel incat sa rezulte ca sunt indeplinite in totalitate cerintele aferente
Caietului de sarcini. Propunerea tehnica trebuie sa reflecte asumarea de catre ofertant a tuturor cerintelor si
obligatiilor prevazute in Caietul de sarcini.

Propunerea tehnica:
1. Ofertantul va prezenta o singura ofertd cu respectarea cerintelor Caietului de Sarcini.

2. Propunerea tehnica va fi intocmita in conformitate cu solicitarile din caietul de sarcini, acestea fiind
considerate minime si obligatorii.

3. Ofertantul are obligatia de a face dovada conformitatii sistemului informatic ofertat cu toate specificatiile
tehnice cuprinse in caietul de sarcini.

4. Prezentarea modului de indeplinire a cerintelor functionale si tehnice solicitate in caietul de sarcini.
Ofertantul va prezenta sub forma tabelara, explicatiile, valorile si documentele doveditoare pentru toate
caracteristicile solicitate in caietul de sarcini (matrice de complianta).

5. Ofertantul va detalia modul in care echipamentele, componentele si produsele software oferite raspund
|la fiecare dintre cerintele enumerate in parte, specificand in clar identificatorul unic producator asociat
fiecarui echipament, numarul de echipamente ofertate pentru fiecare tip de echipament, configuratia,
functionalitatile si optiunile acestora. Separat, vor fi prezentate de asemenea si functionalitatile
suplimentare, daca este cazul. Nu se accepta echipamente scoase din fabricatie sau la finalul ciclului de
vanzare. Se accepta livrarea doar de echipamente noi.

6. Ofertantul va detalia lista licentelor propuse in propunerea tehnicd, specificand in clar numele licentei de
la producétor, editia, producétorul, cantitatea si unitatile de licentiere specifice producétorului, precum si
corelarea acestora cu cerintele caietului de sarcini.

7. Ofertantul va include detalierea modalitatii de indeplinire a tuturor specificatiilor tehnice aferente
produselor software de baza/aplicatii/echipamentelor hardware, consumabilelor de proces si, dupa caz,
ale instalatiilor/utilajelor tehnice prevazute in ofertd, sub forma de fise tehnice din care sa rezulte
indeplinirea cerintelor functionale precizate in caietul de sarcini, respectiv documente oficiale care provin
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1.

12.

13.

14.

15.

de la producatori/organisme de certificare si inspectie/laboratoare de incercare, etc., din care sa rezulte
modul de indeplinire a cerintelor, precum si conditiile de vanzare, garantie si punere in functiune.

Descrierea metodologiei de implementare ce va fi aplicata pe durata proiectului.
Descrierea procedurii de gestiune a schimbarii.

. Daca Ofertantul este reprezentat de o asociere, atunci se vor prezenta rolurile fiecarui membru al

asocierii. Membrii asocierii isi vor asuma in mod solidar raspunderea pentru realizarea tuturor activitatilor
contractului. In cazul subcontractarii, se va prezenta modul de abordare si gestionare a relatiei cu
subcontractorii, in raport cu activitatile subcontractate.

in cadrul propunerii tehnice, se va prezenta obligatoriu un grafic de executie, in format Gantt in care
trebuie s& includa cel putin toate activitatile necesare pentru implementarea cu succes a proiectului,
inclusiv dependentele dintre acestea, respectiv rezultatele acestora. Pentru fiecare activitate a
proiectului, se vor mentiona resursele umane alocate, precum si nivelul de implicare al fiecarei resurse
in activitatile proiectului (pentru fiecare activitate in parte), precizand fazele/subfazele de baza de
realizare a activitatilor, evidentiindu-se reperele de referintd, succesiunea activitatilor si numarul de
zile/om de implicare in proiect pentru experti.

Ofertantul va depune prin intermediul SEAP o inregistrare audio-video a sesiunii demonstrative pana la
data si ora limita de depunere a ofertelor in anuntul de participare. in cazul in care, din motive tehnice
ale sistemului SEAP, demonstrate in mod corespunzator, nu este posibila depunerea prin intermediul
SEAP, inregistrarea va fi depusa la sediul Autoritatii Contractante, la secretariat etaj 8, pana la data si
ora limita de depunere a ofertelor in anuntul de participare, intr-un plic inchis (sigilat) iar pe plic se vor
mentiona: denumirea Autoritatii Contractante, procedura de atribuire si denumirea ofertantului.

Oferta financiara va fi prezentata detaliat si va contine preturile unitare pentru fiecare echipament, produs
software sau serviciu inclus in propunerea tehnica.

Alte informatii considerate semnificative de ofertant sau orice alte constrangeri, pentru evaluarea
corespunzatoare a propunerii tehnice.

Ofertele ne-sustenabile/care nu pot fi fundamentate, de natura sa nu asigure satisfacerea cerintelor din
caietul de sarcini, vor fi respinse ca neconforme.

Nota - conditii generale si particulare:

1.

Prin depunerea unei oferte, ofertantul accepta in prealabil conditile generale si particulare care
guverneaza acest contract, dupa cum sunt acestea prezentate in Documentatia de atribuire, ca singura
baza a acestei proceduri de atribuire, indiferent care sunt conditiile proprii de vanzare ale ofertantului.
Ofertantii au obligatia de a analiza cu atentie documentatia de atribuire si s& pregateasca oferta conform
tuturor instructiunilor, formularelor, prevederilor contractuale si Caietului de sarcini continute in aceasté
documentatie.

Niciun cost suportat de operatorul economic pentru pregatirea si depunerea ofertei nu va fi rambursat.
Toate aceste costuri vor fi suportate de catre operatorul economic ofertant, indiferent de rezultatul
procedurii.
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4. Prezumtia de legalitate si autenticitate a documentelor prezentate: ofertantul isi asuma raspunderea
exclusiva pentru legalitatea si autenticitatea tuturor documentelor prezentate in original si/sau copie in
vederea participarii la procedura.

5. Analizarea de catre comisia de evaluare a documentelor prezentate de ofertanti nu angajeaza din partea
acesteia nicio raspundere sau obligatie fata de acceptarea acestora ca fiind autentice sau legale si nu
inlatura raspunderea exclusiva a ofertantului sub acest aspect.

6. Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
Autoritatii Contractante.

7. Orice referire la producatori / marci/ tipuri / standarde / procedee / productie specifica /origine / certificari
prezentate in caietul de sarcini sunt mentionate doar pentru identificarea cu usurintd a tipului de
produs/serviciu/certificare si vor fi considerate ca purtdnd mentiunea “sau echivalent".

8. Potentialii ofertanti pot vizita amplasamentele Beneficiarului pentru a obtine datele necesare pentru
elaborarea ofertei insotiti de o persoand desemnata din partea Autoritatii Contractante. Planificarea
vizitei se va face la numarul de fax: +4021.316.0808 sau adresa de e-mail: valentin.viadu@onrc.ro.
Potentialii ofertanti care intentioneaza sa viziteze amplasamentele trebuie sa transmita, cu cel putin 2
zile lucratoare inainte de data stabilita pentru vizita amplasamentului/amplasamentelor, o scrisoare prin
care isi anunta intentia de a participa la vizita. Participantii la vizita amplasamentelor sunt responsabili
cu asigurarea mijloacelor de transport in vederea efectuarii vizitei.

6 Criterii de atribuire
Criteriul de atribuire este “cel mai bun raport calitate-pret”.
ALGORITM DE CALCUL

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul tehnic si
financiar, pe baza ponderilor prezentate in fisa de date a achizitiei, pentru fiecare dintre criteriile respective.

Oferta care obtine cel mai mare numar de puncte va fi declarata castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii i a punctajul aferent obtinut de fiecare oferta
evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj ,Pretul ofertei” Ofertant A + Punctaj “Propunerea tehnica -
Capabilitati solutie tehnica” Ofertant A + Punctaj ,,Propunerea tehnica - Experienta profesionala a
personalului” Ofertant A + Punctaj ,,Propunerea tehnica - Demonstrarea unei metodologii adecvate
de implementare a contractului” Ofertant A + Punctaj ,Propunerea tehnica — Planul de proiect”
Ofertant A

Criteriile de evaluare propuse sunt:
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Nr. Factori de evaluare Pondere %
crt.

1. Pretul ofertei 40

2. Propunere tehnica — Capabilitati solutie tehnica 45

3. Propunerea tehnica - Experienta profesionala a personalului 10

4. Propunerea tehnica - Demonstrarea unei metodologii adecvate de 2
implementare a contractului

5. Propunerea tehnica — Planul de proiect 3

Total 100

Nota: in vederea compardrii unitare a ofertelor, toate preturile vor fi exprimate in cifre cu doua zecimale si
toate calculele se vor face cu rotunjire la 2 zecimale, conform functiei ROUND din Microsoft Excel —
ROUND(formula, 2) — pentru fiecare din calculele aferente evaluarii ofertelor. Functia ROUND se va aplica
pentru intreaga formula de calcul, pentru fiecare etapa a calculului.

Pentru factorii F4 si F5, evaluarea se va face in functie de calificativul foarte bine/bine/acceptabil/minim.
Comisia de evaluare va acorda calificativul luand in considerare liniile directoare prezentate in tabelele
aferente. Punctajul tehnic total al ofertei se calculeaza prin insumarea punctajelor tehnice obtinute in urma
aplicarii fiecarui subfactor de evaluare. Punctajul aferent unui subfactor de evaluare va fi obtinut prin
acordarea notei corespunzétoare calificativului obtinut de oferta respectiva la evaluarea acelui subfactor.

Clasamentul ofertelor se stabileste prin ordonarea descrescatoare a punctajelor respective, oferta
castigatoare fiind cea de pe primul loc, respectiv cea cu cel mai mare punctaj maxim total rezultat in urma
aplicarii criteriului de atribuire cel mai bun raport calitate-pret.

Departajarea ofertelor cu punctaj egal, situate pe primul loc: in cazul in care vor exista punctaje egale,
Autoritatea Contractanta va departaja oferta castigatoare dupa punctajul obtinut la criteriul factorului cu
ponderea cea mai mare in punctajul total al procedurii. Daca si dupa aceasta departajare exista egalitate se
vor departaja dupa punctajul obtinut la criteriul factorului cu a doua pondere in punctajul total al procedurii.
In cazul in care persista egalitatea, Autoritatea Contractanta va solicita operatorilor economici in cauza noi
propuneri financiare.

6.1 Descrierea modalitatii de punctare a factorului de evaluare “Pretul ofertei” (F1)

Factor de | Modalitate de punctare Punctaj
evaluare maxim
1. Pretul ofertei | Punctajul financiar se acorda astfel: 40 puncte
a. Pentru cel mai mic dintre preturile ofertate se acorda 40 de
puncte;
b. Pentru alt pret decét cel prevazut la litera a) se acorda punctaj
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astfel:

Punctaj Financiar Ofertant A = Pret minim ofertat + Pret
Ofertant A x 40

Se vor compara preturile fara TVA prezentate in propunerea
financiara.

6.2 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -

Capabilitati solutie tehnica” (F2)

Numar maxim de puncte: 45 puncte.

Acordarea punctajului ,Capabilitati solutie tehnicd” se va face in felul urméator:

baza numelui de utilizator, a parolei, a grupurilor cu nume, si expresiilor wildcard pentru
IP DNS si gazda, URL-uri.

Nr. Element evaluat Punctaj
F2.1 - Capabilitati solutie tehnica - tip 1 4.8
din
care:

1| Solutia de virtualizare servere ofertatd sa asigure functionarea fara intrerupere a masinilor | 0.6
virtuale critice chiar si in cazul defectarii serverului fizic pe care acestea rulau, prin rularea
in paralel a acestor masini virtuale pe doua servere fizice diferite si comutarea instantanee
pe celalalt server fizic in cazul defectarii unuia dintre ele.

2 | Solutia de virtualizare servere ofertatd sa asigure mecanisme automate de economisirea | 0.6
energiei electrice prin concentrarea masiva a masinilor virtuale pe cateva host-uri si
oprirea host-urilor nefolosite in momentul in care incarcarea masinilor virtuale scade. In
mod similar, atunci cand incarcarea masinilor virtuale creste, host-urile nefunctionale vor
fi pornite in vederea asigurarii resurselor de procesare corespunzatoare prin balansarea
automata a incarcarii pe fiecare host din cluster.

3 | Solutia de virtualizare servere ofertata sa asigure mecanisme native de securizare la 0.6
nivelul aplicatiilor instalate in masinile virtuale, permitand identificare serviciilor ce ruleaza,
respectiv a traficului generat atét intre masinile virtuale cat si intre masinile virtuale si
restul de infrastructura. De asemenea sa permita raportarea centralizata a riscurilor de
securitate identificate la nivelul intregii infrastructuri virtuale.

4 | Componenta server web ofertata sa ofere suport pentru arhitecturi de inalta disponibilitate 0.6
prin mecanisme de tip cluster.

5 | Componenta server web ofertata s& permita controlarea accesul la resurse de retea pe 0.6
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Baza de date ofertata sa permitd modificarea automata si dinamica a parametrilor de
memorie astfel incat baza de date sa se adapteze permanent la tipul de incarcare OLTP
sau de tip DW, oferind astfel cele mai bune performante;

0.6

Baza de date ofertata s& ofere un mecanism automat de creare de noi partitii, bazate pe
un interval predefinit de catre administrator, pe masura ce datele sunt introduse in tabele;

0.6

Baza de date ofertata sa asigure balansarea incarcarii intre noduri la nivelul cererilor si
executiilor astfel incat tranzactiile incepute pe un nod vor putea fi reluate transparent si
automat pe unul din nodurile rdmase functional, dupa ce nodul initial devin indisponibil,
astfel incat utilizatorii finali nu vor simti nici o modificare in buna functionarea a aplicatiei;

0.6

F2.2 - Capabilitati solutie tehnica - tip 2

6.0
din

care:

Baza de date ofertata sa asigure acces concurent, simultan de pe toate nodurile cluster-
ului pentru orice obiect al bazei de date;

0.6

10

Componenta de replicare date ofertata sa captureze si sa replice modificarile la sursa in
momentul in care acestea au loc, fara sa astepte finalizarea tranzactiei. Acest procedeu
este utilizat si de baza de date Oracle (procesul dbwriter) pentru a reduce semnificativ
necesarul de banda utilizat, memoria consumata de procesul de replicare (deoarece nu
se pastreaza tranzactia la sursa pana la finalizarea acestea) si din acelasi motiv, pentru
a reduce semnificativ intarzierea aplicarii datelor la destinatie.

0.6

11

Componenta de replicare date ofertata sa includa functionalitati de comparare si reparare
ale datelor, astfel incat sa fie facila introducerea de noi tabele in replicare si repararea
sincronizarii tabelelor existente in replicare.

0.6

12

Componenta de integrare si schimb de mesaje ofertata sa se integreze cu componenta
procese de business astfel incat sa se asigure acoperirea completa a ciclului de Business
Process Management (BPM) - modelare, simulare, instalare, executie, operare,
monitorizare;

0.6

13

Componenta de integrare si schimb de mesaje ofertatd sa includa o solutie de tip
magistrala de mesaje (Service Bus) cu suport pentru sisteme moderne si deschise de
integrare conform principiilor si conceptelor arhitecturilor Service Oriented Architecture
(SOA) si Event Driven Architecture (EDA);

0.6

14

Specificarea fluxurilor de mesaje din cadrul componentei de integrare si schimb de mesaje
ofertatd sa se poata face atét utilizand un mediu de dezvoltare integrat cat si un simplu
browser web;

0.6
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15 | Componenta procese de business ofertata sa permita implementarea unui mecanism de 0.6
export al informatiilor — variabile proces, activitati, exceptii — din flux direct in baze de date
relationale sau cozi de mesaje;

16 | Componenta procese de business ofertata sa includa un modul dedicat de stocare si 0.6
evaluare a regulilor de business, externe proceselor modelate, pe care personalul non-
tehnic le va putea accesa si modifica on-line prin intermediul unei console web;

17 | Componenta raportare si analizé ofertatd s& dispund de mecanisme de optimizare a 0.6
accesului la informatie (cu impact minim asupra bazei de date) asigurdnd urmatoarele:
mecanisme de multi-user shared caching, generarea optimizata a interogarilor;

18 | Componenta raportare si analizd ofertatd s& permita programarea executarii rapoartelor 0.6
sau a job-urilor de distribuire la nivel de ora, zi, saptamana, luna, sau setarea unei anumite
date cu ajutorul unui calendar customizabil;

F2.3 - Capabilitati solutie tehnica - tip 3 4.2

din
care:

19 | Componenta ETL ofertatd sa permita sincronizarea informatiei deduplicate si reconciliate | 0.6
in toate sistemele si aplicatiile unde aceasta este necesara. Aceasta sa se bazeze pe
componente reutilizabile predefinite pentru accesul datelor care sa cuprindad logica
necesara extractiei si integrarii de date, cu toti pasii ce trebuie parcursi, inclusiv pentru
detectarea modificarilor la sursa pentru incarcari incrementale;

20 | Pentru componenta ETL ofertata, fluxurile definite sa poata fi rulate in medii diferite 0.6
(productie, dezvoltare) doar prin selectarea contextului de lucru;

21 | Solutia de monitorizare si management infrastructura ofertatd sa includd mecanisme 0.6
integrate de anonimizare si mascare a datelor confidentiale din afisarea rezultatelor de
cautare asupra seturilor de date de audit.

22 | Solutia de monitorizare si management infrastructura ofertata sa includa mecanisme 0.6
automatizate de amprentare criptografica a datelor de audit indexate, respectiv va permite
semnarea evenimentelor individuale/ a seturilor de evenimente corelate, astfel incat se
va garanta integritatea respectivelor seturi de date.

23 | Solutia SIEM/SOC ofertatd sa asigure mecanisme integrate prin care cautarea datelor 0.6
relevante pentru analiza informatiilor de audit se va face pe baza unei scheme de cdutare
(parametrii de cautare agregati) ce va fi construita in timp real la momentul executérii
cautarii si va putea fi rulata inclusiv asupra datelor ce sunt colectate in timp real.

24 | Solutia SIEM/SOC ofertata: 0.6

din
care:
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- va oferi functionalitati avansate de configurare a conectorilor, astfel incét sa se poaté
acomoda fisiere aparent neparsabile - fisiere cu evenimente multiline si numar dinamic
de linii, fisiere xml, fisiere free text;

0,15

- va dispune de functionalitati de cautare avansata pe baza de operatori logici combinati
(AND, OR, NOT) si cu posibilitatea definirii de expresii complexe cu operatori
paranteza;

0,15

- va permite ca o cautare simpla in intreg volumul de date sa se poata efectua in mai
putin de 15 secunde;

0,15

- va suporta definirea de cazuri if-then-else sau alte decizii personalizate pentru
necesitati investigationale.

0,15

25

Solutia de protectie servere ofertata sa asigure functionarea in mod agentless, asigurand
protectie avansata pentru toate sistemele instalate in platforma de virtualizare, respectiv
automatizarea fluxurilor de securitate prin izolarea sistemelor in zonele de carantina ale
retelelor virtuale segmentate.

0.6

F2.4 - Capabilitati solutie tehnica - tip 4

6.6
din

care:

26

Solutia de protectie servere ofertata sa includa motor de tip IDS/IPS ce va permite
actualizarea software (Virtual Patching) pentru sisteme de operare, aplicatii i servere de
aplicatii. Semnaturile detectate prin procesul de scanare se vor putea aplica in mod
automat pe sistem, la fiecare activitate de scanare, astfel incat sa nu necesite interventie
din partea administratorului. Aplicarea automata a patchurilor virtuale nu va impacta
disponibilitatea si/sau functionalitatea serviciilor.

0.6

27

Solutia de protectie endpoints ofertatd sa includa o functionalitate de tip sandbox nativa,
fara a necesita platforma hardware dedicata acestei functionalitati.

0.6

28

Solutia de protectie endpoints ofertata sa includa motor de tip IDS/IPS ce va permite
actualizarea software (Virtual Patching) pentru sisteme de operare si aplicatii. Semnaturile
detectate prin procesul de scanare se vor putea aplica in mod automat pe sistem, la
fiecare activitate de scanare, astfel incat s& nu necesite interventie din partea
administratorului. Aplicarea automata a patchurilor virtuale nu va impacta disponibilitatea
si/sau functionalitatea statiilor de lucru.

0.6

29

Componenta de tip terminale self-service va utiliza o tehnologie de imprimare laser, alb-
negru.

0.6

30

Scanarea unei carti de identitate la ghiseu se va realiza sub 4 secunde (preluare date si
imagine).

0.6
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31

Echipamentele de scanare de tip 1 sa includad o componenta software de monitorizare
client-server pentru managementul acestora si update-ul driverelor de la distanta
respectiv generarea de alerte.

0.6

32

Echipamentele de scanare de tip 1 sa includa un senzor care detecteaza anomalii in
functionarea scannerului cu posibilitatea opririi acestuia sau reglarii sensibilitatii
senzorului.

0.6

33

Echipamentele de scanare de tip 2 sa includad o componenta software de monitorizare
client-server pentru managementul acestora si update-ul driverelor de la distanta
respectiv generarea de alerte.

0.6

34

Echipamentele de scanare de tip 2 sa includa un senzor care detecteaza anomalii in
functionarea scannerului cu posibilitatea opririi acestuia sau reglarii sensibilitatii
senzorului.

0.6

35

in cadrul aplicatiei de captura distribuita, separatorii de documente (patch-codes) s fie
eliminati automat din imaginile scanate, dupa ce acestia au fost utilizati.

0.6

36

in cadrul aplicatiei de captura distribuita, atributele asociate unui document s poats fi
exportate in forma structurata tip XML.

0.6

F2.5 - Capabilitati solutie tehnica - tip 5

4.8
din

care:

37

Serverul de procesare lamelar ofertat va asigura pentru adaptoarele de retea suportul
procesarii hardware a metodelor de Vvirtualizare implementate prin intermediul
protocoalelor de tip VXLAN si NVGRE (“Network Virtualization using Generic Routing
Encapsulation”), scop in care acestea vor dispune de facilitati de virtualizare la nivel de
adaptor printr-un minim de 128 interfete virtuale LAN (“Local Area Network”)/SAN
(“Storage Area Network”), ce pot fi create dinamic si la cerere, si care vor fi vazute de
serverul fizic ca dispozitive PCIl-Express locale, alocabile masinilor virtuale.

0.6

38

Serverul de procesare lamelar ofertat va oferi o facilitate de ,auto descoperire”, prin care
va fi recunoscut si configurat automat de cétre aplicatia unica de administrare a
componentelor intregului sistem, respectiv la instalare si pentru integrarea in sistem,
serverul de procesare nu va necesita o configurare prealabila.

0.6

39

Sasiul modular servere ofertat va asigura functionarea fara management local la nivelul
fiecarui sasiu modular, respectiv va oferi posibilitatea administrarii centralizate la nivelul
intregului sistem compus din totalitatea sasiurilor modulare de servere si a serverelor
lamelare de procesare.

0.6

40

Echipamentul de interconectare privatd ofertat va asigura functionarea atat cu
management local la nivelul fiecarui complet de echipamente de interconectare privata,

0.6
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cat si cu posibilitatea administrarii centralizate la nivelul intregului sistem compus din
totalitatea echipamentelor de interconectare privata.

41

Completul de stocare tip 1 ofertat va permite dispozitive de stocare cu latentd scazuta,
maxim 20 us si anduranta de minim 30 DWPD.

0.6

42

Completul de stocare tip 1 ofertat va asigura o performanta specifica de minim 200.000
IOPS cu timp de raspuns de maxim 0,50 milisecunde pentru un pachet de 8K si un raport
citire scriere de 70/30. Nivelul de performanta se va justifica prin utilizarea de instrumente
ale producatorului echipamentului care sa dovedeasca ca sistemul nu depaseste 60 %
nivel de incarcare la nivelul de performanta solicitat.

0.6

43

Completul de stocare tip 1 ofertat va asigura conectivitate catre discuri de tip FC-NVMe,
astfel incat intreaga solutie de stocare sa asigure performanta specificd mediilor NVMe
pe intregul lant de tranzit si stocare a datelor.

0.6

44

Completul de stocare tip 2 ofertat va permite dispozitive de stocare cu latentd scazuta,
maxim 20 s si anduranta de minim 30 DWPD.

0.6

F2.6 - Capabilitati solutie tehnica - tip 6

5.4
din

care:

45

Completul de stocare tip 2 ofertat va asigura o performanta specifica de minim 90.000
IOPS cu timp de raspuns de maxim 0,50 milisecunde pentru un pachet de 8K si un raport
citire scriere de 70/30. Nivelul de performanta se va justifica prin utilizarea de instrumente
ale producatorului echipamentului care sa dovedeasca ca sistemul nu depaseste 60 %
nivel de incarcare la nivelul de performant solicitat.

0.6

46

Completul de stocare tip 3 ofertat va fi implementat intr-o arhitectura de tip object storage
cluster distribuit multi-node si care permite implementare de tip multi-site (distributia
datelor pana la minim 3 site-uri) cu o disponibilitate de minim 99,9999%.

0.6

47

v v A

Completul de stocare tip 3 ofertat va permite operarea féra intrerupere in situatia upgrade-
ului software, hardware, defectelor hardware, deteriorarii unui disk, node sau unui site (in
situatia implementarii multi-site), migrarea datelor sau extinderea solutiei.

0.6

48

Completul de stocare tip 3 ofertat va asigura criptarea si codarea datelor. Acesta va
dispune de un sistem de verificare a integritatii datelor in mod continuu si automat si de
corectare a erorilor.

0.6

49

Solutia de backup ofertatad sa fie scalabila prin extinderea capacitétii de stocare cu pana
la un total de minim 48 HDD-uri NL_SAS.

0.6

50

Solutia de backup ofertata sa ofere suport pentru protectie de tip WORM (Write-Once-
Read-Many).

0.6
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51

Solutia de backup ofertatd sa asigure procesul de backup direct in completul de stocare
tip 3 fiind o solutie validata de producatorul completului de stocare tip 3.

0.6

92

Solutia de router internet ofertata sa asigure mecanisme integrate de protectie hardware
si software pentru verificarea integritatii si impiedicarea pornirii sistemului de operare in
cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa semnarea
criptografica a imaginilor software de producator, respectiv chip de tip TPM (Trusted
Platform Module) instalat in fabrica, prin care platforma hardware este identificata si
autentificata.

0.6

93

Solutia de router WAN tip 1 ofertatd s& asigure mecanisme integrate de protectie
hardware si software pentru verificarea integritatii si impiedicarea pornirii sistemului de
operare in cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa
semnarea criptografica a imaginilor software de producator, respectiv chip de tip TPM
(Trusted Platform Module) instalat in fabrica, prin care platforma hardware este
identificata si autentificata.

0.6

F2.7 - Capabilitati solutie tehnica - tip 7

4.2
din

care:

54

Solutia de router WAN tip 2 ofertatd s& asigure mecanisme integrate de protectie
hardware si software pentru verificarea integritatii si impiedicarea pornirii sistemului de
operare in cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa
semnarea criptografica a imaginilor software de producator, respectiv chip de tip TPM
(Trusted Platform Module) instalat in fabrica, prin care platforma hardware este
identificata si autentificata.

0.6

95

Echipamentul de comunicatie optica ofertat va asigura mecanisme integrate de protectie
hardware si software pentru verificarea integritatii si impiedicarea pornirii sistemului de
operare in cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa
semnarea criptografica a imaginilor software de producator, respectiv chip de tip TPM
(Trusted Platform Module) instalat in fabrica, prin care platforma hardware este
identificata si autentificata.

0.6

56

Echipamentul de comunicatie optica ofertat va asigura posibilitatea de integrare nativa
intr-o arhitectura de tip ,spine-leaf” impreuna cu switch-urile LAN tip 1, oferind aceasta
functionalitate global la nivelul celor douad centre de date, astfel incat politicile de
comunicatie si securitate sa poata fi implementate si administrate global.

0.6

o7

Switch-ul LAN tip 1 ofertat va asigura mecanisme integrate de protectie hardware si
software pentru verificarea integritatii si impiedicarea pornirii sistemului de operare in
cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa semnarea
criptografica a imaginilor software de producator, respectiv chip de tip TPM (Trusted

0.6
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Platform Module) instalat in fabrica, prin care platforma hardware este identificata si
autentificata.

58

Switch-ul LAN tip 2 ofertat va asigura mecanisme integrate de protectie hardware si
software pentru verificarea integritatii si impiedicarea pornirii sistemului de operare in
cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa semnarea
criptografica a imaginilor software de producator, respectiv chip de tip TPM (Trusted
Platform Module) instalat in fabrica, prin care platforma hardware este identificata si
autentificata.

0.6

59

Switch-ul LAN tip 3 ofertat va asigura mecanisme integrate de protectie hardware si
software pentru verificarea integritatii si impiedicarea pornirii sistemului de operare in
cazul in care acesta a fost alterat neautorizat. Aceste mecanisme sa includa semnarea
criptografica a imaginilor software de producator, respectiv chip de tip TPM (Trusted
Platform Module) instalat in fabrica, prin care platforma hardware este identificata si
autentificata.

0.6

60

Firewall-ul tip 1 ofertat va asigura accelerarea functiilor de baza prin folosirea de module
ASIC specializate.

0.6

F2.8 - Capabilitati solutie tehnica - tip 8

7.2
din

care:

61

Firewall-ul tip 1 ofertat nu va fi licentiat per numar minim de utilizatori, indiferent de functiile
de securitate implementate (de exemplu: conexiuni VPN, filtrarea traficului, etc.)

0.6

62

Firewall-ul tip 2 ofertat va asigura posibilitatea configurarii porturilor pentru operare in mod
TAP, pentru analiza traficului receptionat sau, in mod standard pentru procesarea
traficului pe baza politicilor de securitate definite in sistem.

0.6

63

Firewall-ul tip 2 ofertat va asigura posibilitatea identificarii utilizatorului si a terminalului
folosit prin integrarea cu sistemele de management existente (Microsoft Active Directory
sau LDAP) si corelarea cu adresa IP alocata utilizatorului.

0.6

64

Firewall-ul tip 3 ofertat va asigura posibilitatea configurarii porturilor pentru operare in mod
TAP, pentru analiza traficului receptionat sau, in mod standard pentru procesarea
traficului pe baza politicilor de securitate definite in sistem.

0.6

65

Firewall-ul tip 3 ofertat va asigura posibilitatea identificarii utilizatorului si a terminalului
folosit prin integrarea cu sistemele de management existente (Microsoft Active Directory
sau LDAP) si corelarea cu adresa IP alocata utilizatorului.

0.6

66

Firewall-ul tip 4 ofertat va asigura accelerarea functiilor de baza prin folosirea de module
ASIC specializate.

0.6
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67 | Solutia tip “Secure Mail Gateway” ofertata sa asigure o functionalitate de tip sandbox 0.6
nativa fara a necesita platforma hardware dedicata acestei functionalitati. Functionalitatea
sandbox va permite personalizarea integrala a mediului de rulare sandbox (sistem de
operare, aplicatii instalate, etc), inclusiv a setarilor de limba folosite pentru toate
componentele ce alcatuiesc mediul de rulare sandbox (sistem de operare, aplicatii, etc.)

68 | Solutia tip “Secure Mail Gateway” ofertata sa permita analiza tuturor tipurilor de | 0.6
documente atasate la e-mail, indiferent de limba acestora, respectiv indiferent de extensia
de fisier a respectivelor documente.

69 | Solutia tip “DNS Firewall” ofertatd s& obtina informatiile nativ despre starea obiectelor si | 0.6
metrica, in mod automat, din platforma ADC/WAF.

70 | Solutia tip “DNS Firewall” ofertata sa ofere posibilitatea deservirii rdspunsurilor pentru 0.6
obiectele configurate direct din memoria cache de mare viteza.

71 | Solutia tip “ADC si WAF” ofertata sa aiba capacitatea de a construi in mod automat, in | 0.6
timp real, politici de securitate.

72 | Solutia tip “ADC si WAF” ofertatd s& permitd implementarea unui model de securitate 0.6
pozitiva. Acest model s poata fi configurat atat manual cat si automat fara utilizarea de
instrumente aditionale / externe (bazat pe traficul de productie si fard impact asupra
acestuia).

F2.9 - Capabilitati solutie tehnica - tip 9 1.8

din
care:

73 | Solutia tip “ADC si WAF” ofertata sa permita folosirea unor mecanisme de tip ,Behavior | 0.6
DoS” pe un numar nelimitat de servicii.

74 | Componenta gestiune identitati si acces utilizatori va asigura o integrare versatila cu 0.6
Active Directory, putandu-se adapta cu usurintd mai multor scenarii de integrare diferite. | din
Astfel, va asigura managementul facil al obiectelor precum utilizatori, grupuri, computere | cgre:
si containere si urmatoarele functionalitati:

- conectivitatea cu serviciul director intr-un mod neintrusiv, fara a avea nevoie de agenti | 0,15
sau componente instalate pe acesta;

- corespondenta dintre conturile utilizator din serviciul director si cele din structura | 0,15
proprie;

- sa fie capabila s& administreze conturi utilizator si atunci cand nu exista o | 0,15

corespondentd directd cu conturi din structura proprie (de exemplu conturi
administrative);
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- sa asigure managementul complet al politicilor de securitate din serviciul director sial | 0,15
modului in care acestea se aplica pentru conturile sau grupurile utilizatorilor;

75 | Componenta gestiune identitati si acces utilizatori permite integrarea cu aplicatii sau solutii 0.6
care expun servicii web, fiind capabila sa: din
care:

- consume servicii web expuse prin protocolul SOAP sau WCF; 0,12

- ofere o interfata simpla prin care sa se poata abstractiza complexitatea apelurilor | 0,12
catre serviciile web si transformarea lor in apeluri simple si parametrizate specifice
solutiei oferite;

- acceseze servicii web expuse in mod securizat prin utilizator si parola; 0,12

- extraga specificatile complete ale fiecarei metode a unui serviciu web si sa le | 0,12
transpuna in apeluri ce pot fi efectuate din module ale solutiei propuse;

- permitd compunerea de procese complexe ce implica apeluri catre metodele | 0,12
serviciilor web, prin care sa poata prelua sau transmite valori de la si catre serviciile
web;

Total (F2.1 - F2.9) 45

Ofertantii vor descrie in detaliu in cadrul ofertei modul de functionare a componentelor sistemului cu referire
la aspectele supuse evaluarii pentru acest criteriu de atribuire.

In cazul in care descrierea tehnica din ofertd este incompleta (adica nu acopera aspectele solicitate respectiv
functionalitatile oferite de componentele propuse), Achizitorul isi rezerva dreptul de a nu acorda punctajul
aferent in cadrul acestui criteriu de atribuire. Doar simpla mentiune, nejustificata in detaliu din punct de
vedere tehnic in cadrul ofertei, ca solutia indeplineste cerintele nu va fi luata in considerare de catre Achizitor.

6.3 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -
Experienta profesionala a personalului” (F3)
Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru anumite
pozitii de experti solicitate in Caietul de sarcini. Persoanele pentru care se va face evaluarea vor avea
responsabilitatea realizarii efective a activitatilor si proceselor de executie aferente derularii contractului.
Factorul de evaluare este experienta profesionala a personalului ofertantului concretizata in numarul de

proiecte in care personalul a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca
in viitorul contract.

Numar maxim de puncte: 10.
Acordarea punctajului ,Experienta profesionala a personalului” se va face in felul urmator:
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Expert cheie Numar maxim de puncte
Manager de proiect 2
Expert arhitect solutie 2
Expert coordonare analiza 2
Expert coordonare dezvoltare software 2
Expert coordonare testare 2
Total 10

Punctajul aferent experientei persoanelor propuse ca experti-cheie pentru pozitile Expert arhitect solutie,
Expert coordonare analiza, Expert coordonare dezvoltare software si Expert coordonare testare se va acorda
astfel pentru fiecare in parte:

a)

pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/4 din punctajul maxim
alocat pozitiei respective;

pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/2 din punctajul maxim
alocat pozitiei respective;

pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte sau contracte de
dezvoltare/ implementare/ extindere sistem informatic in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda punctajul maxim alocat
pozitiei respective.

Punctajul aferent experientei persoanei propuse pentru pozitia de Manager de proiect se va acorda astfel:

a)

pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte in care a indeplinit
acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/4
din punctajul maxim alocat pozitiei respective;

pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte in care a indeplinit
acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/2
din punctajul maxim alocat pozitiei respective;

pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte in care a indeplinit
acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda
punctajul maxim alocat pozitiei respective.

Nu se accepta persoane propuse pe poziti de experti fard nici un fel de experienta, respectiv fara
demonstrarea implicarii in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca cele
pe care urmeaza sa le indeplineasca in viitorul contract.
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Nu va fi punctata experienta profesionala a unor persoane propuse pe pozitii de experti suplimentare fata de
cele mentionate in tabelul de mai sus, chiar daca acestea indeplinesc cerintele minimale si dovedesc
experienta similara asa cum este descrisa in acest caiet de sarcini.

Pentru demonstrarea experientei profesionale solicitate, Ofertantii trebuie sa prezinte in cadrul ofertei tehnice
documente relevante: recomandari emise de beneficiarul final al proiectului, semnate sau contrasemnate de
catre Autoritatea Contractanta/beneficiarul privat in calitate de beneficiar final al proiectului sau alte
documente edificatoare semnate de acesta.

Pentru fiecare document propus, se vor prezenta datele de contact actualizate ale beneficiarului final al
proiectului (denumire, adresa postala, adresa electronica, telefon, fax), astfel incét reprezentantii legali sau
imputerniciti ai beneficiarului final sa fie in masura sa confirme cele prezentate in documentul/documentele
propus(e) [(recomandare/recomandari sau alt(e) document(e)].

In acest sens, ofertantul va prezenta datele respective in cadrul documentului relevant propus pentru
demonstrarea experientei profesionale solicitate sau in cadrul unui document centralizator separat, ce va
cuprinde datele mentionate la paragraful anterior.

in urma verificarii informatiilor si a dovezilor fumizate de cétre ofertanti, Autoritatea Contractant poate
solicita si alte documente/informatii care s& clarifice experienta profesionala solicitata. De asemenea,
Autoritatea Contractanta isi rezerva dreptul de a contacta beneficiarii finali ai proiectelor prezentate la
experienta profesionala, in vederea confirmarii celor prezentate de catre ofertanti.

Punctajul va fi acordat numai pentru proiectele sau contractele pentru care documentele prezentate
dovedesc experienta solicitata pentru fiecare persoana propusa pentru o anumita pozitie de expert.

6.4 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -
Demonstrarea unei metodologii adecvate de implementare a contractului” (F4)

Prin acest criteriu se va realiza evaluarea masurii in care ofertantii inteleg specificul proiectului si a maturitatii
metodologiei de implementare propuse de acestia (a proceselor si procedurilor specifice).

Numar maxim de puncte: 2 puncte.

Acordarea punctajului ,Demonstrarea unei metodologii adecvate de implementare a contractului” se va face
in felul urmator:

Element evaluat Calificativ | Punctaj

Abordarea propusa se bazeaza in cea mai mare parte pe o serie de metodologii, | Foarte 2
metode si/sau instrumente, recunoscute la nivel national / international si care bine
demonstreaza o foarte buna intelegere a contextului, respectiv a particularitatii
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sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum i
cu riscurile si ipotezele identificate.

Abordarea propusa se bazeaza la nivel mediu pe metodologii, metode si/sau
instrumente, recunoscute la nivel national / international si care demonstreaza
partial intelegerea contextului, respectiv a particularitatii sarcinilor stabilite in
caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile i
ipotezele identificate.

Bine

Abordarea propusa se bazeaza in mica masura pe o serie de metodologii, metode
si/sau instrumente, recunoscute la nivel national/international si arata o intelegere
limitatd a contextului, respectiv a particularitatii sarcinilor stabilite in caietul de
sarcini.

Acceptabil

0.5

Ofertantul va prezenta organizarea si metodologia pentru realizarea sistemului informatic conform Anexei 2

la Caietul de Sarcini - Formular propunere tehnica.

6.5 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -

Planul de proiect” (F5)

Prin acest criteriu se va realiza evaluarea gradului de corectitudine si adaptare al planului de implementare

a contractului prin raportare la nevoile proiectului.

Numar maxim de puncte: 3 puncte.

Acordarea punctajului ,Demonstrarea gradului de corectitudine si adaptare al planului de implementare a

contractului, la nevoile proiectului” se va face in felul urmator:

Element evaluat

Calificativ

Punctaj

in cadrul planului propus pentru implementarea contractului:

1. Au fost identificate punctele cheie de control / jaloanele (‘milestones”), dar
acestea se incadreaza in cel putin doua dintre urmatoarele cazuri:

- sunt relevante in cea mai mare parte / in totalitate prin raportare la cerintele
caietului de sarcini si modalitatea efectivé de realizare a activitatilor;

- sunt pozitionate in cea mai mare parte / in totalitate corect in timp (in graficul de
implementare a contractului);

- sunt corelate corespunzator in cea mai mare parte / in totalitate cu succesiunea
logica si cronologicad a activitdtilor prezentata in graficul de implementare a
contractului, cu respectarea metodologiei propuse de implementare a contractului;

2. Principalele activitati au fost explicitate in graficul de implementare a contractului
si sunt detaliate Tn subactivitati.

Foarte
bine

3
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3. Drumul critic este aliniat in cea mai mare parte cu metodologia de management
a serviciilor IT&C propusa pentru implementarea contractului.
4. Resursele alocate sunt corelate corespunzator in cea mai mare parte / in totalitate

cu duratele activitatilor si efortul estimat pentru acestea, prezentate in planul de
proiect.

In cadrul planului propus pentru implementarea contractului: Bine
1. Au fost identificate punctele cheie de control / jaloanele (‘milestones”), dar

acestea se incadreaza in cel putin doua dintre urmatoarele cazuri:

- sunt partial (in micd masura) semnificative / relevante prin raportare la cerintele
caietului de sarcini si modalitatea efectiva de realizare a activitatilor;

- sunt pozitionate in mod partial (in micd masura) corect in timp (in graficul de
implementare a contractului);

- sunt corelate corespunzator in mod partial (in micad masura) cu succesiunea logica

si cronologica a activitatilor prezentata in graficul de implementare a contractului, cu
respectarea metodologiei propuse de implementare a contractului;

2. Principalele activitati au fost explicitate in graficul de implementare a contractului

si sunt detaliate Tn subactivitati.

3. Drumul critic este aliniat partial cu metodologia de management a serviciilor IT&C

propusa pentru implementarea contractului.

4. Resursele alocate sunt corelate partial cu duratele activitatilor si efortul estimat

pentru acestea, prezentate in planul de proiect.

Tn cadrul planului propus pentru implementarea contractului: Acceptabil

1. Au fost identificate punctele de cheie de control / jaloanele (‘milestones”), dar
acestea se incadreaza in cel putin unul dintre urmatoarele cazuri:

- nu sunt semnificative / relevante prin raportare la cerintele caietului de sarcini i
modalitatea efectiva de realizare a activitatilor;

- nu sunt pozitionate corect in timp (in graficul de implementare a contractului);

- nu sunt corelate corespunzator cu succesiunea logica si cronologica a activitatilor
prezentata in graficul de implementare a contractului, sau nu respecta metodologia
propusa de implementare a contractului;

2. Principalele activitati au fost explicitate in graficul de implementare a contractului,
dar acestea nu sunt detaliate in subactivitati.

3. Drumul critic nu este aliniat cu metodologia de management a serviciilor IT&C
propusa pentru implementarea contractului.

4. Resursele alocate nu sunt corelate cu duratele activitatilor si efortul estimat pentru
acestea, prezentate in planul de proiect.

288



Ofertantul va prezenta gradul de corectitudine si adaptare a planului de implementare a contractului prin
raportare la nevoile proiectului conform Anexei 2 - Formular propunere tehnica.

7 Cerinte pentru sesiunea demonstrativa

Avand in vedere complexitatea sistemului ce trebuie implementat si importanta respectarii termenului de
implementare mentionat in prezentul document, asumat si prin contractul de finantare, Autoritatea
Contractanta va solicita ofertantilor prezentarea in cadrul unei sesiuni demonstrative ce se va desfasura la
sediul Autoritatii Contractante modalitatea prin care solutiile software ofertate incluse in oferta tehnica
raspund nativ (out-of-the-box, respectiv prin functionalitati deja existente in cadrul produselor software
ofertate, fara a necesita servicii suplimentare de dezvoltare software) la unele cerinte minime din caietul de
sarcini (ce vor fi comunicate Ofertantilor inaintea sesiunii demonstrative) si la functionalittile suplimentare
ce vor fi punctate de Autoritatea Contractanta in cadrul factorului de evaluare ,Propunere tehnica —
Capabilitati solutie tehnica”.

Astfel, in timpul acestei sesiuni demonstrative vor fi prezentate toate functionalitatile pentru care ofertantul
considera ca propunerea tehnica trebuie punctata in cadrul factorului de evaluare “Propunere tehnica —
Capabilitati solutie tehnica” si cerintele minime solicitate de Autoritatea Contractanta, cu exceptia
functionalitatilor aferente componentelor din categoria hardware. Functionalitatile aferente componentelor
hardware vor fi validate in etapa de evaluare tehnica a ofertelor doar pe baza documentelor justificative
prezentate ca parte a ofertei tehnice (documentatii tehnice, datasheet-uri, screenshot-uri ale interfetelor,
etc.), urmand ca Ofertantul castigator s& le prezinte practic Autoritdtii Contractante in perioada de
implementare a proiectului, in urma instalarii acestora pe mediile Autoritatii Contractante (test sau productie).
Prezentarea capabilitatilor solutiilor propuse in cadrul sesiunii demonstrative se va baza pe prezentarea
practica a produselor software ofertate (de exemplu: a interfetelor expuse de acestea, a fisierelor de
configurare ale acestora, etc.) in cadrul unor medii demonstrative si nu doar pe descrieri ale producatorilor
(de exemplu: datasheet-uri, manuale de administrare, alte documentatii tehnice).

In cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative indeplinirea unei cerinte
minimale din solicitate, Autoritatea Contractanta va respinge oferta acestuia ca neconforma.

De asemena, nesustinerea sesiunii demonstrative va respinge oferta acestuia ca fiind neconforma

in cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative functionalittile declarate
ca fiind disponibile out-of-the-box in cadrul solutiei pentru a fi punctate in cadrul factorului de evaluare
“Propunere tehnicd — Capabilitati solutie tehnica”, functionalitati ce intra in scopul declarat al sesiunii
demonstrative, Autoritatea Contractanta nu va acorda punctaj pentru functionalitatile respective chiar daca
in oferta tehnicé au fost prezentate ca fiind incluse in solutie.

Personalul nominalizat de catre Ofertanti pentru participare la sesiunea demonstrativa va fi desemnat din
echipa propusa in propunerea tehnica pentru implementarea proiectului.

Sesiunea demonstrativa va fi sustinuta de cétre fiecare Ofertant la sediul Autoritatii Contractante in urma
invitatiei de participare din partea acesteia.
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Cu minimum 2 zile lucratoare inainte de data planificata pentru sesiunea demonstrativa, Ofertantul are
obligatia sa transmita Autoritatii Contractante lista participantilor la sesiunea demonstrativa in care se
mentioneaza rolul in timpul sesiunii si relatia pe care acestia o au cu Ofertantul — participantii vor fi dintre cei
expertii propusi in oferta tehnica. Autoritatea Contractanta nu va accepta in sesiunea demonstrativa decét
persoanele nominalizate de ofertant in lista participantilor si care figureaza in lista de experti cheie mentionati
in oferta depusa.

Ofertantul va pune la dispozitia expertilor sai resursele necesare (de exemplu: laptop-uri, modem-uri de date,
servere accesate de la distantd pentru sustinerea demonstratiei, etc.) pentru derularea in bune conditii a
sesiunii demonstrative.

Pe durata sesiunii demonstrative, Autoritatea Contractantd va solicita realizarea de screenshot-uri cu
interfetele aplicatiilor utilizate in demonstrarea fiecarei functionalitati ce intra in scopul sesiunii demonstrative.
Aceste screenshot-uri vor fi incluse in anexa procesului verbal aferent sesiunii demonstrative ce va fi incheiat
de cétre Autoritatea Contractanta si Ofertant la finalul sesiunii demonstrative.

Rezultatele obtinute de ofertant in cadrul sesiunii demonstrative vor fi consemnate, in scris, in cadrul unui
proces-verbal, redactat de catre autoritatea contractanta si semnat de reprezentantul/reprezentantii autoritatii
contractante si ai ofertantului. Oricare dintre parti are dreptul de a mentiona observatii pe procesul-verbal,
caz in care procesul-verbal se va semna cu observatii. Refuzul ofertantului de a semna procesul-verbal
aferent sesiunii demonstrative conduce la respingerea ofertei.

De asemenea, Ofertantul va depune prin intermediul SEAP péna la data si ora limita de depunere a ofertelor
in anuntul de participare o inregistrare audio-video a unei sesiuni demonstrative prin care va prezenta
modalitatea prin care solutiile ofertate incluse in solutia tehnica raspund la functionalitatile suplimentare ce
vor fi punctate de Autoritatea Contractantd in cadrul factorului de evaluare ,Propunere tehnica — Capabilitati
solutie tehnica”, cu exceptia functionalitatilor aferente componentelor din categoria hardware. In cazul in
care, din motive tehnice ale sistemului SEAP, demonstrate in mod corespunzator, nu este posibila depunerea
prin intermediul SEAP, inregistrarea va fi depusa sau transmisa prin intermediul serviciilor postale, cu
confirmare de primire, la sediul Autoritatii Contractante, Oficiului National al Registrului Comertului din B-dul
Unirii nr. nr. 74, bl. J3b, Tronson II+1l, Sector 3, Bucuresti, Secretariat, etaj 8,cod postal 030837, péana la
data si ora limita de depunere a ofertelor in anuntul de participare, intr-un plic inchis (sigilat) si marcat in mod
vizibil cu urmatoarele:

,OFICIUL NATIONAL AL REGISTRULUI COMERTULUI
Bd. Unirii nr. 74, bl. J3b, Tronson II+1ll, Sector 3, Bucuresti, Secretariat, etaj 8, Cod postal 030837
Licitatie deschisa avand ca obiect atribuirea contractului.................

A nu se deschide Tnainte de data de ...................... (data si ora limita de depunere a ofertelor stabilita in
Anuntul de participare la procedura).

Ofertant; .....coovveveeee.. ”

in cazul in care plicul/coletul nu este marcat conform prevederilor de mai sus, Autoritatea Contractanté nu
isi asuma nicio responsabilitate in cazul in care plicul nu ajunge la destinatie.
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Nota: rezolutia inregistrarii video trebuie sa fie minimum full hd si sa permita vizualizarea continutului in
conditii optime (sa permita o buna vizualizare a continutului prezentarii).

Mentionam ca solicitarile referitoare la sesiunile demonstrative nu presupun implementarea de parti din
contract. De asemenea, Ofertantii pot utiliza versiuni de tip demof/trial/temporar ale produselor ofertate.

8 Drepturi de proprietate intelectuala

Orice documente sau materiale elaborate ori compilate de catre executant sau de catre personalul sau
salariat ori contractat in executarea prezentului contract, vor deveni proprietatea exclusiva a achizitorului.
Dupa incetarea prezentului contract, executantul nu va pastra copii ale documentelor si/sau materialelor
realizate si nu le va utiliza in scopuri care nu au legatura cu prezentul contract fara acordul scris prealabil al
achizitorului.

Cu exceptia informatiilor publice, Prestatorul nu va publica articole referitoare la obiectul prezentului contract,
nu va face referire la aceste lucrari in cursul executarii altor lucrari pentru terti si nu va divulga nicio informatie
furnizata de achizitor, fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuald ori
industriala, dobandite in executarea prezentului contract vor fi proprietatea exclusiva a achizitorului, care le
va putea utiliza, publica, cesiona ori transfera asa cum va considera de cuviintd, fara limitare geografica ori
de altd natura, cu exceptia situatiilor in care exista deja asemenea drepturi de proprietate intelectuala ori
industriala.

9 Modalitate de plata
Plata sumei de , fara TVA, se va efectua in mai multe transe, astfel:

1. O transa reprezentand plata intermediara intr-un procent de 90% din valoarea aferenta
amenajarilor si dotarilor spatiilor tehnice, care se va efectua dupa aprobarea raportului de
progres intermediar RPI1 ce va avea ca anexa procesul-verbal de receptie cantitativa si
calitativa a spatiilor tehnice.

2. Otransa reprezentand o plata intermediara de 80 % din valoarea aferenta serviciilor de analiza
care se va efectua dupa aprobarea raportului de progres intermediar RPI2 ce va avea ca anexe
procesele-verbale de receptie cantitativa si calitativa a serviciilor de analiza.

3. O transa reprezentand o platd intermediara de 60 % din valoarea aferenta infrastructurii
hardware pentru mediul de testare si dezvoltare, care se va efectua dupa aprobarea raportului
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1.

12.

de progres intermediar RPI3 ce va avea ca anexe procesele-verbale de receptie cantitativa a
produselor livrate.

O transa reprezentand o platd intermediara de 60 % din valoarea aferenta infrastructurii
software pentru mediul de testare si dezvoltare, care se va efectua dupa aprobarea raportului
de progres intermediar RPI4 ce va avea ca anexe procesele-verbale de receptie cantitativa a
produselor livrate.

O transa reprezentand o plata intermediara de 20 % din valoarea aferenta infrastructurii
hardware pentru mediul de testare si dezvoltare, care se va efectua dupa aprobarea raportului
de progres intermediar RPI5 ce va avea ca anexe procesele-verbale de receptie calitativa a
produselor livrate.

O transa reprezentand o platd intermediara de 20 % din valoarea aferenta infrastructurii
software pentru mediul de testare si dezvoltare, care se va efectua dupa aprobarea raportului
de progres intermediar RPI6 ce va avea ca anexe procesele-verbale de receptie calitativa a
produselor livrate.

O transa reprezentand o platd intermediard de 80 % din valoarea aferentd serviciilor de
proiectare care se va efectua dupa aprobarea raportului de progres intermediar RPI7 ce va
avea ca anexe procesele-verbale de receptie cantitativa si calitativa a serviciilor de proiectare
software.

O transa reprezentand o platd intermediara de 60 % din valoarea aferenta infrastructurii
hardware pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediar RPI8 ce va avea ca anexe procesele-verbale de receptie cantitativa a produselor
livrate.

O transa reprezentand o platd intermediara de 60 % din valoarea aferenta infrastructurii
software pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediar RPI9 ce va avea ca anexe procesele-verbale de receptie cantitativa a produselor
livrate.

O transa reprezentand o platd intermediara de 20 % din valoarea aferenta infrastructurii
hardware pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediar RPI10 ce va avea ca anexe procesele-verbale de receptie calitativa a produselor
livrate.

O transa reprezentand o platd intermediara de 20 % din valoarea aferenta infrastructurii
software pentru mediul de productie, care se va efectua dupa aprobarea raportului de progres
intermediar RPI11 ce va avea ca anexe procesele-verbale de receptie calitativa a produselor
livrate.

O transa reprezentand o platd intermediard de 40 % din valoarea aferentd serviciilor de
dezvoltare software care se va efectua dupa aprobarea raportului de progres intermediar
RPI12 ce va avea ca anexe procesele-verbale de receptie cantitativa si calitativa a serviciilor
de dezvoltare software.
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13. O transa reprezentand o plata intermediara de 40 % din valoarea aferenta serviciilor de
dezvoltare software care se va efectua dupa aprobarea raportului de progres intermediar
RPI13 ce va avea ca anexe documentele puse la dispozitie de prestatorul care asigura testarea
externa .

14. Plata finala se va efectua dupa aprobarea raportului final ce va avea ca anexa procesul-verbal
de acceptanta finala a tuturor activitatilor proiectului si punerea in functiune a intregului sistem
informatic, inclusiv migrarea datelor si instruirea utilizatorilor/administratorilor. Aceasta platé va
cuprinde:

- 10% din valoarea aferenta realizarii amenajarii si dotarii spatiilor tehnice;

- 20 % din valoarea aferenta serviciilor de analiza;

- 20% din valoarea aferenta livrarii, instalarii si configurarii infrastructurii hardware aferente
mediului de testare si dezvoltare;

- 20% din valoarea aferenta livrarii, instalarii si configurarii infrastructurii software aferente
mediului de testare si dezvoltare;

- 20 % din valoarea aferenta serviciilor de proiectare;

- 20 % din valoarea aferenta livrarii, instalarii si configurarii infrastructurii hardware aferente
mediului de productie;

- 20 % din valoarea aferenta livrarii, instalarii si configurarii infrastructurii software aferente
mediului de productie;

- 20 % din valoarea aferenta serviciilor de dezvoltare software;

- 100% din valoarea serviciilor de instruire a utilizatorilor/administratorilor/dezvoltatori;

- 100% din valoarea serviciilor de migrare date.

Plata este conditionatd de semnarea proceselor-verbale de receptie calitativa/cantitativa a
serviciilor/produselor si de aprobarea rapoartelor de progres intermediare/finale aferente.

(1) Plata facturilor se va efectua in termen de 30 de zile calendaristice de la semnarea proceselor-verbale
de receptie calitativa/cantitativd a serviciilor/produselor si de aprobarea rapoartelor de progres
intermediare/finale aferente, conform art. 6 alin.(1) lit. ¢) din Legea nr. 72/2013 privind masurile pentru
combaterea intérzierii in executarea obligatiilor de plata a unor sume de bani rezultand din contracte
incheiate intre profesionisti si intre acestia si autoritati contractante, cu modificarile si completérile ulterioare.

(2) Tn mod exceptional, plétile pot fi efectuate in termen de maximum 60 de zile calendaristice, in acord cu
art. art. 6 alin.(1) lit. ¢) si art. 7 alin.(1) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii
in executarea obligatiilor de plata a unor sume de bani rezultand din contracte incheiate intre profesionisti si
intre acestia si autoritatj contractante, cu modificarile si completarile ulterioare.

Rapoartele care necesita a fi aprobate de beneficiar, in vederea efectuarii platilor in functie de etapele de
implementare, sunt:

1. Raport de progres intermediar nr. 1 (RPI1) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a spatiilor tehnice, care include si raport financiar. Acesta va fi transmis in
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termen de 10 zile de la sfarsitul perioadei de raportare, aceasta fiind de maximum 6 luni de la data
semnarii contractului.

Raport de progres intermediar nr. 2 (RPI2) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a serviciilor de analiza, care include si raport financiar. Acesta va fi transmis
in termen de 10 zile de la sférsitul perioadei de raportare, aceasta fiind de maximum 6 luni de la data
semnarii contractului.

Raport de progres intermediar nr. 3 (RPI3) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare, care include si raport
financiar. Acesta va fi transmis in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta
fiind de minim 6 luni pana la maximum 8 luni de la data semnarii contractului.

Raport de progres intermediar nr. 4 (RPI4) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor software livrate aferente mediului de testare si dezvoltare, care include si raport
financiar. Acesta va fi transmis in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta
find de minim 6 luni pana la maximum 8 luni de la data semnarii contractului.

Raport de progres intermediar nr. 5 (RPI5) ce va cuprinde descrierea etapei de receptie calitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadei de raportare, aceasta fiind de maximum 8 luni de la data semnarii contractului.
Raport de progres intermediar nr. 6 (RPI6) ce va cuprinde descrierea etapei de receptie calitativa
a produselor software livrate aferente mediului de testare si dezvoltare, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
la sfarsitul perioadei de raportare, aceasta fiind de maximum 8 luni de la data semnarii contractului.

Raport de progres intermediar nr. 7 (RPI7) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a serviciilor de proiectare, care include si raport financiar. Acesta va fi transmis
in termen de 10 zile de la sférsitul perioadei de raportare, aceasta fiind de maximum 8 luni de la data
semnarii contractului.

Raport de progres intermediar nr. 8 (RPI8) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor hardware livrate aferente mediului de productie, care include si raport financiar. Acesta
va fi transmis in termen de 10 zile de la sférsitul perioadei de raportare, aceasta fiind de minim 16
luni pana la maximum 20 luni de la data semnarii contractului.

Raport de progres intermediar nr. 9 (RPI9) ce va cuprinde descrierea etapei de receptie cantitativa
a produselor software livrate aferente mediului de productie, care include si raport financiar. Acesta
va fi transmis in termen de 10 zile de la sférsitul perioadei de raportare, aceasta fiind de minim 16
luni pana la maximum 20 luni de la data semnarii contractului.

Raport de progres intermediar nr. 10 (RPI10) ce va cuprinde descrierea etapei de receptie
calitativd a produselor hardware livrate aferente mediului de productie, impreuna cu instalarea si
configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
|la sférsitul perioadei de raportare, aceasta fiind de maximum 20 luni de la data semnarii contractului.

Raport de progres intermediar nr. 11 (RPI11) ce va cuprinde descrierea etapei de receptie
calitativd a produselor software livrate aferente mediului de productie, impreuna cu instalarea si
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configurarea acestora, care include si raport financiar. Acesta va fi transmis in termen de 10 zile de
|la sférsitul perioadei de raportare, aceasta fiind de maximum 20 luni de la data semnarii contractului.

12. Raport de progres intermediar nr. 12 (RPI12) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativé a serviciilor de dezvoltare software, care include si raport financiar. Acesta va
fi transmis in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta fiind de maximum 20
luni de la data semnarii contractului.

13. Raport de progres intermediar nr. 13 (RPI13) va include raport financiar si va cuprinde finalizarea
etapelor de receptie calitativa a serviciilor de dezvoltare software pe baza documentelor puse la
dispozitie de prestatorul care asigura testarea externa Acesta va fi transmis in termen de 10 zile de
|la sférsitul perioadei de raportare, aceasta fiind de maximum 22 luni de la data semnarii contractului.

14. Raport de progres intermediar nr. 14 (RPI14) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a serviciilor de migrare date, care include si raport financiar. Acesta va fi
transmis in termen de 10 zile de la sférsitul perioadei de raportare, aceasta fiind de minim 21 luni
pana la maximum 24 luni de la data semnarii contractului.

15. Raport de progres intermediar nr. 15 (RPI15) care va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a serviciilor de instruire utilizatorilor/administratorilor/dezvoltatorilor, care
include si raport financiar. Acesta va fi transmis in termen de 10 zile de la sfarsitul perioadei de
raportare, aceasta fiind de la minim 21 luni pana la 23 luni de la data semnarii contractului

16. Raport final (RF) — document elaborat de Prestator la finalul contractului ce va descrie modul in
care s-a desfasurat implementarea contractului din punct de vedere tehnic/financiar, inclusiv
acceptanta finala prin care se vor receptiona toate activitatile proiectului si punerea in functiune a
intregului sistem informatic ce face obiectul contractului de finantare.

Aprobarea documentelor sau notificarea cu privire la neconformitatile identificate de beneficiar se va efectua
in maximum 10/15 zile lucratoare (functie de complexitate) de la primirea acestora. Prestatorul va revizui si
retransmite documentele in maximum 5 zile lucratoare de la notificare.

Executarea contractului nu trebuie sa genereze alte servicii/produse decét cele cuprinse in contract si/sau
cheltuieli comerciale neuzuale in afara celor inscrise in bugetul contractului si mentionate in caietul de sarcini.
Daca totusi apar astfel de cheltuieli, achizitorul nu va fi réspunzator si nu va suporta cheltuielile comerciale
in afara celor inscrise in bugetul contractului.

10 Receptii aferente proiectului

Receptia reprezinta ansamblul operatiunilor de identificare si verificare cantitativa si calitativa, desfasurata
in prezenta furnizorului/prestatorului/executantului, prin care se verificd modul in care acesta si-a indeplinit
obligatiile asumate prin contract.

Desfasurarea activitatii de receptie se realizeazd cu respectarea principiilor: legalitate, profesionalism,
corectitudine si transparentd. De asemenea, se respecta principiul separarii atributiilor, potrivit caruia
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persoanele care au responsabilitati in elaborarea contractelor, comenzilor sau a documentelor de inregistrare
in contabilitate si de plata nu pot fi numite membri ai comisiei de receptie a bunurilor/serviciilor/lucrarilor.

Comisia de receptie va avea in vedere, cel putin :

a) verificarea contractului, in vederea completarii corecte a cerintelor de calitate/verificarea
documentelor de insotire a produselor/bunurilor, serviciilor, lucrarilor/ factura fiscala/aviz de insotire
a marfii, dupa caz/certificat de calitate sau declaratie de conformitate, dupa caz/alte documente
prevazute in contract ;

b) verificarea concordantei intre performantele prevazute in certificate si nivelul parametrilor
inscrisi in contract;

c) identificarea si verificarea vizuala a bunurilor/materialelor;

d) verificarea calitativa, ulterior parcurgerii cel putin a etapelor detaliate mai sus, dar la care se
mai pot adauga si alte activitati ce rezulta din obiectului receptiei.

Comisia va consemna rezultatele receptiei in Procesele verbale de receptie cantitativa si calitativa, Procesul
verbal de punere in functiune, Procesul verbal de receptie la terminarea lucrarilor si Procesul verbal de
receptie la finalizarea lucrarilor.

Receptiile produselor se vor realiza la destinatia finald, conform graficului de implementare si vor
include:

a) receptia cantitativa, (RCT) care va consta in inspectarea si verificarea vizuala, respectiv
numararea produselor livrate, (obligatoriu, se vor consemna toate seriile produselor livrate);

b) receptia calitativd, (RCL) care va presupune efectuarea de teste functionale, dupad caz in
vederea verificarii respectarii specificatiilor tehnice din caietul de sarcini si propunerea tehnica.

in situatia in care, cu ocazia efectuérii receptiilor cantitative si calitative se constaté ca nu au fost livrate toate
produsele sau toate accesoriile aferente acestora, sau unele dintre produsele nu corespund specificatiilor
tehnice din caietul de sarcini/propunerea tehnica sau sunt defecte, achizitorul va avea dreptul de a respinge
produsele respective, iar furnizorul va avea obligatia de a remedia deficientele constatate, fara costuri
suplimentare pentru achizitor, prin furnizarea produselor/accesoriilor lipsd si/sau Tinlocuirea
produselor/accesoriilor constatate defecte sau neconforme, fara a depasi termenele finale stabilite pentru
fiecare dintre etape.

Receptiile cantitative si calitative se vor finaliza prin semnarea de catre membrii comisiei de receptie a
achizitorului si reprezentantii autorizati ai furnizorului a proceselor verbale de receptie cantitativa/calitativa.

Livrabilele sunt documente cu caracter general, deschis, si care pot fi modificate, completate sau
actualizate pe parcursul derularii tuturor etapelor ramase pana la finalizarea proiectului, ori de cate
ori este necesar pentru atingerea obiectivelor proiectului.
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Activitatile de receptie aferente etapei nr.1 (RE1), la implinirea termenului specificat, partile vor
proceda la receptia lucrarilor executate si testarea tuturor sistemelor si produselor livrate, instalate
si puse in functiune a spatiilor tehnice anemajate in cadrul etapei nr.1, conform cerintelor caietului
de sarcini i a propunerii tehnice.

Livrabile pentru aceasta etapa:
- Proces verbal de receptie calitativa a spatiului tehnic amenajat, care va cuprinde cel putin
urmatoarele documente:
- Proces/e verballe receptie cantitativa spatiu tehnic amenajat
- Raport/e privind amenajarea spatiului tehnic
- Scenarii de testare a spatiului tehnic
- Rapoarte de testare a spatiilor tehnice

Finalizarea etapei nr. 1 de implementare a contractului se va concretiza prin:

a) Semnarea de catre membrii comisiei de receptie a achizitorului si reprezentantii autorizati
ai furnizorului a unui proces-verbal de receptie cantitativa si calitativa. Acesta va fi intocmit
pe baza rezultatelor receptilor aferente si a proceselor-verbale de receptie
cantitativa/calitativa partiale aferente lucrarilor executate, sistemelor si produselor aferente,
instalate, configurate, puse n functiune, integrate si operationalizate

b) Raportul de progres intermediar nr.1 (RPI1) ce va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a spatiilor tehnice, care include si raport financiar. Acesta va fi
transmis in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta find de
maximum 6 luni de la data semnarii contractului.

Activitatile de receptie aferente etapei nr.2 (RE2), se vor realiza prin parcurgerea operatiunilor de

receptie cantitativa si calitativa a serviciilor de analiza, conform cerintelor caietului de sarcini

Livrabile pentru receptia cantitativa

- Proces verbal de receptie cantitativa a serviciilor de analiza care sa cuprinda cel putin
urmatoarele documente:

- Documentului de analiza de business,

- Scenarii de testare, incluzand cazuri si scenarii de testare functionale si respectiv
de integrare, pentru componentele dezvoltate/adaptate conform cerintelor din
prezentul proiect

Livrabile pentru receptia calitativa:
- Proces verbal de receptie calitativa a serviciilor de analiza care sa cuprinda cel putin urmatoarele
documente

- Documentului de analiza de business (actualizat conform observatiilor/modificarilor
autoritarii contractante)
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- Scenarii de testare, incluzand cazuri si scenarii de testare functionale si respectiv
de integrare, pentru componentele dezvoltate/adaptate conform cerintelor din
prezentul proiect (actualizat conform observatiilor/modificarilor ~ autoritarii
contractante)

Finalizarea etapei nr.2 de implementare a contractului se va concretiza prin:

a) Semnarea de catre membrii comisiei de receptie a RCL

a) Raportului de progres intermediar nr. 2 (RPI2) ce va cuprinde descrierea etapelor de
receptie cantitativa si calitativa a serviciilor de analiza, care include si raport financiar.

3. Activitatile de receptie aferente etapei nr.3 (RE3), la implinirea termenului specificat, partile vor
proceda la receptia cantitativa a produselor hardware livrate aferente mediului de testare si
dezvoltare, (obligatoriu, se vor consemna toate seriile produselor livrate, inclusiv poze ale acestora).
Livrabile pentru aceasta etapa:

- Proces/e verballe de receptie cantitativa a produselor hardware

Finalizarea etapei nr.3 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
a produselor hardware livrate aferente mediului de testare si dezvoltare,

b) Raportul de progres intermediar nr. 3 (RPI3) ce va cuprinde si raport financiar

4. Activitatile de receptie aferente etapei nr.4 (RE4), la implinirea termenului specificat, partile vor
proceda la receptia cantitativa a produselor software de baza (aplicatii necesare functionarii sistemului
informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferente
mediului de testare si dezvoltare.

Livrabile pentru aceasta etapa:
- Proces/e verballe de receptie cantitativa software de baza care va/vor cuprinde: denumire
produs, cantitate, unitate de masuré, serial no./Part no.si licenta

Finalizarea etapei nr.4 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
a produselor software livrate aferente mediului de testare si dezvoltare,

b) Raportul de progres intermediar nr. 4 (RPI4) ce va cuprinde si raport financiar.

5. Activitatile de receptie aferente etapei nr.5 (RES5) la implinirea termenului specificat, partile vor
proceda la receptia calitativa a produselor hardware livrate aferente mediului de testare si dezvoltare
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se va consemna pt. fiecare tip de echipament hardware indeplinirea cerintelor tehnice conform

caietul de sarcini si a propunerii tehnice.

Livrabile pentru aceasta etapa:

- Procesul verbal de receptie calitativa pentru produsele hardware care va contine cel putin
urmatoarele livrabile:

- Raport intrastructura hardware

- Raport de instalare si configurare infrastructura hardware

- Proces verbal de punere in functiune echipamente hardware
- Scenarii de testare infrastructura hardware

- Raport de testare echipamente hardware

Finalizarea etapei nr. 5 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a procesului verbal de receptie calitativa
pentru produsele hardware

b) Raportului de progres intermediar nr.5 (RPI5) ce va cuprinde si raport financiar.

Activitatile de receptie aferente etapei nr.6 (RE6) la implinirea termenului specificat, partile vor
proceda la receptia calitativa a produselor software de baza(aplicatii necesare functionarii sistemului
informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferente
mediului de testare si dezvoltare, indeplinirea cerintelor tehnice si functionale conform caietul de
sarcini si propunerii tehnice

Livrabile pentru aceasta etapa:

- Procesul verbal de receptie calitativd pentru produsele software si a serviciilor de instalare si
configurare a acestora, care va contine cel putin urmatoarele livrabile:

- Produse software de baza
- Raport de instalare si configurare software
- Scenarii de testare software

- Licentele si servicile de mentenanta si suport de la producatori pentru toate
aplicatiile software aferente mediului de testare si dezvoltare

Finalizarea etapei nr. 6 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a procesului verbal de receptie calitativa
pentru produsele software si a serviciilor de instalare si configurare a acestora,

b) Raportului de progres intermediar nr.6 (RPI6) ce va cuprinde si raport financiar
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7. Activitatile de receptie aferente etapei nr.7 (RE7), se vor realiza prin parcurgerea operatiunilor de
receptie cantitativa si calitativa a serviciilor de proiectare, conform cerintelor caietului de sarcini

Livrabile pentru receptia cantitativa:
- Proces/e verballe de receptie cantitativa - servicii de proiectare, care va contine cel putin
urmatoarele livrabile:
- Document proiectare detaliata - proiect tehnic
- Scenarii de testare non-functionald

Livrabile pentru receptia calitativa:
- Proces/e verballe de receptie calitativa - servicii de proiectare, care va contine cel putin
urmatoarele livrabile:
- Document proiectare detaliata - proiect tehnic (actualizat conform
observatiilor/modificarilor ale autoritarii contractante)
- Scenarii de testare non-functionala (actualizat conform observatiilor/modificarilor ale
autoritarii contractante)
- Standarde de dezvolatare
- Arhitectura module/aplicatii
- Strategia de integrare

Finalizarea etapei nr. 7 de implementare a contractului se va concretiza prin:
a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
si calitativa

b) Raportului de progres intermediar nr.7 (RPI7) ce va cuprinde si raport financiar

8. Activitatile de receptie aferente etapei nr.8 (RE8), la implinirea termenului specificat, partile vor
proceda la receptia cantitativa a produselor hardware livrate aferente mediului de productie, care va
consta in inspectarea si verificarea vizuala, respectiv numararea bucata cu bucatd a produselor
livrate (obligatoriu, se vor consemna toate seriile produselor livrate inclusiv poze ale acestora).
Livrabile pentru aceasta etapa:

- Procese verbale de receptie cantitativa a produselor hardware

Finalizarea etapei nr.8 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
a produselor hardware livrate aferente mediului de productie

b) Raportului de progres intermediar nr. 8 (RPI8) ce va cuprinde si raport financiar.
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9.

10.

1.

Activitatile de receptie aferente etapei nr.9 (RE9), la implinirea termenului specificat, partile vor

proceda la receptia cantitativd a produselor software (aplicatii necesare functiondrii sistemului

informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferente

mediului de productie.

Livrabile pentru aceasta etapa:

- Procese verbale de receptie cantitativa software de bazd care va cuprinde: denumire
produs/serviciu, cantitate, unitate de masura, denumire componenta si licenta

Finalizarea etapei nr.9 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie cantitativa
a produselor software livrate aferente mediului de productie,

b) Raportului de progres intermediar nr. 9 (RPI9) ce va cuprinde si raport financiar.

Activitatile de receptie aferente etapei nr.10 (RE10) la implinirea termenului specificat, partile vor
proceda la receptia calitativa a produselor hardware livrate aferente mediului de productie se va
consemna pt. fiecare tip de echipament hardware indeplinirea cerintelor tehnice conform caietul de
sarcini si a propunerii tehnice.

Livrabile pentru aceasta etapa:

- Procese verbale de receptie calitativa pentru produsele hardware care va contine cel putin
urmatoarele livrabile:

Rapoarte de instalare si configurare infrastructura hardware
Procese verbale de punere in functiune echipamente hardware
Scenarii de testare infrastructura hardware

Rapoarte de testare echipamente hardware

Finalizarea etapei nr. 10 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie calitativa
pentru produsele hardware

b) Raportului de progres intermediar nr.10 (RPI10) ce va cuprinde si raport financiar.

Activitatile de receptie aferente etapei nr.11 (RE11) la implinirea termenului specificat, partile vor
proceda la receptia calitativd a produselor software (aplicatii necesare functionrii sistemului
informatic, exemplu software pentru componentele prezentate in capitolul 3.5.4.3) livrate aferente
mediului de productie, indeplinirea cerintelor tehnice si functionale conform caietul de sarcini.
Livrabile pentru aceasta etapa:
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- Proces/e verballe de receptie calitativa pentru produsele software si a serviciilor de instalare si
configurare a acestora, care va contine cel putin urmatoarele livrabile:
- Rapoart/e de instalare si configurare software
- Scenarii de testare software
- Licente si servicii de mentenanta si suport de la producatori pentru toate aplicatiile
software aferente mediului de testare si dezvoltare

Finalizarea etapei nr. 11 de implementare a contractului se va concretiza prin:
a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie calitativa
pentru produsele software si a serviciilor de instalare si configurare a acestora,

b) Raportului de progres intermediar nr.11 (RPI11) ce va cuprinde si raport financiar.

12. Activitatile de receptie aferente etapei nr.12 (RE12), se vor realiza prin parcurgerea operatiunilor
de receptie cantitativa si calitativa a serviciilor de dezvoltare software, conform cerintelor caietului
de sarcini
Livrabile pentru receptia cantitativa:

- Procese verbale de receptie cantitativa a modulelor/aplicatiilor care va/vor contine cel putin:
- Codul sursa documentat al modulelor/aplicatiilor pana la nivel de clasa (Java), functii
si proceduri stocate;

- Codul sursa al modulelor/aplicatiilor dezvoltate, biblioteci, inclusiv fisierele de configurare
din cadrul tuturor componentelor sistemului, atat pentru software-ul dezvoltat cat si pentru
configurarea celorlalte componente hardware/software care sunt diferite de configuratia
standard de instalare;

- Codul fisierelor de configurare;
- Raport cuprinzand rezultatele testelor Prestatorului;
- Procedura de compilare a codului sursa;
- Procedura detaliata de instalare si configurare pentru fiecare modul/aplicatie;
- Manuale utilizatori
- Manuale administrare pentru baze de date, dezvoltatori, administrare utilizatori
- Codului sursa pentru tot sistemul informatic instalat va fi pe repository GITLab. Acesta
sa fie compilabil pe utilitarul de dezvoltare folosit de prestator si instalat pe mediul de
dezvoltare si testare al beneficiarului.
Livrabile pentru receptia calitativa:
- Procese verbale de receptie calitativa a modulelor/aplicatiilor care va/vor contine cel putin:

- Acceptarea codului sursa pentru sistemul informatic se va face cu demonstrarea
functionarii acestuia. Se va efectua cel putin o modificare, se va compila, se va
instala si se va demonstra ca functioneaza corect pe mediu de test al beneficiarului.
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13.

14.

- Raport de testare a prestatorului extern pentru testare functionala, testare de
integrare, de performanta, etc. - conform testelor planificate cu prestatorul extern
de testare

Finalizarea etapei nr. 12 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie calitativa

b) Raportului de progres intermediar nr.12 (RPI12) ce va cuprinde si raport financiar

Activitatile de receptie aferente etapei nr.13 (RE13), se vor realiza prin parcurgerea operatiunilor
de receptie calitativa a serviciilor de dezvoltare software, pe baza documentelor furnizate de
prestatorul care asigura testarea externa

Livrabil pentru receptia calitativa

- Documente puse la dispozitie de prestatorul care asigura testarea externa, privind rezultatele
testarii sistemului informatic

Finalizarea etapei nr. 13 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a proceselor verbale de receptie calitativa
a serviciilor de dezvoltare,

b) Raportului de progres intermediar nr.13 (RPI13) ce va cuprinde si raport financiar

Activitatile de receptie aferente etapei nr.14 (RE14), se vor realiza prin parcurgerea operatiunilor
de receptie cantitativa si calitativa a serviciilor de migrare, conform cerintelor caietului de sarcini.
Livrabile pentru receptia cantitativa:

- Proces verbal de receptie cantitativa care va cuprinde minim urmatoarele documente:
- Planul de migrare a datelor
- Strategia de migrare a datelor

Livrabile pentru receptia calitativa:

- Proces verbal de receptie calitativa care va cuprinde cel putin:
- Raport privind migrarea datelor

Finalizarea etapei nr. 14 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a procesele verbale de receptie calitativa
pentru planul/strategia de migrare,

b) Raportului de progres intermediar nr.14 (RPI14).
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15. Activitatile de receptie aferente etapei nr.15 (RE15), se vor realiza prin parcurgerea operatiunilor
de receptie cantitativa si calitativa a de instruire utilizatorilor /administratorilor/ dezvoltatorilor,
conform cerintelor caietului de sarcini
Livrabile pentru aceasta activitate:

- procese verbale cu distribuirea suportului de curs
- rapoarte de activitate

- liste participanti/sesiune

- pontaje

- teste de evaluare a participantilor

- formularele de evaluare

- liste de distribuire diplome

- manuale utilizare si administrare (actualizate)

Finalizarea etapei nr. 15 de implementare a contractului se va concretiza prin:

a) semnarea de catre membrii comisiei de receptie a procesului verbal de receptie cantitativa
Si calitativa pentru desfasurarea sesiunilor de instruire
utilizatorilor/administratorilor/dezvoltatorilor,

b) Raportului de progres intermediar nr.15 (RPI15).

16. Activitatile de receptie aferente etapei finale, se vor realiza prin efectuarea receptiei intregului
sistem informatic.
Livrabile pentru aceasta activitate:

- Proces verbal de receptie finala, care va cuprinde cel putin:
- Raport de punere in functiune a sistemului informatic

- Raport cuprinzind codul sursa documentat al modulelor/aplicatiilor dezvoltate
(actualizat/e). Acceptarea codului sursa pentru sistemul informatic se va face cu
demonstrarea functionrii acestuia. Se va efectua cel putin o modificare, se va
compila, se va instala si se va demonstra ca functioneaza corect pe mediu de
test/productie al beneficiarului

- Fisier/e de configurare module/aplicatii (actualizat/e)
- Procedura de compilare a codului sursa (actualizate)

- Raport privind existenta pe repository GitLab a codului sursa actualizat aferent
sistemului informatic

- Rapoarte de monitorizare si control al proiectului
- Certificat de garantie pentru sistemul informatic
- Manuale utilizatori (actualizate)
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- Manuale administrare pentru baze de date, dezvoltatori, administrare utilizatori
(actualizate)

- Raport final al prestatorului care realizeaza testarea externa

Finalizarea implementarii contractului se va concretiza prin :

a) semnarea de catre membrii comisiei de receptie a achizitorului si reprezentantii autorizati
ai furnizorului a procesului verbal de receptie finala

b) Raportul final (RF) — document elaborat de Prestator prin care se vor receptiona toate
activitatile proiectului si punerea in functiune a intregului sistem informatic ce face obiectul
contractului de finantare care va cuprinde si raport financiar final.

Toate procesele-verbale aferente activitatilor de receptie vor contine in mod obligatoriu
seriile/versiunile/licentele tuturor produselor hardware si software instalate, configurate si puse in functiune
precum si toate documentele solicitate in caietul de sarcini si prezentate in propunerea tehnica.

Daca procedurile realizate de prestatorul care asigura testarea externa vor necesita, dupa caz,
eventuale corectii/lupdate-uri/upgrade-uri, prestatorul va corecta toate problemele constatate, in vederea
atingerii scopului declarat al achizitiei si anume realizarea unui sistem informatic perfect functional si
operational, in termenele stabilite prin graficul de implementare.

Procedurile urmate cu ocazia efectudrii receptiilor in cadrul contractului vor fi convenite de comun
acord de achizitor si prestator. in caz de divergenta intre achizitor si prestator, punctul de vedere al
achizitorului, emis pe baza prevederilor caietului de sarcini, va prevala.

Se va considera ca obligatiile ce revin prestatorului au fost indeplinite integral in momentul in care
sistemul informatic integrat va fi functional si operational 100% la nivel national, conform cerintelor prezentului
caiet de sarcini si propunerii tehnice, fapt ce se va materializa prin semnarea de catre membrii comisiei de
receptie a achizitorului si reprezentantii autorizati ai prestatorului a procesului verbal de receptie finala.

Produsele vor fi livrate in mod obligatoriu impreuna cu urmatoarele documente:

a) aviz de insotire a marfii;

b) certificate de calitate si garantie;

c) declaratii de conformitate;

d) documentatii tehnice, conform caietului de sarcini si propunerii tehnice.

Documentele/rapoartele/livrabilele solicitate prestatorului sunt prezentate la fiecare activitate si nu
exista o limitare a acestora.

Cerintele privind continutul acestora sunt minimale si se vor adapta conform metodologiei de
implementare a proiectului si a ofertei tehnice.

Prestatorul va lua in calcul prezentarea in cadrul propunerii tehnice a cel putin o revizuire in etapa
calitativa in functie de dimensiunea si importanta lor, cu incadrarea in termenele limita prevazute in
caietul de sarcini pentru fiecare etapa.
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11 Informatii finale

Ofertantul are obligatia de a prezenta organizarea si metodologia privind prestarea serviciilor conform
Formularului de propunere tehnica - Anexa 2 la Caietul de Sarcini.

in situatia in care comisia de evaluare constata ca elemente de pret ale unei oferte sunt aparent neobisnuit
de scazute, prin raportare la preturile pietei, comisia de evaluare va solicita ofertantului care a depus oferta
in cauza explicatii cu privire la posibilitatea indeplinirii contractului in conditile de calitate impuse prin
documentatia de atribuire. Explicatile aduse de ofertant vor fi insotite de dovezi concludente privind
elementele prevazute la art. 210 alin. (2) din Legea nr. 98/ 2016, precum si, dupa caz, documente privind
preturile ce pot fi obtinute de la furnizori, modul de organizare si metodele utilizate in cadrul procesului de
lucru, nivelul de salarizare al personalului ofertantului, performantele si costurile implicate de anumite utilaje
sau echipamente de lucru.

in cazul in care ofertantul nu prezintd comisiei de evaluare informatiile si/sau documentele solicitate sau
acestea nu justifica in mod corespunzator nivelul scazut al pretului sau al costurilor propuse, oferta va fi
considerata inacceptabila.

Ofertantii trebuie s& intocmeasca propunerea tehnica si financiara cu respectarea prevederilor stabilite in
cadrul prezentului caiet de sarcini.

Ofertantul trebuie sa raspunda punctual la toate cerintele cuprinse in prezentul caiet de sarcini si sa detalieze
in cadrul propunerii tehnice metodologia de lucru si mijloacele concrete prin care sistemul informatic ofertat
indeplineste aceste cerinte, planul de lucru, personalul utilizat si organizarea acestuia, astfel incat comisia
de evaluare sa aiba posibilitatea evaluarii acesteia in mod obiectiv.

Simpla copiere a continutului caietului de sarcini in Propunerea Tehnica nu reprezinta indeplinirea
cerintelor de conformitate anterior enuntate.

Propunerea tehnica se va intocmi intr-o maniera organizata, astfel incat procesul de evaluare a ofertelor sa
permita identificarea facila a corespondentei informatiilor cuprinse in oferta cu specificatiile tehnice din caietul
de sarcini. Oferta tehnica trebuie sa fie prezentata si intr-un format editabil care s& permita selectarea textului,
copierea acestuia, precum si cu toate referintele (link-urile) catre site-uri in format hyperlink, ,gata de click”
(in acest sens solicitam prezentarea ofertei tehnice si in format Microsoft Word sau intr-un format care sa
permita copierea textului catre Microsoft Word cu pastrarea formatarii acestuia).

Ofertantii au obligativitatea prezentarii pentru fiecare dintre membrii personalului care va face parte din
echipa de proiect, conform pozitiei de expert pe care este alocat, toate documentele necesare evaluarii, in
mod ordonat, pentru a facilita procesul de evaluare.

Omisiunea sau neindeplinirea corespunzatoare a oricarei dintre cerintele prezentului caiet de sarcini poate
conduce la declararea ofertei ca fiind neconforma. De asemenea, un simplu raspuns (afirmatie) de confirmare
din partea operatorului economic cu privire la respectarea cerintelor din caietul de sarcini, fara precizarea
exacta a modalitatii de indeplinire, va conduce la respingerea ofertei. In acest sens se solicita din partea
ofertantilor si intra in raspunderea acestora prezentarea dovezilor concrete in sprijinul oricaror afirmatii care
se pot incadra in categoria exemplului anterior mentionat.

Toate livrabilele furnizate Tn cadrul proiectului de catre Prestator vor fi in limba romana.
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Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritatii contractante. Avand in vedere specificitatea acestui proiect, autoritatea a descris sistemul
informatic ce va fi achizitionat la nivelul de detaliu necesar operatorilor economici interesati, permitand
identificarea obiectului acestui contract de achizitie publica.

Orice referire din cuprinsul prezentei documentatii de atribuire (inclusiv a caietului de sarcini), prin care se
indica o anumita atestare/autorizare/certificare, origine, sursa, productie, un procedeu special, 0 marca de
fabrica sau de comert, un brevet de inventie si/sau o licenta de fabricatie se va citi si interpreta ca fiind insotita
de mentiunea ,sau echivalent”.

AUTORITATEA CONTRACTANTA
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12 Anexa 1 - Indicatori de performanta pentru realizarea activitatilor din contract

include neconformitati/inexactitati fatd de nivelul
agreat insa nu include nici elemente suplimentare care
sa aduca o valoare adaugata semnificativa proiectului.

Nivelul de
performanta
. Referinta in asteptat
Indicator d? Contract / Caiet de (conform (v:e sev Modalitate de evaluare Scop
performanta . masoara
’ Sarcini Contract /
Caiet de
Sarcini)
Document de | Capitolul Analiza - | Documentatia | Nivelul de | Foarte bine(5 puncte) - Documentatia livrata include | Evaluarea
analiza adecvat | Document analiza | de analiza este | acurateteal | imbunatatiri semnificative fatd de cerintele minime | aplicabilitatii
pentru  scopul | de business livrata conform | documenta | stabilite in Caietul de Sarcini in special prin luarea in | si relevantei
utilizarii cerintelor tiei livrate | considerare a noilor tendinte din industrie. | documentatiei
stabilite in | dupa o | Documentatia a fost folosita pentru etapa urmatoare | de analiza
Caietul de | “evaluare | asacum a fost prezentata de catre Prestator.
Sarcini reciproca”
.(pondergl Bine (4 puncte) — Documentatia livrata include unele
!nforma’;n imbunatatiri si nu include neconformitati/inexactitati
mexac?te / fata de nivelul agreat. Documentatia a fost folosita
sub n|YeIuI pentru etapa urmatoare asa cum a fost prezentata,
de calltaEe fiind necesare doar ajustari nemateriale.
agreat in
informatiile
fumizate) Acceptabil (3 puncte) - Documentatia livratd nu
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Indicator de
performanta

Referinta in
Contract / Caiet de
Sarcini

Nivelul de
performanta
asteptat
(conform
Contract /
Caiet de
Sarcini)

Ce se
masoara

Modalitate de evaluare

Scop

Documentatia a putut fi folosita pentru etapa
urmatoare dupa ce a fost corectata de cateva ori.

Nu au existat intarzieri semnificative ca urmare a
corecturilor.

Nesatisfacator (2 puncte) - Documentatia transmisa
a inclus neconformitati / inexactitdti fatd de nivelul
agreat sau a folosit tehnologii/metode complet
invechite care erau in principal abandonate de
industrie, iar aceste aspecte nu au putut fi corectate in
totalitate intr-o perioada rezonabilad (de exemplu au
cauzat intarzieri semnificative in realizarea activitatilor
din calendarul general al proiectului), dar cu toate
acestea au fost corectate, fara costuri suplimentare
pentru Autoritatea Contractanta.

Foarte Slab (1 punct) — Documentatia livrata a inclus
neconformitati / inexactitati majore fata de nivelul
agreat sau a folosit tehnologii/metode complet
invechite care erau, in principal, abandonate de
industrie, iar aceste aspecte nu au putut fi corectate.
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Nivelul de

performanta
. Referinta in asteptat
Indicator d% Contract / Caiet de (conform (Ee sev Modalitate de evaluare Scop
performanta . masoara
’ Sarcini Contract /
Caiet de
Sarcini)
Autoritatea Contractanta a trebuit sa mobilizeze alte
resurse pentru a remedia problemele, ceea ce a
condus la costuri suplimentare semnificative pentru
Autoritatea Contractantd si/sau a cauzat intarzieri
semnificative in realizarea activitatilor din calendarul
general al proiectului.
Document de | Capitolul Documentatia | Nivelul de | Foarte bine(5 puncte) — Documentatia livrata include | Evaluarea
proiectare Proiectarea de proiectare | acurateteal | imbunatatiri semnificative fata de cerintele minime | aplicabilitatii
adecvat pentru | software - | este livrata | documenta | stabilite in Caietul de Sarcini in special prin luarea in | si relevantei
scopul utilizarii | Document conform tiei livrate | considerare a noilor tendinte din industrie. | documentatiei
proiectare detaliata | cerintelor dupa Documentatia a fost folosita pentru etapa urmatoare | de proiectare
stabilite in | “evaluare | asacum a fost prezentatd de catre Prestator.
Caietul de | reciproca”
Sarcini .(pondergl Bine (4 puncte) — Documentatia livrata include unele
!nforma’;n imbunatatiri si nu include neconformitati/inexactitati
mexac?te / fata de nivelul agreat. Documentatia a fost folosita
sub n|YeIuI pentru etapa urmatoare asa cum a fost prezentata,
de callta’fe fiind necesare doar ajustéri nemateriale.
agreat in
informatiile
furnizate)
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Indicator de
performanta

Referinta in

Contract / Caiet de

Sarcini

Nivelul de
performanta
asteptat
(conform
Contract /
Caiet de
Sarcini)

Ce se
masoara

Modalitate de evaluare

Scop

Acceptabil (3 puncte) — Documentatia livratd nu
include neconformitati/inexactitati fata de nivelul
agreat insa nu include nici elemente suplimentare care
sa aduca o valoare adaugata semnificativa proiectului.

Documentatia a putut fi folosita pentru etapa
urmatoare dupa ce a fost corectata de cateva ori.

Nu au existat intarzieri semnificative ca urmare a
corecturilor.

Nesatisfacator (2 puncte) — Documentatia transmisa
a inclus neconformitati / inexactitati fata de nivelul
agreat sau a folosit tehnologii/metode complet
invechite care erau in principal abandonate de
industrie, iar aceste aspecte nu au putut fi corectate in
totalitate intr-o perioada rezonabilad (de exemplu au
cauzat intarzieri semnificative in realizarea activitatilor
din calendarul general al proiectului), dar cu toate
acestea au fost corectate, fara costuri suplimentare
pentru Autoritatea Contractanta.
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Nivelul de
performanta
. Referinta in asteptat
Indicator d% Contract / Caiet de (conform (Ee sev Modalitate de evaluare Scop
performanta .. masoara
’ Sarcini Contract /
Caiet de
Sarcini)
Foarte Slab (1 punct) — Documentatia livrata a inclus
neconformitati / inexactitati majore fata de nivelul
agreat sau a folosit tehnologii/metode complet
invechite care erau, in principal, abandonate de
industrie, iar aceste aspecte nu au putut fi corectate.
Autoritatea Contractanta a trebuit sa mobilizeze alte
resurse pentru a remedia problemele, ceea ce a
condus la costuri suplimentare semnificative pentru
Autoritatea Contractantd si/sau a cauzat intarzieri
semnificative in realizarea activitatilor din calendarul
general al proiectului.
Livrabil  final | Capitolul Servicii de | Sistemul Livrarea la | Foarte bine(5 puncte) — rezultatele au fost livrate de | Evaluarea
predat in | management  de | informatic  a | timp a | catre Prestator in termenele convenite in contract. finalizarii  la
termenul agreat | proiect fost pus in | rezultatelor timp punerii in
funcfiune Bine (4 puncte) — livrate imediat dupa incheierea fl{nctlunel a
conform . termenelor convenite in Contract insa fara intarzierea Islstemullw
termenului . activitatilor din calendarul general al proiectului. informatic
agreat in
contract
Acceptabil (3 puncte) - livrate dupa incheierea
termenelor convenite in Contract conducand la
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Indicator de
performanta

Referinta in
Contract / Caiet de
Sarcini

Nivelul de
performanta
asteptat
(conform
Contract /
Caiet de
Sarcini)

Ce se
masoara

Modalitate de evaluare

Scop

intarzieri ale activitatilor din calendarul general al
proiectului ce pot fi neglijate.

Nesatisfacator (2 puncte) — livrate cu mult dupa
incheierea termenelor convenite in  Contract
conducénd la intarzieri ale activitatilor din calendarul
general al proiectului (de exemplu mai mult de 60 de
zile).

Foarte Slab (1 puncte) - livrate cu mult dupa
incheierea termenelor convenite in Contract
conducand la intarzieri majore ale activitatilor din
calendarul general al proiectului (de exemplu mai
mult de 120 de zile).

BURDESCU Reason:

VALENTINA Semnare
documente

Location: ONRC
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