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INVITATIE DE PARTICIPARE

Oficiul Nationaf al Registrului Comerfului, cod de identificare fiscald 14942001, cu sediul in Bucurest,
B-dul Unirit nr. 74, bl. J3b,fronson 11 + 111, sector 3, tel: 021316.08.04, fax: 021316.08.03, e-maif anrc@onic ro,
organizeaza procedura pentru atribuirea contractului ce avand ca obiect achizitionarea servicilor de audit
tehnic privind proiectul Imbunatatirea capacitatii de procesare a datelor si cresterea performantelor de In
cadrul Proiectului imbunatatirea capacitatii de procesare a datelor si cresterea performantelor de raportare
ale ONRC prin arhitecturi si tehnologii Big Data" - cod SMIS 108513, Cod CPV: 72810000-1 Servicli de audit

infomatic (Rev 2).

1. Procedura de atribuire: cumpérare directa.
2. Durata contractului: 2 luni, cu posibilitate de prelungire,
3. Valoarea estimata a achizitiet: 90,000 lei, fara TVA.

4. informatii despre fondurile Uniunii Europene: Achizitia se refera fa un proiect si/sau program finantat
din fonduri ale Uniunii Europene; DA. Identificarea proiectului: Proiectul ,,?mbunétét_irea capacitatii de
procesare a datelor si cresterea performantetor de raportare ale ONRC prin arhitecturi si tehnologii Big Data”
~ cod SMIS 108513, finantat de Ministerul Dezvoltérii Regionale, Administratiei Publice si Fondurilor
Europene, Infre Ministerul Dezvoltérii Regionale, Administratiel Publice si Fondurilor Europene, Ministerul
Comunicatiilor st Societétit Informationale si Oficiuf National al Registrului Comertului in calitate de Beneficiar
prin Programul Operationat Competitivitate - POC
5. Data deschiderii ofertelor: 09.11.2020, ora 12,30, in prezenta membrilor comisiei de atribuire.
6. Termen limitd de depunere a ofertelor: 09.11.2020, ora 12:00.

Ofertele semnate de catre reprezentantul legal sau persoana imputericitd in acest sens de

reprezentantul legal, se vor depune ta sediul organizatorului: Oficiul National al Registrutui Comertului cu
sediul in Bucuregti, Bdul Unirii nr. 74, sector 3, bf. J3b, fronson l1+H1, etajul 6 + Directia economicé, astfel
incat sa parvina autoritatii contractante pana in data de 09,11.2020, ora 12:00. Ofertele se pot depune si prin

posta, cu confirmare de primire, la aceeasi adresd, cu conditia de a ajunge pana la data si ora limits de
depunere mentionata in invitatia de participare. Ofertele se vor prezenta in plic inchis, sigilat si marcat in mod
vizibil cu urmatoarele: “Oficiuf National al Registrufui Comertului, Bd. Unirii nr. 74, bl J3b, Tronson /411,
Sector 3, Bucuresti. Oferta peniru afribuirea contractului de Servicii de audit tehnic in cadrul Proiectului




Jmbunétatirea capacittii de procesare a datelor 5/ cresterea performanielor de raportare ale ONRC prin
arhitecturi si tehnologii Big Data” - a nu se deschide Inaipte de data de 09.11.2020, ora 12:30" Daca coletul
nu este marcat conform prevederilor invitatiel de participare, Autoritatea contractantd nu isi asuma nicio
responsabilitate in cazul in care oferta se rataceste. Ofertele depuse dupé expirarea datei si orei imita de
depunere vor fi refurnate nedeschise. Nu se accept’ oferte afternative.

7. Modul de prezentare al ofertei:

7.1, Cerinte minime de calificare.

a) Situatia personala a ofertantului

Operatorii economici nu trebuie s& se regaseasca in situatiile prevazute ta art, 164, 165, 167 , 59 si art. 60
din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.

Se va prezenta:
Declaratie privind neincadrarea In art, 164 din Legea 98/2016 (formularul nr.1)
Declaratie privind neincadrarea in art. 165 din Legea 98/2016 (formularul nr.2 )
- Declarafie privind neincadrarea in art. 167 din Legea 98/2016 (formularul nr.3)
- Declaratie pe propria réspundere privind nefncadrarea in prevederile art. 59 si art. 60 (formularul
nir.d}.

b) Capacitatea de exercitare a activitatii profesionale,

Operatorit economici ce depun oferta trebuie & dovedeasca o formé de fnregistrare in conditiile legii din tara
de rezidenta, din care sa reias ca operatorul economic este legal constituit, ca nu se aftd in niciuna dintre
situatiile de anutare a constituiri precum si faptul ca are capacitatea profesionala de a realiza activitétiie care
fac obiectul contractului. Se va prezenta certificat constatator emis de catre ONRC, sau in cazul ofertantilor
straini, documente echivalente emise in tara de rezidentd din care sa rezulte cd activitatea
principala/secundara pe care o desfisoara conform codificarii CAEN corespunde obiectului contractului

c) Cerinte privind situatia financiara

Ofertantul va demonstra un nivet minim al cifrei de afaceri medii anuale pe ultimii 3 ani, respectiv 2017, 2018,
2019 in valoare de minim 180.000 lei {fara TVA); In situatia in care ofertantul a fost infiintat sau si-a inceput
activitatea economica de mai putin de 3 ani, se va lua in considerare prezentarea informatiilor
corespunzatoare pericadei efective de activitate. Pentru o evaluare unitara a modului de indeplinire a cerintel,
eventrala conversie leu-alta valuta se face prin raportare la cursul mediu anual comunicat de Banca Nationala
a Romaniei, Documentele justificative sunt: Bilanturi contabile sau extrase de bitant vizate si inregistrate de
organele competente pe ultimii 3 ani, rapoarte de audit financiar Intocmite de entitati specializate, sau alte

documente echivalente edificatoare.



d) Cerinte privind Capacitatea tebnica silsau profesionala.

Operatorul economic trebuie sa demonstreze ¢& in uitimii 3 ani, 1a nivelul a maxim 3 contracte, a
prestat servicii similare Tn valoare cumulata de 90,000 lei, fara TVA. Prin servicil similare se inteleg servicii de
auditare tehnica a unui sistem informatic similar, cu cel putin urméatoarele componente: echipamente de tip
server, echipamente de comunicatie WAN, baze de date, servere de aplicatii web, aplicatii web. Precizari;
Ultimii 3 ani solicitati in vederea demonstrarii experientet similare se vor calcula prin raportare la data limita
de depunere a oferfelor. Se vor prezenta documente justificative documente suport relevante: certificate/
documente emise sau confrasemnate de autoritatile contractante sau clientii privati, beneficiari ai serviciilor,
cum ar fi procese-verbale de receplie cantitativa si calitativd, recomandari sau orice alte documente

edificatoare echivalente care 53 aleste prestarea efectiva a serviciilor.

7.2, Modul de prezentare a propunerii tehnice .
Propunerea tehnica va fi prezentatd incat sa detalieze si s3 demonstreze modul de indeplinire a tuturor
cerinelor din cadrul Caietului de sarcini. Orice ofertd care nu indeplineste in mod corespunzator cerintele
specificatiifor tehnice, va fi declarata neconforma,

Propunerea tehnic va consta intr-o descriere detaliata a serviciilor care fac oblectul achizitiel publice,
incluzand toate documentele suport, Ofertantii au obligativitaiea prezentarii pentru fiecare dintre membrii
personalului care va face parte din echipa de proiect, conform pozitiei de expert pe care este alocat, toate
documentele necesare evaludrii, in mod ordonat, pentru a facilita procesul de evaluare; Pentru persoanele
propuse care au calfitatea de salariati ai ofertantului, se va prezenta in mod obligatoriu orice document prin
care sa se demonstreze relatia contractuald dintre persoanele nominalizate si ofertant (extras Revisal/
contract de muncé, etc.). In cazul In care se propune personal care nu este salariat al Prestatorului, fiecare
astfel de persoana se va completa si va semna o declaratie de disponibilitate semnata de titular, cu referire
stricta fa obiectul contractului ce face obiectul prezentel proceduri.

De asemenea, Tn cadrul propunerit tehnice se vor prezenta:

- Declaratia de acceptare a condititor contractuaie impreuna cu eventualele amendamente (formularul
nr.5)

- Declaratie pe proprie rspundere din care sé rezulte faptul ¢, la elaborarea ofertei, ofertantul a tinut
cont de obligatiile referitoare la conditiite privind protectia muncii care sunt Tn vigoare In Romania,
precum si ¢a le va respecta in vederea implementarii contractutui. (formularul nr.6)

Informatii detaliate privind reglementérile care sunt in vigoare la nivel national si care se referd la
conditile privind sanatatea si securitatea murcii se pot obfine de Ia Inspectia Muncii sau de pe site-ul;

hitp:/fwww inspectmun.rofleaislatielegistatia him!.

Orice necorelare, omisiune ori neconformitate constatata in privinta documentelor ofertei in raport
cu specificatifie tehnice ori prevederile legale in vigoare poate conduce la declararea ofertei ¢a fiind

neconforma.



Orice referire din cuprinsul documentatiel de atribuire (inclusiv a caietului de sarcini), psn care sa
indica o anumita atestare/autorizare/certificare, origine, surs, productie, un procedeu special, o marca de
fabrica sau de comert, un brevet de inventie sifsau o licenta de fabricatie se va citi si interpreta ca fiind
insotita de mentiunea ,sau echivalent’,

7.3. Modu! de prezentare a propunerii financiare.

Propunerea financiaré se va exprima in lei, cu doud zecimale, fara TVA, cu mentionarea distinctd a
TVA siva contine Formularul de ofertd { formularul 7), care reprezinta actul prin care operatorul economic
fsi manifestd vointa de a se angaja din punct de vedere juridic In refafia contractuald cu autoritatea
contractanta.

Neprezentarea propunerii financiare in cadrul ofertei depuse conduce la respingerea acesteia.

Pretul ofertat ramane ferm pe toatd durata de valabilitate a contractului,

Toate costurile legate de implementarea contractului, cum ar fi; onarariile expertilor, cheltuieli de
transport, cheltuieli de comunicatii, cheltuieli administrative si indirecte (cheltuieli de secretariat, cheltuieli cu
facilitafile suport puse la dispozitia autoritatii contractante in scopul realizérii activitatitor propuse; masa,
cazare, efc.}, vorfi incluse de catre ofertant in pretul ofertat.

Preful, fara TVA, inclus Tn propunerea financiard , nu trebuie  s3 depaseascd valoarea  estimatd
a achizifiel,

8. Sedinta de deschidere a ofertelor va avea loc in data de 09.11.2020, ora 12:30, ta sediul Oficiul Naional
al Registrului Comertului, cod de identificare fiscala 14942091, cu sediul in Bucuresti, B-dul Unirii nr. 74, bl,
J3b, tronson 1l + 1L, sector 3, tel: 021316.08.04, fax: 316.08.03, E-mail onre@onrc.ro, in prezenta membrilor

comisiel de atribuire,

9. Ofertele se vor redacta in imba romana.

10, Criteriul de afribuire: ,calitate-pret”. Total punctaj: 100 puncte, din care pentru factorul de evaluare pret se
acorda punctaj maxim 30 puncte, pentru factorul de evaluare Experienta specifics a expertilor sa acorda
punctaj maxim 50 de puncte i pentru factorut de evaluare competente profesionale ale expertitor se acorda
punctaj maxim 20 de puncte, Facterii de evaluare si modalitatea de acordare a punctajului se regasesc in
mod detaliat fa pct. 5 din caietul de sarcini al achizifiei. Clasamentul ofertelor se stabileste prin ordonarea
descrescatoare a punctajelor respective, oferta castigatoare find cea de pe primul loc, respectiv cea cu cel
mai mare punctaj maxim total rezultat in urma aplicérii criteriului de atribuire.

11, Garantia de participare: nu este cazul.

12. Garantia de bund executie: nu este cazul,

13. Documentatia de atribuire a contractulul; caietul de sarcini, formulare, modet de contract, este prezentata
anexat.

14. Propunerea tehnica $i propunerea financiara depuse au un caracter ferm si obligateriu din punct de vedere
al continutului pe toatd pericada de valabilitate a oferte.

15. Perioada de timp In care ofertantul trebuie s& isi menting oferta valabila: 60 de zile.



16. Numar zile pana la care se pot solicita clarificéri Inainte de data limita de depunere a ofertelor; 5 { cinet)
Zile. Autoritatea contractanta va réspunde in mod clar st complet tuturor solicitarilor de clarificiri n a 4-a zi
inainte de data fimita stabilit pentru depunerea ofertelor. Persoana de contact; Valentin VLADU email

valentin.viadu@onrc.ro.
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INFORMATIE GENERALE

14 Detalii de contact ale Beneficiarului, loc de implementare

Beneficiar: OFICIUL NATIONAL AL REGISTRULUI COMERTULUI (ONRC}

Adresa: Bd. Unirfi nr. 74, BI. J3h, Tronson I, Sector 3, Cod Pogtal 030837, Bucuregti

[ate de contact:

- Telefon;+40 2131608 04 Fax: +40 2131608 03

- g-mail; onrc@ontc.ro

Loc de implementare: sediul Beneficiarutui din Bucuresti si sediile locate unde se livreaza serviciite.

Oficiul National al Registrului Cometului (ONRC) este institutie publica cu personalitate juridica organizata in

subordinea Ministerului Justitiel, finantat integrat de fa bugetul de stat prin bugetul Ministerutui Justiier.

in subordinea ONRC sunt organizate 42 oficii teritoriale, fara personalitate juridica, $i care functicneaza pe

lZnga tribunale.

Funcfionarea i organizarea Registrului Comertului $i Buletinul Procedurilor de Insolventa sunt reglementate

de urmétorul cadru juridic:

- la nivel national: www.onic.rofindex. phplro/legislatie/legistatie-nationala

la nivel european: www.onrc.rofindex.phplro/legislatie/legisliatie-europeana

Registrul litigillor: in afara actefor normative mentionate anterior, Codul de procedurd civita, Codul Civil,

Codul de Procedura Penala, codul Penal, Codul Muncit.

Atibutile ONRC sunt reglementate, in principal, de Legea nr. 26/1990 privind registrul comeiului,
republicatd, cu modificarile si completarile ulterioars, precum st de Regulamentul de organizare si
functionare a Oficiufui National al Registrului Comertulii i a oficifor registrului come:ulul, aprobat prin
Ordinul ministrului justitiei nr. 1.082/C/2014, cu completarile $i modificarile ulterioare,

ROMANIA, Bucuresti, Be. Unirii nr, 74, b, J3b, Tronson H+11l, sector 3; Telefon; 021 316.08.04; Fax; 021 316.08.03
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Asttel, in confonmitate cu prevederile cap. 1 din Regulamentul de organizare i funcfionare a Oficiului
Natjonal al Registrului Comelului i a oficiilor registrului comeiului de pe langd tribunale, ONRC este

organizat pe 2 niveluri:

s pivel national, reprezentat de Oficiul National al Registrulii Comertului ce funclioneaza in
subordinea Ministerului Justifiei si

e nivel local, reprezentat de cele 42 de Oficii ale Registrului Comertuiui functioneaza pe langd
fribunale (ORCT) sunt organizate in fiecare resedinid de judef in subordinea ONRC féra

personalitate juridica

ONRC are atributiile care i revin potrivit dispoziitor Legii nr. 26/1990 privind registrul comerfului,
republicatd, cu modificarile si completarile ulterioare, ale Legii nr. 31/1980 privind societatile, republicata, cu
modificarile si completarile ulterioare, ale Legii nr. 369/2004 privind simplificarea formalitatilor Ia inregistrarea
in registrul comertului a persoanelor fizice, asociatiilor familiale si persoanelor juridice, inregistrarea fiscald a
acestora, precum si la autorizarea functiondrii persoanelor juridice, cu modificarile §i campletarile ulterioare,
ale Ordonantei de urgentd a Guvernului nr. 44/2008 aprobatd, cu medificari $i completarn, prin Legea or.
182/2016 privind desfasurarea activitatilor economice de cétre persaanele fizice autorizate, intreprinderile
individuale si intreprinderile familiale, cu modificarile si completarile ulterioare, ale Legii nr. 85/2014 privind
procedurile de prevenire a insolventgi si de insolventd, cu modificrile si completarile ulterioare, ale Legii nr.
151/2015 privind procedura insolventei persoanslor fizice, ale Ordinului Ministrului Justifiei nr. 2.594/C/2008
pentru aprabarea Normelor metodologice privind modul de finere a registrelor comertului, de efectuare a
inregistrarilor $i de eliberare a informatiilor, precum si cele stabilite prin alte acte normative cu incidenta in

domeniul 38y de activitate,

Principalele functii ale Oficiului National al Registrului Comelului i ale oficiilor registrului comeitiui de pe
langa tribunale, in conformitate cu dispozitile Legii nr. 26/1990 privind registrul comeiului, republicata, cu
madificarile si completérile ulterioare, si ale Regulamentului de organizare §i functionare a Oficiului Naienal
al Registrului Comertului gi a oficillor registrului comertului de pe 1anga tribunale, aprobat Ordin al M.J. nr.

1082/C/2014 cu madificarile si completarile ulterioare, sunt:
. functia de tinere a registrului comerului;

. functia de tinere a registrului central privind beneficiari reali, organizat la nivelul Oficiului National al
Registrului Comertului pentru persoanele juridice care au obligatia de inmatriculare in registrul comertului, cu

exceptia regiitor autonome, companiilor si societdtilor nationale

ROMANIA, Bucuresti, Bd, Unisii nr, 74, bl, J3b, Tronson H+tll, sector 3; Telefon: 021 316.08.04; Fax: 021 316.08.03

N e G el
N B R L &



functia de eliberare de inscrisuri si de informare;
functia de arhivare a inscrisurilor in baza cérora se efectueaza inregistrarile in registrul comertului;
functia de asistentd pentru persoanele fizice si juridice supuse nregistrarii in registrul comertulu;

functia de editare, publicare si furnizare a Buletinului procedurilor de insolventa,

ROMANIA, Bucuregti, Bd. Unirii nr. 74, bl. J3b, Tronson 1+IH, sector 3; Telefon: 021 316.08.04; Fax: 021 316.08.03
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1.2 Denumirea proiectului

Acest Caiet de Sarcini a fost pregatit pentru achizifonarea de servicii de audit tehnic pentru proiectul

Jmbunatatirea capacitatii de procesare a datelor gi cregterea performantelor de raportare ale ONRC prin

arhitecturi gi tehnologii Big Data”.

Projectul este finantat din Fondul European de Dezvoltare Regionala. Proiectuf este impiementat pe 0
perioada de 36 de luni de la semnarea Contractului de Finantare (29.01 .2018-28.01.2021).

‘Axa prioritara 2 - Tehnologia Informatiel si Comunicatilor (TIC) pentru o economie digitala
competitiva

Prioritatea de investitii 2¢. - Consalidarea apficafiilor TIC pentru é":‘éjuvernara. e-invatare, e-
incluziune, e-culturd, e-sanatate

Actiunea 2.3.1 - Consolidarea si asigurarea interoperabilitati sistemelor informatice
dedicate serviciilor de e-guvernare tip 2.0 centrate pe evenimente din viata cetatenilor $i
intreprinderilor, dezvoltarea cloud computing guvernamental si a comunicarii media sociale,
a Open Data si Big Data - SECTIUNEA BIG DATA

Imbunatairea capacititii de procesare a datelor §i cregterea performantelor de
raportare ale ONRC prin arhitecturi §i tehnologii Big Data

MySMIS 2014+ : 108513
Contract de finantare nr. 3/2.3.1/29.01 2018

1.3 Obiectivele proiectului

Obiectivul general al projectutui imbunatatirea capacitatii de procesare a datelor si cresterea performantelor
de raportare ale ONRC prin arhitecturi si tehnologii Big Data" consta in dezvoltarea si eficientizarea
activitatiior ONRC in domeniul furnizarii de informatii catre clientii sai perscane fizice si juridice, catre
institutiile administratiei centrale si locale cu care exista incheiate protocoale de colaborare, precum si in
optimizarea functiilor de raportare operationala si manageriala interna, prin: implementarea unor mecanisme
automate de schimb de date cu sisteme si institutii externe, implementarea unei platforme de Business
Intelligence pentru raportare manageriala si pentru eficientizarea activitatilor de furnizare de informatii catre
alte institutii ale Statului, precum si a unei platforme de procesare analitica de tip Big Data, prin integrarea
tuturor informatiilor din bazele de date existente cu surse de date nestructurate care in acest moment fie nu

not fi valorificate, fie aceastd valorificare implica un eforf manual considerabil.

ROMANIA, Bucuresti, Bd. Unirii nr. 74, bl. J3b, Tronson I1+[11, sector 3; Telefon: 021 316.08.04; Fax: 021 316.08,03
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1.3.1 Obiectivele strategice ale proiectulul sunt:

1. Suport pentru implementarea evenimentelor de viafd prevazute in cadrul SNADR ca fiind in

responsabilitatea ONRC, in mod specific cel de , fumnizare aite informafi’”

2. Modernizarea si eficientizarea activitatilor interne pentru combaterea fenomenelor de terorism, crima
organizata, coruptie sau evaziune fiscala, frauda, ajutor de stat-mediu concurential {si optimizarea coaperarii

intre institutiile responsabile de aceste activitati). Acest obiectiv este indeplinit prin proiect astfel:

a) Madernizarea si eficientizarea activitatilor interne curente ale ONRC privind furnizarea de
informatii catre toate institutiile Statului (inclusiv organe de culegere de informalii, de urmarire penala
s institutii ale sistemului judiciar), prin cresterea performantelor bazelor de date centrale in scopul
acomodarii praceselor de schimb de date in timp real, prin implementarea unui sistem separat de cel
de productie interna, dedicat exclusiv proceselor de raportare si investigatie, precum si prin
exiinderea surselor de date de raportare cu surse nestruciurate existente in cadrul ONRGC, care in

acest moment, fie nu pot fi valorificate, fie nu pot fi valorificate decat manual.

b} Optimizarea cooperarii cu alte institutil ale Statului, prin implementarea unui set de baze de
date separate fata de sistemele de productie, dedicate proceselor de schimb de date si raportare,
precum si prin implementarea unor servicii web securizate de schimb automat de date cu sisteme
informatice ale institutiilor partenere. De asemenea, in cadrul proiectuiui se va implementa un modul
software care va permite atat transmiterea de solictari de informatii in format electronic, cat si
transmiterea de cantitati mari de date in format electronic, semnate digital, ca alternativa la

modalitatea actuala de transmitere a acestor date, informat tiparit.

3.Cresterea graduiui de utilizare a servicillor de e-guvernare din prisma procesarii si interpretarii datelor, prin
implementarea unei noi plattorme de infrastructura si fehnologie pentru gestionarea celor peste 120.000 de
utilizatori ai servicilor de furnizare de informalii prin Portalul RECOM Online. In acest moment, toti acesti
utilizatori acceseaza aceeasi baza de date ca i utilizatorii internt ai ONRC, la un nivel de performanta care

nu maij poate fi mentinut in contextul continudrii cresterii numarului de utilizatori ai portalufut,

ROMANIA, Bucuresti, Bd. Unirii ir. 74, bl. J3b, Tronson [1+[H, sector 3, Telefor: 021 316.08.04; Fax: 021 316.08.03



1.3.2

Oblectivele specifice care trebule atinse prin implementarea proiectului sunt
urmatoarele:

Implementarea unui subsistem de tip Business Inteligence, cu o baza de date obtinuta printr-n
mecanism de replicare a bazelor de date ale sistemului integrat actual, la nivelul careia sa se
realizeze toale activitatile de raportare interna, manageriala, precum si marea majoritate a
activitatilor de furnizare de informatii off-ine {nu prin portal). Subsistemul va fi utilizaf de 130 de
uliizatori, dintre care 110 angajati ai compartimenteior de valorificare date, 10 management, 5
analisti de date si 5 utilizatori ai compartimentutui {T pentru cereri de informatii care necesita
prelucrari avansate ale datelor,

Implementarea unui subsistem de baze de date separal de baza de dale de productie a sistemului
informatic integral, obtinut prin replicarea bazelor de dale de productie, destinat fumizari de
informatii prin portalul de servicil electronice. Acest subsistem va fi utilizat de ce! peste 200.000 de
utilizatori ai portatului de servicii electronice at ONRC.

Implementarea unui subsistem de integrare a surselor structurate si nestructurate de date din cadrul
ONRG, utilizand tehnologii de tip Big Data (baze de date de tip text, distribuite, cu mecanisme de
extragera a datelor din sursele primare de date, cu reorganizarea si indexarea acestora in entitati
logice noi), precum si a unor instrumente software peniru analiza avansata a datelor, inclusiv cautari
avansate (analitics).

Implementarea unui subsistem de prelucrare si OCR-izare a dacumenteior din arhiva electronica a
ONRC (toate documentele aferente dosarelor de inregistrare initiala, inregistrare a mentiunilor etc.),
in vederea valorificarii ulterioare a acestor informalii in cadrui subsistemului de analiza 8ig Data.

Kit de upgrade pentru serverele de baze de date ale sistemului informatic actual, pentru cresterea
performantelor acestora aferente utilizarii aplicatiilor de front si back-office ale ONRC,

Achizitionarea unui subsistem de echipamente (stalii de lucru fixe si mobile) destinate unui nurmar
de 125 de utilizatori ai subsistemului de Business Intelligence si ai subsistemului de analiza
avansata de tip Big Data la nivelul tuturor surselor de date integrate.

Dezvoltarea unui serviciu web pentru furnizarea directa, autentificata si securizata de informatii
aplicatiilor utilizate de terte institutii ale Statului cu care exisia profocoate de schimb electronic de
date.

Dezvoltarea unui modul software care sa permita transferul electronic al rezultatului cererilor de
informatii off-ine (nu prin Portal), intr-un mod securizat, semnat electronic si cu confirmarea si log-
area tuturor activitatilor de acces.

ROMANIA, Bucuresti, Bd. Unirii nr. 74, bl. J3b, Tronsen {l+H], sector 3; Telefon: 021 316.08.04; Fax: 021 316.08.03

}



« Amenajarea unui cantru de date in cadrul ORCT Bucurest, unde vor fi instalate cvasi-totalitatea
echipamentelor necesare pentru implementarea soluiei tehnice (mai putin statiile de lucru peniru
utifizatorii finali). Activitatea este necesara deoarece in cadrul sediului central ONRC nu mai exista
loc in centrul de date pentru instalarea unor noi echipamente, De asemenea, in proiect sunt
prevazute echipamentele de comunicatii care sa realizeze legatura intre centrul de date de la sediul
central ONRC si noul centru de date din cadrul ORCT Bucuresti. Amenajarea include achizitia si
instalarea unui sistem de racire, & unui sistem de securitate si a unui sistern de detectie la Inceput
de incendiu si de stingere cu gaz inert.

e Realizarea unei platforme hardware si soffware destinate activitatilor de dezvoltare si de testare a
noilor aplicatii, a noilor structuri de date, a proceselor de achizitie de date si de integrare, a
tehnologiilor de raportare analitica, a testarii impactului de performanta aferent unor noi rapoarte
destinate platformei de Business Intelligence etc. Aceasta platforma va fi separata de sistemele de
productie, astfel incat modificarile si dezvoltarile suplimentare ale sistemului sa poata fi dezvoitate,
evaluate si testate intr-un mediu de lucru separat, care sa nu afecteze integritatea sistemului de
productie si petformanta acestuia.

« Asigurarea unor servicii de consultanta tehnica, de management de proiect si de management al
contractului de finantare

« Asigurarea serviciilor de proiectare tehnica a echiparii noului centru de date

« Asigurarea vizibilitatii si publicitatii proiectului

« Asigurarea auditarii tehnice si financiare a proiectului

1.4  Aria de acoperire a prolectului

14.1 Aria de acoperire institutionala

Implementarea proiectului se va face fa nivelul ONRC.

1.4.2  Aria de acoperire geografica

Sistemul informatic care va fi implementat va fi unul de tip centralizat. Nodut central de procesare va fi
instatat in sediul ONRC din Bucuresti (sediul ORCT Bucuresti). Utilizarea sistemului informatic se va realiza

ta nivel national, in cadrul tuturor structurilor teritoriale ale ONRC.
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1.5 Descriere tehnica

Tn cadrul acestei sectiuni este prezentatd o descriere succintd a solutiei tehnice implementate n cadrul
profectului, astfel incét ofertantii sa poatd infelege arhitectura sistemului care trebuie auditat, precum si

specificui tehnic al acestuia.
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Arhitectura functionald prezentata in figura de ma sus este explicitata in continuare:

1. Subsistem baze de date pentru realizarea interogérilor prin Portal - bazele de date ale aplicatiior
existente: Registrut Comertului (RC), Registrul Litigilor (RL) si Buletinul Procedurilor de Insolventa 1BP1),
precum si nomenclatoarefe utilizate de toate aceste aplicatii vor fi replicate intr-0 baza de date care va
daservi operatiunile de tip interogare care se executa de catre utilizatorii externi (cetateni) din platforma
Portal existenta. De asemenea, datele colectate din bazele de date sursa vor fi transformate, in scopul
optimizarii procesului de interogare. Transferul datefor va fi unidirectional, dinspre bazele de date existente
catre noua baza de date. Aplicatile Portal existente, care asigura interogarea bazelor de date, vor fi

actualizate pentru a efectua interogarile in noua baza de date.

2. Subsistem baze de date pentru raportare avansata - intr-un mod similar celui prezentat anterior, datele
din bazele de date de productie (RC, RL. BPI si nomenclatoare) se vor replica si intr-o haza de date
destinata rularii rapoartelor. Odata cu replicarea datelor, se va proceda si la transformarea acestora
pentru a raspunde mat bine cerintelor impuse de activitatea de raportare. In aceasta baza de date se vor
putea constitui depozite de date (Data Warehouse) care vor facilita rularea de rapoarte complexe peste
datele structurate. Replicarea datelor va fi si in acest caz unidirectionala, dinspre bazele de date existente
(de productie) catre noua baza de date de raportare. Componenta existenta de Raportare si Business

Intelligence va fi reconfigurata pentru a utiliza acesta noua baza de date,

3. Serviciu web pentru interoperabilitate cu sisteme externe - serviciul web accesat in prezent de sisteme IT
ale unor institutli externe partenere va fi atat rescris (pentru a putea furniza mai multe informatii fata de
prezent) cat si securizat pentru a log-a identitatea tuturor utilizatorilor care acceseaza direct bazele de date
ale ONRC din aplicatii si institutii externe. De asemenea, el va fi configurat pentru a executa interogarile in
aceasta noua baza de date obtinuta prin replicarea bazei de date de productie. Executarea rapoartelor va
putea fi programata, astfel incat sa nu fie necesara interventia umana. in urma executarii rapoartelor,

acestea vor putea fi transmise automat, catre unul sau mai multi utilizator!,

4. Subsistem pentru transfer de date - noul sistem propus va pune la dispozitie o Platforma de schimb de
informatii, prin intermediul careia utifizatorii externi vor putea solicita ONRC informatii, altele fata de cele
care sunt oferite in prezent prin platforma Portal. Odata inregistrata o cerere de informatii in acest nou modul
functional, ea va fi alocata unui ufifizator intern cu rol de furnizare informatii, care va procesa cererea.
Raspunsul la cerere va fi salvat in format efectronic, semnat cu semnatura elactronica de catre utilizatorul
intern si va fi incarcal in Platforma de schimb de informatil, far utilizatorul extern va fi notificat de primirea
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raspunsuli, Platforma de schimb de informatii va fi de tip web si va fi integrata la nivel de prezentare in

platforma Portal.

5. Subsistem Big Data - pe langa cele doua noi instante de baze de date obtinute prin replicarea bazetor de
date de productie ale sistemului front si back-office, nouf sistem propus va include si un depozit de date de
tip Big Data, care va permite stocarea si prelucrarea datelor structurate si nestructurate. In acest depozit de
date vor fi stocate atat datele structurate din bazele de date RC, RL, 8P|, TAX, REG si Nomenclatoare, cat
si datele istorice stocate in acest moment intr-0 baza de date de tip FoxPro (formatul lor nepermitand
importul in baza de date de productie). De asemenea, datele nestructurate stocate in prezent in Sistemut de
Arhivare Electronica (SAE), ce in prezent se regasesc in format PDF dar au permit cautari vor fi supuse unui
proces de recunoastere optica a caracterelor (OCR), vor fi salvate inir-un format ce va permite cautari §i
vor fi incarcate in noul depozit de date. Din Sistemul de Arhivare Electronica vor fi importate si metadatele
relevante asociate documentelor, in scopul pastrarit legaturii dintre documente si entitatile asociate. In
scopul imbunatatirii procesului de OCR, se va utiliza o zona temporara in care se vor stoca atat fisiersle ce
urmeaza a fi procesale, cat si fisierele ce rezulta in urma procesarii. Similar se va proceda cu documentele
provenite din surse exigme. Log-urile generate de sistemele interne (aplicatile RC, RL, BPI, REG serviciul
web de interoperbilitate, etc.) vor fi incarcate in noul depozit de date, de unde vor putea fi consultate de catre
utilizatorii cu rol de auditare de securitate, Constiltarea datelor se va realiza cu aceleasi instrumente puse la

dispozitie pentru analiza si interogarea datelor.

Procesul de achizitie a datelor va asigura atat incarcarea initiala, cat si incarcarea modificarilor ulterioare.
Qdata achizitionate, datele vor fi supuse unui proces de transformare, in scopu! realizarii unu model integrat

de interpretarea semantica a datelor.

Depozitul de date va fi organizat sub forma unui sistem de fisiere de tip Big Data, care va permite stocarea

distribuita de volume mari de date peste mai multe servere si procesarea paralela a informatiifor.

Sistemul va pune la dispozitia utiizatorifor interni instrumente tip web de analiza si interogare a datelor
stocate, care sa permita efectuarea de interogari si analize avansate a datelor stocate i depozitut de date
Big Data. Instrumentele vor permite cautari de tip Enterprise search”, full text search’, ,spatial search”,
construirea de interogari folosind orice obiect, proprietate sau relatie definita in modelul conceptual,
identificarea de modele {patterns) si corelati intre diverse atribute ale entitatilor, identificarea relatilor dintre
entitati. De asemenea, solutia va include s un instrument de raportare avansata, care sa permita
construirea si rularea de rapoarte de tip batch peste datele stocate in depozitul de date Big Data. Executarea
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rapoartelor va putea fi programata, astfel incat sa nu fie necesara interventia umana. In urma axecutarii
rapoartelor, acestea vor putea fi transmise automat, catre unul sau mai multi utilizatori.

Instrumentele de analiza, interorgare si raportare avansata vor fi accesibile numai utilizatorilor interni, printr-0
interfata de tip web, care sa asigure conditii optime de interoperabilitate, prin gruparea functionaiitatifor in
pagini, tab-uri sau alte forme de vizualizare, interconectate prin legaturi {link-uri) si mecanisme de tip .drag
and drop”. Instrumentsle de analiza, interogare si raportare avansata vor oferi si facifitati de export a datelor

in diferite formate (fisiere text, csv, excel, PDF etc.).
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MINISTERUL JUSTITIE - ORICIUL NATIONAL AL REGISTRULUE COMERTULLL

1.6  Obiectul achizitiei

Obigetul achizitiel care se va realiza prin prezentul catet de sarcini il reprezinta contractarea unor servicii de
audit tehnic si de securitate privind proiectul Imbunatatirea capacitatii de procesare a datelor si cresterea

performantelor de raportare ale ONRC prin arhitecturi si fehnologii Big Data",

Activitatea de auditare tehnica este prevazuta in graficul de activitali al proiectuti.

1.7  Grafic de derulare/executie

Presiarea servicilor de audit va demara imediat dupa semnarea contractuiti de servicli cu elapa de analiza
si planificare. Dupd aprobarea planului de audit de catre autoritatea confractanta, va demara efectiv
activitatea de auditare. Activitatile de auditare se vor deruia astfel incat sa nu afecteze calendarul de

implementare al proiectului si nicl integritatea sistemului informatic.

Perioada estimaty de derulare a activitatilor este de maxim 2 luni de la data semnérii contractului de prestari
servicii, pana la data finalizarii proiectului "Imbunatatirea capacitatii de procesare a dateior si cresterea
performantelor de raportare ale ONRC prin arhitecturi si tehnologii Big Data” incepand cu luna a M-a a
confractului de finantare si avand termenul final in luna a 36-a a perioadei alocate, cu posibifitatea de
extindere a perioadel de derulare a contractului prin decalarea activitdtilor si cu incadrarea in bugetul
contractului. Raportul de audit trebuie transmis catre finantatorul proiectului in cadrut ultimei cereri de

rambursare a cheltuielilor proiectului.
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MINISTERUL JUSTITIE! ~ OFICIUL NATIONAL AL REGISTRULUI COMERTLULUI

2 Sarcinile ofertantului
2.1 Activitati, cerinte, responsabilitati

Din punct de vedere tehnic auditorul va verifica conformitatea rezuitatelor tehnice ale proiectului comparativ
cu obiectivele propuse prin Cererea de finantare aprobata. Astfel, va fi evaluata conformitatea sistermnului
informatic cu toate ceriniele tehnice stipulate in Proiectul Tehnic, respectiv in Cererea de finantare, precum
st alinierea masurilor de securitate implementate cu masurile solicitate de achizitor st cu standardele
nationale sau internationale in vigoare. Totodatd, in cazul auditului se vor fua in considerare normele de
securitate fizicd si logica conform standardului 18027001 (sau similar), respectiv standardele si bunele
practici recomandate de [SACA (sau similar).

Auditorul tehnic va verifica faptul ¢3 proiectul este implementat in locatiile de implementare mentonate in
contract, ca este in stare de functionare si ca din punct de vedere tehnic respecta obligafiie asumale prin
contractul de finantare.

in vederea realizarii auditului tehnic si de securitate informationala, auditorul va prezenta achizitorului, Tn
termen de maxim 3 zile lucratoare de la semnarea contractului, hista de activitati ce urmeaza a fi desfagurate
in fiecare etapd a auditului. Achizitorul isi va da acordul pe lista de activitali i isi va lua obligatia de a
asigura accesul necesar, fizic si logic, la echipamentele si programele/aplicatiile software parte a sistemelor
sau componentelor IT&C ce urmeaza a fi auditate. Accesul fizic la echipamentele achizitorului se va efectua
numai Tn prezenta unui angajat al achizitorulul, special desemnat pentru aceasta activitate.

Realizarea auditului va include analiza documentaliei tehnice fumizate de beneficiar (documentatia tehnica
de implementare a proiectului) si auditul la fata foculul,

Anafiza documentatiei va consta cel putin in:

- Evaluarea conformitatii cu specificatile Cererii de finantare, a Proiectului Tehnic, a Caietului de Sarcini

aferent implementarii sisternului si a ofertei care a implementat sisternul;
- Evaluarea functionalitatitor sistemelor implementate;

- Evaluarea conformititi documentatiel sistemulni de management al securitafii informatiel (politici,
proceduri securitate realizate in cadrul proiectului) cu cerintele specificate In 150 27001 (sau similar) $i

celelalte documente de referinia in privinta securitatii informatiel.

- Evaluarea conformitatii cu prevederile directivei GDPR, in contextul instructiunii 28/2019 a AMPOC si a

Anexei acesteia  {hitp:/mfe.gov rofinstructiunea-ni-28-20 1 9-prsvind aplcaiea-requliinentului-pentru-

profectia-datelor-cu-caracter-personalf) si respectiv a instructiunii 41/2020 a AMPOC privind continutul
Raportului de Audit Tehnic,

- Formularea de recomandéri pentru Imbunétatirea documentalier;

- Formularea de recomandari pentru imbunéatatirea functionalitatii sistemului;
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MINISTERUL JUSTITIEI - OFICIUL NATICNAL AL REGISTRULUI COMERTULUI

- Verificarea implementaril recomandarilor,
- Verificarea includerii recomandarilor in politici, proceduri si in celelalte documente.

Auditul 1a fata locului va consta cel putin in:

- Verificarea individuald a tuturor echipamentelor achizitionate in cadrul protectului (nu prin sondaj) si

realizarea inventarulu acestora, precum si a licentelor de aplicatd achizitionate.

- Verificarea si realizarea inventarului documentatiel tehnice realizate ca urmare a prestari serviciilor

contractate.
- Verificarea realizari activitatilor cuprinse in etapele si sub-etapele proiectuiu:
o Receptia si instalarea echipamentelor hardware si a licentelor software;
o Analiza situatiei existente si proiectarea sistemului informatic;
o Implementarea sistemului informatic.

. Evaluarea implementarii in practica a principillor enuntate Tn documentaie referitor la sistemul de
management al securitatii informatiei; evaluarea implementdrii se va desfasura prin interviur

demonstratii si analiza Tnregistrarilor;

- Verificarea modalitatii si a relevantei testelor de incarcare i de performantd realizate de céire furnizorul
sisternului informatic, acolo unde este cazul $i unde au existat cerinte in acest sens. De comun acord cu
Autoritatea Contractanta, Auditorul poate solicita repetarea in prezenta sa a testelor de incércare si de

performantd ale sistemului sau orice alt test necesar auditari;
- Analiza tehnica a functionalitatitor sisternuiui:

o Se vor evalua toate functionalitatile sistemutui implementat cu specificatiile Cererit de finantare,
a Proiectului Tehnic, a Caietului de Sarcini aferent implementarii sistemului si a ofertei care a

implementat sistemul;
- Analiza tehnicd a securitatii sistemulul:

o Se vor evalua configuratiile echipamentelor ce asigura securitatea retelei din punctul de vedere
al securitatii, pe baza recomandarilor producatorilor si a practicilor din industrie. Configuratiile

vor fi puse la dispozitie de administratorii sistemelor respective,

o Se vor evalua configuratile serverelor critice din punctul de vedere al securitatii si at serviciilor

de fumizare certificare, pe baza recomandérilor producatorilor, & practiclor din industrie $i a
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MINISTERUL JUSTITIEL - OFICIUL NATIONAL AL REGISTRULUI COMERTULUI

referintelor de audit. Accesul la consola serverelor se va face cu suportul administratorilor

sistemelor respective;

o Se vor realiza teste de penefrare. Acestea vor fi planificate si agreate de comun acord cu
ONRC, astfel incat 53 nu pericliteze nivelul operational al sistemului informatic aflat, dupa caz,

in regim de productie. Se vor realiza:

i, Evaluarea tehnich a securitifii sistemelor 1T, utiizandu-se ca referintd standardul
nominal pentru vulnerabilitati informatice (CVE), precum si criteriile definite prin cadrele
de lestare a securitatii sistemelor informatice OSSTM {Gpen Source Security Testing
Methadology Manual} si ISSAF (information Systems Security Assessment

Framework}.
i. Descoperirea vulnerabilitafilor, atat la nivel de hardware, cat sila nivel de software;
i, Identificarea vuinerabilitafilor in aplicatile web utlizate;
iv, Teste de penetrare interne $i externe;
v, Teste de firewall s VPN,

. Se vor formuta recomandari pentru imbunatatirea nivelului de conformitate cu cerintele standardelor si a

referintelor utilizate in audit;
- Se va verfica implementarea recomandarilor.

Auditul va avea in vedere componentele sistemutui informatic care au facu obiectul proiectului si nu intregul
sistam informatic al ONRC. In cazul servicitor informatice expuse In infernet sau extranet, se va analiza
securitatea acestora inclusiv din punctul de vedere al configurarii accesului la aceste servicii, chiar daca
acest acces este realizat cu ajutorul unor echipamente deja existente (care nu au fost achizitionate in cadrul
proiectului).

Raportul de audit va contine informatii privind:

- Elaboratorul raportului
- Documentele de proiect care au stat la baza auditului {cod, nume, versiune si data}
- Activitatile desfasurate st calendanul acestora, inclusiv participantii la aceste activitati

- Inventarul echipamentelor i al aplicatifor software licenfiate, conform proiectului tehnic, bugetului si
cererii de finantare, cu prezentarea concluziei Tn urma auditului (identificat la fata locului/ neidentificat la
fata locului}

- Analiza comparativi a specificatiilor tehnice aferente echipamentelor achizitionate in cadrul proiectului

(specificatille tehnice previzute in proiectul tehnice, specificatiile tehnice solicitate in caietul de sarcini,
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specificatiile tehnice ofertate si specificaliile tehnice determinate prin verificarea la fata locului de catre

auditor)

Modalitatea de realizare si confirmarea conformitétii aplicatiilor software implementate cu cerintele
projectului tehnic (matrice de corespondent? din care sa rezulte cerintele si modalitalea de verificare a
respectarii cerintei — fie prin referire la documentul de testare semnat de catre beneficiar prin care
acesta confirma testarea si conformitatea cu o anumitd cerinta funclionala sau tehnica, sau modalitaea

de venficare de catre auditor a respectarii respectivei cerinte)
- O sectjune dedicata aspectelor de securitate
0 sectiune dedicata aspectelor privind protejarea datelor cu caracter personal
Raportul privind auditul tehnic si de securitate va fi supus acceptantei/receptiel Achizitorulu,

Raportul privind auditul tehnic va fi furnizat achizitorului de catre auditor atat in format electronic, cat sl in
format hartie, la finatizarea procedurilor de acceptanta.

Raportul de audit tehnic, atat in format electronic cat si In format hartie, devine proprietatea achizitorulut
odata cu finalizarea fara obiectii a rapoartelor de acceptanta privind auditul tehnic.

2.2 Organizare si responsabilitati

Prestatorul

Prestatorul va pune la dispozitie o echipd de experli care s& acopere, prin calificdrile i experienta lor,

fotalitatea cerintelor in vederea realizérii serviciifor contraciate. Componenta echipet de experti este la

latitudinea Ofertantului si va fi prezentatd In cadrul ofertei.
Echipa de experti:

- va fi formata din cel putin 4 experfi cheig;
va fi formata din maxim 8 experti cheie (din motive ce tin de eficienta si managementul echipei de audit,
Autoritatea Contractanta fimiteaza numarul maxim de expert acceptati)

- expertii vor detine, Tn comun, Tn mod cumulat, competente certificate (in termen de valabilitate ia data

depunerii ofertei) cel putin prin:

« CISA (Certified Information Systems Auditor) emis de cétre ISACA (Information Systems Audit and
Control Association);

« CEH (Certified Fthical Hacker) recunoscuta la nivel national/ international,
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» OSCP (Offensive Security Certified Professional) sau Certified Security Analyst recunoscuté la nivel
nationalf international,

« CISSP (Certified Information Systems Security Professional) recunoscutd la nivel nationall
international;

« CISM (Certified Information Security Manager) recunoscutd fa nivel national/ international,

« Certificare care sa ateste competente specifice relevante privind prelucrarea datelor cu caracter
personal si a controalelor necesare in vederea conformitatii cerintelor legale

« Auditor ISO 27001;

« Certificare sistem de operare RedHat sau echivalent recuncscutd a nivel nationall international;

o Certificare sistem de operare Windows sau echivalent recunoscuta la nivel national/ intemational;

e Certificare sisteme de virtualizare recunoscuta la nivel national/ international;

« Certificare sisteme hyperconvergente recunoscuta la nivel national/ international;

» Certificare retelistica recunoscutd fa nivel nationall international

Fiecare dintre cei patru experti cheie mentionatt anterior va detine cel putin una dintre certificarile de mai
SUS.

Copiile documentelor trebuie sa fie confirmate pentru conformitate cu originalu! documentelor respactive.
Certificatele/ diplomele/ documentele justificative emise Tnalta limba decdt limba roménd vor fi
prezentate In limba de origine, insotite de fraducerea autorizatain iimba romana.

Ofertantul poate nominaliza si experti non-cheie, conform propriei evaluari de oportunitate,

Prestatorul va complata i va depune impreuna cu oferta sa o declaratie pe propria raspundere prin care va
confirma faptul ¢a in ultimul an nu a derulat refatii contractuate, in calitate de furnizor, cu furnizorul sistemului
informatic pe care 1l va audita tehnic, precum nici cu subconiractorii declarali ai acesiuia. De asemenea, se
va angaja ca pe o perioada de 12 luni dupa finalizarea auditului tehnic s& nu deruleze relalii contractuale cu
furnizorul sistemului informatic pe care 7l va audita, precum nici cu subcontractorii declarai a acestuia.

Contractul avand ca obiect realizarea sistemuiui informatic ce urmeaza a fi auditat a fost atribuit

catre TELEKOM ROMANIA MOBILE COMMUNICATIONS S.A., avand:

subcontractant si tert sustinator TRENCADIS CORP SR,
subcontractant TEMA ENERGY SRL,
subcontractant HOMELAND SECURITY SOLUTIONS SR,

Tn urma organizarii unei proceduri de achizitie publica prin licitatie deschisa.

Ofertantul se obliga sa respecte legislatia in vigoare care reglementeaza conditiile la locul de munca.
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Toate costurile legate de implementarea contractului, cum ar fi. onorarille expertilor, cheltuiel de fransport,
cheltuieli de comunicatii, cheltuieli administrative $i indirecte (cheltuieli de secretariat, cheltuiefi cu facilitatile
suport puse la dispozitia autoritatii contractante in scopul realizari activitatitor propuse; masa, cazare, efc.),
vor fi incluse de catre ofertant in pretul ofertat.

Ofertantul trebule s dispuna de propriul echipament necesar pentru buna derulare a acestui contract
(faptopuri, PC-uri, software, imprimante, copiatoare, telefoane mabile etc.)

Dach pentru evaluare/verificare auditorul considera necesara utilizarea unor  aplicatifechipamente
specializate, acesta le va asigura pe cheltuiald proprie, fara costuri suplimentare pentru achizitor, Pentru
utilizarea lor, este necesar ca acestea sa fie neintrusive, s& nu perturbe activitatea normald de implementare
sau de exploatare a sistemului §i 3 obtina in prealabil acordul achizitorului pentru utilizarea lor in activitatite
de prestare,

Autoritatea Contractanta
Autoritatea Contractantd va asigura Prestatorului, dupa semnarea contractului de servici, toate facilitafite

necesare in conformitate cu prevederile legislative Tn vigoare, precum §i toate nformalile sifsau
documentele considerate necesare pentru buna implementare a contractului.
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3 Elaborarea ofertei

Ofertanil vor elabora si transmite ofertele tehnice astfel incat sa se asigure conformitatea cu toate cerintele
caietului de sarcini.

Oferta tehnich va cuprinde raspunsuri individuale la fiecare dintre cerinele caietului de sarcini, sub
sanctiunea respingerii ofertai. Simpla confirmare a indeplinirii cerinfel, fara prezentarea modaiitatit concrete
de realizare, nu se va considera a fi un raspuns conform.

4 Dispozifji finale

1. Ofertantul are obligatia s& examinaze specificatiile din caietul de sarcini, iar in cazul In care are nevoie de
lamurin asupra documentelor prezentate, s le solicite in scris achizitorului cu mirim & zile inainte de data

limita pentru depunerea ofertelor.

2. Ofertantul suportd toate cheltuielile asociate elabordrii §i prezentarii ofertet sale, nefind indreptatit sa
solicite rambursare acestora indiferent de rezultatul obfinut in urma adjudecarii contractului sau fn cazul

anularii procedurii de atribuire,

3, Oferta va fi redactatd in limba romand, semnatd §i stampilatd de catre ofertant sau de catre un

imputernicit autorizat al acestuia,

5 Criterii de calificare i criteriul de atribuire

Ofertantii trebuie s respecte urmétoarele criterii minimale de calificare si atribuire:

- QOfertaniul va demonstra un nivel minim al cifrei de afaceri medii anuale pe ultimii 3 ani, respectiv
2017, 2018, 2019 in valoare de minim 180.000 fei (fara TVA); In situatia in care ofertantul a fost
infiintat sau si-a inceput activitatea economica de mai putin de 3 ani, se va lua In considerare
prezentarea informatilor corespunzatoare perioadei efective de activitate. Pentru o evaluare unitara
a modului de indeplinire a cerintei, eventuala conversie leu-alta valuta se face prin raportare ia
cursul mediu anual comunicat de Banca Nationala a Romaniei, Documentele justificative sunt:
Bilanturi contabile sau extrase de bilant vizate si inregistrate de organele competente pe ultimii 3
ani, rapoarte de audit financiar intocmite de entitati specia!ézaté, sau alte documente echivalente

edificatoare.
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- QOperatorul economic trebuie sa demonstreze ca in ultimii 3 ani, la nivelul a maxim 3 contracte, a
prestat servicii similare in valoare cumulata de 80.000 lei, fard TVA. Prin servicii simitare s inteleg
servicii de auditare tehnica si de securitate a unui sistem informatic similar, cu cel putin urmatoarele
componente; echipamente de tip server, echipamente de comunicatie WAN, baze de date, servere
de aplicafii web, aplicatii web. Precizari: Ultimii 3 ani solicitati in vederea demonstraril experientel
similare se vor calcula prin raportare la data limita de depunere a oferteior. Se vor prezenta
documente justificative documente suport relevante: certificate/ documente emise sau
confrasemnate de autoritdfile confractante sau clientii privati, benefictari ai serviciilor, cum ar fi
procese-verbale de receplie canfitativd §i calitativd, recomandér sau orice aife documente
edificatoare echivalente care si ateste prestarea efectiva a serviciilor Atribuirea contractului se va
realiza utilizand criteriul cefui mai bun raport cafitate-pret, pentru ofertele care indeplinesc toate

cerintele minimale ale documentatiei de atribuire.
Ponderea pretutui este de 30% din punctajul final, iar ponderea factorilor de evaluars tehnicd este de 70%.

Total punctaj; 100 puncte., din care pentru factorul de evaluare pret se acordd punctaj maxim 30 puncte,
pentru factoruf de evaluare Experienta specifica a expertilor se acorda punctaj maxim 50 de puncte si pentru

factorul de evaluare competente profesionale ale expertilor se acorda punctaj maxim 20 de puncte.
Modalitatea de punctare pentru factorul pretul ofertei

a. Pentru cel mai mic dintre preturile ofertate se acorda 30 de puncte;
b, Pentru alt pret decat cel prevazut la litera a) se acorda punctaj

astfel:
Punctaj Financiar Ofertant A = Pret minim ofertat + Pret Ofertant A x 30,
Se vor utiliza urmatorii factori de evaluare tehnica, cu urmatoarele ponderi:
Madalitatea de punctare pentru factorul de evaluare Experienta specificd a expertilor.
FT1 - Experienta specificd a expertilor 50%, 50 de puncte
Se va evalua experienta specifici a personalufui ofertantului in cadrul unor contracte/proiecte in care a

desfasurat activitdli similare celor pe care le vor presta in cadrul acestui proiect. Prin activitati similare se
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inteleg activiati de auditare tehnicé i de securitate a unui sistemn informatic complex, tu minim urmatoarele

componente: echipamente de tip server, echipamente de comunicatie LAN/WAN, baze de date, servere de

aplicatii web.

Punctajut s¢ va acorda astfel:

- cel putin trei experti cheie au experientd >=1 contract st <3 contracte: 3 puncte

- cel putin tret experti cheie au experientd >=3 contract si <5 contracte: 20 puncte

- cel putin trei experti cheie au experientd >=5 coniract si <=7 contracte: 35 puncte

- cel putin trei experti chele au experientd >=8 contracte: 50 puncte

Vor fi respectate urmatoarele:

- Experienta va fi dovedita prin recomandari emise de beneficiari finali ai proiectelor sau alte documente

concludente din care sa rezulte informatii certe privind proiectul/proiectele in care a fost implicat

expertul, pozitia detinuta si activitatile specifice desfasurate de cétre acesta, alte informatii relevante.;

- Vor fi punctate recomandarile emise de beneficiarii finali ai proiectelor sau alte documente concludente

din care s& rezulte informatii certe privind proiectul/proiectele in care a fost impiicat expertul, pozilia

definuta si activitatile specifice desfasurate de catre acesta, alte informati relevante.

- Nu se accepta recomandari pentru proiecte care nu au fost incheiate cu succes sau care au fost

incheiate cu abater;
- Ofertantii vor completa OBLIGATORIU un tabel referitor la recomandarile depuse, care va conting

obligatoriu urmatoarele campuri:

Q

0

o

Nume expert

Datele de contact ale expertului (tetefon si email)
Denumirea projectulul

Beneficiarul final &l proiectului

Perioada desfasurarii proiectului

Rolul expertului in cadrul profectului

Activitatile executate de expert in cadrul proiectului

Numarul si data recomandarii

ROMANIA, Bucuresti, Bd. Unirii nr, 74, bl. J3b, Tronson I1+11}, sector 3; Telefon: 021 316.08.04; Fax: 021 316.08.03




MINISTERUL JUSTITIE! — OFICIUL NATIONAL AL REGISTRULUE COMERTULUI

o Persoana de contact de la Beneficiar in masura sa confirme recomandarea (numar de telefon
sau adresa de email din cadrul Institutiel emitente); alternativ s not indica detaliile de contact
ale registraturil Institutiei emitente (care, in mod uzual, ar trebui sa detina evidenia documentelor

emise)

Prin depunerea ofertei, operatoruf economic interesat accepta faptul ca Autontatea Contractanta are dreptul

sa verifice veridicitatea recomandarilor depuse prin orice mijloace pe care le are fa dispozitie.
Modalitatea de punctare pentru factorul de evaluare Competentele profesionale ale expertilor:
FT2 - Competentele profesionale ale expertilor 20%, 20 puncte

Punctajut pentru Competentele profesionale ale expertilor se va acorda astfel (punctajul fiecaru criteriu se

va acorda o singura data, indiferent de numarul expertilor care respecta respectiva cerinta):
- Detinerea de citre oricare dintre expertii chele a certificarii Licensed Penetration Tester (LPT): 5 puncte
- Detinerea de catre oricare dintre expertii cheie a certificarii CompTIA Security+: 5 puncte

- Detinerea de cétre oricare dintre expertii cheie a certificérii, Certified information Privacy Professional” sau

,Certified Information Privacy Manager”: 10 puncte.

Clasamentul ofertelor se stabileste prin ordonarea descrescaicare a punctajelor respeciive, oferta
castigatoare find cea de pe primul loc, respectiv cea cu cel mai mare punctaj maxim total rezuitat in urma

aplicarii criteriului de atribuire cel mai bun raport calitate-pret.
Departajarea ofertelor cu punctaj egal, situate pe primul joc,

fn cazul in care vor exista punctaje egale, autoritatea contractanta va departaja oferta castigatoare dupa
punctajul maxim obtinut ia criteriul experienta specifica a expertilor.
6 Cerinte minime in materie de elaborare a livrabilelor:

Toate materialele elaborate de catre Auditor trebuie $a fie:

» complete, respectiv sd contina toale informatile si argumentele pentru sustinerea indepliniri
obiactivelor auditului;
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«  accesibile, fapt ce implica utilizarea unui limbaj cat mai clar si mai simply, pentry a fi inteles cu
usurintd; acestea trebuie sé fie logice i sa nu ofere posibilitatea unor interpretari eronate; in cazul utilizari
unor termeni tehnici, de speciaiitate sau abrevieri, acestia vor fi descrisi in mod distinct, Tntr-un glosar de
termeni;

. obiective, ceea ce presupune ca acestea sa fie echilibrate, fara distorsiuni, pentru 8 nu crea
suspiciuni privind credibilitatea si independenta auditorului

. concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din obiectivete auditului,
avitandu-se detalile, formularile si constatarite inutite;

«  constructive, respectiv sa prezinte clar si echilibrat toate aspectele constatate, astfel incét sa se
evite repetarea unor probleme deja evidentiate de auditor Tn raporful de audit;

«  oportune si competente, prin respectarea termenelor de elaborare, fara intarzier, in asa fel incat sa
reflecte competenta si profesionalismul auditorului si implicit, activitate de audit de calitate;

«  convingaloare, ceea ce presupune prezentarea concludentd si exactd a rezultatelor auditului, iar
concluziile i recomandirile din raport trebuie s fie sustinute cu probe de audit suficiente $i adecvate.

Limba oficiala de pregatire a tuturor documentelor este imba romana.

Achizitorul va informa Auditorul asupra termenelor de predare a raportului de audit tehnic, precum st
a aftor rapoarte sau documente solicitate de Organismul Intermediar.

7 Echipamente si logistica

Auditorul va asigura toate doldrile necesare pentru prestarea servicilor incluse Tn oferta
(multifunctionald, laptop-uri, camunicatii, mijloace de deplasare).

Toate costurile aferente activitatii de audit: transport, cazare, administrative, secretariat, indirecte vor
fi incluse de catre operatorul economic in pratut ofertei.

Contractul va demara efectiv dupd data semndril acestuia de céire autoritatea contractantd si
Auditor.

Contractul se va derula pe o pericada de 2 funi de la data semndrii dar nu mai devreme de
indeplinirea obligatiilor asumate corefate cu data de depunere a ultimei cereri de rambursare. Termenul
pénd la care se vor desfasura activititile de audit este determinat de durata implementarii contractului da
implementare a sistemului IT, far auditarea va avea ca obiect toate activitatile desfisurate de la semnarea
confractului de finantare si pana la finalizarea implementaril projectuful.

Partile pot conveni de comun acord, prin act aditional, prelungirea termenuiui confractului in funclie
de derufarea contractului de finantare, fara costuri suplimentare, in cazul in care structura de activitati nu se
medifica, dar implementarea se decalgaza Tn baza unor acte aditionale la contractut de finantare.
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8 Drepturi de proprietate intelectuala

Toate documentele realizate Tn cadrul auditului informatic al proiectului ,Imbunétatirea capacitatii de
procesare a datelor §i cregterea performantelor de raportare ale ONRC prin arhitecturi §i tehnologii Big Data”
sunt proprietatea exclusiva a Achizitorului si nu pot fi utilizate de catre Prestator si terli, lar in acest sens
membrii echipei de auditare vor semna o declaratie de confidentialitate cu privire la datele si informatiile |a
Care vor avea acces.

Orice rezultate sau drepturi legate de acestea, obtinute in executarea sau ca urmare 8 executari
sarviciilor ce fac obiectul prezentului Caiet de sarcini vor fi proprietatea Achizitorului, care le paate utiliza,
publica sau transfera dupa cum considerd necesar, fard nici o limitare geografica sau de alta naturd,

9 Raspunderea profesionala a auditorului

Auditorul va raspunde conform regulilor stabilite prin legea si statutul profesiel pentru actele sau
faptele comise cu ocazia prestaril serviciilor care fac obiectul contractului de achizifie publica, care atrag
raspunderea civild, pe durata derularit acestuia.

Auditorul este responsabil pentru executia la timp a obligatilor stabilite in sarcina sa si pentru
calitatea tuturor sarcinilor stabilite in cadrut Caietului de Sarcini.

Auditorul va realiza toale cerintele acestei proceduri, respectand si aplicand cele mai hune practici in
domeniu.

Auditorut trebuie s3 Tsi asume responsabilitatea pentru pregétirea rapoartelor cu informatii clare si
complete.

Auditorut se va conforma solicitarifor transmise de autoritatea contractantd prin intermediul
persoanei de contact desemnate. Autoritatea contractantd va fumiza toate informafile necesare $i
clarificatorii solicitate in scopul duceri la indeplinire a coniractului de prestari servicii audit tehnic.

Pe toata durata contractului, Auditoru! va lua toate mésurile necesare pentrut a preveni orice situatie
de naturd sa compromiti realizarea cu imparfialitate si obiectivitate a activitafior desfasurate penfru
realizarea obieclivelor contractului.

Auditorul va ramane in legatura permanentd cu persoana de contact desemnaté din cadrul autoritati
coniractante. Comunicarile Intre pérti se vor focaliza pe efectuarea sarcinilor prezentate in prezentul caiet de
sarcini.

Auditorului | se poate soficita $& participe la intalniri regulate cu reprezentantil autoritafii contractante
peniry a comunica problemele identificate si pentru a gasi selutii optime, precum si la reuniunite pe care
autoritatea contractanti le va avea cu partenerii sai in implementarea projectului.

Toate datele, rapoartele, materialele, alcatuite sau pregétite de catre auditor pe durata contractului
incheiat cu autoritatea contractanta, vor fi confidentiale si propristatea absoluta a autoritafii contractante.
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in acest sens, orice materiale compilate ori elaborate de catre auditor sau de cétre personalul sau
coniractat In executarea contractului de prestdri servicii de audit tehnic vor fi proprietatea exclusiva a
autoritatii contractante care le va putea utiliza, publica, cesiona ofi transfera.

Dupa incetarea contractufui de prestari servicit, auditorul va remite toate aceste documente §i date
autoritdtii contractants.

Auditorul va considera toate documentele si informatille care T sunt puse la dispozitie de catre
autoritatea contractantd referitoare la contractul de prestari servicii de audit tehnic, drept private i
confidentiale si nu va publica sau divuiga nici un element al acestora fara acordul prealabil in scris, al
autoritdtii contractante.

Tniocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza
numai cu acceptul autoritatii contractante, i nu reprezinta o modificare substantiald, decat in urmatoarele
situalii:

a) noul personal de specialitate nominalizat pentru Indeplinirea contractuiui nu indeplineste cel pulin
criteriile de calificare/selectie prevazute In cadrul documentaliei de atribuire;

b} noul personal de specialitate nominalizat pentru indeplinirea contractului nu obfine cel putin
acelasi punctaj ca personalul propus la momentul aplicani factorilor de evaluare.In situatile prevazute
anterior, contractantul are obfigatia de a transmite pentru noul personal documentele solicitate prin
documentatia de atribuire fie Tn vederea demonstrarii in iril criteriilor de calificare/selectie stabilite, fie in
vederea calculdrii punctajului aferent factorilor de ev
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Formular 1

{denumirea/numele)

DECLARATIE

privind neincadrarea in situatiile prevazute la art. 164 din Legea nr. 98/2016 privind achizitiile publice cu
completarile gi modificdrile ulterioare

Subsemnatul, reprezentant al

{denumirea/numele  §i  sediulfadresa  operalorului

gconomic) ) n calitate de .............. {ofertant/ter} sustinator/subcontractant) la procedura pentru
atribuirea  contractufui  de  achizitie  publica  avand  ca  obiect  achiziia  de
. la data de ... {(ziluna/an),  organizatd de

................................................ ( denumirea autoritalii contractante], declar pe propria réspundere, sub
sancliunea excluderii din procedurd si a sanctiunifor aplicate faptei de fals in acte pubiice. ca

y . denumirea operatorului economic) sau orice persoand membru al organufui de
admlnlstrare de conducere sau de supraveghere sau cu putere de reprezentare, de decizie sau de
control in cadrul acestuia, ¢a nu a facut obiectul unei condamnari pronuntate printr-o hotarare definitiva a
unei instante judecatoresti, printr-o condamnare pronuntata cu cel mult 5 ani Tn urma sau care continua
sa se aplice o peroada de excludere prevdzutd direct in condamnare, pentru unul dintre motivele

enumerate mai jos:
a) constituirea unui grup infractional organizat, previzuta de art. 367 din Legea nr. 286/2008 privind Codul

penal, cu modificartle si completarile ultericare, sau de dispozitiile corespunzatoare ale legislatiel penale a statului
in care respectivul operator economic a fost condamnat;

b) infractiuni de coruptie, prevazute de ar. 289—294 din Legea nr. 286/2009, cu modificirile si
completarile ulterioare, si infractiuni asimilate infractiunilor de coruptie prevazute de art. 10—-13 din Leges nr.
78/2000 pentru prevenirea, descoperirea i sanctionarea faptelor de coruptie, cu modificarile si completérile
Ulterioare, sau de dispozitile corespunzétoare ale legislatiei penale a statului In care respectivul operator economic
a fost condamnat;

¢} infractiuni impotriva intereselor financiare ale Uniunii Europene, prevézute de art. 181—185 din Legea
nr. 78/2000, cu maodificarile si completérile ulterioare, sau de dispozitile corespunzatoare ale legislatiei penale a
statutui in care respectivul operator economic a fost condamnat;

d) acte de terorism, prevazute de art, 32--35 gi art. 37—38 din Legea nr. 535/2004 privind prevenirea st
combaterea terorismului, cu modificlrite si completdrile ulterioare, sau de dispozitile corespunzatoars ale
legistatiel penale a stafutui in care respectivul operator economic a fost condamnat;

&) spalarea banilor, previzuta de art. 29 din Legea nr. 656/2002 pentru prevenirea i sanclionarea spalarii
banilor, precurn gi pentru instituirea unor masuri de prevenire si combatere a finantarii terorismului, republicatd, cu
modificarile ulterioare, sau finantarea terorismului, prevazuta de art. 36 din Legea nr. 535/2004, cu modificarile si
completarile ulterioare, sau de dispozifiile corespunzatoare ale legislatiel penale a statului in care respectivul
operator economic a fost condamnat;



f) traficul gi expioatarea perscanelor vulnerabile, prevazute de ant. 209—217 din Legea nr. 28672003 ou
medificarile gi completarile ultericare, sau de dispozitile corespunzatoare ale legislatiel penale a statulsi i1 care
respectivul operator economic a fost condamnat;

g} frauda, in sensul articolului 1 din Conventia priving protejarea intereselor financiare ale Comunititiior
Europene din 27 noternbrie 1985,

Subsemnatut declar ¢& informatiile furnizate sunt complete i corecte In fiscare detaliu oi infeleg o
autoritatea contractantd are dreptul de a solicita, Tn scopul verificarii si confirmarii declaratiilor orice documente
doveditoare de care dispunem.

Prezenta declaratie este valabila pana la data de

{se precizeaza data expirdril perivadei de valahilitate a oferte])

Data completarii

Operatar economic,

(semnéfura autorizata)



Formular 2

DECLARATIE

privind neincadrarea in situatiile previzute la art. 165 din Legea nr. 98/2016 privind achizitiile publice cu
completarile gi modificarile ulterioare

Subsemnatul, reprezentant  Tmputernicit  al .
(denumirea/numele si sediul/adresa operatorului economic) in calitate de {ofertant/tert sustinafor /subcontractant
tupa caz) la procedura pentru alrbuirea contractului de achiziie publicd avand ca  obiecl

. la data de ... (zifluna/an), organizatd de Oficiul National al Registrului

Comeriului, declar pe proprie raspundere ca:

o mi-am fadepinit obligatile de platd a impozitefor, taxelor si contributilor de asigurdri sociale cétre
bugetele componente ale bugetului general consolidat, fn conformitate ¢t prevederile legale in vigoare in Roméania
sau in tara in care sunt stabilit

sau

r cuantumul impozitelor, taxelor st contributitor la bugetul general consolidat datorate si restante,
indeplinegte una din urmatoarele conditfi: a} este mai mic de 4.000 lei; b) este mai mare de 4.000 lei si mai mic de 5%
din totalul impozitelor, taxelor si contributiilor datorate de operatorul economic la cea mai recentd datd scadenta a
acestora.

Subsemnatul declar cd informatiile furnizate sunt complete §i corecte In fiecare detaliv i inteleg ca
autoritatea contractantd are dreptul de a solicita, In scopul verificérii 5i confirmarii declaratiilor orice documente

doveditoare de care dispunem.

inteleg ¢& Tn cazul in care aceasta declaratie nu este conformé cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsyl in declaratl.

Data completsri

Operator economic,

(semnatura autorizata )



Fomular 3

OFPERATOR ECONOMIC

{denumirea/numale)

DECLARATIE

privind neincadrarea in situatlile prevazute ia art. 167 din Legea nr. 98/2016 privind achizitiile publice cu
completarile gi modificarile ulterioare

Subsemnatul, reprezentant  Imputernicit  al ‘ ‘
(denumirea/nurmele i sediul/adresa operatorului economic) in calitate de (oferfantfert sustindtor

/subcontractanl, dupa caz) la procedura pentru atribuirea contractului de achizifie publica avénd ca obiect achizitia
- , la data de ... (ziluna/an), organizald de ...
(denumrrea autoritati contiacrant@) declar pe proprie raspundere c& nu ne afldm in niciuna din situatiile ce atrag
exciuderea din procedura de atribuire previzute la art. 167 din Legea nr, 98/2016 privind achizitiite publice:

a) la elaborarea ofertei am tinut cont de obligatiile relevante din domeniite mediului, social i al relatilor de
MUnca,

b) nu ma aflu in procedura insolventei sau in fafiment, in supraveghere judiciars sau Tn incetarea activititii
C) nu am comis o abatera profesionald grava care sa-mi puna in discutie integritatea
d) nuamincalcat obligatite din domeniul mediciui, soctal si al muncii.

e} nu am incheiat cu alti operatori economici acoreuri care vizeazd denaturarea concurentel in cadrul s
in legétura cu procadura de achizitie publica;

f} numa aflu intr-o situatie de conflict de interese in cadrul sau in legaturd cu procadura in cauzd astfel
cum sunt acestea prevazute la art. 60 din Legea nr. 98/2016;

g) nu am participat direct sau indirect printr-o alfa intreprindere prin oferirea de consultanta sau in orice alt
mod la pregatirea procedurii de atribuire, fapt de naturd s conduca la o distorsionare a concurente;

h) nu sunt in situatia de a fi incélcat in mod grav sau repetat obligatile principate ce-mi reveneau in cadrt
unui contract de achizitii publice, al unui contract de achizitii sectoriale sau al unui contract de concesiune incheiat
anterigr, jar aceste incalcan au dus la Incetarea anticipatd a respectivitui contragt, plata de daune-interese sau alte
sanchiuni comparabile;

i) nu am prezentat informatii false, nu am ascuns informatii si am prezentat toate informatiile solicitate de
catre autoritatea contractantd pentru verificarea absentei mativelor de excludere si a indeplinirii criteriilor de calificare;

i} nu am incercal sa influentez in mod nepermis procesul degizicnal al autoritali contractants, s& oblin
informatii confidentiale care mi-ar putea conferi avantaje necuvenite in cadrul procedurii de achizitie publics g A am
fumizat din neghijentd informatii false care pot avea o influentd semnificativa asupra deciziilor privind excludersa.
caiificarea si atribuiraa.

k) mi-am indeplinit obligafiile de platd a impozitelor, taxelor st contributilor de asigurari sociale catre



bugetele componente ale bugetului general consolidat, In conformitate cu prevederile legate in vigoare in Romania
sau in tara in care sunt stabifit.

Subsemnatul declar ¢a informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractantd are dreptuf de a solicita, in scopul verificarii si confirmarii declaratiilor orice documente
doveditoare de care dispunem.

Inteleq ¢& in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de incaicarea
prevederilor legislatiel penale privind falsu) in declarati.

Data completarit

Operator econormic,

(semnatura autorizatd )



Formular 4

OPERATOR ECONOMIC

(denumfreg/numaia)

DECLARATIE

privind evitarea conflictului de interese
{art. 59 si 60 din Legea 98/2016 cu completarile i modificarile ultericare)

1. Subsemnatuifa.................. . In caltale de .. (ofertant/candidatiofertant
asociat/subcontractant), 1a........................... , in temeiul art. 59 i 60 din Legea nr.98/2018 privind
atribuirea contractelor de achizitie publich, declar pe proprie raspundere, sub sanctivnea falsului in
declaratil, urmatoarele:

a} niciuna dintre persoanele care deting parti sociale, parti de interes, actiuni din capitalul subscris al
ofertantului, al terilor sustinatori sau al subcontractantilor propusi $i nicio persoana care face pare din
consiliul de administratie/organu de conducere sau de supervizare a ofertantului, a tertitor sustindtori ori
subcontractantilor propusi, nu particip Tn procesul de verificare/evaluare a ofertelor:

b} eu sau terfii sustindtori ori subcontractantii propusi nu sunt sot/solie, ruda sau afin, pana la gradul al
doitea inclusiv, cu persoane care fac parte din organy! de conducere sau de supervizare al Oficiutui
National al Registrului Comerfului;

c) ey sau ferfi sustindtori ori subcontractanti propusi nu avem, direct ori indirect, un interes personal,
financiar, economic sau de altd natwrd si nu ne aflam nt-0 altd situatie de naturd 33 afecteze
independenta si impartialitatea autoritatii contractante pe parcursul procesuiui de evaluare;

d} eu sau terfii susfinatori o subcontractanti propusi nu avem drept membri in cadrul consiliului de
administratie/organti de conducere sau de supervizare sifsau nu avem actionari ori asociati semnificativi,
persoane care sunt sof/sofie, ruda sau afin pana la gradul al doilea inclusiv ori care se afld in relatii
comertiale cu persoane cu functi de decizie in cadrul Oficiului Natjonal af Registruiui Comeriutui, implicate
in procedura de atribuire;

e) et sau tertii sustindtori ori subcontractanti propust nu am nominalizat printre principalele persoane
desemnate pentru executarea contractulul persoane care sunt soy/solie, rudd sau afin pana la gradul a
doilea inclusiv ori care se afla in relatii comerciale cu persoane cu funciii de decizie Tn cadrul Oficiului
National al Registrului Comertului si care sunt implicate in procedura de atribuire,

2. Subsemnatulia...............cceei i declar ca voi informa imediat autoritatea contractanta daca vor
interveni modificari in prezenta declaralie la orice punct pe parcursuyl derwlani procedurii de atribuire a
contractului de achizitie public sau, in cazul Tn care vom fi desemnati castigatori, pe parcursul derulari
contractului de achizitie publica.



3. De asemenea, declar ca informatiile furnizate sunt complete si corecte In fiecare defaliu si infeleg ca
autoritatea contractanta are dreptul de a solicita, n scopul verificani si confirmarii declaratjilor, situatiitor 5i
documentelor care Insotese oferta, orice informaiii suplimentare,

4, Subsemnatul/a autorizez prin prezenta orice insfitufie, societate comerciald, bancd, alte
persoane juridice s& furnizeze informalii reprezentantilor autorizafi ai Oficiului National al
Registrului Comertului cu privire la orice aspect tehnic si financiar in legaturd cu activitatea
noastra.

Data completarii ...

Operator economic,

{semnatura autorizata)



Formutarul nr. 5

Denumire operator economic

DECLARATIE PRIVIND ACCEPTAREA CLAUZELOR CONTRACTUALE

OBIECTUL CONTRACTULUE Servicii de AUDIT TEHNIC in cadrul Proiectului imbunatatirea capacitatii
de procesare a datelor si cresterea performantelor de raportare ale ONRC prin arhitecturi $1 tehnologii Big Data” -
cod SMIS 108513

Subsemnatul, ... (nume si prenume) reprezentant imputemnicit al ..
(denumirea / numele si sediul / adresa ofertantului), declar in nume propriu sau in numele asocieri (dam
gste cazul) ca:

- ne insusim clauzele contractuale obligatorii stabilite de autoritatea contractanta;

- suntem de acord cu prevederile Clauzelor contractuale speciale cu urmatoarele amendamente®)

Data completdriis ...,

Operator economic (denumirea operatoruiui economic),
(nume semnatar, semnaturd avtorizata si stampila)

*) Se acceptd amendamente referitoare la clauzele contractuale stabilite in modelul de contract, cu
conditia ca aceste amendamente sa nu fie in mod evident dezavantajoase pentru autoritatea
contractanta.



Formular 6

Declaratie
Subsemnatul, reprezentant imputernicit al............cocovvecicoecee e, , declar pe propria
raspundere, sub sanctiunile aplicate faptei de fals in acte publice, ca ma angajez sa Tndap!inesc
contractul avand ca obiect . T ., pe parcursul indeplinirii contractului,

conformitate cu reg!ernentanle obhgatorn in domenule medrulm social §i al relatilor de munca, staba!;te
prin legislatia adoptatd la niveful Uniunii Europene, egistatia nationala, prin acorduri colective sau prin
fratatele, conventiile si acordurile infernationale in aceste domenii.

De asemenea, declar pe propria raspundere ca la elaborarea ofertel am tinut cont de obligatiile
referitoare la conditile de munca si de protectie a muncii, costurile aferente indeplinirii acestei obligati
fiind incluse in oferta astfel cum acestea sunt indicate in pretul contractului conform propunerii financiare.

Data completarii ......................

Operator economic,

{semnatura autorizata }



Formular 7

OPERATOR ECONOMIC

(denumirea/numefe)
Formular de oferta

Catre,

(dé;wmirea autorftagii contractante g/ adresa complets)
Dormnilor,

1. Examinand documentatia de atribuire, subSemnatul. ... s :
incalitale de ..o , feprezentant al ofertantului

............................................................................................. (denumirea/numele ofertantului), ne oferim
ca, in conformitate cu prevederile si cerintele cuprinse in documentatia mai sus mentionata, sa prestam:
Servicii de AUDIT TEHNIC privind Proiectul ,Imbunitétirea capacitdti de procesare a datelor si
cresterea performantelor de raportare ale ONRC prin arhitecturi si tehnologii Big Data” ~ cod SMIS
108513, finantat de Ministerul Dezvoltarii Regionale, Administratiel Publice si Fondurilor Europene, intre
Ministerul Dezvoltari Regionale, Administratiei Publice si Fondurilor Europene, Ministerul Comunicatiilor
si Societdfii Informationale si Oficiul National al Registrului Comertului n calitate de Beneficiar prin
Programul Operational Competitivitate - POC., Cod CPV: 72810000-1 Servicii de audit infomatic (Rev 2),

pentru suma de ..., e, Ron (suma in litere si in cifre, Ia care se
adauga taxa pe valoarea adaugata In valoare de ... Ron
(suma in litere si in cifre,

Ne angajam s& menfinem aceastd ofertd valabila pentru o duratd de Zile
(durata in litere gi cifre), respectiv pana la data de - (ziua/luna/anul), i ea va

ramane obligatorie pentru noi $i poate fi acceptata oricand Inainte de expirarea perioadei de valabilitate.
Fana la Incheierea $i semnarea contractului de achizitie publica aceastd ofertd, impreuna cu
comuricarea transmisad de dumneavoastrd, prin care oferta noastrd este stabilitd castigatoare, vor
constitui un contract angajant intre nol.
Precizam cé:
i+ depunem ofertd alternativa, ale carei detalii sunt prezentate intr-un formular de ofertd separat,
marcat in mod clar "alternativa”
nu depunem oferta alternativa.
(se bifeaza optiunea corespunzétosare)
Am infeles i consimiim c, In cazul in care oferta noastrd este stabilita ca find castigitoare, s3
constituim garantia de buna executie in conformitate cu prevederile din documentatia de atribuire.
intelegem ca nu sunteti obligati s& acceptati oferta cu cel mai scazut pref sau orice alt ofertd pe
care 0 puteli primi.

Data completarii; .............................

Operator economic,

(semnatura aumrizaz‘g)



Operator economic,

(semnatura autorizata)

IMPUTERNICIRE

SUDSCIISE .. vvvvevi e, CUSRLIUE N o el
fax e, inmatriculata la Registrut Comertului sub nr o, CU
e ..., reprezentata legal prin o, i calitate
............................. , imputernicim prin prezenta pe ........................, domiciliata in ..............., nr.
v B 80 L et L, ap. L, Bector L, L, identificata cu C.oseria
nr g GNP, eliberat de L, la data de o, CU
valabilitate pana la data de ................., avand functia de ........................, 5a ne reprezinte Ia
procedura organizata de ..., pentru incheierea confractului pentru achizifia de
.......................................... fn indeplinirea mandatului sau, imputernicitul va avea urmatoarele
drepturi si obligatii:

1. Sa semneze actele si documentele care emana de la subscrisa in legatura cu participarea la
procedura;

2. Sa participe in numele subscrisef la procedura si sa semneze documentele rezultate pe parcursul
sifsau in urma desfasurarii procedurii;

3. Sa raspunda solicitarilor de clarificare formulate de catre comisia de evaluare in timpul desfasurari
procedurii;

Inteleg ca in cazul in care aceasta declaratie nu esie conforma cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii si sunt de acord cu orice decizie a autoritatii
contractante referitoare la excluderea din procedura de achizitie.

Data: ..o

SOCIETATEA Persoana imputernicita



MODEL

CONTRACT DE SERVICH
1| SR dindatade .............

1. Preambul

In temeiul Legit ar. 98/2016 privind achizitile publice, cu modificarile si completarile ulterioare, si a
H.G. nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare |a
atribuirea contractului de achizitie publica/acordului ~ cadru din Legea nr. 98/2016 privind achizifiile publice,
cu modificarile si completarile ulterioare si avand in vedere Contractul de finantare nr. 3/2.3.1/29.01.2018 in
cadrul Programului Operational Competitivitate 2014 — 2020, a intervenit prezentul contract;

intre

OFICIUL NATIONAL AL REGISTRULUI COMERTULW, cu sediul n Bucuresti, B-dul Unirii, nr. 74, Bl.
J3b, Tr il + 1ll, Sector 3, telefon/fax 021.316.08.04/021.316.08.03, cod de identificare fiscala 14942081,
cont nr. ROT2TREZ7035032XXX011591 deschis la Trezoreria Sector 3, reprezentat prin Director
General ~ Valentina BURDESCU si Director Economic - Georgeta BALAN, in calitate de
ACHIZITOR, pe de o parte

§i

................... ceusediul in L St L D sector L telefon: L faxe
.......... , humar de inmatricufare .............., Cod unic de inregistrare .............., CONL oo,
deschis la Trezorena .............co..... , Teprezentatd prin ....vveveninne , avand functia de .......... , In

calitate de PRESTATOR, pe de alté parte,

2. Definitii

2.1, in prezentul contract urmétorii termeni vor fi interpretat astiel:

a. Contract - reprezinta prezentul contract gl toate anexele sale;

b. Achizitor $i Prestator - parfile contractante, aga cum sunt acestea numite In prezentul contract;

¢. Preful contractului - preful pléatibil prestatorului de catre achizitor, in baza contractului, pentru
indeplinirea integrala gi corespunzatoare a tuturor obligatiifor asumate prin contract:

d.  Servicii - activitati a cdror prestare fac obiect af contractului;

e. Produse - reprezinta orice materiale pe care prestatorul are obligatia de a le fumiza aferent

serviciitor prestate conform confractului;

Know - how — reprezintd patrimoniul de cunostinte si experiente privitoare la reproducerea unui

produs/proces/serviciu existent, a céror dezvaluire catre alte persoane nu este permisd fard o

altorizare prealabila;

g. Forfa majord - orice eveniment extern, imprevizibil, absolut invincibil si inevitabil, care nu putea fi
prevazut {a momentul incheieril contractului $i care face imposibila executarea si, respectiv,
indeplinirea contractului; sunt considerate asemenea evenimerte: razboaie, revolutii, incendii,
inundatii sau orice alte catastrofe naturale, restrictii aparute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustivd, ci enuntiativd. Nu este considerat fortd majord un eveniment
asemenea celor de mai sus care, f&rd a crea o imposibilitate de executare, face extrem de
costisitoare executarea obligatiilor uneia din pari;

h. Zi- zi calendansticd; an — 365 de zile;

i Locatii ~ Tnseamna sediul central al ONRC avand adresa Bulevardul Unirii, nr. 74, bl. J3b, tronson
Il+1ll, sector 3, Bucuresti, precum si locatia de amplasare a Centrului de Date principal, respectiv
sediul Oficiufui Registrului Comertului de pe langa Tribunahul Bucuresti, situat in Intrarea Sectorufui
nr. 1, sector 3;

-



MODEL

J. Proces - verbal - inseamna documentul redactat in doud exemplare, ambele semnate de citre
reprezentantii partilor, in care sunt consemnate tipul si cantitatea serviciilor prestate in executarea
prezentului contract, precum si orice alte elemente canexe achizitiei;

k. Pierdere — inseamni orice pierdere sau daund suferitd de catre achizitor, ivité, cauzata prin orice
neglijenta, nerespectarea sarcinifor sau alte actiuni injuste sau omisiune (inclusiv orice actiune
nejustd intentionatd sau omisiune saufsi orice incalcare, totusi fundamentald, a oricarui termen
expres sau implicat al acestui contract), de catre furnizor, angajalii sai, agentii sau subcontractorii pe
parcursul executari obligatiilor sale polrivit acestui confract:

I Durata contractului ~ are infelesul previzut la paragraful 6.1,;

m. Riscuri neacoperite inseamna;

1 Act terorist inseamna si se refera la orice act, inclusiv, fara a se limita la, folosirea fortei sau a
violentei sifsau amenintarea cu folosirea acestora, venita din partea unel persoane sau unuifunor
grup(uri) de persoane, indiferent daca acestea actioneaza in mod individual sau in numele ort in
legatura cu organizatii sau guverne, sivérgite in scopuri politice, religioase, ideologice sau
scopuri similare, inclusiv cu intentia de a influenta orice guvern sifsau de a crea o stare de panica
asupra opiniel publice;

2 Contaminare biologicd sau chimicd inseamna contaminarea, ofrdvirea sau impiedicarea
gifsau limitarea folosintei unor bunuri datoritd efectelor produse de substantele biologice sau
chimice.

3 Virus informatic Tnseamnd §i se referd Ia o serie de instructiuni si coduri deformatoare,
periculoase sau neautorizate, inclusiv o serie de instructiuni sau coduri introduse cu rea-vointa,
fn mod programat sau in alt mod, ce se propagé in sistemul unui calculator sau intr-o retea de
orice fel de nafura,

4 Risc nuclear inseamnd si se referd la radiatii ionizante, sau contaminarea radioactiva datorats
combustibilului nuclear sau deseurfior nucleare orl aprinderii combustibilulut nuclear,
explozibitului radioactiv toxic, sau altor proprietati cu grad de risc ale unui ansamblu nuclear sau
component nuclear al acestuia.

5 Pretentie, in legéturd cu prejudiciile cu caracter punitiv, intrerupetile de activitate, heneficiul
nerealizat, pierdere a contractelor cu clientii, & veniturilor sau a economiilor anticipate, ori alte
prejudicti indirecte sau consecutive suferite de catre achizitor.

3. Interpretare
3.1, In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include
forma de plural si vice - versa, iar cuvintele de genul masculin vor fi interpretate ca incluzand si genul
feminin gi vice ~ versa acalo unde acest lucru este permis de context.
3.2. Termenul "zi" sau "zile” sau orice referire la zile reprezinta zile calendaristice daca nu se specifics in
mod diferit.
3.3. Clauzele si expresiite vor fi interpretate prin raportare la intragul contract,

4. Ohiectul contractului

4.1. Obiectul contractului este reprezentat de achizitionarea servicii de audit tehnic in cadrul proiectului
Jmbunatatirea capacitafii de procesare a datefor si cresterea performantelor de raportare ale ONRC prin
arhitecturi si tehnologii Big Data" — cod SMIS 108513, finantat de Ministerul Dezvoltérii Regionale,
Administratiei Publice si Fondurilor Europene, Tntre Ministerul Dezvoltarii Regionale, Administratiel
Publice si Fondurilor Europene, Ministerul Comunicatifor si Societtii Informationale si Oficiul National al
Registrului Comerfuiui in calitate de Beneficiar prin Programul Operational Competitivitate - POC, astfel
cum au fost solicitate de catre achizitor, prin documentatia de atribuire si ofertate de cétre prestator prin
oferta depusa.
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3. Preful unitar. Modalitatea de plata
5.1, Valoarea totald pentru intregul contract este de ............ lei fard TVA, la care se adaugd TVA
conform prevederilor legale in vigoare.
9.2. Plata se va face prin ordin de piatd emis de achizitor, in termen de maxim 30 de zile calculate
conform art. 6 din Legea nr, 722013 privind masurile pentru combaterea intarzierii In executarea
obligatilor de platd a unor sume de bani rezultand din contracte incheiate intre profesionisti si intre
acegtia g autortafl contractante, cu modificarile si completérile ulterioare, din conturile proiectului
.,!mbunété;urea capacitafii de procesare a datelor si cresterea performantelor de raportare ale ONRC prin
arhitecturi st tehnologii Big Data” ~ cod SMIS 108513.
5.3, Factura trebuie insotita de raportul de audit tehnic final si de procesul ~ verbal de predare - primire
pentru serviciile prestate. Plata se va realiza pe baza documentelor intocmite de cétre prestator si
acceptate de catre achizitor, conform art. 6 alin. (1) Iit. ¢) din Legea nr. 72/2013 privind masurile pentru
combaterea intarzierii in executarea obligatilor de platd a unor sume de bani rezultand din contracte
incheiate intre profesionisti si intre acestia si avtoritati contractante, cu modificérife si completarile
ulterioare.
5.4. (1) Factura vor contine, in mod obligatoriu, elementele precizate in ultimele modificari ale legislatiei
fiscale.
(2) Daca factura are elemente gresite sifsau greseli de calcul identificate de achizitor si sunt necesare
revizuiri sau clarificari suplimentare din partea prestatorului, termenul de 30 de zile pentru plata facturii se
suspenda. Repunerea in termen se face de ta momentul Indeplinirii conditilor de formé si de fond ale
facturii,
3.9, Plata se considera efectuata |a data confirmarii debitarii contului achizitorului de cétre trezorerie.
5.6. Preful contractului este ferm si poate fi ajustat numai in situatia in care au avut loc modificari
legistative, modificari ale normelor tehnice sau au fost emise, de cétre autoritdtile locale, acte
administrative care au ca obiect instituirea, modificarea sau renuntarea fa anumite taxe/impozite locale, al
caror efect se reflectd n cresterea/diminuarea costurilor pe baza cdrora s-a fundamentat pretul
contractului.
5.7. Termenul prevazut la art. 5.2. va putea fi decalat in situatia In care nu sunt indeplinite conditiile
prevazute la pet 4 din Normele Metodologice privind angajarea, lichidarea, ordonantarea si plata
cheltuieltor institutitor publice, precum §i organizarea, evidenta si raportarea angajamentelor bugetare i
legale aprobate prin Ordinul nr. 1792/2002, din motive independente de autoritatea contractantd, sau in
cazul in care apar dispozili legale care modifica perioada de platé pentru institutiile publice.

6. Durata contractului

6.1, Serviciile de audit tehnic care fac obiectul contractului se presteaza pentru o pericadd de 2 funi
incepand cu data de ....,.......... Termenul pand la care se vor desfasura activitatiie de audit este
determinat de durata implementarii contractului de finantare, far auditarea va avea ca obiect toate
activitatite desfasurate de la semnarea contractului de finantare si pana la finalizarea implementérii
proectului. Partile pot conveni de comun acord, prin act aditional, prelungirea termenului contractului in
functie de derularea contractului de finanfare, féra costuri suplimentare, n cazul in care structura de
activitati nu se modifica, dar implementarea se decaleaza in baza unor acte aditionale la contractul de
finantare.

7. Documentele contractului
7.1, (1) Documentele contractului sunt:
a) Anexa 1 - Calet de sarcini, inclusiv clarificarile;
b) Anexa 2 - Oferta, respectiv propunerea tehnica si propunerea financiard, inclusiv clarificirile din
perioada de evaluare!
c) Anexa 5 ~ Contractele cu subconfractantii, daca este cazul.
d} Anexa 6 - Acordul de asociere, daca este cazul.
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e) Contractul de finantare nr. 3/2.3.1/29.01.2018, inclusiv anexele aferente:

f) Ghidul Solicitantuiui pentru Programul Operational Competitivitate 2014 — 2020, aferent apeluli pentru
finantarea proiectului.

(2) In cazul in care, pe parcursul executdrii contractului de achizitie publicd, se constatd c& anumite
glemente ale propunerii tehnice sunt inferioare sau nu corespund cerintelor prevazute Tn caietul de
sarcini, prevaleaza prevederile caietului de sarcini.

8. Obligatiile achizitorului
8.1. Achizitorul se obligd ca, in baza contractului atribuit prestatorului, s& achizitioneze servicille ce fac
obiectuf contractului, In condifiile convenite in prezentul contract, caiet de sarcini si oferta.
8.2. Achizitorul se obliga s& nu achizifioneze pe durata contractului serviciile care fac oblectut acestuia de
la un alt operator economic, cu exceptia cazului in care prestatorul declard ca nu mai are capacitatea de
a le presta.
8.3. Achizitorul se obliga sa achite contravaloarea serviciilor prestate de prestator, in conditiile prevazute
la art. § din prezentul contract.
8.4. Achizitorul se obliga s& desemneze persoanele autorizate pentru derularea contractului,
8.5. Achizitorul se va asigura ¢a in contractele/acordurile Tncheiate cu terte parti se prevede obligatia
acestora de a asigura disponibilitatea informatiilor si documentelor referitoare la proiect cu ocazia
misiunilor de controf desfagurate de AMPOC/OIPSI sau de alte structuri cu competente in controlul si
recuperarea debitelor aferente fondurilor europene sifsau fondurilor publice nationale aferente acestora,
dupa caz.
8.6. Achizitorul va pune la dispozitia prestatorului, cu promptitudine, orice informatii sifsau documente pe
care le define si care pot fi relevante pentru realizarea contractului. In masura in care achizitorul nu
fumizeazd datelefinformatiile/documentele solicitate de cétre prestator, termenele stabilite in sarcina
prestatorului pentru prestarea serviciilor se prelungesc in mod carespunzator,

9, Obligatiile prestatorului

9.1, Prestatorul se obligé ca, in baza contractului incheiat cu achizitorul, sa presteze servicile ce fac
obiectul contractului Tn conditiile convenite Tn prezentul contract, caiet de sarcini si oferta, serviciile
prestate urmand sa respecte cel pufin calitatea prevazuta in caietul de sarcini, anexa la prezentul
contract.
9.2. (1) Prestatorul se obligd s& desemneze persoanele autorizate pentru derularea contractului.
{2) Orice modificare a personalului implicat in derularea prezentului contract se poate face numai cu
acceptul achizitorului.
8.3. (1) Prestatorul se obliga sa asigure disponibilitatea informatiitor si documentelor referitoare la proiect
cu ocazia misiunilor de control desfasurate de AMPOC/OIPS| sau alte structuri cu competente n
recuperarea debitelor aferente fonduritor europene sifsau fondurilor publice nationale aferente acestora,
dupa caz.
(2) Prestatorul va permite accesul neingradit al persoanelorfinstitutilor mai sus mentionate in cazut in
care acestia efectueaza verificari/controalefaudit la fata locului si solicitd declaratii, informatii, documente,
precum i ofiferului de proiect sifsau oricaror alte persoane desemnate de citre achizitor, precum si
personaluluifagentilor desemnati de catre institutiile din Romania, abilitate conform legii 53 deruleze astfel
de verificari si controale.
9.4, Prestatorul se obligd s4 respecte confidentialitatea contractului, astfel:
(1) Prestatorul §i personalul sau, salariat ori contractat de acesta, vor respecta secretul profesional, pe
perioada executdni contractului, inclusiv pe perioada oricaret prelungiri a acestuia, precum si dupa
incetarea confractului o pericadd de minim 5 ani de la incheierea Programului Operational
Competitivitate.
{2) Prestatorul si personalul sdu, salariat ori contractat de acesta, nu vor comunica oricérei alte persoane
sau entitath, nici o informatie confidentiald divulgata lor sau despre care au luat cunostintd si nu vor face
publica nici o informatie referitoare la recomandérile primite Tn cursul sau ca rezultat al prestarii serviciilor
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ce fac obiectul prezentului contract, cu exceptia cazului in care se obtine acordul scris prealabil al
achizitoruiut.

(3) Prestatorul si personalul séu, salariat ori contractat de acesta, vor pastra confidentiafitatea oricéror
datefinformatii din registrul comerfuiui, buletinut procedurilor de insolventd, registrul fitigiilor si orice alte
date si informatii, module/aplicatiilsisteme informatice care apartin institutiei in exercitarea atributiilor
stahilite prin lege $i la care acestia au avut acces in implementarea contractului.

(4} Prestatorul $i personalul s&u, salariat ori contractat de acesta, nu vor divulga nici o informatie legats
de metadate, structura si infrastructura bazei de date a achizitorului, la care acestia au avut acces in
implementarea contractului,

(5) Prestatoruf si personalut sdu, salariat ori contractat de acesta, nu vor utiliza in dauna achizitorului
informatiile ce le-au fost fumnizate sau rezultatul activitatilor desfagurate in cursul sau in scopul executari
contractului,

(6) In vederea respectarii obligatiilor de confidentialitate, prestatorul va incheia cu personalul sau, salariat
ori contractat in vederea derularii prezentului contract, un angajament pentru pastrarea confidentialitatii
datefor, informatiitor, documentelor si know-how-ului, cu fiecare persoand fizicd implicata, find conex
contractului/contractului individuat de muncd incheiat cu fiecare dintre acestfa. Angajamentul va prevede
pastrarea confidentialitatii datelor, informatiilor, documentetor si know-how-uiui la care are acces numai in
scopul deruldnil sau ludril unor decizii cu privire la executarea contractului si nu trebuie sa fie accesibil
unei terfe persoane, fiind tinut s& nu le utilizeze In nici un alt scop pe perioada contractuald sau
postcontractuala.

(7) Obligatia de confidentialitate nu se aplica in cazul solicitarilor legale privind divulgarea unor informatii
venite, in format oficial, din partea anumitor autoritati publice (ex: instante de judecatd, ANAF, autoritti
confractante etc.) — conform prevederilor legale aplicabile.

(8} Prestatorul/Personaful Prestatorului/Subcontractantif vaivor actiona intotdeauna lotal si impartial si ca
un consilier de incredere pentru achizitor, conform regulilor si/sau coduluf de conduita al domeniului sau
de activitate, precum si cu discretia necesara.

10. Sanctiuni pentru neindeplinirea obligatiilor contractuale
10.1. (1) In cazul in care, din vina sa exclusiva, prestatorul nu reuseste sa-si execute obligatile asumate
prin coniract, achizitoru! are dreptul de a aplica penalitati de 0,1% din valoarea obligatiei neindeplinite,
peniru fiecare zi de Intarziere, calculate de Ja data scadentel i pana la data recepliel serviciilor,
(2) In cazul in care, din vina sa exclusivé, prestatorul nu reuseste s& raspecte termenele prevazute in
contract, achizitorul are dreptul de a aplica penalitati de 0,1% din valoarea obligatiei neindeplinite, pentru
fiecare i de intarziere, calculate de fa data scadentei si pana la data receptiei serviciilor, inclusiv,
10,2, In cazul In care achizitorul, din vina sa exclusivd, cy exceptia situatiei prevazute la art. 5.7., nu
efectueaza plata in termenul prevézut, atunci prestatorul are dreptul de a aplica penalitati de 0,1% pe zi
de tntarziere, calculate la valoarea neachitatd, de la data scadentel $i pani la data efectudri plati
integrale, inclusiv.
10.3. Intarzierea se calculeaza din ziua imediat urmatoare datei scadenfei pana la data Indeplinirii
obligatiilor, dati consemnat in procesul - verbal de receptie.

CLAUZE SPECIFICE

12. Prestarea serviciilor. Conditii de receptie

12.1. Prestatorul va verifica conformitatea rezultatelor tehnice ale proiectului comparativ cu oblectivele
propuse prin Cererea de finantare aprobata. Astfel, va fi evaluatd conformitatea sistemului informatic cu
toate cerintele tehnice stipulate In Proiectul Tehnic, respectiv In Cererea de finantare, precum si alinierea
masurilor de securitate implementate cu masurile solicitate de achizitor si cu standardele nationale sau
internationale n vigoare.

12.2. In cazdl auditului se vor lua in considerare normele de securitate fizicd si logicd conform
standardului 15027001 {sau similar), respectiv standardele si bunele practici recomandate de I1SACA
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(sau similar).

12.3. Auditorul tehnic va verifica faptul ¢d proiectuf este implementat in locatile de implementare
mentionate in contract, c& este in stare de functionare $i ¢a din punct de vedere tehnic respectd
obligatifle asumate prin contractul de finantare.

12.4. In vederea realizari auditului tehnic si de securitate informationald, auditorul va prezenta
achizitorului, in termen de maxim 3 zile lucrdtoare de la semnarea contractului, lista de activititi ce
urmeaza a fi desfasurate in fiecare etapa a auditului. Achizitorul si va da acordul pe lista de activitati si
isi va lua obligatia de a asigura accesul necesar, fizic si logic, la echipamentele si programele/aplicatiile
software parfe a sistemelor sav componentelor IT&C ce urmeazd a fi auditate. Accesul fizic la
echipamentele achizitorului se va efectua numai in prezenta unui angajat al achizitorului, special
desemnat pentru aceasta activitate.

12.5. Realizarea auditului va include analiza documentatiel tehnice furnizate de achizitor (documentatia
tehnica de implementare a proiectului) si auditul la fata loculu,

12.6. Analiza documentatiei va consta cel putin in:

a) evaluarea conformitétii cu specificatile Cererii de finantare, a Proiectului Tehnic, a Caietului de Sarcini
aferent implementarii sistemului si a ofertei care a implementat sistemul;

b) evaluarea functionalitétilor sistemelor implementate:

c) evaluarea conformitatii documentatiei sistemului de management al securitatii informatiei (politici,
proceduri securitate realizate in cadrul proiectului} cu cerintele specificate in 1SO 27001 (sau similar) si
celelafte documente de referintd in privinta securitatii informatie;

d} evaluarea conformitatii cu prevederile directivel GDPR, n contextut instructiunii 28/2019 a AMPOC si a
Anexei  acesteia  (hitp:/imfe gov.rofinstructiunea-nr-28-2019-privind-aplicarea-regulamentului-pentru-
protectia-datelor-cu-caracter-personall} si respectiv a instructiunii 41/2020 a AMPOC privind continutul
Raportului de Audit Tehnic.

e) formularea de recomandari pentru imbunatétirea documentatie;

f) formularea de recomandari pentru imbunatatirea functionalitatii sistemului;

g) verificarea implementarii recomandarifor;

h) verificarea includeril recomandarilor in politici, proceduri si n celelalte documente.

12.7. Auditul la fata locului va consta cel putin in:

a) verificarea individuald a tuturor echipamentelor achizifionate in cadrul proiectului (nu prin sondaj) si
realizarea inventarului acestora, precum si a licentelor de aplicatii achizitionate;

b) verificarea si realizarea inventarului documentatiei tebnice realizate ca urmare a prestarii senviciflor
contractate;

¢) verificarea realizarii activitititor cuprinse in etapele si sub - etapele proiectului:

- receptia i instalarea echipamentelor hardware si a licentelor software;

- analiza situatiei existente si proiectarea sistemului informatic;

- implementarea sistemului informatic.

d) evaluarea implementdri in practicd a principiifor enuntate n documentatie referitor fa sistemul de
management al securitdti informafiel; evaluarea implementari se va desfasura prin interviur,
demonstratii i analiza Inregistraritor;

e} verficarea modalitatii si a relevantei testelor de incércare si de performantd realizate de cétre
fumizorul sistemului informatic, acolo unde este cazul si unde au existat cerinte Tn acest sens. De comun
acord cu achizitorut, auditorul poate solicita repetarea in prezenta sa a testelor de incarcare si de
performanta ale sistemulul sau orice alt test necesar auditarii;

f) analiza tehnica a functionalitatiior sistemului: se vor evalua toate functionaiitatile sistemului impiementat
cu specificatile Cererii de finantare, a Proiectului Tehnic, a Caietului de Sarcini aferent implementarii
sistemulut si a ofertei care a implementat sistermul,

12.8. Analiza tehnica a securitati sistemului:

a) se vor evalua configuratiile echipamentelor ce asigurd securitatea retelei din punctut de veders al
securitatii, pe baza recomandérilor producétorilor si a practicilor din industrie. Configuratiiie vor §i puse la
dispozitie de administratorii sistemelor respective;
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b) se vor evalua configuratiile serverelor critice din punctul de vedere al securitatii si al senvicilfor de
furnizare certificare, pe baza recomandarilor producatorilor, a practicilor din industrie si a referintelor de
audit. Accesul Ja consola serverelor se va face cu suportul administratoriior sistemelor respective;
c) se vor realiza teste de penetrare. Acestea vor fi pianificate si agreate de comun acord cu ONRC, astief
Incat sa nu pericliteze nivelul operational al sistemului informatic aflat, dupa caz, in regim de productie.
d) se vor realiza:
- evaluarea tehnicd a securitdlii sistemelor IT, utilizéndu-se ca referinta standardul nominal pentru
vulnerabilitati informatice (CVE), precum si criteriile definite prin cadrele de testare a securitatii sistemelor
informatice OSSTM (Open Source Security Testing Methodology Manual) si ISSAF (Information Systems
Security Assessment Framework);
- descoperirea vulnerabilitatilor, atét la nivel de hardware, cat si la nivel de software;
- identificarea vulnerabilitatilor in aplicatiile web utilizate:
- teste de penelrare interne si externe,;
- teste de firewall si VPN,
e) se vor formula recomandari pentru imbunatatirea nivelului de conformitate cu cerintele standardelor si
a referintelor utilizate in audit;
f} se va verifica implementarea recomandarilor,
12.9. Auditul va avea n vedere componentele sistemulul informatic care au ficut oblectul proiectului i nu
intregul sistem informatic at ONRC. In cazul serviciilor informatice expuse Tn internet sau extranet, se va
enaliza securifatea acestora inclusiv din punctul de vedere al configurdrii accesului la aceste servicii,
chiar daca acest acces este realizat cu ajutorul unor echipamente deja existente (care nu au fost
achizifionate in cadrul proiectului).
12.10. Raportul de audit va contine informatii privind:
a) elaboratorul raportulu;
b) documentele de proiect care au stat la baza auditului (cod, nume, versiune si data);
¢) activitatile desfasurate si calendarul acestora, inclusiv participantii ia aceste activitati
d) inventarul echipamentelor st al aplicatiilor software licentiate, conform proiectului tehnic, bugetului si
cererii de finantare, cu prezentarea concluziei in urma auditului (identificat |a fata locului/neidentificat la
fata locului);
e) analiza comparativé a specificatillor tehnice aferente echipamentelor achizitionate in cadrul proiectului
(specHficatiile tehnice prevazute in proiectul tehnice, specificatile tehnice solicitate in caletul de sarcini,
specificafile tehnice ofertate si specificatiile tehnice determinate prin verificarea la fata locului de cétre
auditor);
f} modalitatea de realizare si confirmarea conformitatii apficatiflor software implementate cu cerintele
proiectului tehnic (matrice de corespondentd din care sa rezulte cerintele si modalitatea de verificare a
respectarii cerintel - fie prin referire la documentul de testare semnat de catre achizitor prin care acesta
confirma festarea si conformitatea cu o anumitd cerintd functionald sau tehnics, sau modaiitatea de
verificare de cétre auditor a respectérii respectivel cerinte);
a} o sectiune dedicata aspectelor de securitate;
h) o sectiune dedicata aspectelor privind protejarea datelor cu caracter personal.
12.11. Raportu! privind auditul tehnic si de securitate va fi supus acceptantei/receptiel achizitorului,
12.12, Raportul privind auditul tehnic va fi furnizat achizitorului de cétre auditor atét in format electronic,
cat si in format hértie, la finalizarea procedurilor de acceptanta.
12.13. Raportul de audit tehnic, atat in format electronic, c&t si in format hartie, devine proprietatea
achizitorului odata cu finalizarea fara oblectii a rapoartelor de acceptanta privind auditul tehnic.
12.14. Prestatorul va pune la dispozitie o echipa de experti care sa acopere, prin calificarile si experienta
lor, totalitatea cerintelor in vederea reafizarii serviciilor contractate. Componenta echipei de experfi este la
latitudinea prestatorului si va fi prezentatd in cadrut ofertel.
12 15. Echipa de experti:

va fi formata din cel putin 4 experti cheie;

) va fi formatd din maxim 8 experti cheie (din motive ce tin de eficienta si managementul echipei de
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audit, achizitorul limiteaza numarul maxim de experti acceptati);

c) expertii vor detine, In comun, in mod cumulat, competente certificate (in termen de valabilitate Ia data
depunerii ofertei) cel putin prin:

- CISA (Certified Information Systems Auditor) emis de cétre ISACA (Information Systerns Audit and
Control Association);

- CEH (Certified Ethical Hacker) recunoscuta fa nivel national/ international;

- OBCP (Offensive Security Certified Professional) sau Certified Security Analyst recunoscuta la nivel
national/ international;

- CI5SP (Certified Information Systems Security Professional) recunoscuta la nivel nationalfinternationat;
- CISM (Certified Information Security Manager) recunoscuta la nivel nationalfinternationa;

- Certificare care s3 ateste competente specifice relevante privind prelucrarea datelor cu caracter
personal si a controalelor necesare in vederea conformitatii cerintelor legale;

- Auditor 1ISO 27001;

- Certificare sistem de operare RedHat sau echivalent recunoscutd fa nivel nationalfinternaional;

- Certificare sistem de operare Windows sau echivalent recunoscuté la nivel national/international,

- Certificare sisteme de virtualizare recunoscutd la nivel nationalfinternational;

- Certificare sisteme hyperconvergente recunoscuté la nivel national/international;

- Certificare retelistica recunoscutd fa nivel national/internationat,

12.18. Fiecare dintre cei patru experti cheie mentionati anterior va detine cel putin una dintre certificérile
de mal sus,

12.17. Copiile documentelor trebuie s& fie confirmate pentru conformitate cu originalul documentefor
respective. Certificatele/diplomele/documentele justificative emise In altd fimba decat limba romani vor fl
prezentate in limba de origine, Insotite de traducerea autorizat in fimba romana.

12.18. Prestatoruf trebuie $& dispuna de propriul echipament necesar pentru buna derulare a acestu
contract (laptopun, PC-uri, software, imprimante, copiateare, telefoane mobile eic.).

12,19, Daca pentru evaluare/verificare auditorul considerd necesara utifizarea unor aplicafiilechipamente
specializate, acesta e va asigura pe cheltuiald proprie, fara costuri suplfimentare pentru achizitor. Pentru
utilizarea lor, este necesar ca acestea s& fie neintrusive, 53 nu perturbe aclivitatea normald de
implementare sau de exploatare a sisternului si 8 obtind in prealabil acordul achizitorului pentru
\tilizarea lor in activitatile de prestare.

12.20. Toate materialele elaborate de catre auditor trebuie s4 fie:

a) complete, respectiv sd contind foate informatiile si argumentele pentru sustinerea indepliniri
obiectivelor auditului;

b) accesibile, fapt ce implic utiizarea unui limbaj cat mai clar si mai simplu, pentry a fi Infeles cu
usurinia, acestea trebuie sa fie logice si sa nu ofere posibilitatea unor inferpretari eronate; In cazul
utitizarii unor termeni tehnici, de specialitate sau abrevieri, acestia vor fi descrist In mod distinct, inir-un
glosar de termeni;

c) obiective, ceea ¢e presupune ca acestea sa fie echilibrate, fara distorsiuni, pentru a nu crea suspiciuni
privind credibilitatea si independenta auditorului;

d) concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din obiectivele auditului,
evitandu-se detaliile, formularile si constatarile inutile;

e) constructive, respectiv s3 prezinte clar si echilibrat toate aspectele constatate, astfel incat s se evite
repetarea unor probleme deja evidentiate de auditor in raportul de audit;

f) oportune si competente, prin respectarea termenelor de elaborare, fara intarzier, in asa fel Incat s3
reflecte competenta si profesionalismul auditorului st implicit, activitate de audit de calitate;

g) convingatoare, ceea ce presupune prezentarea concludentd si exactd a rezultatelor auditului, iar
concluzitle $i recomandarile din raport trebuie sa fie sustinute cu probe de audit suficiente si adecvate,

h) imba oficiala de pregatire a tuturor documentelor este limba romana.

12.21. Achizitorul va informa auditorul asupra termenelor de predare a raportului de audit tehnic, precum
si a altor rapoarte sau documente solicitate de Organismul Intermediar.

12.22. Auditordl va asigura toate dotdrile necesare pentru prestarea servicilor incluse in ofertd
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(multifunciionala, laptop-uri, comunicatii, mifloace de deplasare).

12.23. Toate costurile aferente activitétii de audit: transport, cazare, administrative, secretariat, indirecte
vor fi incluse de catre prestator Tn pretul ofertel.

12.24. Auditorul va raspunde conform regulilor stabilite prin legea si statutul profesiei pantru actele sau
faptele comise cu ocazia prestarii serviciilor care fac abiectul contractului de achizitie publica, care atrag
raspunderea civila, pe durata derularii acestuia,

12,25, Auditorul este responsabil pentry executia la timp a obligatiitor stabilite in sarcina sa si peniru
cafitatea tuturor sarcinilor stabilite Tn cadrul calefului de sarcini.

12.26. Auditorul trebuie sa Tgi asume responsabilitatea pentru pregatirea rapoartelor cu informatil clare si
complete,

12.27, Auditorul se va conforma solicitrilor transmise de achizitor prin intermediul persoanei de contact
desemnate. Achizitor! va furniza toate informatiile necesare st clarificatorii solicitate in scoput ducerii la
indeplinire a contractului de prestari servicii audit tehnic.

12.28. Pe toatd durata contractului, auditorul va lua toate masurile necesars pentru a preveni orice
situatie de natura s& compromita realizarea cu impartiafitate si obiectivitate a activitdfilor desfasurate
pentru realizarea obiectivelor contractului.

12.28. Auditorul va ramane Tn legaturd permanentd cu persoana de contact desemnata din cadrul
achizitorului. Comunicarile intre parti se vor focaliza pe efectuarea sarcinilor prezentate in caietul de
sarcini.

12.30. Auditorului i se poate solicita $a participe la intalniri requlate cu reprezentantii achizitorului pentru
a comunica problemele identificate si pentru a gési solutii optime, precum si fa reuniunile pe care
achizitorul le va avea cu partenerit sai in implementarea proiectului.

12.31. Toate datele, rapoartele, materialele, alcatuite sau pregitite de cétre auditor pe durata contractului
incheiat cu achizitorul, vor fi confidentiale si proprietatea absoluta a achizitorului.

12.32. Orice materiale compilate ori elaborate de catre auditor sau de cétre personatul sdu contractat in
executarea contractului de prestari servicii de audit tehnic vor fi proprietatea exclusiva a achizitorului care
le va putea utiliza, publica, cesiona ori transfera,

12.33. Dup4 incetarea contractului de prestéri servicii, auditorul va remite toate aceste documente si date
achizitorului.

12.34. Auditorut va considera toate documentele si informatiile care i sunt puse la dispozitie de céfre
achizitor referitoare fa contractul de prestari servicii de audit tehnic, drept private si confidentiale si nu va
publica sau dividga nici un element al acestora fara acordul prealabil, in scris, al achizitorului.

12.35. Inlocuirea personalului de specialitate nominalizat pentru Indeplinirea contractului se realizeaza
numai cu acceptut achizitorului, si nu reprezintd o modificare substantiald, decat in urmétoarele situatii:

a) noul personal de specialitate nominalizat pentru indeplinirea contractului nu indeplineste cef putin
criteriile de calificare/selectie prevazute In cadrul documentatiei de atribuire;

b} noul personal de speCIalltate nominalizat pentru lndepllnlrea contractului nu obtine cel pulin acelasi
punctaj ca personalul propus fa momentul aplicari factorilor de evaluare. In situatille prevazute anterior,
prestatorul are obligatia de a transmite pentru noul personal documentele solicitate prin documentatia de
atribuire fie in vederea demonstrarii indeplinirii criterilor de calificare/selectie slabilite, fie in vederea
calcularii punctajului aferent factorilor de evaluare.

13. Drepturi de proptietate intelectuald

13.1. Orice documente sau materiale elaborate ori compilate de cétre executant sau de cétre personalul
sau salariat on contractat in executarea prezentului contract, vor deveni proprietatea exclusivd a
achizitorului. Dupa incetarea prezentului contract, executantuf nu va pastra copii ale documenteior sifsau
materialelor realizate st nu le va utiliza Tn scopuri care nu au legéturd cu prezentul contract f4r4 acordul
scris prealabil al achizitorului,

13.2. Prestatorul nu va publica articole referitoare la obiectul prezentulul contract, nu va face referire la
aceste lucrari in cursul executdrii attor lucrari pentru terli si nu va divulga nici o informatie furnizata de
achizitoc, fara acordul scris prealabil al acestuia.



MODEL

13.3. Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori
industriala, dobandite in executarea prezentului contract vor fi proprietatea exclusivd a achizitorului, care
le va putea utiiza, publica, cesiona ori transfera asa cum va considera de cuviintd, fard limitare
geografica or de alta natura, cu exceptia situatiitor in care exista deja asemenea drepturi de proprietate
intelectuala ori industriala.

14, Dispozitii privind protectia datelor cu caracter personal
14.1. Atunci cand prelucreazé date cu caracter personal in fegatura cu contractul, fiecare parte se obliga
53 se conformeze cu legistatia aplicabild privind protectia datelor cu caracter personal, respectiv cu
Regulamentul nr. 679/2016 si cu orice norme general obligatorii adoptate in legatura cu protectia datelor
cu caracter personal.
14.2. Fiecare parle, in masura in care va divuiga celeilalte parli date cu caracter personal privind angajatii
sau reprezertantii sai in scopul executérii contractului, se va asigura ¢ va divulga numai informatiile
necesare acestui scop.
14.3. Fiecare parte va soficita celeilalte parti numai datele cu caracter personal necesare executstii
contractului gi, Tn masura in care existd alt scop pentru care solicith datele cu caracter personal, va
justifica aceasta solicitare furnizand informatiile impuse de legislatia aplicabila, respectiv de art. 13 — 14
din Regulamentul nr, 679/2016 sifsau de orice articol sau norma care inlocuieste sau completeaz aceste
prevederi,
14.4. Fiecare parte care divulg date personale ale angajatilor/reprezentantilor si se asigurd ca a
furnizat acestora informatiile prevazute la art. 13 ~ 14 din Regulamentut nr. 679/2016 sifsau din orice
articol sau norma care Tnlocuieste sau completeaza aceste prevederi.
14.5. Pentru evitarea oricarui dubiu, partite iau cunostinta si convin ca fiecare parte s3 determine, in mod
independent, scopul/scopurile si mijloacele de prefucrare a datelor cu caracter personal in legaturd cu
contractul, acuonand ca un operator In sensul art. 4 alin. (7) al Regulamentului nr. 679/2016.
14.6. In cazul in care apar circumstante In care oricare dintre parli actioneazd ca o persoand
imputernicita a celeflalte parfi, sau ¢a un operator asociat impreuna cu cealaltd parte in legatura cu
contractul, parfile se obliga sa Incheie un acord cu caracter obligatoriu in conformitate cu prevederile din
articolele 26 si 28 din Regulamentul nr. 679/2016 si/sau din orice articol sau norma care Tnlocuieste sau
completeaza aceste prevederi.
14.7. Fiecare parte Tsi asumd in mod independent responsabilitatea privind prelucrarea datelor cu
caracter personal, Incalcarea de catre o parte a prevederilor prazentului act, precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legatura cu protectia datelor cu
caracter personal, nu poate fi apreciatd ca o incalcare comuna si nu poate genera raspunderea solidara
fatd de persoana sau auforitatea care constatd aceasts incalcare.

15. Subcontractanti
15.1. Prestatorul are obligatia de a Tncheia contracte cu subcontractantul desemnat, in aceleasi conditii in
care el a semnat contractul cu achizitorul.
18.2. (1) Prestatorul are obligatia de a prezenta ta Incheierea contractului toate contractele incheiate cu
suibcontractantii desemnati.
(2) Lista subcontractantiior cuprinzand datele de identificare (nr. de inregistrare la registrul comerfuli,
denumire, adresa postal, nv. de telefon si fax), precum si contractele incheiate cu acestia se constituie
in anexe la prezentul contract. Contractele de subcontractare vor contine, obligatoriu, cel putin
urmatoarele slemente:
a) activitatile ce urmeaza a fi subcontractate:;
b) numele, datele de contact, reprezentantii legali ai subcontractantilor;
¢) valparea aferenta prestatiilor subcontractantilor.
15.3. (1) Prestatorul are obligatia de a notifica achizitorului orice modificari ale informatiitor previzute ia
art, 15.2. alin. (2) pe durata contractului de achizitie publics.

10

ez\,,f



MODEL

(2) Prestatorul poate avea initiativa schimbarii unui subcontractant numai daca acesta nu a indeplinit
partea sa din contract. Schimbarea subcontractantului nu va modifica pretul contractului si va fi notificatd
achizitorufui.
{3) In cazul in care un contract de subcontractare este denuntat unilateralireziliat de ciitre una din parti,
prestatorul are abligatia de a prelua partea/pariile din contract aferente activitatii subcontractate sau de a
inlocui acest subcontractant cu un nou subcontractant.
15.4. (1) Prestatorul este pe deplin raspunzator fafa de achizitor de modul in care indeplineste contractul.
(2) Subcontractantul este pe deplin raspunzétor faid de prestator pentru modul in care indeplineste
partea sa din contract.
{3) Prestatorul are dreptul de a pretinde daune  interese subcontractantului, dacd acesta nu indeplingste
partea sa din contract.
15.5. Prestatorul se obligé s& cesioneze achizitorufui dreptul de a urmari orice pretentie fa daune pe care
ar putea sa o aiba impotriva subcontractantului, in situatia in care acesta nu isi respectd obligatiite
asumate prin contractul de subcontractare.
15.6. (1) Autoritatea contractantd efectueaz plati corespunzatoare pariipartilor din contract indeptinite
de calre subcontractanti, dacd acestia solicitd, pentru servicile prestate contractantulul potrivit
contractului de subcontractare incheiat intre acestia, In conformitate cu dispozitiile legale aplicabile, daca
natura contractului permite acest lucru 3i dacd subcontractantii propusi si-au exprimat in scris optiunea in
acest sens.
(2) Autoritatea contractantd efeclueaza pldfile directe catre subcontractant doar atunci cand prestatia
acestora esie confimata prin documente agreate de toate cele 3 (trei) pari, respectiv autoritate
confractanta, prestator i subcontractant sau prin documente agreate de autoritatea contractanta si
subcontractant atunci cand, in mod nejustificat, prestatorul blocheaza confirmarea executarii obligatiilor
asumate de subcontractant.
(3} In situatia prevéizuta la alin. (2) opereaza de drept transferut obligatiilor de plata catre subcontractanti
pentru partea/partile din contract aferente acestora, in momentul in care a fost confirmata indeplinirea
obligaiilor asumate prin contractul de subcontractare.
(4) Iy cazul in care un subcontractant isi exprima, n conformitate cu prevederile art. 218 din Legea nr,
98/2016 privind achizitile publice, cu modificarile si completérile ulterioare, optiunea de a fi platit direct,
atunci aceasta opfiune este valabila numai dacé sunt indeplinite in mod cumulativ urmétoarele conditii
a) Optiunea privind plata directd estelva fi inclusa explicit in contractu! de subcontractare, anex3 la
prezentul contract;
b) Contractul de subcontractare include/va include la randul séu o anexa explicitd si specifica privind
modalitatea in care se efectueaza plata cétre subcontractant si in care se precizeaza toate elementele de
mai jos;
1. pentry fiecare rezultat sau, dupa caz, activitate aferentd partii din propunerea tehnica, anexa la
contractul incheiat intre prestator si achizitor, se specificd partea din rezultat/activitale sau
rezultatul/activitatea realizatirealizatd de subcontractant, astfel cum se va specifica si in factura
prezentatd la plats;
2. modalitatea concreté de certificare de catre prestator a rezultatului obtinut de subcontractant sau,
dupa caz, a activitaii realizate de subcontractant inainte de prazentarea facturii de catre prestator
achizitorului;
3. partea/proportia din suma solicitat la platd corespunzétoare rezultatului/activitatii care este in
sarcina subcontractantului, prin raportare la conditiile de acceptare la platé a facturilor emise de
prestator pentru achizitor, asa cum sunt acestea detaliate in contract.
15.7. Dispozitiile privind plata directa catre subcontractanti nu diminueaza raspunderea prestatorului in
ceea ce priveste modul de Indeplinire a prezentului contract de achizitie publica,
15.8. (1) Prestatorul are dreptul de a implica noi subcontractanti, pe durata executdrii contractului de
achizifie publica, cu conditia ca nominalizarea acestora s& nu reprezinte o modificare substantiala a
contractului de achizifie public, in conditiite art, 221 din Legea nr. 98/2016 privind achizitile publice, cu
modificarile si completirite uiterioare.
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(2) In situatia previizuté 1a afin. (1), prestatorul va transmite achizitorului informatiile prevazute la art. 15.2.
alin. {2) g va obtine acordul acestuia privind eventualii noi subcontractanti implicati ulterior n executarea
contractului.

(3) Atunci cand inlocuirea sau introducerea unor noi subcontractanti are loc dupa atribuirea contractului,
acegtia transmit certificatele §i alte documente necesare pentru verificarea inexistentei unor situatii de
excludere $i a resurselor/capabilitatilor corespunzatoare parii lor de implicare in contractul care urmeazi
53 fie ndeplinit.

16. Conflictul de interese
16.1. Prestatorut va lua toate masurile necesare pentru a preveni sau stopa orice situatie care ar putea
compromite executarea obiectiva si impartiald a prezentului contract. Conflictele de interese pot aparea in
mod special ca rezultat al infereselor economics, afinitatilor politice ori de nationalitate, legéturilor de
rudenie ori afinitate, sau al orcaror alte legaiuri ori interese comune. Qrice conflict de interese aparut in
timpul executarii prezentului contract trebuie notificat in scris achizitorului, in termen de 3 (trei) zile de la
aparifia acestuia,
16.2, Prestatorul nu are dreptul de a angaja, in scopul indepliniri prezentului contract, persoane fizice
sau juridice care au fost implicate in procesul de verificare/evaluare a candidaturilorfofertelor depuse in
cadrul aplicarii procedurii de afribuire aferentd acestuia, pe parcursul unei perioade de cel putin 12 luni de
la incheierea contractului, sub sanctiunea nulittii prezentului contract pentru cauza imorala.
16.3. Prestatorul trebuie s evite orice confact care ar putea sa-i compromita independenta ori pe cea a
personalului sau. In cazul fn care prestatorul nu- i men;me independenta, achizitorul, fard afectarea
dreptului acestuia de a obfine repararea prejudiciului ce i-a fost cauzat ca urmare a situatiei de conflict de
interese, va putea decide incetarea de plin drept si cu efect imediat a prezentului contract.

17. Modificarea si incetarea contractului
17.1. {1} Pe durata perioadei de valabifitate a contractului, parite au dreptul de a conveni de comun
acord modificarea si/sau completarea clauzelor acestuia, fArd organizarea unei noi proceduri de atribuire,
fara a afecta caracterul general al contractului, in limitele dispozitilor prevazute de art. 221 - 222 din
Legea nr. 98/2016 privind achizitile publice, cu modificarite si completérile ulterioare, coroborate cu
prevederile referitoare la modificarle contractuale prevazute la art. 164 din HG nr. 395/2016 pentru
aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie public&/acordului - cadru din Legea nr. 98/2016 privind achizifiile publice, cu modificirite si
completarile ulterioare si cu prevederile Instructiunii nr. 3/2017 a Pregedintelui Agentiet Nationale pentru
Achizitii Publice.
(2) Modificarile contractuale nu trebuie 3 afecteze, in nici un caz si in nici un fel, rezultatyl procedurii de
atribuire, prin anutarea sau diminuarea avantajului competitiv pe baza caruia contractantul a fost declarat
castigator in cadrul procedurii de atribuire.
(3} Partea care propune modificarea contractului are obligatia de & transmite celeilalte parti propunerea
de modificare & contractului cu respectarea clauzelor prevéizute la pet. 25 — Comunicari cu cel putin 5 zile
inainte de data la care se considerd cd modificarea ar trebui s produca efecte. Modificarea va produce
efecte doar daca partite au convenil asupra acestui aspect.
(4) Revizuirea prezentului contract se realizeazd ca urmare a evaludrii activitatior, rezullatelor si
performantelor contractantului in cadrul contractului. Modificarea contractului prin revizuire interving cu
scopul atingerit obiectului contractului, care constd in servicile pe care prestatorul se obligh sa le
presteze in conformitate cu prevederile din prezentul contract, cu dispozitiilor legale si conform cerintetor
din caietul de sarcini,
(5) Clauzele de modificare ale contractului se pot referi, fara a se limita fa:

a) Varialii ale activitdtior din contract necesare in scopul indepliniii obiectulti contractutui

(diferentele dintre cantitatile estimate initial (in contract) si cete real prestate, fard modificarea

caietului de sarcini);

b) in cazul aplicérii prevederilor referitoare la necesitatea extinderii duratei de prestari servicil.
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17.2. Prezentul contract inceteaza in urmatoarele situali

a) prin ajungerea [a termenul de finalizare;

b} prin acordul partilor;

¢} reziliere, conform prevederilor art. 17.3;

d) caz de forta majora In situatia prevazutd la art, 22,

17.3. Achizitorul fi rezerva dreptul de a rezilia prezentul contract, in cazul in care achizitorul a iransmis,
prin fax, e - mail sau postd, cel putin doud notificari cu privire la neindeplinirea de catre prestator a
obligatiilor asumate, neconformitatile nefiind remediate in termenul stabilit prin notificare.

17.4. Achizitorul isi rezervé dreptu! de a solicita denuntarea contractului affat in derutare prin notificare
transmisa administratorului judiciarflichidatoruui in situatia in care prestatorul a intrat In insolvents, n
conditile stabilite de Legea nr. 85/2014 privind procedurile de prevenire a insolventei si de insolventd, cu
modificarile si completarile ulterioare, fard ca denuntarea sa prejudicieze sau si afecteze dreptul la
acliune sau despagubire pentru achizitor, cu respectarea prevederilor art. 167 alin, (1} lit. b) si alin. (2) din
Legea nr. 98/2016 privind achizitiite publice, cu modificarile si completarite ulterioare.

17.5. Incetarea contractului in oricare din situatiile menﬂonate la art, 17.2. nu va avea nici un efect asupra
obligatilor deja scadente intre parti.

17.6. Cazuri specifice de incetare a contractului de achizifie publica: Fara a aduce atingere dispozitiitor
dreptului comun privind Tncetarea contractelor sau dreptului autoritdtii contractante de a solicita
constatarea nulitatii absolute a contractului de achizitie publica, in conformitate cu dispozitiile dreptutui
comun, achizitorul are dreptul de a denunia unilateral contractul de achizitie publica In pericada de
valabilitate a acestuia in una dintre urméatoarele situatii:

a) prestatorul se afla, la momentul atribuirii contractului, Tn una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 164 - 167 din Legea nr. 98/2018 privind achizitiile
pubiice, cu modificarile si completarile ulterioare;

b} contractul nu ar fi trebuit s& fie atribuit prestatorului, avand in vedere o incalcare grava a obligatiitor
care rezulta din legislatia european relevanta si care a fost constatatd printr-o decizie a Curtii de Justitie
a Uniuni Europene,
17.7. Raspunderea prestatorului nu opereaza in urmatoarele situatii
a) datelefinformatiile/documentele necesare pentru indeplinirea confractului nu sunt puse la
dispozitia prestatorutui sau sunt puse la dispozitie cu intarziere;
b} neexecutarea sau executarea In mad necorespunzator a obligatilor ce revin prestatorului se
datoreaza culpei achizitorului;
¢) prestatorul se afld In imposibilitatea fortuitd de executare a obligatilor contractuale imputate.

18. Receptie si verificar]
18.1. Receptia cantitativd si calitativd a servicillor de audit tehnic se face pe baza rapoartelor §i a
livrabiletor elaborate de prestator conform metodologiei utilizate de acesta §i a cerintelor din caietul de
sarcini.
18.2. Receplia cantitativa se realizeazd prin:
a) verificarea existeniel documentelor pe care prestatorul trebuie s le livreze achizitorului in conformitate
cu cerintele achizitorului, precum si cu metodologia utilizat de prestator;
b) incheierea procesului - verbal de receptie cantitativa, semnat de ambele partj.
18.3. Receptia finald se va face pe baza raportului final de audit si se va incheia un proces - verbal de
receptie a serviciilor,

19. Amendamente
19.1. Parile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor

contratului, prin act aditional.

20. Intarzieri in indeplinirea contractului
20.1. Prestatorul are obligatia de a indeplini contractul in pericada/pericadele stabilite.
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20.2. Dacd pe parcursul indeplinitii contractului, prestatorul nu respectd termenele de prestare a
serviciilor din vina sa exclusiva, atunci acesta are obligatia de a notifica achizitorul in timp utif
modificarea datetlper!oadelor de prestare asumate se va face cu acordul partilor, prin act aditional.

20.3. In afara cazului in care achizitorul este de acord cu o prefungire a termenului de prestare, orice
intarziere in indeplinirea contractului din vina exclusivé a prestatoruiui, dupa caz, da dreptut achizitorului
de a solicita penalitali prestatorului,

21. Cesiunea
21.1. In prezentul contract este permis3 cesiunea drepturilor si obligatilor nascute din acest contract,
numat cu acordul prealabil scris al achizitorului si in conditjile Legu nr. 88/2016 privind achizitiile publice,
cu madificarile si completarile ulterioare.
21.2. Cesitinea nu va exonera prestatorul de nici o responsabifitate privind garantia sau orice alte obligatii
asumate prin contract.
21.3. Fumnizorul poate cesiona creantele nascute din acest contract (drepturite financiare), T condiiile
prevazute de dispozitile Codului Civil §i ale art. 67 din O.U.G. nr. 146/2002, republicatd, cu madificarile si
completdrile ulterioare, obfigatile nascute rémanénd In sarcina partilor contractante, astfel cum au fost
stipulate gi asumate initial,
21.4. Solicitarile de plata cétre terti pot fi onorate numai dupa operarea unei cesiuni in conditiile art. 21.3.

22. Forta majora
22,1, Forfa majord este avizata de Camera de Comert si Industrie competenta.
22.2, Forfa majord exanereaza partile confractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toata perioada in care aceasta acfioneaza.
22.3. Indeplinirea contractului va fi suspendatd in pericada de actiune a forlei majore, dar fard a
prejudicia drepturile ce li se cuveneau parilor pana la aparitia acesteia,
22.4. Partea contractanta care invoca forfa majoré are obligatia de a nolifica celeilalte parti, imediat gi in
mod complet, producerea acesteia §i 83 ia orice masuri care Ti stau la dispozitie Tn vederea limitarii
consecintelor.
22.5. Partea contractanté care invocd forta majord are obligatia de a notifica celeilalte parti incetarea
cauzei acastela in maximum 15 zile de fa incetare.
22.6. Daca forta majord actioneazd sau se estimeaza c& va acliona o perioadd mai mare de 8 funi,
fiecare parte va avea dreptul s& notifice celeflalte parli incetarea de drept a prezentului contract, fird ca
vreuna din pari sa poata pretinde celeilalte daune - interese.

23, Solutionarea litigiilor
23.1, Achizitorut si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin tratative
directe, orice neintelegere sau disputd care se poate ivi Infre &f in cadrul sau in legatura cu Indeplinirea
contractului.
23.2. Dacd, dupé 15 de zile de la inceperea acestor tratative, achizitorul si prestatorul nu reugesc s3
rezolve Tn mod amiabil o divergentd contractuald, litigiul se va solutiona de catre instantele judecatorasti
competente de la sediul achizitorului,

24, Limba care guverneaza contractul
24,1, Limba care guverneaza contractul este limba romana.

25. Comunicari
25.1. Orice comunicare intre parfi, referitoare fa indeplinirea prezentului contract, trebuie sa fie fransmis
i scris, prin mijloace electronice de comunicare, sau ¢a exceptie, prin intermediul serviciilor postale, fax
cu conditia confirmaril In scris a primirii comunicrii.
25.2. Orice document scris trebuie nregistrat atat in momentu! transmiterii, cat si in momentul primirii
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25.3. In acceptiunea parilor contractante, orice comunicare adresatd de una dintre acestea celeilalte,
este valabil indeplinitd dac# va fi transmisa la adresele mentionate in partea infraductiva a prezentului
contract.

254. In cazul n care comunicarea se face pe cale pogtala, ea va fi transmisd prin scrisoare
recomandata, cu confirmare de primire si se considerd primits la data mentionatd pe confirmarea de la
oficiul primitor.

25.5. Daca confirmarea se transmite prin fax sau e-mail in zile nelucratoare, ea se considera primita in
prima zi lucratoare dupé cea in care a fost expediata.

25.6. Adresele la care se fransmit comunicérile sunt urmatoarele:

Pentru Achizitor. Oficiuf National al Registruiui Comertului

Adresa: Bd. Unirii ne. 74 Bloc J3b, sectorul 3, Bucuresti, 030837
Telefon: +4021 316 08 04

Fax: +4021316 08 03

E-mail: onrc@onrc.ro

Pentru Prestator; [Prestator]

Adresa: [adresa)

Telefon: [numdr telefon]

Fax: [numér fax]

E-mail: [adresd electronica)

26. Legea aplicabild contractulu
26.1. Contractul va fi interpretat conform legilor din Roméania.

27. Alte clauze
27.1. Termenele de indeplinire a unar obligatii contractuale de cétre périite contractante expird in ultima
zi a termenului. In cazul in care ultima zi ce constituie termenul de indeplinire a unor oblagatii coincide cu
o sarbatoare legald ori cu o zi nelucratoare, atunci termenul se prefungeste pana in ziva lucratoare
imediat urmétoare zilei de sarbatoare legal sau zilei nelucratoare,

28, Dispozitii finale

28.1, Responsabilul cu derularea contractului din partea achizitorului este .............. CEl e, , -
11| M
28.2, Responsabitul cu derutarea contractului din partea prestatorului este ............... (- , -
M i,

Prezentul contract contine ... pagini, ta care se adauga anexele previzute la art. 7.1, si a fost
Incheiat astdzi, ....................... , In ... exemplare cu valoare juridicd egald, cate unul pentry fiecare
parte,

Nota: Autoritatea contractant Isi rezerva dreptul de a completa clauzele prezentului contract cu
cerinfele Documentatiei de atribuire i specificatiile din oferta prestatorutui.

ACHIZITOR PRESTATOR

Vizé de legalitate
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