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AUTORITATEA CONTRACTANTA

Caiet de sarcini
pentru

implementarea unui “Sistem Informatic pentru imbunatatirea capacitatii de publicare a actelor
operatorilor economici, de colaborare intre angajati si de asigurare a securitatii si monitorizarii
sistemului informatic integrat ce sustine procesele de furnizare a serviciilor publice aflate in
responsabilitatea Oficiului National al Registrului Comertului”

72200000-7 Servicii de programare si de consultanta software (Rev.2)
30211300-4 Platforme informatice
48000000-8 Pachete software si sisteme informatice
72240000-9 Servicii de analiza si de programare de sisteme
72262000-9 Servicii de dezvoltare software (Rev.2)
72590000-7 Servicii informatice profesionale
48900000-7 Diverse pachete software si sisteme informatice
51612000-5 Servicii de instalare de echipament de procesare a informatiilor (Rev.2)
80533100-0 Servicii de formare in informatica
48820000-2 Servere
32420000-3 Echipament de retea (Rev.2)
32570000-9 Echipament de comunicatii
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Abrevieri si denumiri
Termen Explicatie
AC Autoritatea contractanta B
AMPOC Autoritatea de Management pentru Programul Operaﬂt,'ibnﬁéiCEhﬁéﬁﬁféﬁém "
ACP Autoritate de Certificare si Plata - o
BPI Buletinul Procedurilor de Insolventa
EC Comisia Europeana
G2B Government to Business
G2C  |Govemment to Citizen
G2G Government to Government
MCSI Ministerul Comunicatiilor si Societatii Informationale
MFP Ministerul Finantelor Publice -
MFE Ministerul Fondurilor Europehe
'ONRC Oficiul National al ﬁégmtrulun Comertului
oIPs| Organism Intermediar pentru Promovarea Soc;etatn Informaponale -
ORCT Oficiul Registrului Comertului de pe langa Tribunale -
RCCC Registrul Cé‘mergulm Central Computerizat al Oficiului National al Reglstrulw
omertului
RC Registrul Comerfului
BPI Buletinul Procedurilor de Insolventa
RL Registrul Litigilor
SAE Sistem de Arhiva Electronica
SOA Service Oriented Architecture
SE Sistemul Existent (sistemul informatic existent al ONRC)
BPEL Business Process Execution Language - limbaj de definire a procese!or de
afacere
UE Uniunea Europeana
}'SN'ADR Strategla Nationala pentru Agenda Dlgltala Romama 2020
éTlC Tehnologta Informatiei si Comunicatii
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1 Date generale

Prezentul caiet de sarcini contine cerintele generale ale Oficiului National al Registrului Comertului
(ONRC) in vederea atribuirii contractului avand ca obiect achizitionarea unui sistem informatic, compus
din produse hardware, software si servicii de dezvoltare software, in vederea atingerii obiectivelor sale
strategice, prevazute in legislatia aplicabila si in strategiile sectoriale.

1.1 Structura organizatorica
Oficiul National al Registrului Comertului (ONRC) este o institutie publica cu personalitate juridic,
organizata In subordinea Ministerului Justitiei, finantata integral de la bugetul de stat prin bugetul
Ministerului Justitiei.
in subordinea ONRC sunt organizate 42 oficii teritoriale, fara personalitate juridica, care functioneazi pe
langa tribunale.

1.2 Locatii implementare proiect
Proiectul va fi implementat la nivel national, in 2 centre de date, si anume:
- la unul din sedile din Bucuresti ale Oficiului National al Registrului Comertului (ONRC/ORCT
Bucuresti), considerat site principal;
- la sediul ORCT Brasov, considerat site secundar.
si implica toate cele 42 oficii ale registrului comertului teritoriale (ORCT) precum si sediile birourilor
teritoriale care functioneaza pe langa ORCT.
Adresele locatjilor mentionate sunt prezentate in Anexa 1.
in afara birourilor teritoriale existente, se pot deschide si alte birouri teritoriale in orasele mari din diferite
judete, unde numarul persoanelor supuse obligatiei de inregistare in registrul comertului este relativ
mare.

1.3 Legislatia privind organizarea si funcfionarea institutiei

Functionarea si organizarea Registrului Comertului si Buletinul Procedurilor de Insolventd sunt
reglementate de urmatorul cadru juridic:

- la nivel national: www.onrc.rofindex.php/ro/legislatie/legislatie-nationala

— la nivel european: www.onrc.ro/index.php/ro/legislatie/legislatie-europeana

Redgistrul litigiilor

in afara actelor normative mentionate anterior, Codul de procedura civild, Codul Civil,
Codul de Procedura Penala, codul Penal, Codul Muncii.
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1.4 Descrierea institufiei

Viziunea i misiunea ONRC

Viziunea ONRC este de a contribui la dezvoltarea mediului de afaceri din Romania, prin oferirea
de servicii publice de calitate, flexibile si orientate catre nevoile specifice ale solicitantilor.

Misiunea principala a Oficiului National al Registrului Comertului (ONRC) consta in prestarea
serviciului public de {inere a registrului comertului si de efectuare a publicitéii legale a actelor si
faptelor intreprinzatorilor, precum si efectuarea procedurii de citare $i publicitate a procedurilor de
insolventa.

Valori ale ONRC

a) Orientarea catre solicitantii de servicii publice — ONRC este o institutie publica total
dedicata solicitantjlor de servicii, adaptandu-se la particularitatile activitatilor comerciale
ale fiecaruia, astfel incat inregistrarea datelor intreprinzatorilor sa fie facuta cu acuratete;

b) Accesibilitatea serviciilor - ONRC cauta continuu noi mijloace pentru a face serviciile
“sa vina mai aproape de solicitant” si pentru a spori promptitudinea prestatiei sale;

c) Transparenfd - transparenfa operatiunilor in raport cu medile de business si
guvernamentale este un deziderat constant al ONRC.

Factorii cheie ai dezvoltarii ONRC

1. Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identitatii
electronice, conditie a autentificarii on-line a utilizatorilor externi;

2. Cresterea accesibilitatii serviciilor, prin dezvoltarea serviciilor destinate mediului de
afaceri (G2B) online, ca alternativa la serviciile de ghiseu;

3. Integrarea cu aplicatii de e-Payment in arhitectura de sistem a ONRC in vederea
facilitarii platilor on-line;

4. Implementarea practicilor europene cu privire la serviciile publice;
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5. Respectarea prevederilor legislative cu privire la inregistrarea intreprinzatorilor i
editarea Buletinului Procedurilor de Insolventa;

6. Cresterea calitatii serviciilor, in intampinarea nevoii crescande a mediului de afaceri
pentru servicii mai accesibile;

7. Asigurarea securitdtii in conditile cresterii continue a disponibilitatii datelor pentru
asigurarea confidentialitaii i continuitatii serviciilor on-line;

8. Asigurarea interoperabilitatii interinstitutionald (juridic, organizational, semantic,

tehnic):

9. Instruirea prealabila a resurselor umane pentru a imbunatati interactiunea operatorilor
umani cu noile servicii;

10. Cresterea eficientei interne a ONRC, prin implementarea unei infrastructuri IT moderne
care sa suporte serviciile destinate mediului de afaceri (G2B) si serviciile destinate altor
institutii guvernamentale (G2G) precum si prin implementarea/automatizarea unor
procese IT necesare exploatarii eficiente a acestei infrastructuri.

Strategia ONRC
1. In planul serviciilor destinate mediului de afaceri (G2B):

= Atragerea de noi solicitanti de servicii, prin prestatii prompte, personalizate si promovarea
unor tarife accesibile;

= Accesibilitate in furnizarea serviciilor, inclusiv prin asigurarea disponibilitatii on-line a
acestora;

= Dezvoltarea de servicii “user centric” (servicii cu valoare addugata);

» Protejarea datelor transmise de solicitant.

2. In planul serviciilor cu alte institutii guvernamentale (G2G):

= |dentificarea permanenta de noi oportunitati de colaborare cu institutii publice centrale
si judetene pentru promovarea intereselor comune (furnizarea de servicii cu valoare
adaugata, elaborarea de propuneri legislative si norme metodologice, etc.);

CONSOLIDAREA
' CAPACITATH
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

s ————— . 0 R W

www.poca.ro
- ™

e \! ';‘, ?‘ / d fil \E 7
3 K?/;\ ;} - \\\ e Y‘/’f:\ \-;\?




UNIUNEA EUROPEANA

PCCA =<«

Programut Operational Capacitate Administrativé
Instrumaeate Stracturale
Competenta face diferenta! 20142020

Fandul Sociat Europcan

» Cresterea permanenta a numarului de protocoale de colaborare de schimb de date.

3. In plan intra-institutional:

a. La nivel managerial:

o Cresterea posibilitatilor de control $i monitorizare interna;

o Evaluarea periodica a fluxurilor de lucru si de transmitere a informatjilor
precum si identificarea oportunitatilor pentru optimizarea acestora.

b. In plan tehnologic:

o Evaluarea si retehnologizarea permanenta a infrastructurii IT&C de suport, in
scopul derularii_eficiente atat a serviciilor publice, cat si a activitatilor
interne;

o Asigurarea securitatii datelor preluate/procesate/ transmise;

o Cresterea interoperabilitatii interinstitutionale la nivel de back-office/ front-
office.

c. Indomeniul resurselor umane:

o Managementul eficient al posturilor;
o Fidelizarea angajatilor, prin politici adecvate si atractive;

o Posibilitdli sporite de perfectionare profesionald, prin asigurarea accesului la
programe de instruire ;

o Optimizarea comunicarii intra-institutionale pe orizontald (atat in cadrul
ONRC, cét si ORCT), precum si pe verticala (ONRC-ORCT).

d. In plan economico-financiar.

o Gestiunea eficienta a resurselor materiale si financiare:
» optimizarea proceselor de angajare, lichidare, ordonantare si plata a

cheltuielilor;
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» corelarea proceselor de achizitii publice cu nevoile reale;
= gestionarea corespunzatoare a patrimoniului.

o ldentificarea de noi parghii pentru minimizarea costurilor

Atributiile ONRC sunt reglementate, in principal, de Legea nr. 26/1990 privind registrul comertului,
republicatd, cu modificarile si completarile ulterioare, precum si de Regulamentul de organizare si
functionare a Oficiului National al Registrului Comer{ului si a oficiilor registrului comertului, aprobat
prin Ordinul ministrului justitiei nr. 1.082/C/2014, cu completarile si modificarile ulterioare.

Astfel, in conformitate cu prevederile cap. 1 din Regulamentul de organizare si funciionare a
Oficiului National al Registrului Comertului si a oficiilor registrului comertului de pe langa tribunale,
ONRC este organizat pe 2 niveluri:

. nivel national, reprezentat de Oficiul National al Registrului Comertului ce functioneaza
in subordinea Ministerului Justitiei si

. nivel local, reprezentat de cele 42 de Oficii ale registrului comertului functioneaza pe
langa tribunale (ORCT) sunt organizate in fiecare resedinta de judet, in subordinea ONRC fara
personalitate juridica

ONRC are atributiile care i revin potrivit dispozitiilor Legii nr. 26/1990 privind registrul comertului,
republicata, cu modificarile si completarile ulterioare, ale Legii nr. 31/1990 privind societatile,
republicata, cu modificarile si completarile ulterioare, ale Legii nr. 359/2004 privind simplificarea
formalitatilor la inregistrarea in registrul comertului a persoanelor fizice, asociatiilor familiale si
persoanelor juridice, inregistrarea fiscald a acestora, precum si la autorizarea functiondrii
persoanelor juridice, cu modificarile si completarile ulterioare, ale Ordonantei de urgenta a
Guvernului nr. 44/2008 aprobata, cu modificari si completari, prin Legea nr. 182/2016 privind
desfasurarea activitatilor economice de catre persoanele fizice autorizate, intreprinderile
individuale si intreprinderile familiale, cu modificarile si completarile ulterioare, ale Legii nr. 85/2014
privind procedurile de prevenire a insolventei si de insolventd, cu modificarile si completarile
ulterioare, ale Legii nr. 151/2015 privind procedura insolventei persoanelor fizice, ale Ordinului
Ministrului Justitiei nr. 2.594/C/2008 pentru aprobarea Normelor metodologice privind modul de
tinere a registrelor comertului, de efectuare a inregistréarilor si de eliberare a informatiilor, precum
si cele stabilite prin alte acte normative cu incidenta in domeniul sau de activitate.
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Principalele functii ale Oficiului National al Registrului Comertului si ale oficiilor registrului
comertului de pe 1anga tribunale, in conformitate cu dispozitiile Legii nr. 26/1990 privind registrul
comertului, republicatd, cu modificarile si completérile ulterioare, si ale Regulamentului de
organizare si functionare a Oficiului National al Registrului Comerfului si a oficiilor registrului
comertului de pe langé tribunale, aprobat Ordin al M.J. nr. 1082/C/2014 cu modificarile si
completarile ulterioare, sunt:

functia de finere a registrului comertului;
. functia de eliberare de inscrisuri si de informare;

. functia de arhivare a inscrisurilor in baza carora se efectueaza inregistrarile in
registrul comertului;

. functia de asistenfd pentru persoanele fizice si juridice supuse inregistrérii in
registrul comerfului;

. functia de editare si publicare a Buletinului procedurilor de insolventa.

Cat priveste functia de tinere a registrului comertului exercitata de oficiile registrului comertului
de pe langa tribunale aceasta se poate detalia astfel:

- inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor
infiintate de acestea, precum gi a persoanelor fizice autorizate, intreprinderilor individuale
si intreprinderilor familiale care desfasoard activitati economice, cu sediul social/sediul
profesional pe raza teritoriala a tribunalului;

- evidenta datelor din documentele de inregistrare ale persoanelor supuse inregistrarii,
precum si arhiva oficiala a documentelor cu caracter constitutiv sau modificator ale
acestora, cea de publicitate legala;

- transmiterea datelor in vederea inregistrarii fiscale a contribuabililor si obtinerii codului
unic de inregistrare de la Ministerul Finanfelor Publice, precum si a informatiilor din cazierul
fiscal, in conditiile legii;

- eliberarea certificatului de inregistrare si a certificatului de inscriere de mentiuni, dupa caz,
precum si a certificatelor constatatoare emise in baza declaratjilor-tip pe propria raspundere,
conform Legii nr. 359/2004, cu modificarile si completarile ulterioare, gi transmiterea acestor
declaratii catre autoritaile publice competente;

- transmiterea cererilor de inregistrare a documentului care atesta dreptul de folosinta
asupra spatiului cu destinatie de sediu social si de eliberare a certificatului pentru spatiul
cu destinatie de sediu social alaturi de actele doveditoare ale dreptului de folosinfa catre
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administratiile finantelor publice, in vederea emiterii certificatelor pentru spatjul cu destinatie de
sediu social si a adeverintelor privind inregistrarea documentului care atesta dreptul de folosinta
asupra spatiului cu destinatie de sediu social.

Cét priveste serviciile publice oferite de ONRC, acestea pot fi grupate, in principal, astfel:

e asistentd acordatd persoanelor interesate pentru inregistrarea in registrul
comertului;

e inregistrarea in registrul comertului, furnizarea de informatii din registrul
comertului si eliberarea de copii;

o publicare si furnizare BPI, furnizarea de informatii din BPI, de certificate
constatatoare, de rapoarte istorice si eliberarea de copii.

2 Obiectivul achizitiei

2.1 Obiectivul general
Obiectivul general al proiectului este imbunatatirea capacitatii administrative a ONRC prin asigurarea
suportului informatic pentru procesul de publicare legala a actelor operatorilor economici, prin asigurarea
unui cadru colaborativ intre angajati si prin intérirea securitatii si disponibilitatii sistemelor informatice ce
sustin procesele de furnizare a serviciilor publice din responsabilitatea ONRC.

Beneficiile urmarite prin implementarea proiectului sunt urmatoarele:

» simplificarea si reducerea barierelor administrative si a birocratizarii excesive, aferente
proceselor si reglementarilor, din perspectiva cetatenilor si a angajatilor mediului de afaceri;

o reducerea timpului de procesare a datelor in vederea furnizarii serviciilor, cu o reducere

corespunzatoare a costurilor;

suport tehnologic sigur si scalabil;

asigurarea securitatii datelor si controlul accesului la toate resursele sistemului;

asigurarea disponibilitatii ridicate (24 x 7) a serviciilor;

administrarea si operarea la costuri reduse a infrastructurii si componentelor solufjei.

Pentru atingerea obiectivului general mai sus mentionat ONRC isi propune extinderea Sistemului
Informatic Integrat (SII) cu urmatoarele subsisteme informatice:

1. Subsistemul informatic ,Buletinului Electronic al Registrului Comertului” (SSIBERC) ce va permite
extinderea si consolidarea sistemului de publicitate legala a actelor. Acest subsistem va fi utilizat
de cel putin 500 de angajati ai ONRC iar serviciile online vor fi accesibile publicului larg, mediului
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de afaceri si autoritatilor publice prin intermediul portalului ONRC si a unei aplicati mobile
dezvoltate pentru platformele cele mai populare (cel putin Android si iOS);

2. Subsistemul informatic de tip “Colaborativ’ (SSICO) ce va fi implementat in vederea sprijinirii
angajatilor ONRC in abordarea problemelor, pe activitati, in vederea unificarii activitatilor
necesare efectuarii de sarcini zilnice si periodice, gestionarii proceselor interne si a raspunsurilor
catre mediul de afaceri si administratia publica;

3. Subsisteme informatice de monitorizare a performantelor si asigurarea securitatii Sistemului
Informatic Integrat al ONRC;

2.2 Scopul proiectului

Achizitia de produse hardware, software si servicii de dezvoltare software in vederea implementarii
sistemului informatic ce va asigura imbunatatirea capacitatii de publicare a actelor operatorilor economici,
de colaborare intre angajati si de asigurare a securitatii si monitorizarii sistemului informatic integrat al
ONRC.

Astfel, prin implementarea proiectului ,Imbunatatirea capacitatii de publicare a actelor operatorilor

economici, de colaborare intre angajati si de asigurare a securitatii si monitorizarii sistemului
informatic integrat ce sustine procesele de furnizare a serviciilor publice aflate in
responsabilitatea Oficiului National al Registrului Comertului’, scopul ONRC este de:

- Reducere a timpului de efectuare a publicitatii legale;

- Desfasurare a activitatii in mod unitar la nivelul ONRC si a celor 42 de oficii teritoriale ale
registrului comertului de pe langa tribunale;

- Imbunatatire a capacitatilor institutiei de a furniza consecvent servicii care sa satisfaca cerintele
solicitantilor (persoane juridice, persoane fizice, institutii publice) coroborat cu reglementarile in
vigoare prin crearea unui cadru colaborativ bazat pe tehnologii de ultima generatie;

- Imbunatatire continua a calitatii si a disponibilitatii serviciilor furnizate;

- Crestere a credibilitatii si transparentei institutiei;

- Crestere a eficientei si eficacitatii interne;

- Aliniere la standardele europene.

- Se urmareste deschiderea de noi orizonturi privind modalitatile de furizare a serviciilor publice
si optimizarea proceselor decizionale si a fluxurilor de lucru in cadrul ONRC, in concordanta cu
principiile debirocratizarii, maximizarii transparentei si integritatii, cresterii calitatii serviciilor
furnizate.

Proiectul este finantat prin Programul Operational Capacitate Administrativa 2014-2020, Axa prioritara 2
- Administratie publica si sistem judiciar accesibile si transparente, cod 119317, cod SIPOCA 456.
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2.3 Situatia actuala (Sisteme existente)
Incepand cu data de 06 februarie 2012, ONRC utilizeaza la nivel natjonal, atat la sediul central, cat si la
sediile celor 42 de oficii ale registrului comertului de pe langa tribunale (ORCT) organizate in subordinea
ONRC, inclusiv sediile birourilor teritoriale care functioneaza pe langa ORCT, un nou sistem informatic
integrat, pentru asigurarea de servicii on line destinate comunitaiii de afaceri prin intermediul unui portal
dedicat.

Sistemut informatic integrat ONRC este rezultatul proiectului “Servicii on-line (de e-Guvernare) oferite de
ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicat’, derulat in perioada 2009 -
2012, scopul fiind acela de a crea beneficii atat pentru utilizatori (cetateni si mediul de afaceri), cat si
pentru administratia publica.

Beneficiarii directi ai proiectului sunt reprezentatj de urmatoarele categorii:
e Solicitantii de servicii publice:

- persoane juridice - servicii destinate mediului de afaceri - “Government to Business”
(G2B);
- persoane fizice - servicii destinate persoanelor fizice - “Government to Citizen" (G2C)
- institutii publice - servicii destinate instituttilor guvemamentale - “Government to
Government” (G2G)
e |Institutiile publice colaboratoare, cu care ONRC dezvoltd relatii de tip G2G

Beneficiarii indirecti ai proiectului sunt urmétorii:

e Administratia publica, datoritd eficientizarii furnizarii serviciilor publice si contributiei
proiectului la reducerea birocratiei;

e  Angajatii companiilor, datorita eliminarii timpului alocat deplasarii la sediile ONRC precum si
reducerii costurilor aferente utilizarii serviciilor institutiei.

Oferta de servicii a ONRC in raport cu segmentele mai sus mentionate este dupa cum urmeaza:

Servicii destinate mediului de afaceri (G2B)

= Inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a persoanelor fizice
autorizate si asociatiiilor familiale, care desfasoara activitati economice

= Inscrierea de menfjuni pentru toate persoanele juridice, persoane fizice autorizate si asociatii
familiale, care au fost supuse inregistrarii

» Eliberarea de certificate constatatoare, extrase de registru si alte inscrisuri pentru comerciantj
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» Editarea Buletinului Procedurilor de Insolventd in care se publica citafjile, convocérile si
notificarile actelor de procedura efectuate de instantele judecatoresti, practicienii in insolventa si
alte persoane interesate

= Furnizarea de statistici cu privire la comercianti

» Punerea la dispozitie de informatji legale despre firme din registrul central al comertului

= Asigurarea liberului acces la informatji de interes public.

Servicii destinate institutiilor guvernamentale (G2G)

= Colaborarea cu autoritatile si institutiile publice responsabile pentru elaborarea, actualizarea i
utilizarea unor nomenclatoare unitare pe plan national

» Colaborarea cu autoritatjle si institutiile publice implicate in constituirea si autorizarea functionérii
comerciantilor, pentru simplificarea procedurilor specifice

» Oblinerea si asigurarea evidentei acordurilor privind folosirea denumirii firmei

» Editarea Buletinului Procedurilor de Insolventd in care se publica citatiile, convocarile i
notificarile actelor de procedura efectuate de instantele judecatoresti, practicienii in insolventa si
alte persoane interesate

» Punerea la dispozifie de informattj legale despre firme din registrul central al comeriului

» Furnizarea de statistici cu privire la comerciant

» Asigurarea liberului acces la informatji de interes public.

Servicii destinate persoanelor fizice (G2C)

» Punerea la dispozitie de informatji legale despre firme din registrul centrat al comertului
»  Furnizarea de statistici cu privire la comercianti
= Asigurarea liberului acces la informatiile de interes public.

Prin intermediul portalului de servicii online se asigura urmatoarele servicii:
Sectiunea G2B si G2C:

- Servicii on-line specifice Registrul Comerfului

- Informarea initiald on-line a solicitantilor despre categoriile de informatii/ servicii
furnizate de ONRC;

- Asisten{a acordata solicitantjlor prin intermediul portalului;

- Formulare accesibile on-line;

- Atentionarea profesionistilor privind situatja firmei;

- Furnizarea de informatii on-line cu privire la stadiul dosarului;
- Publicarea lunara a publicatjilor statistice de sinteza;
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Publicitatea pe internet a informatjilor / documentelor prevazute de lege;

RECOM on-line - furnizarea de informatji la zi din bazele de date privind profesionistii
inregistrati la Registrul Comertului — cu un grad de complexitate ridicat prin
introducerea platii on-line;

Verificarea si rezervarea on-line a disponibilitatii firmei;
Verificarea si rezervarea disponibilitatii emblemei;
Verificarea unicitaii sediului social si asociatului;

Completarea on-line si offline si transmiterea electronica a tuturor cererilor /
formularelor (inmatriculari, mentjuni, cereri de informaii si documente etc.) utilizate in
activitatea registrului comertului, inclusiv a documentelor doveditoare, necesare pentru
sustinerea cererilor, documente si informatii ce vor fi incarcate in baze de date
specifice, utilizand tehnologii hardware si software moderne si performante - cu un
grad de complexitate ridicat prin introducerea platii on-line;

Fumnizarea de statistici on-line personalizate, pe baza datelor inregistrate in registrul
comertului central computerizat - RCCC (informatji la zi si din istoric);

Furnizarea de informatii privind istoricul firmei, depus prin portal ,furnizare informatii la
zi, privind istoricul firmei, statistici”, inclusiv plati on-line;

Eliberarea de copii semnate electronic cu certificat digital calificat din arhiva electronica
de documente constituita din dosarele comerciantilor — cu plata on-line;

Plati on-line;

Atentionarea profesionistilor, prin mijloace electronice, asupra unor acte normative cu
incidenta in relatia cu registrul comeriului;

Actualizarea datelor de contact firma (telefon, fax, e-mail, web-site).

- Servicii on-line specifice Buletinului Procedurilor de Insolventa (BPI)

Transmiterea electronicd automata din sistemul judiciar si din alte sisteme (ex.
practicieni in insolven{d) in baza BPI, in format electronic, cu semnatura electronica, a
actelor de procedura gestionate in cadrul publicarii BPI si informatjilor din baze de date;

Completarea si transmiterea on-line, cu semnatura electronica, a formularelor, a
actelor de procedura si a informatiilor pentru publicare in BP!, inclusiv plata on-line;

Asistenta BPI acordata solicitantilor la completarea si transmiterea on-line a actelor de
procedura si formularelor BPI;

Transmiterea electronica automata din bazele BPI in sistemul judiciar si in alte sisteme
(ex. practicieni in insolventd), in format electronic, cu semnatura electronica, a
dovezilor de publicare si informatjilor aferente;
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- Instiintarea profesionistilor, prin mijloace electronice, asupra unor acte normative cu
incident in relatia cu BPI (newsletter pe adresa de e-mail, mesaj pe cont personal);

- Furnizare on-line a publicatiei BPI prin extinderea criteriilor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

- Completarea si transmiterea on-line, cu semnatura electronica, a comenzilor pentru
abonament BPI si a cererilor de furnizare informatji, inclusiv plata on-line;

- Furnizarea on-line de informatii din bazele de date ale BP!;
- Publicarea lunar a situatiilor statistice de sinteza din BPI.

Sectiunea G2G

o  Servicii specifice Registrul Comertului

- Gestiunea denumirii de firma pentru care este nevoie de acordul Secretariatul General
al Guvernului;

- Transmiterea electronica a actelor spre publicare in Monitorul Oficial;

- Transmiterea electronica a datelor si declaratiilor tip pe proprie raspundere catre
ministerele avizatoare;

- Transmiterea electronica automata de date catre Institutul National de Statistica, Garda
Financiara etc. (16 institutii)

- Transmiterea electronica de informatii catre Ministerul Finantelor Publice - DGTI (date
si documente) necesare inregistrarii in registrul comertului (CUI si informatii din
cazierul fiscal);

- Transmiterea electronica de informatii si instiintari catre Administratiile Financiare.

e  Servicii specifice BPI

- Transmiterea electronica automatd din sistemul judiciar si din alte sisteme (ex.
practicieni in insolventa) in baza BPI, in format electronic, cu semnatura electronica, a
actelor de procedura gestionate in cadrul publicarii BPI si informatjilor baze de date;

- Completarea si transmiterea on-line, cu semnatura electronica, a formularelor, a
actelor de procedura si a informatiilor pentru publicare in BPI, inclusiv plata on-line;

- Asistenta BPI acordata solicitantilor la completarea si transmiterea on-line a actelor de
procedura si formularelor BPI;

- Transmiterea electronica automata din bazele BPI in sistemul judiciar i in alte sisteme
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(ex. practicieni in insolventd), in format electronic, cu semnaturd electronica, a
dovezilor de publicare si informatiilor aferente;

Acces on-line la informatiile BPI gratuite prin extinderea categoriilor si criteriilor de
selectare disponibile utilizatorilor;

Furnizarea on-line a publicatiei BP! prin extinderea criteriilor de selectare disponibile
utilizatorilor, inclusiv plata on-line;

Completarea si transmiterea on-line, cu semnatura electronica, a comenzilor pentru
abonament BPI si a cererilor de furnizare informati, inclusiv plata on-line;

Furnizarea on-line de informatji din bazele de date ale BPI;
Publicarea lunara a situatjilor statistice de sinteza din BPI.

Obiectivele specifice ale proiectului de implementare au fost:

Facilitarea accesului utilizatorilor (cetateni, mediul de afaceri si administratia publica)
si cresterea celeritatii in furnizarea serviciilor prin punerea la dispoziia acestora a
serviciilor publice prin mijloace electronice, on-line, oferind un numar de 34 servicii
publice on-line prin intermediul unui portal dedicat, dintre care 24 servicii publice on-
line nou create in cadrul proiectului implementat;

Cresterea numarului de utilizatori ai serviciilor publice on-line oferite de ONRC,
estimandu-se un ritm anual de crestere de 5% a numarului de utilizatori in perioada
ulterioara implementarii proiectului, atingandu-se un procent de 25% in al cincilea an;

Eficientizarea fluxului de informati in relatile cu institutile avizatoare si cele
guvernamentale cu care ONRC are incheiate protocoale de colaborare - 16 institufii
publice vor beneficia de reducerea timpului necesar obtinerii informatiilor din registrul
central al comertului conform acordurilor inter-institutionale incheiate;

Cresterea gradului de instruire a personalului ONRC in vederea utilizarii noii
infrastructuri TIC implementate, prin instruirea unui numar de 100 persoane, atat la
nivel central cat si local;

Implementarea unui serviciu de plati on-line (e-payment) pentru gestionarea completa
a serviciilor electronice comerciale oferite de ONRC, asigurandu-se cel mai inalt nivel
de complexitate al noului sistem informatic.;

Implementarea unei infrastructuri IT&C moderne, care sa deserveasca in mod optim
derularea activitatilor specifice ONRC (ex.: cresterea performantelor si securitatii
sistemului, monitorizarea sistemului informatic, etc.), vizandu-se dotarea cu
infrastructura IT&C moderna a celor 43 de locatji in care ONRC ofera servicii publice.

Activitatea institutiei este aproape complet informatizata si este sustinuta 24x7 prin intermediul sistemului
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informatic integrat (S1) al ONRC, institutia fiind dotaté cu echipamentele, produsele software si serviciile
informatice aferente necesare desfasurarii activitafii.

Sistemul informatic al ONRC are, in principal, urmatoarele caracteristici:

- este suportul de baza al intregii activitati desfasurate la nivel local si central al ONRC;

- este unitar - foloseste aceeasi metodologie, aceleasi proceduri de lucru,
nomenclatoare, structuri de date si programe la toate oficiile registrului comertului
teritoriale;

- fumnizeaza direct, din datele inregistrate in registrul computerizat, actele eliberate
solicitantilor privind solutionarea cererilor;

- asigurd accesul partajat si controlat la baza de date atat pentru introducerea datelor
cat si pentru furnizarea rapoartelor;

- este dotat cu sisteme de protectie find permis accesul numai persoanelor autorizate
din cadrul sistemului registrului.

Sistemul informatic integrat (SlI) al ONRC este un sistem cu o viziune si abordare integrata, distribuit
teritorial si ierarhizat pe 2 nivele:

o nivel central care asigura in timp real:
o centralizarea datelor inregistrate;
o publicarea informatiilor conform prevederilor legale;
o depunerealeliberarea documentelor on-line prin intermediul portalului de servicii
online;
o interconectarea cu alte sisteme informatice la nivel national/local (G2G);
o administrarea la nivel teritorial;
o nivel teritorial care gestioneaza intregul proces de inregistrare a profesionistilor — inclusiv
comunicatia cu alte institutii pe plan local, in vederea efectuarii inregistrarilor, eliberarea de
certificate constatatoare si furnizarea de informatji.

Sistemul informatic integrat al ONRC confine urmatoarele componente:

- Componenta Registrul Comertului, distribuita teritorial si ierarhizata pe 2 nivele:
- nivelul central, care asigura centralizarea, corelarea si administrarea informajilor de
la nivel teritorial, in timp real

- nivelul teritorial, care gestioneaza intregul proces de inregistrare a comerciantilor —
inclusiv comunicatja cu alte instituii pe plan local, in vederea efectuarii inregistrarilor,
eliberarea de certificate constatatoare si furnizarea de informatii.
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- Baza de date a registrului comerfului, la nivel local si la nivel central, se structureaza
in 2 componente:

baza de date cu informatjile la zi ale persoanelor fizice si juridice inregistrate in registrul
comerfului, supusa frecvent interogarilor si prelucrarilor statistice;

baza de date de arhiva continand istoricul firmei cu datele initiale de la inmatriculare gi
toate mentiunile ulterioare, supusa interogarilor si prelucrarilor statistice.

- Componenta Registrul Litigiilor, care este un sistem centralizat, utilizat la nivel
national de ONRC si ORCT-uri.

- Componenta Buletinul Procedurilor de Insolven{d, care este un sistem
centralizat, utilizat la nivel national de ONRC si ORCT-uri.

Pe langa componentele descrise, la nivel central exista si urmatoarele sub-sisteme:

a. Sistemul de arhivare electronica (SAE) a documentelor, cuprinzand imaginea in format
electronic (.PDF) a cererilor de inregistrare si a documentelor care au stat la baza inregistrarilor
care sunt scanate $i indexate la nivel local si apoi transmise la nivel central; acest sistem este
supus interogarilor utilizatorilor din ORCT

b. Bazele de date financiar contabile si pentru managementul resurselor umane sunt formate
din doua componente:

componenta "resurse umane si calcul salarii" se constituie numai la nivel central si este
formatd din inregistrari in tabele FOXPRO care sunt supuse prelucrarilor si
interogarilor, generandu-se documente, declaratji catre autoritaj si catre ordonatorul
principal de credite, precum si diverse statistici in format DOC si XLS. Componenta
"resurse umane" are 0 subcomponenta ce include foaia colectiva de prezenta care se
genereaza local si se transmite la sediul central;

componenta "financiar contabild" se constituie din subcomponente la nivel local unde
se realizeaza inregistrarea incasarilor si facturarea clientilor in baza notelor de calcul,
evidenta materialelor, obiectelor de inventar si mijloacelor fixe, inregistrarea diverselor
documente si a platilor intre subunitat, si se genereaza balanta de verificare. Baza de
date este transmisa la sediul central unde se verifica datele inregistrate, se
centralizeaza balaniele de verificare si se genereaza documente, declarafji catre
autoritati si catre ordonatorul principal de credite, se fac plati pentru furnizori, precum
si pregatirea de statistici in format DOC si XLS.

Sistemul este dezvoltat pe tehnologii Oracle si Java. Aplicatiile care fac parte din Sistemul Informatic
Integrat al ONRC (SlI) sunt urmatoarele:
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- Registratura Locatie (REG)

- Registrul Litigiilor (RL)

- Registrul Comeriului (RC)

- Buletinul Procedurilor de Insolventa (BPI)

- Portalul Serviciilor Online al institutiei ONRC (include servicii online RC si BPI)

- Nomenclatoare (centrale — RC+RL, BPI si locale)

- Antecalcul (TAX)

- Publicare date pentru alte instituiii (prin intermediul portalului)

- Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

- Raportare Analitica

Aria de acoperire geografica si functionala a sistemului informatic al ONRC
Locatiile, sistemele si aplicatiile care fac parte din Sistemul Informatic Integrat sunt urmatoarele:
- Locatii:
- Sediul central al ONRC Bucuresti
- Sediile ORCT din tara si din Bucuresti (42 locatii)
- Birourile teritoriale ale ORCT

- Aplicatii SH;
- Registratura Locatie (RG)

- Registrul Litigiilor (RL)

- Registrul Comertului (RC)

- Buletinul Procedurilor de Insolventa (BPI)

- Portalul Serviciilor Online al institutiei ONRC
- Nomenclatoare (RC+RL, BPI)

- Antecalcul

- Publicare date catre alte institutii

- Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

- Raportare Analitica

- Alte aplicatii istorice (implementate anterior proiectului e-Guvernare):
- Casierie — aplicatie ce ruleaza la nivel central si local (FOXPro)

- CAPTIVA - aplicatie de arhivare ce ruleaza la nivel local si central (EMC Captiva)
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- SAE (Sistemul de Arhivare Electronica) - aplicatie ce ruleaza la nivel central
(WebSphere AS, DB2 Content Manager, Java, UDB DB2)

- Clienti/ facturi — aplicatie din suita ERP ce ruleaza la nivel central si local (FOXPro) si
care administreaza din punct de vedere contabil clienti ONRC generand facturi si
monitorizand stadiul acestor facturi.

- Aplicatii externe:
- Obtinere CUI - MFP

- Obtinere cazier fiscal - MFP
- Monitorul Oficial
- ECRIS-MJ

- SEN - ,Platforma pentru integrarea serviciilor de e-guvernare in Sistemul Electronic
National" din cadrul Ministerului Comunicatiilor si Societ&{ii Informatjonale reprezentate
de PCU si OneStopShop

- Autoritati certificate digitale calificare

Infrastructura hardware
In fiecare ORCT functioneaza retele locale proprii, cablare structurata voce-date, in general.
Principalele echipamente din dotarea fiecarui ORCT:

LAN

- doud servere de baze de date cu sisteme de operare Linux (RedHat, Fedora etc.),
Samba, NFS, etc.;

- unserver de comunicatii (Internet) cu sistem de operare Linux (RedHat, Fedora etc.)
pe care sunt instalate: server de mail, proxy, server HTTP etc.,

- un server/o statie de lucru dedicat/dedicata cu sistem de operare Windows
Server/Windows XP pentru sistemul de arhivare electronica a documentelor;

- statii de lucru cu sistem de operare Windows XP Professional si Windows Vista
Ultimate, Windows 7, Windows 8.x, Windows 10 Professional;

- echipamente de retea (dulapuri de conexiuni, switch-uri);

- echipamente de comunicatie (routere CISCO);

- alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri KVM,
copiatoare etc.

DMZ

- Infrastructura Sli
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La sediul ORCT este implementata o arhitectura bazata pe un firewall (un cluster cu 2 noduri), care
imparte reteaua in trei zone:

o zona demilitarizatd (DMZ) — in care sunt amplasate echipamentele Sii;

o reteaua internd care cuprinde serverele interne (file servere si baze de
date), statii de lucru, imprimante, scanere, echipamente active de refea
(switch-uri) — care nu sunt accesibile din exterior sau din ORCT, ci numai
din reteaua internd, avand adrese IP din clase private;

o zona refelei virtuale private (VPN) a sistemului registrului comertului.

La sediul central al ONRC exista o retea locald proprie, cablare structuratd voce-date, cat. 6.
Principalele echipamente din dotarea ONRC sunt urméatoarele:
LAN si DMZ

o servere de retea locald si baze de date cu sisteme de operare Linux
(RedHat) si SGBD FoxPro si Oracle;

o servere care asigura servicii Internet si Intranet (servere de mail, DNS, web

etc.) cu sisteme de operare Linux (Red Hat);

servere dedicate pentru aplicatii/solutji;

servere de baze de date;

servere pentru sistemul de arhivare electronica a documentelor;

servere pentru Buletinul Procedurilor de Insolvents;

echipamente de retea: dulapuri de conexiuni, switch-uri;

echipamente de comunicatie (routere CISCO);

statii de lucru cu sistem de operare Windows XP Professional si Windows

Vista Ultimate, Windows 7, Windows 8.x, Windows 10 Professional;

alte echipamente: imprimante, scanere, inscriptionatoare DVD, switch-uri

KVM, copiatoare etc.

O O O O 00 0 O0

O

DMZ-uri SII

o Infrastructura SH.

La sediul central este implementata o arhitectura bazata pe un firewall (un cluster cu 2 noduri), care
imparte reteaua ONRC in mai multe zone:

o zona demilitarizata (DMZ) - in care sunt amplasate echipamentele (in
principal servere) care trebuie sa fie accesibile din exterior si din ORCT (din
Internet si Intranet);
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o DMZ-uri infrastructura Sli;

o refeaua internd care cuprinde serverele interne (file servere si baze de
date), statii de lucru, imprimante, scanere, echipamente active de retea
(switch-uri) — care nu sunt accesibile din exterior sau din ORCT, ci numai
din reteaua internd, avand adrese IP din clase private;

o zona retelei virtuale private (VPN) a sistemului registrului comertului;

o zona retelei virtuale private (Extranet VPN) cu institutiile publice;

Infrastructura de comunicatii
In sistemul registrului comertului sunt instalate doua tipuri de comunicaji:

- in cadrul sistemului registrului comerfului: intre ONRC si ORCT precum si cele intre
birourile teritoriale si biroul ORCT de care apartin $i ONRC;
- comunicalii Internet — cu alte institutji si clientj.

Comunicatiile in cadrul sistemului registrului comertului sunt necesare, in principal, pentru:

- transmisia permanenta de informatii si documente de la ORCT catre ONRC, inclusiv
a informatjilor necesare obfinerii codului unic de inregistrare (CUI) si a cazierului
fiscal de la Ministerul Finantelor Publice (MFP);

- difuzarea de documente, adrese, aplicatii, manuale etc., in special prin tehnologia
web (intranet);

- acces la sistemul informatic integrat (Sl1);

- acces la sistemul de arhivare electronica a documentelor (SAE);

- interventii tehnice si configurari realizate de la distanta de catre Serviciul AIC, DTI
din cadrul ONRC, pe echipamentele din cadrul ORCT;

Comunicatiile Internet sunt necesare, in principal, pentru:

- acces la site-ul www.onrc.ro, la serviciile Sll oferite prin portal.onrc.ro, la site-ul
Buletinului procedurilor de insolventa www.buletinulinsolventei.ro, www.bpi.ro;

- schimb de informatii si documente cu alte institutji;

- comunicarea cu furnizorii si prestatorii de servicii;

- realizarea update-urilor la sisteme de operare, produse software, drivere, semnaturi
la produsele antivirus, produse legislative, efc;

- acces la informatii necesare in activitatea institujei;

- comunicarea cu clientii serviciilor ONRC;

Comunicatjile in cadrul sistemului registrului comeriului sunt realizate prin reteaua virtuala privata (VPN)
a registrului comerfului implementatd, in baza H.G. nr. 1213/2005, prin Serviciul de Telecomunicatji
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Speciale. Toate comunicatiile sunt criptate (prin protocolul IPSec) utilizand modulul de criptare din router-
ele CISCO instalate in toate locatjile.

Pentru BP!I si inregistrarea hotararilor judecatoresti in registrul comertului, altele decét cele in materia
insolventei, trebuie activatd reteaua de comunicatii VPN — ONRC/ORCT - instante judecatoresti,
Ministerul Justitiei, alte structuri din sistemul judiciar, prin STS.

Fiecare locatie are 2 conexiuni VPN :

- o conexiune principald, in majoritatea locatiilor pe fibra optic;
- 0 conexiune de backup pe diferite medii de comunicatje.

La aceasta retea virtuala privata sunt conectate si birourile teritoriale ale ORCT.
Comunicatiile Internet
Sunt asigurate de diferiti furnizori de servicii Internet, selectati prin licitatii publice:

- ONRC are doua conexiuni permanente pe fibra optica (principala si de backup);

- ORCT Bucuresti are o conexiune permanenta;

- celelalte ORCT au conexiuni permanente pe medii fizice diferite (fibra optica, linie
telefonica inchiriata) cu rate de transfer optime activitatji.

Birourile teritoriale nu au conexiuni Internet proprii, utilizand comunicatiile Internet de la sediul ORCT de
care apartin.

Diagrama urmatoare prezinta sistemele plasate in locatia ONRC, mediul de productie:
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Arhitectura hardware — ONRC (Mediu de productie)
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Figura 1 Arhitectura hardware ONRC {mediu de productie)
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Figura 2 Distributia aplicatiilor si bazelor de date pe servere
Zona Denumire, Rol Platforma | Sistem de | Software
hardware | operare
Z DMZ1 ELBSRVO01 Load  Balancer | Intel Linux Linux Virtual
acces din internet | 4core Server
si  extranet - |6GB
utilizatori Si
sisteme. Nod
activ.
Z DMZ1 ELBSRV0?2 Load  Balancer | Intel Linux Linux Virtual
acces din intenet | 4core Server
Si extranet | 6GB
utilizatori Si
sisteme. Nod
stand-by.
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Zona Denumire, Platforma | Sistem de | Software

hardware | operare

Z_DMZ1 ESCSRV01 | HTTP Server si | p570 AIX Oracle HTTP
verificare  acces | 4core Server
pentru  utilizatori | 16GB Oracle WebGate
din Internet

Z_DMZA1 ESCSRV02 | HTTP Server si | p570 AIX Oracle HTTP
verificare  acces | 4core Server
pentru utilizatori 16GB Oracle WebGate

Z_DMZ2 ILBSRVO1 Load  Balancer | Intel Linux Linux Virtual
acces utilizatori | 4core Server
din Intranet. Nod | 6GB
activ.

Z_DMZ2 ILBSRV02 Load  Balancer | Intel Linux Linux Virtual
acces utilizatori | 4core Server
din Intranet. Nod | 6GB
stand-by.

Z_DMZ2 ISCSRVO1 HTTP Server si | p570 AIX Oracle HTTP
verificare  acces | 4core Server Oracle
pentru  utilizatori | 16GB WebGate
din Intranet.

Z_DMZ2 ISCSRV02 HTTP Server si | p570 AIX Oracle HTTP
verificare  acces | 4core Server
pentru  utilizatori | 16GB Oracle WebGate
din Intranet.

Z_PORTAL | PRTSRVO1 | Server aplicatie | partitie AlIX Oracle Weblogic
portal pentru | logica Portal
utilizatori Internet. | p570

4core
16GB

Z_PORTAL | PRTSRV02 | Server aplicatie | partitie AlX Oracle WebLogic
portal pentru | logica Portal
utilizatori Internet. | p570

4core
16GB

Z_PORTAL | WSCSRVO1 | Server de test|p570 AIX Oracle Weblogic
aplicati  interne | 4core Server Enterprise
pentru servicii | 16GB Edition
portal.

Z_PORTAL | WSCSRV02 | Server de test| p570 AlX Oracle Weblogic
aplicati interne | 4core Server Enterprise
pentru servicii | 16GB Edition
portal.
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Zona Denumire, Platforma | Sistem de | Software
hardware | operare
Z_Aplicatii RPTSRVO1 | Server de | Intel Linux Oracle Business
raportare  pentru | 4core Intelligence
aplicatiile interne | 16GB Enterprise Edition
Plus
Z_Aplicatii RPTSRV02 | Server de | Intel Linux Oracle Business
raportare  pentru | 4core Intelligence
aplicatiile interne | 16GB Enterprise Edition
Plus
Z_Aplicati | APSSRV01 | Server  aplicatii | partitie AIX Oracle Weblogic
interne pentru | logica Server Enterprise
servicii portal BPI | p570 Edition
si Taxe. 4core
16GB
Z_Aplicati | APSSRV02 | Server  aplicatii | partitie AIX Oracle Weblogic
interne pentru | logica Server Enterprise
servicii portal BPI | p570 Edition
si Taxe. 4core
16GB
Z_Aplicatii APSSRV03 | Server  aplicatii | p570 AlX Oracle Weblogic
interne pentru | 8core Server Enterprise
utilizatorii  interni. | 32GB Edition

Aplicatiile centrale
de Registratura,

RCsiRL.

Z_Aplicatii APSSRV04 | Server  aplicatii | p570 AIX Oracle WebLogic
interne pentru | 8core Server Enterprise
utilizatorii interni. | 32GB Edition

Aplicatiile centrale
de Registratura,

RCsiRL.
Z_Aplicatii storage Server de stocare | N/A Linux N/A
de 4.5TB.
Z_DB_Integr | RDBSRV03 | Server de baze de | Intel Linux Oracle Database
are date ce va prelua | 4core Enterprise Edition
parte din datele 6GB Oracle Real
din productie. Application
Clusters
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Zona Denumire, Platforma | Sistem de | Software
hardware | operare
Z DB_Integr | RDBSRV04 | Server de baze de | Intel Linux Oracle Database
are date ce va prelua | 4core Enterprise Edition
parte din datele | 6GB Oracle Real
din productie. Application
Clusters
Z_DB_Integr | AINSRV01 Server  servicii | p570 AIX Oracle  Service
are web si procese. 4core Bus
16GB Oracle BPEL
Process Manager
Oracle Business
Activity Monitoring
Z_DB_Integr | AINSRV(2 Server  servicii | p570 AIX Oracle  Service
are web si procese. 4core Bus
16GB Oracle BPEL
Process Manager
Oracle Business
Activity Monitoring
Z_DB_Integr | RDBSRVO1 | Server baza de | p570 AIX Oracle Database
are date centrala si | 8core Enterprise Edition
integrare la nivel | 64GB Oracle Real
de date. Application
Instanta SIHQ1 Clusters
VIRT.IP: Oracle Partitioning
Orace Advanced
Security
Oracle Data
Integration Suite
Oracle Master
Data Management
Z_DB_Integr { RDBSRV02 | Server baza de | p570 AlX Oracle Database
are date centrala si | 8core Enterprise Edition
integrare la nivel | 64GB Oracle Real
de date. Application
Instanta SIIHQ2. Clusters
VIRT.IP: Oracle Partitioning
Orace Advanced
Security
Oracle Data
Integration Suite
Oracle Master
Data Management
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Zona Denumire, Platforma | Sistem de | Software
hardware | operare
Z_DB_Integr | RDBSRVQ | Server de baze de | Intel AIX Oracle Database
are date utilizat pentru | 4core Enterprise Edition
Ad-Hoc querys pe | 6GB
baza de date
centrala.
Z Securitate | ACCSRV01 | Server politici de | Intel Linux Oracle  Access
acces la resurse. | 4core Manager Access
Server primar. 16GB Server
Oracle  Identity
Server
Z_Securitate | ACCSRV02 | Server politici de | Intel Linux Oracle  Access
acces la resurse. | 4core Manager Access
Server secundar. | 16GB Server
Oracle Identity
Server
Z_Securitate | IDMSRVO1 Server director si | p570 AlX Oracle Virtual
management 4core Directory
identitati. ~ Server | 16GB Oracle  Intenet
primar. Directory
Oracle Directory
Integration
Platform
Z_Securitate | IDMSRV02 | Server director si | p570 AIX Oracle Virtual
management 4core Directory
identitati.  Server | 16GB Oracle  Internet
secundar. Directory
Oracle Directory
Integration
Platform
Z_Managem | MGTSRVO1 | Server Intel Linux Oracle Enterprise
ent management 4core Manager  Grid
sisteme 16GB Control
IBM Tivoli Storage
Manager
Z_Managem | CDRSRV01 | Server pentru | Intel Linux Oracle Data
ent controlul  datelor | 4core Integrator
replicate 16GB Operator
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Zona Denumire, Platforma | Sistem de | Software
hardware | operare
Z_PKl PKISRV01 Server solutie PKI | Intel Windows Window 2008
4core 2008 Server Enterprise
6GB Enterprise Certification
Edition Authority cu
rolurile de Agent
de inrolare
Certification

Authority cu
functia de Agent
de Recuperare a

Cheilor (Key
Recovery Agent).
(Enroliment
Agent)

Z_PKI PKISRV02 Server solutie PKI | Intel Windows Windows 2008
4core 2008 Server Enterprise
6GB Enterprise Certification

Edition Authority cu

functia de Agent
de Recuperare a

Cheilor (Key
Recovery Agent).
Z_PKI PKISRV03 Server solutie PKI | Intel Windows Window 2008
4core 2008 Server Enterprise
6GB Enterprise Certification
Edition Authority cu
functia de OCSP
Server
STGSRVO1 | Server  stocare | IBM N/A N/A
externa DS5100
10 TB
- LIBSRV01 Biblioteca de | IBM N/A N/A
benzi TS3310

Diagrama urmatoare prezinta sistemele plasate in Bucuresti, mediul de productie:
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Figura 3 Arhitectura fizica ORCT Bucuresti
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Arhitectura fizica — Locatia ORCT Bucuresti
'Z ORCTB_Prod
570 p570 p570 p570 p570 p570 intel
gcore 64GB 8core 64GB 8core 16GB 8core 16GB 8core 16GB 8core 16GB 4core 6GB
BDBSRW1 BDBSRV02 BASSRV02 BASSRV03 BASSRV04 BBKSVRO1
y 2R\
Oracle DB| duster | Oradle DB dluster 1BM TSM
EE acliv- | FE activ-
activ activ
& L
Linux
Virtual
Server
WLBSRV01 WLBSRV02
p570 p570
8core 16GB 8core 16GB
BSTSRW1 BLISRVO1
IBM DS5100 IBM TS3310
10TB
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Zona Denumire, Platfor | Sistem | Software
IP ma de
hardwar | operare
e
Z ORCTB_P | BDBSRV01 | Server baza de date si|p570 AIX Oracle Database
rod integrare la nivel de date. In | 8core Enterprise Edition
cluster cu BDBSRV02. 64GB Oracle Real
Application
Clusters
Oracle Partitioning
Orace Advanced
Security
Z_ORCTB_P | BDBSRV02 | Server baza de date si|p570 AIX Oracle Database
rod integrare la nivel de date. In | 8core Enterprise Edition
cluster cu BDBSRV(02. 64GB Oracle Real
Application
Clusters
Oracle Partitioning
Orace Advanced
Security
Z_ORCTB_P | BASSRV01 | Server de aplicatie pentru | p570 AlX Oracle WebLogic
rod aplicatile locale (RC, RL, | 8core Server Enterprise
Antecalcul, REG). 16GB Edition
In  cluster cu serverele Oracle HTTP
BASSRV02, BASSRV03, Server
BASSRV04. Oracle Virtual
Directory
Z_ORCTB_P | BASSRV02 | Server de aplicatie pentru | p570 AIX Oracle WebLogic
rod aplicatile locale (RC, RL, | 8core Server Enterprise
Antecalcul, REG). In cluster | 16GB Edition
cu serverele BASSRV01, Oracle HTTP
BASSRV03, BASSRV04. Server
Oracle Virtual
Directory
Z_ORCTB_P | BASSRV03 | Server de aplicatie pentru | p570 AlX Oracle  WeblLogic
rod aplicatile locale (RC, RL, | 8core Server Enterprise
Antecalcul, REG). In cluter cu | 16GB Edition
cu serverele BASSRVO1, Oracle HTTP
BASSRV02, BASSRV04. Server
Oracle Virtual
Directory
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Zona Denumire, Platfor | Sistem | Software
P ma de
hardwar | operare
e
Z ORCTB_P | BASSRV04 | Server de aplicatie pentru | p570 AIX Oracle WeblLogic
rod aplicatile locale (RC, RL, | 8core Server Enterprise
Antecalcul, REG). In cluster | 16GB Edition
cu cu serverele BASSRV01, Oracle HTTP
BASSRV02, BASSRV03. Server
Oracle Virtual
Directory
Z_ORCTB_P | WLBSRV01 | Load Balancer acces servicii | Intel Linux Linux Virtual
rod web. Nod activ. In cluster cu | 4core Server
WLBSRV02. 6GB
Z_ORCTB_P | WLBSRV02 | Load Balancer acces servicii | Intel Linux Linux Virtual
rod web. Nod stand-by. In cluster | 4core Server
cu WLBSRVO1. 6GB
Z_ORCTB_P | BBKPSRV01 | Server de backup centralizat | Intel Linux IBM Tivoli Storage
rod pentru infrastructura  din | 4core Manager
ORCT Bucuresti. 6GB
Z_ORCTB_P | BSTSRV01 Server de stocare externa 1BM N/A N/A
rod DS5100
10 TB
Z_ORCTB_P | BLISRV01 Biblioteca de benzi IBM N/A N/A
rod T1S3310
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Arhitectura fizica — Locatii ORCT Medii si Mici
Mmmmmwmwwmﬁ»mmwmmmmm«mmmtwmm
¢ Z_ORCT_Prod kY
{ intel Intel Intel Intel i
4core 24GB 4core 24GB 4core 24GB 4core 24GB ;
g SDBSRVO01 SDBSRV02 SASSRV01 SASSRV02 %
Oracle DB} cluster | Oracle DB cluster] AS EE
§ SE activ- | SE %
4 activ i
i H
] !
% @ * 5
tiomne ses wowm GoeTe S NS eWS MNWA NG GWHD G RGNS DY GDWD A ami S wowe mew W -
SSTSRV01
1IBM DS5100
0978
Figura 4 Arhitectura fizica ORCT Medii si Mici
Zona Denumire | Rol Platforma | Sistem | Software
, hardware | de
P operare
Z_ORCT_ | SDBSRV | Server baza de date | Intel Linux Oracle Database
Prod 01 si integrare la nivel | 4core Enterprise Edition
de date. 24GB Oracle Real Application
Clusters
Oracle Partitioning
Orace Advanced
Security
Z_ORCT_ | SDBSRV | Server baza de date | Intel Linux Oracle Database
Prod 02 si integrare la nivel | 4core Enterprise Edition
de date. 24GB Oracle Real Application
Clusters
Oracle Partitioning
Orace Advanced
Security
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Zona Denumire Platforma | Sistem | Software
) hardware | de
IP operare
Z_ORCT_ | SASSRVO | Server de aplicatie | Intel Linux Oracle WebLogic
Prod 1 pentru  aplicatile | 4core Server Enterprise
locale (REG, RC si | 24GB Edition
Taxe) Oracle HTTP Server
Oracle Virtual Directo
Z_ORCT_ | SASSRVO | Server de aplicatie | Intel Linux Oracle WebLogic
Prod 2 pentru aplicatiile | 4core Server Enterprise
locale (REG, RC si | 24GB Edition
Taxe) Oracle HTTP Server
Oracle Virtual Director
Z_ORCT_ | SSTSRVO | Server de stocare | IBM N/A N/A
Prod 1 externa DS5020
097B
Infrastructura Software
Aplicatii existente
in sistemul informatic sunt utilizate mai multe categorii de produse software.
La nivelul ORCT:
- sisteme de operare:
o pe servere: Linux (RedHat, Fedora etc.) ;
o pe statii de lucru — Windows XP Professional, Windows Vista, Windows 7,
Windows 8.x, Windows 10 Professional;
- pachete software antivirus pe fiecare statie de lucru si pe serverul de mail,
- pachete de tip Office: MS Office, Open Office;
- EMC Captiva - pentru sistemul de arhivare electronicd a documentelor;
- alte pachete software pe statii de lucru; Adobe Acrobat Standard (pentru semnare
electronica a documentelor pdf), Total Commander, Win Rar, Corel Draw efc.
La nivelul ONRC:
- sisteme de operare:
o pe servere: IBM AIX cu HACMP, Linux (RedHat, Fedora etc.) cu Samba,
NFS, etc.; Windows 2000 Server, Windows 2003 Server;
o pe statiile de lucru: Windows XP Professional, Windows Vista, Windows 7,
Windows 8.x, Windows 10 Professional;
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servere de baze de date (sisteme de gestiune de baze de date): Oracle Database
11g, Oracle RAC, IBM DB2, IBM DB2 Content Manager (ultimele doua pe serverele
de la sistemul de arhivare electronica a documentelor;

servere web: apache, IBM HTTP server;

servere de aplicatii: Oracle Application Server 11g, WAS Network Deployment,
software pentru back-up sisteme;

software pentru dezvoltare aplicatji: Oracle Developer Suite;

produse Quest pentru monitorizare si replicare baze de date Oracle;

servere ce asigura diverse servicii Internet: email, web, dns, nfs etc.;

pachete software antivirus pe fiecare statje de lucru si pe serverul de mail;
pachete de tip Office : MS Office, Open Office;

servere pentru sistemul de arhivare electronica a documentelor: Captiva 5.x;

alte pachete software pentru dezvoltare aplicatii, procesare documente: Adobe
Acrobat Standard (pentru semnare electronica a documentelor pdf), Macromedia,
Adobe Acrobat Professional, produse Macromedia etc.

Aplicatiile care fac parte din Sistemul Informatic Integrat al ONRC (SII) sunt enumerate mai jos, impreuna
cu infrastructura tehnologica utilizata:

e ———ess | T B S

Registratura Locatie (RG)

o Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie
Hibernate 3
Hibernate annotations
Spring 3.0.5
JBPM 4 4
Jasper Reports
Nivelul de prezentare
Wicket 1.4.6
WEBDAV
HTML/CSS
Weblogic Portal 11g
Nivelul de integrare date si procese
Oracle Streams
Apache CXF WS
Oracle ESB
Middle Tier
Weblogic Server 11g
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¢ Registrul Litigiilor (RL)

Programul Operational Capocitate Administrativd
Competenta face diferenta!

Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie

Hibernate 3

Hibernate annotations
Spring 3.0.5

JBPM 4.4

Jasper Reports 4.0.1
Nivelul de prezentare
Oracle ADF

HTML/CSS

Weblogic Portal 11g
Nivelul de integrare date si procese
Oracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

¢ Registrul Comertului (RC)

® &6 & & & & o ¢ 66 &6 o o o o o

Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie

IBATIS

Spring 3.0.5

BIRT Reports

Nivelul de prezentare
HTML/CSS

Oracle ADF

Weblogic Portal 11g
Nivelul de integrare date si procese
Oracle Streams

JAX-WS

Oracle ESB

Middle Tier

Weblogic Server 11g

o Buletinul Procedurilor de Insolventa (BPI)

Nivelul de persistenta
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RDBMS: Oracle 11g (RAC)
Nivelul aplicatie

Hibernate 3

Hibernate annotations
Spring 3.0.5

JBPM 4.4

Jasper Reports

Nivelul de prezentare
Wicket 1.4.6

WEBDAV

HTML/CSS

Weblogic Portal 11g
Nivelul de integrare date si procese
Oracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

® & & & & & & © ¢ o & & & ¢ o©o ¢ o

¢ Portalul Serviciilor Online al institutiei ONRC
o Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie
Hibernate 3
Hibernate annotations
Spring 3.0.5
JBPM 4.4
Jasper Reports
Nivelul de prezentare
Specificatia Portlet 286 (implementarea Weblogic)
Wicket 1.4.6
WEBDAV
HTML/CSS
Nivelul de integrare ata si procese
Oracle Streams
Apache CXF WS
Oracle ESB
Middle Tier
o Weblogic Portal 11g
e Antecalcul
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Nivelul de persistenta
RDBMS: Oracle 11g (RAC)
Nivelul aplicatie

Hibernate 3

Hibernate annotations
Spring 3.0.5

JBPM 4.4

Jasper Reports

Nivelul de prezentare
Wicket 1.4.6

WEBDAV

HTML/CSS

Weblogic Portal 11g
Nivelul de integrare date si procese
Oracle Streams

Apache CXF WS

Oracle ESB

Middle Tier

Weblogic Server 11g

e Publicare date catre alte institutii
e Oracle ESB
¢ Oracle 11g Database

o Sistem de securitate interna (central si local) si externa (Aplicatia Centralizata de
Management Utilizatori - ACMU)

¢ Oracle Identity Manager 11g
e Oracle Access Manager 11g
e Oracle Web Gate

e Raportare Analitica
¢ Oracle Business Intelligence Suite Enterprise Edition 11g

o Aplicatia de acces utilizatori
o Oracle ADF
o Oracle Weblogic 11g
e Oracle Database 11g
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e Replicare masiva de date
e SharePlex for Oracle

Infrastructura tehnologica utilizata de catre SAE (Sistemul de Arhivare Electronica)

WebSphere AS

DB2 Content Manager
Java

UDB DB2

in ONRC sunt implementate politici IT referitor la urmatoarele domenii:

Securitatea informatiei si controlul accesului;
Disponibilitatea sistemelor ;

Proceduri de backup / restore;

Plan de continuitate;

Arhivarea datelor.

0 O O O O

Securitatea informatiei si controlul accesului

Avand in vedere faptul ca informatiile registrului comertului sunt informatji publice, masurile de asigurare
a securitatii s-au concentrat, pana in prezent, in special pe asigurarea functionarii continue a sistemului
informatic, de care depinde buna desfasurare a activitatii instituiei.

Securitatea sistemelor informatice la nivelul ONRC este asigurata astfel:

la nivel fizic — prin reguli de acces fizic la resursele IT (statii de lucru, imprimante,

echipamente active de retea, echipamente de comunicatie, firewall);

- prin implementarea unei arhitecturi a sistemului informatic care sa asigure protectie
maxima la accesele din afara retelei.

- la nivelul ONRC, prin intermediul unui firewall central, care imparte reteaua ONRC
in zone demilitarizate (DMZ — DeMilitarized Zone), refea interna, respectiv zona
retelelor virtuale private (VPN si Extranet VPN);

- lanivelul fiecarui ORCT, prin intermediul unui firewall, care imparte reteaua ORCT
in zona demilitarizatd (DMZ ~ DeMilitarized Zone), refea internd, respectiv zona
retelei virtuale private (VPN);

- prin controlul accesului utilizatorilor la resursele IT:

- controlul accesului utilizatorilor la nivelul statiilor de lucru

- controlul accesului la serverul DNS (in DMZ);

- controlul accesului la serverul Internet de mail;
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- controlul accesului la serverele web — care gazduiesc site-ul web oficial al institutiei
— www.onrc.ro, intranet.onrc.ro, portal.onrc.ro, etc (in DMZ-uri);

- controlul accesului la serverele de baze de date inteme;

- controlul accesului la imprimante;

- controlul accesului la echipamentele active de refea (switch-uri) gi routere;

- controlul accesului la firewall-uri ;

- prin implementarea de reguli de acces la aplicatii si informatii: regulile de acces la
aplicatii si informatji sunt stabilite pe baza atributiilor angajatilor din figele de post;

- prin programe specifice instalate pe echipamente (stalii de lucru, servere) ce
asigura protectia antivirus, antispyware;

- prin reguli de acces implementate fa nivelul firewall-urilor si router-elor, reguli ce
asigura protectia resurselor IT si informatji atét in fata acceselor din afara retelei cat
si din interior:

- reguli de acces implementate la nivelul router-ului ce asigura conexiunea Internet

- reguli de acces implementate a nivelul firewall-urilor instalate pe statiile de lucru.

- prin monitorizarea permanenta a echipamentelor si pachetelor software ce asigura
securitatea sistemelor informatice:

- monitorizarea functionarii firewall-urilor;

- monitorizarea functionarii router-elor;

- monitorizarea functionarii pachetului antivirus pe serverul de mail (mail.onrc. ro)

- monitorizarea serverului pentru update-uri la produsele antivirus de pe statji de
lucru.

Disponibilitatea Sistemelor / High Availability

Avind in vedere ca asigurarea functionarii continue a sistemului informatic este un obiectiv prioritar in
strategia IT a ONRC, au fost implementate soluti pentru asigurarea funcfionarii confinue a
echipamentelor critice dupa cum urmeaza:

- solutii de tip cluster pentru servere

- echipamente de rezerva, configurate identic cu cele in functiune (exemplu : firewall
central) ;

- echipamente de rezerva (in special switch-uri) ;

Proceduri de Backup / Restore
La nivelul bazelor de date politica de backup se realizeaza dupa cum urmeaza:

- Baze de date Oracle (utilizate de catre Sll): salvarea bazelor de date Oracle se
realizeaza periodic pe banda prin intermediul Tivoli Storage Manager si pe
dispozitive de tip SmartBackup cu acces rapid; procedura de backup / restore
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prevede atat full online si offline backup cat si salvari incrementale;

- Baze de date DB2 (utilizate de catre sistemul de arhivare electronica): salvarea
bazelor de date DB2 se realizeaza periodic pe banda prin intermediul Tivoli Storage
Manager; procedura de backup / restore prevede atat full offline backup cat si salvari
incrementale.

La nivelul sistemului de operare politica de backup se realizeaza dupa cum urmeaza:

- Pentru serverele Intel exista platforme de rezerva care pot fi utilizate pentru a inlocui
o eventuala masina defecta;

- Pentru platformele AlX se utilizeaza configuratii de inalta disponibilitate care permit
comutarea rapida a incarcarii de pe un nod defect pe un nod functional.

3 Descrierea noului sistem informatic

3.1 Reazultate asteptate
Oficiul National al Registrului Comertului, aflat in subordinea Ministerului Justitiei, are in vedere derularea
de proiecte care sa vizeze atingerea obiectivelor sale strategice, prevazute in legislatia aplicabila si in
strategiile sectoriale. In ultimii ani, ONRC a urmarit in mod constant cresterea eficientei si transparentei
serviciilor furnizate catre terti, in concordanta cu strategia de informatizare a sistemului judiciar si cu
strategiile din domeniul e-guvernarii.

Buletinul Electronic al Registrului Comerfului

Prin implementarea si dezvoltarea subsistemului informatic Buletinul Electronic al Registrului Comertului,
sub forma unei platforme electronice se urmareste derularea cu celeritate si producerea efectelor
scontate a serviciului organizat de Oficiul National al Registrului Comertului in indeplinirea obligaiei de
publicare pe pagina de Internet a institutiei a actelor si informatjilor prevazute in mod expres de lege in
sarcina sa, precum si a informatilor privind mentiunile efectuate din oficiu in registrul comertului, in baza
hotararilor judecatoresti comunicate de instantele judecatoresti sau a altor inscrisuri emise de autoritat
si institutii publice.

Acest instrument electronic, Buletinul Electronic al Registrului Comertului, va asigura si baza materiala
necesara punerii in aplicare a viitoarelor prevederi normative privind simplificarea formalitdfilor de
asigurare a publicitatii actelor profesionistilor.

Astfel, proiectul de lege privind registratorii comerciali si activitatea de inregistrare in registrul comertului,
reglementeaza, pe langa infiinfarea profesiei de registrator comercial si instituirea procedurii de
solutionare a cererilor de inregistrare in registrul comertului si extinderea categoriilor de acte, fapte si
mentjuni ale profesionistilor si ale celorlalte persoane juridice supuse obligatiei de inregistrare in registrul
comeriului, pentru care asigurarea publicitatii se va realiza de catre Oficiul National al Registrului
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Comertului prin intermediul unei platforme electronice centrale, Buletinul Electronic al Registrului
Comertului.

La data de 14 ianuarie 2010 a intrat in vigoare O.U.G. nr.116/2009 pentru instituirea unor masuri privind
activitatea de inregistrare in registrul comertului, astfel incat (...) competenta de solutionare a cererilor
de inregistrare in registrul comertului §i, dupa caz, a altor cereri aflate in competenta de solutionare
a judecatorului delegat apartine, pand la reglementarea activitéfii de inregistrare in registrul comerfului
efectuats de registratori comerciali directorului oficiului registrului comertului de pe langa tribunal
si/sau persoanei sau persoanelor desemnate de catre directorul general al Oficiului National al
Registrului Comertului.

Asadar, avand in vedere contextul social economic care impunea, pe de o parte, o decongestionare a
activitatii judiciare prin luarea unor masuri energice de remediere a supraincarcarii instantelor si, pe de
alta parte, o fluidizare a procedurilor aferente activitatii comerciale, competenta de solutionare a cererilor
de inregistrare in registrul comertului si, dupa caz, a altor cereri aflate in competenta de solutjonare a
judecatorului delegat a fost preluatd, pana la reglementarea activitdfii de inregistrare in registrul
comertului, de registratori comerciali, directorul oficiului registrului comertului de pe 1anga tribunal si/sau
persoanei ori persoana desemnata de catre directorul general al Oficiului National al Registrului

Comertului.

0.U.G. nr.116/2009 a fost aprobata cu modificari si completari prin Legea nr.84/2010, ulterior fiind
modificata de O.U.G. 85/2010.

Ministerul Justitiei a elaborat un proiect de lege privind registratorii comerciali si activitatea de inregistrare
in registrul comertului, prin care se propune ca activitatea de registru sa se desfasoare sub control
administrativ.

Pornind de la aceste legiferari, prin proiectul de lege mai sus amintit se reglementeaza:

- Procedura de inregistrare in registrul cometului in baza controlului registratorului comercial sau,
dupa caz, in baza hotararii instantei judecatoresti;

- Profesia de registrator comercial;

- Extinderea categoriilor de acte ale persoanelor supuse obligatiei de inregistrare inregistrul
comeriului, pentru care Oficiul National al Registrului Comeriului asigura efectuarea publicitatji
prin Buletinul Electonic al Registrului Comer{ului, organizat ca un instrument electronic;

- Modul de organizare si functionare a Oficiului National al Registrului Comertului si a oficiilor
registrului comertului.

Extinderea categoriilor de acte si informatii supuse publicitatii prin Buletinul Electronic al Registrului
Comertului este in acord si cu prevederile Directivei 2009/101 a Parlamentului European si a Consiliului
din 16 septembrie 2009, de coordonare, in vederea echivalarii, a garantiilor impuse societatilor in statele
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membre, in intelesul articolului 48 al doilea paragraf din tratat, pentru protejarea intereselor asociatilor
sau tertjlor, care, la art. 3 alin. (5)—(6), confera statelor membre dreptul de a asigura publicitatea actelor
si faptelor profesionistilor si prin intermediul portalului ONRC.

Subsistemul informatic “Buletinul Electronic al Registrului Comertului” va asigura pe de-o parte colectarea
online sau la ghiseu, procesarea si publicarea datelor si documentelor supuse publicitatii si pe de alta
parte va asigura consultarea online prin intermediul portalului ONRC si a unei aplicatii mobile de catre
publicul larg, mediul de afaceri si autoritatile publice a buletinelor electronice publicate.

Subsistemul Informatic Colaborativ

Un factor determinant in imbunatatirea proceselor interne si a capacitatii de furnizare a serviciilor publice
il constituie crearea unui cadru colaborativ (cu precadere pe orizontala intre angajatii distribuiti teriorial
care impartasesc aceeasi specialitate / pregatire / responsabilitati) care sa sustina si sa incurajeze
partajarea de idei, opinii, abordari, solutii referitoare la problemele profesionale curente. Obiectivul
principal al cadrului colaborativ va fi acela de sustinere a fluxurilor informationale si procedurilor formale
existente in cadrul organizatiei si de facilitare a comunicarii in cadrul comunitatilor interne de specialisti
in domeniile de interes ale ONRC (juridic, IT, efc).

Totodata, cadrul colaborativ va avea in vedere si sustinerea proceselor integratoare la nivelul institutiei
cum ar fi: gestiunea proiectelor, gestiunea incidentelor software, gestiunea ciclului de viata al aplicatiilor
software, efc.

In vederea stabiliri proceselor interne asupra carora cadrul colaborativ poate avea un impact
semnificativ, se va derula o etapa de analiza a sistemului informational-decizional existent. Pe baza
acestei analize vor fi identificate:

1. Comunitatile interne de specialisti (juridic, IT, efc) — a caror colaborare pe orizontala contribuie
atat la perfectionarea lor cat si imbunatatirea calitatii serviciilor prestate

2. Departamentele care sunt implicate in activitati specifice derulate de regula prin intermediul
proiectelor interne

3. Organizarea actuala a echipelor de IT pentru dezvoltarea, administrarea si intretinerea
sistemelor informatice ale ONRC

4. Propuneri privind crearea cadrului colaborativ la nivelul institutiei avand in vedere elementele
identificate la punctele 1-3

Rezultatele analizei sistemului informational-decizional existent vor fi utilizate in cadrul etapei de analiza

pentru elaborarea specificatiilor tehnice ale subsistemului informatic de tip “Colaborativ’ (SSICO).
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Grupul tinta pentru implementarea SSICO il reprezinta angajati ONRC ce participa in procesele
identificate in etapa de analiza a sistemului informational-decizional existent. Activitatile/procesele avute
cu prioritate in vedere de ONRC sunt cele in care pot fi implicati un numar cat mai mare de angajati,
distribuiti la nivel teritorial, printre care enumeram urmatoarele — fara a ne limita doar la acestea:

- Elaborarea raspunsurilor la solicitari atipice ale operatorilor economici privind inregistrari
in registrul comertului

- Elaborarea raspunsurilor la solicitari atipice ale persoanelor fizice/juridice privind
inregistrari in BPI

- Managementul proiectelor interne ONRC (de ex. cu finantare externa)

- Dezvoltarea / Testarea / Imbunatatirea aplicatiilor software

- Elaborarea de cerinte functionale / documentatii in vederea achizitionarii de servicii /
produse

Subsisteme informatice de monitorizare a performantelor si asigurarea securitatii Sll al ONRC

Din punctul de vedere al tehnologiilor de asigurare a securitatii si a disponibilitatii, Sistemul Informatic
Integrat al ONRC nu a mai fost actualizat de ceva timp dupa lansarea acestuia in productie.

In contextul unei evolutii continue a amenintarilor cibernetice, a nevoii de diversificare a serviciilor oferite
prin intermediul internetului si de asigurare a unei disponibilitati de nivel inalt pentru aceste servicii, ONRC
isi propune ca prin implementarea acestui proiect sa intareasca Sistemul Informatic Integrat prin
actualizarealinlocuirea tehnologiilor folosite in prezent si prin instruirea corespunzatoare a personalului
de specialitate penttru a face fata noilor provocari.

Tendinta actuala in crearea sistemelor informatice integrate incuba elementele de securitate - in special,
si cele de monitorizare — in secundar, la toate nivelurile si inca din faza de conceptie a sistemului. Astfel,
primele elemente le vom avea la nivelul preponderent hardware, care, conform nevoilor specifice
generate de subsistemele de business, poate fi impartit la randul lui in trei zone relevante, respectiv
procesarea datelor, stocarea datelor si interconectarea la nivelul retelei beneficiarului; propunerea de
fata adreseaza aceste zone cu cate un subsistem dedicat.

In continuare, nevoile de securitate si monitorizare se concentreaza pe nivelul preponderent software, iar
definirea zonelor adresate incearca nu doar sa raspunda cerintelor beneficiarului ci sa si maximizeze
oportunitatile de dezvoltare ale acestuia in viitorul apropiat - atat din perspectiva sistemelor in sine si
tendintelor tehnologice cat si la nivel organizational — preponderant dpdv impartire zonala.

Revenind la nivelul hardware, nevoilor de procesare li se raspunde cu o solutie moderna cu trei atribute
de baza: putere, densitate si scalabilitate. Puterea este reprezentata de procesoare de ultima generatie,
iar densitatea si scalabilitatea rezida din arhitectura modulara (sasiu + servere); ultimul reper fiind partea
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de interconectare privata — intre subsistemul de procesare si cel de stocare. De mentionat ca, la nivel de
set — sasiu + servere blade, solutia trebuie sa prevada astfel de seturi pentru fiecare site.

In continuare, nevoilor de stocare li se raspunde cu o solutie completa de stocare ale carei atribute de
baza trebuie sa fie disponibilitatea, flexibilitatea si scalabilitatea. Daca disponibilitatea e asigurata de
arhitectura dual-controller in special, si flexibilitatea rezida din capabilitatile de multi-protocol si multiple
tipuri de matrici RAID suportate, scalabilitatea rezulta din capabilitatile majore de extindere facila a
spatiului de stocare.

Comunicarea intre cele doua subsisteme de mai sus este reprezentata distinct de subsistemul de
interconectare privata, care asigura un acces uniform al nodurilor de procesare atat la zone de stocare
cat si catre zona de retea; nivelul de performante al acestui subsistem nu va trebui sa ingradeasca sub
nicio forma nivelurile de performanta in procesarea si respectiv stocarea datelor.

Din punctul de vedere al monitorizarii performantelor, relevant pentru proiect sunt trei zone distincte,
respectiv dezvoltarea si exploatarea aplicatiilor, accesul la date si serviciile. Acoperirea primelor doua
zone va aduce beneficiarului vizibilitatea si controlul necesar din punct de vedere al accesului la date si
performentelor pe toata durata de viata al aplicatiilor dezvoltate, ultima zona contureaza o imagine de
ansamblu la nivel general de retea si organizational, ingloband capabilitati de monitorizare a traficului si
a experientei utilizatorului — sub-zona din ce in ce mai sensibila in contextual actual de orientare spre
consumatorul de drept (cetateanul) al serviciilor publice.

Pentru zona de Securitate si audit, stringentele implica o complexitate sporita, iar aceasta complexitate
nu e generata doar de dezvoltarea tehnologica in ansamblu, ci si de multitudinea aplicatiilor si
tehnologiilor folosite intern de catre beneficiar. Astfel, zonele de adresat in cadrul proiectului sunt:
testarea si remedierea securitatii aplicatiilor, distributia accesului si protectia serviciilor de aplicatie,
protectia antimalware si a resurselor la nivel client, analiza reurselor utilizate si managementul datelor de
audit.

3.2 Utilizatorii noului sistem informatic

3.2.1  Utilizatori interni (personal ONRC)
Nume User

Operator introducere date/arhivare la nivel de ORCT

Consilier Juridic ORCT

Operator introducere date de la ONRC, dupa caz
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Operator verificare/validare documente ONRC

Referent subsistem BERC

Administrator aplicatji/date

Administrator baze de

date

Administrator de sistem/retea/comunicatji/securitate

Specialist IT

Director Platforma electronica/Sef Serviciu Platforma electronica

X

Operator

Unilzator
ntern

Anabst ’ :

programator Referent Jurist Administrator

/\/

KA X X AX XXX

OPG“;BW" _ Oparator Cperator Referent Consilier Consthier Administrator  Administrator  Adrministrater
introducere introducere editare platforma Jundic Joridic aplicatdate  bazs de date de sistemjrefea
dat'e } arhivare date de la ONRC documente tlectronicd ORCT ONRC

ta nivel de ORCT ONRC.

Figura 5 Utilizatorii interni ai sistemului
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ertor

introducere - Preluare/prelucrare acte primite de la profesionisti;

1 US1 ) - generare siincarcare acte pentru a fi publicate;
date/arhivare la | rimitere acts la ONRC pentru a fi publicate in BERC;
nivel de ORCT - arhivare acte in Sistemul de Arhivare Electronic.

- o - verifica actele primite de la profesionisti;
2 |us2 8;”&'” durdic | erfica datele de identificare ale profesionistului.

Consilier  Juridic - verifica actele primite de la ORCT, dupa caz;

3 US3 - verifica datele de identificare ale profesionistului, dupa caz;

ONRC - verifica corectitudinea numerelor de BERC inainte de
publicarea lor in BERC.

- verificarea datelor in aplicatia BERC al registrului comertului
aferente actelor primite spre publicare.

Operator verificare

4 US4 date la ONRC

Operator  validare - selectarealvalidarea actelor in' \{ederea realizarii unui BERC;
5 Uss - redactarea actelor care necesitd acest lucru, dupa caz;
documente ONRC - rularea macro-urilor pentru realizarea buletinului;
- redactarea BERC, dupa caz.
- gestionarea corespondentei cu clientji;
- gestionarea contractelor si a cererilor de furnizare primite de la
persoanele interesate;
- Intocmirea documentelor solicitate ca urmare a incheierii unui
contract/protocol de furnizare;
- livrarea informatiilor si documentelor pentru care exista
contract/protocol, clientilor.
Administratorul aplicatii/date va avea urmatoarele atributiuni:

6 US6 | Referent BERC

- instalare aplicaiji,

- configurare aplicatji;

Administrator - administrare roluri/grupuri de utilizatori aplicaiji;

aplicatji / date - administrare securitate aplicatji;

- utilizare/configurare module de administrare a aplicatilor;

- gestiunea datelor aplicatjilor;

- monitorizarea evenimentelor aparute in  exploatarea
aplicatiilor;

- analiza logurilor/jurnalelor de aplicatji.

7 us7
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- coordoneaza actualizarea si asigura protecia bazei de date
utilizand mijloace puse la dispozitie de software-ul existent;

- administreaza si exploateaza baza de date;

- administreaza transmiterea si receptia datelor catre diverse
baze de date, in temeiul legii sau a acordurilor de cooperare,
la termenele si in modalitatile convenite cu institutiile care {in si
gestioneaza bazele de date respective.

us9

Administrator ~ de
sistem/reteal
comunicaiji/

securitate

Administrator IT avand urmatoarele atributji:

- instalarea sistemelor de calcul si/sau a retelelor;

- configurarea sistemelor de calcul si/sau a retelelor;

- gestiunea utilizatorilor sistemelor de calcul;

- monitorizarea evenimentelor aparute in exploatarea sistemelor
de calcul/retelelor;

- optimizarea sistemelor de calcul/retelelor;

- instalarea aplicatiilor si a sistemelor software de sistem.

10

us10

Specialist IT

- elaboreazd si participa la elaborarea de noi aplicatii si
programe informatice, in scopul informatizarii si optimizarii
tuturor activitatilor desfasurate;

- instruieste utilizatorii produselor informatice elaborate de
Oficiul National al Registrului Comeriului si raspunde de
utilizarea bazelor de date in conditii corecte si strict in limitele
autorizate de acces.

11

US11

Director BERC/Sef
Serviciu BERC

Coordoneaza, avizeaza si controleaza activitatile specifice transmiterii
si publicarii actelor in Buletinul Electronic al Registrului Comertului;

Repartizeaza cererile de furnizare, comenzile si contractele/protocoale
de furnizare informatji, precum si orice adresa referitoare la furnizarea
informatiilor din BERC dupa inregistrarea acestora la registratura
generala;

Coordoneaza, avizeaza si controleaza activitatle de elaborare
instructiuni de lucru/norme metodologice, puncte de vedere si/ sau
proiecte de acte normative, alte documente, specifice Platformei
electronice, efectuare control asupra activita{ii Platformei electronice,
alte activitafi incidente.
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3.2.2  Utilizatori externi (grupurile tinta)

Instrumente Structurale
2014-2020
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Cod User Nume User

US9 Client persoana fizica

US92 Client persoana juridica

US93 Instanta judecatoreasca sau asimilat

US94 Partenéﬁhtem (administratje financiard, primérie, monitor, autoritati etc.)
US95 Partener extern (UE)

US96 Vizitator

Persoana inregistrata in Registrul Comertului

1 US91 rofesnonlst
5 US92 Client persoana fizica Persoana fizica care intra in relatie cu BERC a ONRC
3 US93 Client persoana juridica | Persoana juridica care intra in relatie cu BERC a ONRC
. L . | Instanta  judecadtoreasca sau  asimilat care emite
Instanta judecatoreasca N . e
USo4 . hotarari/documente cu impact semnificativ In procesele
4 saua similat )
operationale ONRC
US95 Partener 0 enhtﬂate care schimba informatii cu BERC bazat pe o conventie
5 sau o intelegere
Partener intern
dministratie financiara i
US96 (a. mvmlls ralie manm;ra, Autoritati cu care ONRC are protocoale de colaborare
6 primarie, monitor,
autoritati etc.)
US97 Partener extern (UE) Autorltait;lhexteme cu care ONRC are protocoale de parteneriat in
7 cadrul si in afara UE
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 Descriere ufilizatori

[ ‘ uiliator cu reptur |itt care acceseazd online sistemele
ONRC

X

Utifizator extern

7SI S SR

Partener

Comerciant Instanta Vizitator usss
ussl judecatoreasca usse
\ us94

X

Client persoana client persoana Partener intern Partener
juridica US93 fizica USH2 (finante, extern (UE)
pnmane, Usg?
monitor,
autoritati etc.)
U596

Figura 6 Ulilizatori externi ai sistemului

3.2.3 Managementul utilizatorilor si accesul la sistem

Utilizatorii noului sistem si accesul la aplicatiile acestuia vor fi gestionati folosind solutia existenta
pentru managementul accesului, implementata pe baza urmatoarelor produse: Oracle Internet
Directory (server director cu rol de depozit de profiluri de utilizator) si Oracle Access Manager
(server management acces).
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Aplicatiile noului sistem se vor integra cu solutia de managementul accesului si utilizatorilor, in
sensul ca vor utiliza profilurile de utilizatori deja existente in cadrul serverului director. Utilizatorii
care au acces in noul sistem vor fi diferentiati prin adaugarea unui nou atribut in profilurile stocare
in serverul director.

Mecanismele de acces implementate in prezent vor fi reutilizate pentru a securiza si aplicatiile
noului sistem. In acest scop, aplicatiile noului sistem vor avea capacitatea de a se integra cu
platforma de control acces, permitand autentificarea utilizatorilor de catre serverul de control
acces. Autentificarea se va realiza pe baza de utilizator si parola sau pe baza de certificat digital.

Autorizarea utilizatorilor va fi realizata prin mecanismele puse la dispozitie de fiecare aplicatie a
noului sistem sau prin utilizarea facilitatilor de autorizare ale serverului de management acces.
Accesul la aplicatii va fi permis numai utilizatorilor autorizati in acest sens.

4  Cerinte privind solutia tehnica

4.1 Cerinte generale
Solutiile ce vor fi implementate trebuie sa tina cont de urmatoarele recomandari de abordare a
unui sistem informatic modern i deschis:

abordare unitara, etapizata, folosind metodologii si tehnologii adecvate;
sisteme pre-integrate - pe cat posibil de la acelasi producator;
arhitectura modulara si deschisa, bazata pe standarde;
sistem centralizat cu punct de administrare unic;
e arhitectura tip 'Internet/Intranet’;

Toate informatiile, cerintele, functionalitatile prezentate in acest document nu sunt exhaustive.
Intentia acestui document este de a furniza o privire de ansamblu asupra proiectului si nu poate fi infeles
ca fiind o descriere detaliata a cerintelor proiectului. Cerintele detaliate ale proiectului vor fi definite n
fazele inifiale de implementare a acestui proiect.

411 Subsistemul Buletinul Electronic al Registrului Comertului
Subsistemul informatic propus frebuie sa fie modular, usor extensibil si sa fie bazat pe
urmatoarele module de solutje:

e componenta portal care sa permita definirea si gazduirea tuturor interfetelor cu utilizatorii
externi;
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« componenta de gestiune continut i documente care sa permita stocarea documentelor in
format electronic, regasirea acestora folosind criterii de selectie bazate pe atribute si
arhivarea documentelor electronice conform unor politici de retentje personalizabile;

e componenta de gestiune a bazelor de date pentru stocarea siguré a datelor sub forma unei
baze de date relatjonale (SGBDR) cu capabilitati extinse de replicare si backup;

e componenta server de aplicatii care s& ofere suport sigur si scalabil de rulare pentru toate
modulele proiectului (integrare, gestiune continut, portal, etc.);

o componenta de integrare aplicatji bazata pe standarde deschise care sa permita coexistenta
noului proiect cu aplicatjile deja existente la ONRC;

« componenta de integrare a datelor care sa asigure popularea / migrarea datelor utilizand
sursele de date existente in ONRC si s& permita sincronizarea si consolidarea datelor;

4.1.2 Subsistemul Colaborativ
Subsistemul propus trebuie sa fie modular, usor extensibil si sa fie bazat pe urmatoarele
componente functionale:

= O componenta de colaborare menita sa ajute echipele implicate in proiecte sa urmareasca
toate activitatile necesare efectuarii de sarcini zilnice si periodice, incluzand dar nu limitat
derularea proiectelor, gestionarea proceselor interne de aprobare, crearea documentelor
si a fluxurilor de lucru modelate pe procesele de business

= O componenta pentru managementul integrat al cerintelor de business, managementul
cazurilor si scenariilor de test, managementul librariilor de teste manuale, automate, de
functionalitate, performanta, si securitate/integritate a aplicatilor. Managementul
defectelor identificate si mentinerea transabilitatii intre defecte, cazuri de testare si cerinte.

= O componenta pentru creare si management al testarii automate software, care are la
baza limbaje de scripting de ultima generatie (Javascript, C sharp, jscript/python, etc) cu
support pentru Continuous integration/continuous delivery si cu posibilitatea de includere
de librarii externe opensource in crearea testelor automate;

» O componenta de testare a aplicatiilor, pentru masurarea comportamentului sistemului si
a performantei componentelor aplicatiei sub sarcina cu suport pentru Continuous
integration/continous delivery. Acesta ar permite simularea activitatii utilizatorilor prin
generarea de mesaje intre componentele aplicatiei sau prin simularea interactiunilor
utillizatorului cu interfata de lucru in aplicatie, prin intermediul scripturilor create manual
sau in mod automat.

413 Subsisteme de monitorizare a performantelor si asigurarea securitatii Sll al ONRC
Modulele avute in vedere pentru construirea subsistemului de monitorizare sunt:
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= Solutii de monitorizare si diagnosticare end to end, incluzand monitorizarea instrumentelor
hardware si software, a serviciilor informatice pentru identificare proactiva si reactiva a
potentialelor probleme care pot duce la degradarea serviciilor oferite de catre ONRC catre
beneficiari, fie ei directi sau indirecti, precum si performanta, continuitatea si
disponibilitatea fluxului de informatii in relatile cu institutile avizatoare si cele
guvernamentale

» Modul software pentru monitorizarea performantei tranzactiilor serviciilor informatice in
medii traditionale, virtualizate sau in cloud, pentru izolarea rapida a problemelor de
performanta prin diagnoza de tip ,deep dive” care identifica unitatile de cod cu probleme
de performanta cum ar fi metode ale obiectelor din cod sau statement-uri sql. Identifica si
agrega tranzactii la nivel de utilizator, server, baza de date si back end.

» Modul software pentru masurarea in mod proactiv a experientei utilizatorilor prin
executarea intr-un mod controlat, repetat de tranzactii din locatii multiple inainte sau dupa
sistemele de protectie de tip firewall, pentru a identifica disponibilitatea si performanta
sistemelor si a aplicatiilor.

* Modul software de diagnosticare care monitorizeaza starea aplicatiei in mediile
traditionale, virtualizate sau cloud, functionand in starile de pre-productie si productie
pentru o rapida diagnosticare a blocajelor in performanta aplicatiilor si aduc o inbunatatire
a calitatii acestora.

* Instrumente de monitorizare activitatea bazelor de date prin captarea traficului de retea,
generand loguri de audit.

Din perspectiva securitatii, modulele avute in vedere sunt:

= Componente integrate si performante de asigurare a fiabilitatii si functionalitatii sistemelor
si solutiilor informatice implementate, precum si a securitatii, prin implementarea de solutii
de testare manuala si automata a instrumentelor software dezvoltate intern si/sau extern
pentru asigurarea de inalta calitate, de testare de securitate pentru inlaturarea
potentialelor vulnerabilitati chiar din stadiile incipiente ale dezvoltarii instrumentelor, de
testare a performantelor instrumentelor software pentru eficientizarea fluxului de informatii,
a managementul procesului de testare, efc;

»  Modul software cu capabilitati de suport si creare de analiza software cu capacitate de
raportare detaliata pentru metrici de software cu privire la release-uri, cod sursa, bune
practici de programare, si standarde de Securitate in programare, cu capabilitati de
masurare a performantei echipei de dezvoltare (avand in vedere cerintele legale si
institutionale cu privire la securitatea sistemelor dar si la complexitatea solutiilor
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informatice necesare si cresterea complexitatii atacurilor informatice asupra institutiilor
publice

= Instrumente de analiza a accesului utilizatorilor la aplicatiile web protejand aplicatiile si
datele de atacurile cibernetice, cu capabilitati de invatare in mod dinamic a
comportamentul "normal" al aplicatiilor, de actualizata in timp real pentru a oferi o protectie
superioara.

= Modul software pentru scanarea dinamica sau statica a codului sursa cu acoperire in cat
mai multe tehnologii posibile pentru identificarea vulnerabilitatilor de securitate s
verificarea acestora. Este necesar sa faca si recomandari de remediere a vulnerabilitatilor
identificate in urma scanarii. Trebuie sa prezinte acuratete mare in identificarea
vulnerabilitatilor si realizarea de recomandari de remediere si reducerea de tip "false-
positive”. Trebuie sa prezinte capabilitati de actualizare constanta a bazei de date cu noi
tipuri de vulnerabilitati si sa permita identificarea vulnerabilitatilor de tip "0 day".

* Solutie de securitate pentru detectarea si identificarea vulnerabilitatilor din cadrul retelei,
monitorizarea activa de detectare a potentialelor brese de securitate.

= Intrumente de tip firewall la nivel de aplicatie, pentru protectia aplicatiilor web, precum si
analiza dinamica de malware.

» [nstrumente pentru colectarea, agregarea si colectarea de evenimente de securitate, astfel
incat sa se permita detectia de incidente care afecteaza buna desfasurare a serviciilor.

» |nstrumente de punere in aplicare si asigurare a securitatii datelor, prin implementarea de
politici care reglementeaza si restrictioneaza modul in care utilizatori interni utilizeaza si
transfera date cu caracter confidential prin instrumente comune, cum ar fi e-mail,
imprimare si unitati USB si/sau CD

» |Instrumente de detectare a atacurilor avansate si cu capabilitati de transformare a
informatiilor despre atacuri in actiuni de protectie imediate, cu capacitati aditionale de
inspectie ce pot duce la o larga detectare si descoperire de potentiale atacuri

= [nstrumente de captura de date privind interactiunile interne si/sau externe ale utilizatorilor
in raport cu aplicatiile utilizate, de declansarea de alerte privind evenimentele suspecte in
timp real, cu capabilitati in auditare si detectarea fraudelor.

» |nstrumente de detectare si remediere automata pentru potentiale atacuri de tip troian si
malware, ransomware, cu capabilitati de creare si implementare de politici proprii, de
corelare a indicatorilor proveniti din diverse surse.
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4.2 Cerinte functionale

421 Subsistemul Buletinul Electronic al Registrului Comertului
Din punct de vedere functional, subsistemul ,Buletinul Electronic al Registrului Comertului” va
contine urmatoarele module dezvoltate customizat pentru ONRC:
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*  Modul web integrat pentru Buletinul Registrului Comertului, care se integreaza in/cu
portalul existent pentru oferirea de servicii aditionale online pentru utilizatori cetateni,
mediul de afaceri si administratia publica;

= Un modul software care sa permita cu usurinta si profesional prelucrarea si publicarea de
informatii de interes, cu posibilitate de manipulare, editare si adaugare de continut in timp
real cu capacitate de colaborare marite cu restul functiunilor din cadrul organizatiei cu
posibilitati de afisare automata a proceselor interne;

» O aplicatie inovativa pentru echipamente mobile si instrumente de dezvoltare aplicatii
mobile pentru consolidarea sistemului registrului comertului. ONRC isi propune sa
furnizeze in premiera servicii de m-governance (solutii care sa permita accesul facil si sigur
la informatie de pe dispozitive mobile, care au o pondere din ce n ce mai importanta in
modalitatile identificate de acces al portalului nostru) prin dezvoltarea si integrarea unei
aplicatii pentru modulul web pentru echipamente mobile pentru oferirea de servicii online,
scopul fiind diversificarea si facilitarea metodelor de accesare a resurselor si serviciile
ONRC, aducand beneficii pentru utilizatori cetateni, mediul de afaceri si administratia
publica

in continuare este prezentaté diagrama arhitecturala de ansamblu ce descrie interactiunea dintre
entitatile implicate.

Platforma electronica

Utilizatarii

Componenta web interni

% Servicii web
/
. /
A / A
. Y
7 Componenta Aplicatia Buletinul | |, R
Electronic //
e Aplicatiite
b ONRC
7
y
) [ S |
A//
/
Persoane ;_/
Interesate /
- Alte sisleme
[ / ¥ exteme ONRC

,,,,

£ -
Componenta de integrare }’

Figura 7 Descrierea generalé a arhitecturii a BERC
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Din punct de vedere procedural, vor exista doud nivele de organizare a procesarii datelor
specifice BERC:

- nivelul local reprezentat de structurile teritoriale ale ONRC si anume: ORCT (42 locatji) $i
birourile teritoriale ale ORCT; acestea vor prelua actele profesionistilor si vor proceda la
verificarea si pregatirea acestor acte, concomitent cu realizarea inregistrarilor si mentjunilor
in registrul comeriului;

- nivelul central reprezentat de ONRC - unde se vor centraliza toate actele profesionistilor
primite de la ORCT-uri, se vor verifica si valida pentru publicarea pe platforma centrala.

in Figura 8 este prezentatd schema generala a fluxului de publicare in Buletinul Electronic al

Registrului Comertului.

Pentru atingerea scopului implementarii acestui subsistem, realizarea publicitatji actelor
persoanelor supuse obligatiei de inregistrare in registrul comertului prin publicarea electronica intr-o
maniera rapida si eficienta, este necesar sa se tina cont de urmatoarele aspecte:

- Vor fi reutilizate la maximum, anumite subsisteme/aplicatii informatice din cadrul
sistemului informatic actual al ONRC prin tehnologii de tip SOA;

- Se vor reutiliza elementele de buna practica si experienta acumulata in implementarea,
dezvoltarea si exploatarea Buletinului Procedurilor de Insolventa;

- vapermite integrarea sa in cadrul Portalului ONRC prin conceperea sa modulara si prin
folosirea serviciilor web si de integrare;

- Intreaga solutie va permite sustinerea de servicii online prin furnizarea de informatji
orientate catre clientii persoane fizice sau juridice, publicului larg;

- Componentele solutiei, permit extinderea continud a serviciilor online gazduite de
platforma;

- Intreaga solutie obtinutd sa fie in concordantd cu obiectivele generale si specifice
stabilite in cadrul proiectului.
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Figurd 8 Schema generala flux de publicare Buletinul Electronic al Registrului Comertului

Subsistemul pentru editarea si publicarea Buletinului Electronic al Registrului Comerfului va
contine cel putin urméatoarele componente functionale ce vor fi dezvoltate customizat in cadrul acestui

proiect:

- Consultare Online a Buletinului Electronic al Registrului Comertului (COBERC) ce

contine 2 module

= Modulul Portal — interfata web ce va permite accesul persoanelor interesate la
Buletinul Electronic al Registrului Comertului si la informatii din bazele de date

aferente acestuia din cadrul portalului ONRC;

* Modulul Mobil — aplicatie ce va permite accesul persoanelor interesate la
Buletinul Electronic al Registrului Comerfului si la informatii din bazele de date

aferente acestuia de pe dispozitive mobile;

- Colectare si Elaborare Buletin Electronic al Registrul Comertului (CEBERC) - interfata
ce permite angajatilor ONRC sa gestioneze procesul de editare, elaborare si publicare

a Buletinului Electronic al Registrului Comertului;

- Integrare (CIBERC) cu aplicatiile registrului comerfului in primul rand, dar si cu alte

sisteme interne si externe ONRC;
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in continuare vor fi prezentate cerintele functionale ale fiecérei sectjuni a platformei electronice.
De asemenea vor fi enumerate si modul de interactiune al platformei cu restul componentelor sistemului
informatic integrat al Oficiului National al Registrului Comertului

Consultare Online a Buletinului Electronic al Registrului Comertului

Aceasta componenta reprezinta punctul de interactiune central al subsistemului cu utilizatorii
externi, si anume prin intermediul portalului si a aplicatiei mobile.

Componenta COBERC va fi instrumentul modern care va asigura legatura directa intre institutie
si publicul larg. Trebuie subliniat faptul ca aceastd componenta trebuie gandita si conceputa in asa fel
incat sa permita integrarea facila in cadrul portalului Oficiului National al Registrului Comertului.

De asemenea aceasta componenta devine principalul instrument de furnizare a serviciilor on-
line asociate realizarii publicitatii actelor comerciantjlor. Privit ca intreg, aceasta componenta va raspunde
urmatoarelor cerinte functionale si nefunctionale grupate pe diverse categorii:

Interfata grafica

- interfata grafica va fi intuitiva, usor de utilizat, iar navigarea, rapida si simpla;

- toate informatjile vor fi prezentate implicit in limba roméana, insa solutja trebuie sa contina
toate elementele de internationalizare necesare astfel incat sa permitd extinderea prezentarii
si la alte limbi de circulatie internationala;

- din punct de vedere tehnic / tehnologic aceasta interfata va respecta standardele actuale in
domeniu (css, xhtml etc.); respectarea acestor standarde permite extinderea/ modificarea
usoara a acestei interfete;

- nu vaimpune utilizarea unui anumit tip de browser de internet.

Securitate

- accesul la serviciile online va fi securizat, fara a exista posibilitatea de a fi accesate in
absenta autentificarii prin metode clasice (nume utilizator, parola, certificate digitale).
- Saimplementeze mecanismele informatice pentru principiilor prevazute in cadrul GDPR
- Principiul legalitatii, corectitudinii si transparentei
- Principiul limitarii scopului
- Principiul colectarii minimului de date pentru atingerea scopului pentru care s-a obtinut
consimtamantul
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- Principiul mentinerii datelor actualizate

- Principiul stocarii datelor strict pe perioada pentru care s-a obtinut consimtamantul

- Principiu asigurarii securitatii adecvate datelor astfel incat acestea sa fie integre,
confidentiale si disponibile

- Principiu responsabilitatii

Arhitectura componentei

- din punct de vedere arhitectural, intreaga solutie, implicit $i componenta web, este construita
pe 0 arhitectura deschisa; pot fi adaugate noi functionalitétii sau modificate functionalitatile
existente;

- vapermite accesul celorlalte componente ale solutiei;

- informatiile vor fi expuse catre sisteme externe platformei, prin intermediul serviciilor web;
accesul la aceste servicii web facandu-se controlat si securizat.

Administrare

- administrarea portalului web va fi facuta de catre administratorii intregului sistem;
- vor fi utilizate politici de securitate pentru administrarea: utilizatorilor, grupurilor/roluri,
servicii.

Sectiunea publica - COBERC- functionalitati

- acces la sectiunea publica a publicatiei Buletinul Electronic al Registrului Comertului si
informatii din bazele de date aferente. Aceasta include sumarul buletinelor electronice
publicate;

- prezentarea serviciilor platformei electronice;

- furnizarea de informatii de interes public.

Sectiunea privata — COBERC- functionalitati

- acces la publicatii de tip Buletinul Electronic al Registrului Comertului si informatji din bazele
de date aferente;

- plata on-line pentru serviciile de furnizare a publicatiei si de informatji;

- Formulare on-line (web-based) pentru transmiterea actelor persoanelor supuse obligatiei de
inregistrare in registrul comertului spre publicare in Buletinul Electronic al Registrului
Comertului;

- Statistici si rapoarte.
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Serviciile on-line oferite prin intermediul platformei electronice

Prin intermediul platformei electronice vor fi oferite urmétoarele servicii on-line:

e Buletinul Electronic al Registrutui Comertului (in format PDF);

o Sumarul buletinelor electronice publicate;

e Actele si documentele publicate pentru fiecare persoana supusa obligatiei de inregistrare in
registrul comerfului;

e Plata on-line pentru serviciile de furnizare a publicatjei si de informatji;

o Statistici gi rapoarte.

Colectare si Elaborare Buletin Electronic al Registrul Comerfului (CEBERC)

Asa cum s-a mentionat, componenta de consultare a platformei electronice va reprezenta
principalul instrument de realizare a publicitaii legale pentru actele persoanelor supuse obligatiei de
inregistrare in registrul comertului. Logica de business a platformei electronice va fi asigurata insa de
componenta de CEBERC. Aceasta va fi raspunzatoare, in mod transparent pentru utilizatorii externi, de
toate detaliile legate de primirea, verificarea si gestionarea actelor persoanelor supuse obligatiei de
inregistrare in registrul comertului, precum si de tehnoredactarea buletinelor propriu zise.

Cerinfele la care va raspunde componenta CEBERC, sunt strans legate de scopul platformei, de
a publica actele persoanelor supuse obligatiei de inregistrare in registrul comertului prin intermediul
componentei COBERC.

Aplicatia va raspunde la urmatoarele cerinte functionale:

1. trebuie sa permita tehnoredactarea buletinelor electronice;

2. trebuie s permitad selectarea unor documente si a informatjilor aferente acestora pentru a
fi grupate in vederea realizarii unui buletin pentru publicare;

3. trebuie s& permita semnarea electonica a documentelor si a buletinului electronic, utilizand
certificate digitale calificate si certificate digitale interne (emise prin intermediul sistemului
PKI implementat la ONRC in cadrul proiectului ,Servicii on-line (de e-guvernare) oferite de
ONRC pentru comunitatea de afaceri prin intermediul unui portal dedicat’); aplicatia va
trebui sa permita atat semnarea unui document cat si a unui set de documente stocate in
unul sau mai multe foldere;

4. trebuie sa permita preluarea documentelor ce urmeaza a fi publicate in buletinul electronic
precum si a informatiilor legate de un operator economic din aplicatiile existente ale
registrului comeriului;

5.  trebuie sa permita atasarea documentului editabil i a documentului scanat corespunzator
actului operatorului economic care se doreste a fi publicat;
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trebuie s& permita completarea si inregistrarea in baza de date a informatjilor legate de
actul operatorului economic care se doreste a fi publicat (care constituie metadescriptoril
atasati actelor comerciantjilor);

frebuie s& permité arhivarea electronica a buletinelor electronice si a actelor publicate;
trebuie sa fie capabilé s& regaseasca informatiile legate de actele publicate in buletinul
electronic pentru un anumit operator economic;

frebuie sa fie capabild s& regaseascd informatiile legate de un anumit tip de act al
operatorilor economici ce face obiectul publicarii in BERC;

trebuie s& fie capabila s regaseasca informatjile legate de un anumit buletin publicat;
trebuie sa fie capabila sa gestioneze fluxuri de documente;

trebuie sa fie capabild s semnaleze anumite situatii predefinite utilizatorilor (de stare
inconsistenta, situatji speciale, etc);

trebuie sa permita realizarea unor cautari bazate pe atribute specifice;

trebuie s& permita stabilirea unor nivele de auditare a operatjunilor efectuate pentru fiecare
act al profesionistilor primit spre publicare;

trebuie s& permita intr-un mod facil si flexibil colectarea informatjilor in vederea fumizarii
de informatji;

trebuie sa permita realizarea unui istoric al actelor publicate in Buletinul electronic pentru
un anumit profesionist;

trebuie sa permita interconectarea cu aplicatiile necesare din cadrul sistemului informatic
integrat al ONRC in vederea atingerii scopului propus, aplicatii care vor fi identificate in
cursul fazei de analiza;

trebuie sa permita integrarea cu Portalul ONRC implementat in cadrul proiectului ,Servicii
on-line (de e-guvernare) oferite de ONRC pentru comunitatea de afaceri prin intermediul
unui portal dedicat”;

trebuie s& permita interconectarea facila cu alte sisteme informatice, prin utilizarea
modularizarii si a serviciilor;

trebuie sa permita realizarea unor rapoarte operationale si analitice, pe baza informatjiilor
stocate in bazele de date aferente publicarii buletinului electronic.

Principalele rapoarte furnizate vor fi urmatoarele:

istoricul actelor publicate pentru un anumit profesionist;

istoricul actiunilor efectuate de un utilizator;

sumarul actelor publicate intr-un buletin;

lista actelor publicate intr-un buletin;

raport statistic cu privire la volumul i tipurile de acte publicate in buletinul electronic intr-o
anumita perioada de timp;

rapoarte cu privire la volumul de acte procesat de utilizatorii interni si la volumul de buletine
publicate;

raport cu privire la volumul de informatjii furnizat in anumite perioade;

raport cu privire la numarul abonatilor si cu perioadele de abonare.
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Integrare (CIBERC)

Componenta de integrare a Buletinului Electronic a Registrului Comerului va raspunde
urmatoarelor cerinte functionale:

e Va permite schimbul bidirectional intre subsistemul BERC si aplicatiile registrului comertului;

e Va permite schimbul bidirectional intre Sistemul de Arhivare Electronica (SAE) si

subsistemul BERC;

e Va permite interconectarea si integrarea cu sistemul ERP al ONRC;

e Vapermite integrarea cu sistemul electronic de pl&{i al ONRC;

e Va permite interconectarea cu alte sisteme externe ONRC.

Interconectarea cu sistemele existente interne si externe ONRC
Sistem de arhivare electronica (SAE)

Acest sistem existent in cadrul ONRC va prelua si va arhiva actele primite de la profesionist spre
publicare in Buletinul Electronic al Registrului Comertului. Totodata, va arhiva buletinele electronice
elaborate si publicate impreuna cu datele relevante aferente procesului de elaborare. Operatiunea de
arhivare a actelor primite pentru publicare in buletinul electronic se va efectua in etapa de procesare si
verificare de la nivelul fiecarui ORCT, odatd cu inmatriculdrile si mentiunile efectuate in registrul
comerfului.

Integrarea cu aplicatiile existente

in momentul in care subsistemul BERC va fi functional, va trebui sa se integreze cu alte module
din cadrul fiecarui ORCT si la nivel de ONRC (registrul comertului local computerizat, registrul comerfului
central computerizat, registratura, taxe etc.).

Pentru a avea acces la datele de identificare ale profesionistilor (persoanelor supuse obligafjei
de inregistrare in registrul comertului), integrarea cu aplicatiile de registru devine imperioasa. De
asemenea, un capitol important si definitoriu al integrarii in interiorul ONRC este integrarea cu modulele
de plata electronica si cu modulele financiar — contabile existente.

Integrarea cu Portalul ONRC

Subsistemul BERC trebuie sa permita integrarea cu Portalul ONRC. Aceasta s-ar putea sa
impuna unele restrictii legate de interfata, componenta web a platformei electronice trebuind sa fina cont
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de specificatiile portalului in ceea ce priveste interfata, pentru a asigura utilizatorului un aspect vizual gi
functional, unitar si coerent.

Interconectarea cu alte sisteme externe ONRC

Subsistemul BERC trebuie s& permitd interconectarea facila cu alte sisteme externe ONRC prin
folosirea serviciilor web. O astfel de abordare, va permite interconectarea cu alte sisteme - atét interne
ONRC cat si externe — datoritd modului flexibil de utilizare a datelor si informatiilor din Buletinul Electronic
al Registrului Comertului. De asemenea, aceasta abordare va permite reutilizarea serviciilor pentru cat
mai multj utilizatori.

422 Subsistemul Colaborativ
Subsistemul Colaborativ trebuie sa respecte urmatoarele cerinte functionale:

- Sa asigure gestiunea a cel putin 2 tipuri de proiecte (de ex. proiecte inteme de dezvoltare
software, proiecte de implementare contracte finantare) cu posibilitatea ulterioara
implementarii de a gestiona si alte tipuri;

- Sa asigure implementarea a mediului colaborativ de tip Q&A pentru cel putin 3 comunitati
interne de specialisti (de ex. referenti registratori, specialisti 1T, specialisti arhiva} si sa
permita unui administrator definirea si configurarea de alte comunitati similare. Fluxurile de
procesare vor fi implementate pe baza rezultatelor etapei de analiza

- Sa asigure efectuarea deployment-urilor de release-uri ale aplicatiilor dezvoltate in proiect
intr-un mod integrat cu aplicarea testelor unitare, de integrare si de performanta pe mediul
de pre-productie si apoi pe mediul productiv

- Sa includa pentru aplicatiile dezvoltate in cadrul proiectului teste automate (unit tests cel
putin pentru 60% din componentele principale, teste de integrare cel putin pentru 80% din
integrari si teste functionale pentru cel putin 20% din scenariile de testare de acceptanta)

- Sa asigure accesul utilizatorilor prin integrarea cu sistemul de gestiunea a identitatii existent
in Sil al ONRC

423 Subsisteme de monitorizare a performantelor si asigurarea securitatii Sl al ONRC
Din perspectiva monitorizarii Sistemului Informatic Integrat, subsistemul de monitorizare trebuie
sa respecte urmatoarele cerinte functionale:

- Sa asigure monitorizarea performantei retelei interne a ONRC (la nivel central) in ansamblu,
evidentiind interdependentele intre aplicatii si activele de retea (servere, instante de baze de
date) si oferind suport in regim automatizat pentru diagnoza si remediere a blocajelor si/sau
penalitatilor de performanta;

- Sa ofere suport pro-activ din punct de vedere a stringentelor necesare maximizarii
performantei reletei pentru dezvoltarea/configurarea aplicatiilor ONRC (la nivel central) pe
intregul ciclu de viata al acestora;
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- Sa asigure monitorizarea experientei utilizatorilor ONRC (la nivel central) pentru zona de
aplicatii web-based si/sau mobile;

- Sa asigure suportul pentru analiza aprofundata si corelata a traficului de retea pentru
corelarea nivelului de performanta al aplicatiilor cu aspectele ce tin de securitate cibernetica
in cadrul retelei.

Din perspectiva asigurarii securitatii Sistemului Informatic Integrat, subsistemele specializate in
asigurarea securitatii trebuie sa respecte urmatoarele cerinte functionale:

- Saasigure capabilitatile de analiza si testare de securitate a sistemului informatic (ce se va
dezvolta in scopul proiectului) coroborate cu capabilitatile de mitigare/remediere a
vulnerabilitatilor de securitate evidentiate;

- Sa asigure capabilitatile de protectie a aplicatiilor din cadrul sistemului informatic cat si de
redistributie a accesului utilizatorilor catre acestea in scopul maximizarii performantelor
serviciilor ONRC;

- Sa asigure capabilitati avansate de protectie antimalware cat si capabilitati avansate de
protectie a resurselor la nivelul posturilor de lucru pentru utilizatorii sistemului informatic;

- Sa asigure capabilitati de analiza a accesarii si utilizarii resurselor penbtru prevenirea
situatilor de acces si/sau scurgere de informatii neautorizate in/din cadrul sistemului
informatic;

- Sa asigure capabilitatile necesare pentru managementul datelor de audit pentru asigurarea
unei vizibilitati complete la nivelul infrastructurii aferente sistemului informatic.

4.3 Arhitectura generala a sistemului
Arhitectura aleasd de ONRC, ce trebuie respectatd de ofertanti, indeplineste principiile
fundamentale ce stau la baza serviciilor publice, asa cum sunt acestea mentionate in Cadrul National de
Interoperabilitate. Ofertantii trebuie sa aiba in vedere aceste principii atét in oferta depusa cét si in
implementarea solutiei.

Arhitectura presupune instalarea componentelor solutiei in doua centre de date ale ONRC.

Subsistemele BERC si colaborare din cele 2 centre de date trebuie sa fie geo-redundante
asigurand astfel inalta disponibilitate nu numai la nivelul unui centru de date ci si in cazul in care centrul
principal devine indisponibil.

Subsistemul de securitate si monitorizare trebuie sa acopere atat subsistemele BERC si
Colaborare cat si infrastructura hardware/software a Sli din centrul de date principal.

ONRC va asigura comunicatia intre cele 2 centre de date.
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Cetatenii / Mediul de afaceri vor putea accesa doar componenta online a subsistemului BERC
iar angajatii ONRC/ORCT vor avea acces atat la subsistemul BERC cat si la subsistemul Colaborare
conform drepturilor de acces asignate.

PN - e
---------- Centru date ORCT BV —site secundar

Centru date dNRC— site principal

2

Figurad 9 Arhitectura generala a sistemului

Scalabilitate, disponibilitate si continuitate

Pentru a asigura o disponibilitate sporita, s-a ales solutia tehnica centralizata si gruparea in
cluster atat a serverelor utilizate pentru publicarea web, autentificare, control acces, integrare, baza de
date, aplicatii cat si a platformelor de colaborare, securitate si monitorizare. Solutia asigura in mod implicit
si transparent pentru utilizatorul web (web client), functia de distributie a cererilor (load-balancing),
permitand totodata o distributie optima a solicitérilor catre resursele disponibile (cluster activ-activ prin
intermediul unui echipament hardware de load-balancing).

Totodata, pentru asigurarea continuitatii functionarii in caz de dezastru sistemul va fi distribuit in
2 centre de date (centru primar si centru secundar)

in vederea asigurarii scalabilitatii si disponibilittii, solutia va respectata urmatoarele cerinte:
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S suporte mecanisme de tip clustering (topologie activ-activ si activ-pasiv) la nivelul fiecarui

centru de date;

e S& implementeze mecanisme de “disponibilitate ridicata (24/7)" a platformei si aplicatiilor
pentru executia continua a serviciilor instalate;

oS3 implementeze mecanisme de replicare a obiectelor aplicatiei intre serverele aceluiasi
cluster si intre cele 2 centre de date (primar si secundar);

e S permité ca, in cazul unei intreruperi a functionarii unuia dintre noduri, cererile utilizatorilor
s fie preluate automat (si in mod transparent pentru utilizator) de cétre celalalt nod din
cluster;

oS3 permitd ca, in cazul unei intreruperi a functiondrii unui centru de date (de exemplu
indisponibilitate acces in internet), cererile utilizatorilor sa fie preluate automat (cu impact
minim pentru utilizator — la nivelul subsistemelor BERC si Colaborativ) de catre centrul de
date secundar;

e S3 asigure utilizatorii si administratorii sistemului informatic in cazul oricarei defectiuni
hardware si/sau software, prin eliminarea totala a punctelor de ,single point of failure” din
arhitectura sistemului, si, implicit, implementarea mecanismelor de clusterizare/balansare la
nivel hardware si software;

e S permitd stoparea temporara a unui nod pentru mentenanta si suport, sistemul in acest
timp fiind disponibil pentru activitati normale, prin implementarea mecanismelor de cluster;

e S3 asigure securitate tranzactionald in cazul aparitiei unor erori hardware sau software in
cluster;

e S3 permitd reconectarea automata la nodul sau nodurile ramase disponibile dupa aparitia
unei defectiuni;

e Sa permitd upgrade-ul nodurilor existente si adaugarea de noi noduri, dependent de
incarcarea sistemului, numarului de utilizatori, numarului de accesari si de complexitatea
aplicatjilor;

e S3 asigure disponibilitate permanenta 24x7, a serviciilor oferite.

Prestatorul va propune solutia tehnica avand in vedere asigurarea continuitatii si recuperarea in caz de
dezastru. Procedurile operationale furnizate de Prestator vor fi incluse de Beneficiar in planul integrat al

ONRC de asigurarea a continuitatii si recuperare in caz de dezastru.
Fiabilitate si stabilitate

Prin utilizarea unor tehnici avansate de cluster, solutia propusa asigura un nivel relativ ridicat de
disponibilitate (availability) si fiabilitate (reliability). Utilizarea tehnicilor avansate de cluster asigura, pe
langa un nivel crescut de scalabilitate si o buna distributie a cererilor (load balancing), precum si un nivel
ridicat de fiabilitate prin cresterea nivelului de toleranta la erori.

in vederea cresterii fiabilitatii si stabilitatii solutiei, trebuie utilizat un mediu de administrare si
monitorizare centrala a aplicatiilor si a bazelor de date. Acest mediu va trebui sa respecte urmatoarele
cerinfe:
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« Monitorizarea integrata a elementelor de infrastructura legate de retea, sisteme, aplicatii
eterogene - Sisteme de operare §i aplicatile Proiectului - din punct de vedere al
performantelor, la nivel de Data Center;

o Masurarea si colectarea datelor de performantd intr-o baza de date pentru analiza i

raportare ulterioara;

Diagnosticarea problemelor ce apar in cadrul solutiei;

Administrare web-based cu capabilitati de monitorizare configurabile;

Posibilitatea de a seta praguri pentru avertizari gi alerte critice;

Alertare via e-mail la evenimente pe o ierarhie de prioritati configurabila;

Posibilitatea de a oferi grafice de performanta in timp reaf;

e Posibilitatea de a securiza comunicatia intre diferite componente ale solutiei. Componentele

subsistemului de monitorizare/securitate vor comunica intern doar securizat;

e Administrarea arhitecturilor de tip cluster;

o Posibilitatea de a defini mai multi administratori / utilizatori cu roluri diferite;

¢ Posibilitatea configurarii sistemului de management astfel incat sa execute actjuni corective
automate (fara interventia administratorilor) in cazul detectarii de erori sau in cazul degradarii
performantelor;

e Existenta unor instrumente pentru realizarea operatiilor de backup si recovery pentru baza
de date, pentru aplicatii, cat si pentru adaugarea de noi noduri in arhitectura de cluster;

e Includerea mecanismelor/sub-componentelor de optimizare a performantelor componentelor
sistemului cu sugerarea operatiunilor ce trebuiesc efectuate si/sau investigate de catre
personalul tehnic in acest sens.

Agentii pentru fiecare componentd de infrastructurda urmarita nu trebuie sa interfereze cu

operatiile normale ale componentei respective pentru a nu afecta performantele acesteia

Extensibilitate

Arhitectura solutiei este una deschisa orientata pe servicii (Service Oriented Architecture).
Functionalitatile modulelor vor fi oferite prin intermediul unui set bine definit de servicii, acest lucru
favorizand reutilizarea componentelor si asigurand o buna integrare si interoperabilitate cu sistemele
externe.

Solutia va fi pregatita pentru eventuale imbunatatiri si extinderi realizate prin integrarea unor noi
module in baza protocoalelor standard de comunicatie si prin APl (Application Programming Interface),
la nivelul aplicatiilor customizate. In mod analog, subsistemul de monitorizare a performantelor si
asigurare a securitatii trebuie sa fie scalabil/extensibil.

Utilizarea serviciilor web (web Services) asigura o interoperabilitate ridicata a solutiei, permitand
colaborarea cu aplicatjii bazate si pe platforme heterogene.
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In vederea asigurarii extensibilitatii, solutia va trebui sa respecte urmatoarele cerinte:

e Solutja va avea o arhitecturd deschisa bazata pe standarde;

o Solutia va oferi integrarea cu sisteme existente utilizand tehnologii moderne, de tip SOA;

e Solutia trebuie s& aiba la baza standarde in domeniu, ca de exemplu: Java 2 Enterprise
Edition (J2EE), XML, suport pentru servicii web;

e Solutia va fi flexibila din punct de vedere al clientjlor de tip browser, al sistemelor de operare
si al suportului pentru bazele de date;

e Solutia va oferi posibilitatea utilizarii serviciilor web pentru a expune date si servicii catre
sistemele externe platformei.

4.3.1 Nivelul functional de aplicatie

4.3.1.1 Subsistemul Buletinul Electronic a Registrului Comertului
Descrierea logica a interactiunilor dintre componentele subsistemului BERC este descrisa in
Figura 10.

. Subsistem BERC

Figura 10 Arhitectura logica subsistem BERC

Componenta functionala de consultare online a BERC se va integra cu actualul portal al ONRC

: CONSOLIDAREA
I CAPACITATH
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

——-——-———-@---

WWW.poca,ro

(

/'7 o {\// Iy \ 70

Yo v




UNIUNEA EUROPEANA

s X %
* ;

Programul Operational Capacrfate Administrativd tstemante Structurals
Competenta face diferenta! 20142020

* *
x4k

Fondul Social Eurapean

asigurand astfel autentificarea unica a utilizatorilor de portal in vederea accesarii atat a functionalitatilor
existente in Portalul ONRC cat si a celor care vor fi furnizate de componenta functionala de consultare
online a BERC.

Pentru integrarea cu aplicatiile existente din cadrul Sii al ONRC componenta functionala de
Colectare si Elaborare a BERC va apela serviciile disponibile in cadrul platformei de integrare a Sli
(bazata pe Oracle Service Bus) prin intermediul careia sunt interconectate aplicatiile Sii.

Pentru integrarea la nivel de date componenta de Integrare date a BERC se va conecta direct
bazele de date din cadrul Sil.

4.3.1.2 Subsistemul Colaborativ
Descrierea logica a interactiunilor componentelor subsistemului Colaborativ este descrisa in
Figura 11

: Retea locala ,
------------------------------------- Centru date ONRC -~ site principal Centru date ORCT BV —site secundar =y

: Componentade
* integrare si livrare
continuasites. |
. Componentade
! testare automataa
. aplicatiilorsite p.
" Componentade
testare de
performanta a
aplicatiilorsite p.

Retealocala

Figura 11 Arhitectura logica Subsistem Colaborare

Asa cum se observa si din Figura 11 componentele functionale ce asigura gestiunea proiectelor,
colaborarea echipelor si gestiunea ciclului de viata al aplicatiilor sunt prevazute a functiona geo-
redundanta la nivelul aplicatiei iar componentele ce asigura testarea automata, testarea de performanta
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si livrareafintegrarea continua a aplicatiilor sunt prevazute a functiona in site-ul principal, geo-redundanta
fiind asigurata la nivelul sistemului de virtualizare.

Componentele ce asigura testarea automata, testarea de performanta si livrarea/integrarea
continua a aplicatiilor vor fi configurate astfel incat sa targheteze intregul mediu productiv al subsistemului
BERC / Colaborare atat in ceea ce priveste testarea de performanta cat si instalarea de noi versiuni ale
aplicatiilor customizate.

4.3.2 Nivelul tehnic de aplicatie

4.3.21 Subsistemul Buletinul Electronic a Registrului Comertului
Toate serviciile on-line vor fi accesibile prin intermediul componentei Portal si a aplicatiei mobile
dedicate clientjlor externi.

Arhitectura logica propusa pentru mediul de productie al subsistemului BERC este prezentata in
figura de mai jos:

CONTROL AGGES -
INTEGRARE MANAGEMENT MANAGEMENTUL
APLIC, OCR CONTINUT IDENTITATH WEE INTERN
|

S

BALANILT OTILZATORS
INTERN

APLICATI
EXTERNE

INTEGRARE

BAZE DE
DATE 31

3 4
UTILIZATORY
EXTERNI

iz : L B - e .m‘i'f{;\}q&‘; [ - . ; o

MEDIUL DE
PRODUCTIE

Figura 12 Arhitectura logica propusa subsistem BERC
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La nivel central sunt create structurile bazelor de date, inclusiv datele de gen nomenclatoare. La
nivel central sunt instalate si vor functiona toate componentele legate de securitatea platformei i
aplicatiile interne. In plus, mediul va permite functionarea componentei de integrare i interconectare cu
aplicatile ONRC precum si cu alte sisteme externe ONRC, daca este cazul. De asemenea, la nivel central
vor fi expuse informatiile catre utilizatorii externi si persoanele interesate prin intermediul componentei
Portal si a aplicatiei mobile.

In cadrul subistemului BERC se disting urmatoarele componente tehnice:

Componenta Portal;

Componenta server de aplicatie;

Componenta de integrare aplicatii;

Componenta de integrare a datelor;

Componenta de gestiune a bazei de date;

Componenta de procesare OCR;

Componenta de gestiune continut si documente;

e Componenta de dezvoltare a aplicatiilor mobile prin intermediul careia va fi dezvoltata si
aplicatia mobila adresata utilizatorilor externi;

Functionalitatile de asigurare securitate / monitorizare centralizata (inclusiv backup-restore) sunt

furnizate de subsistemul de securitate si monitorizare prezentat in cadrul acestui document.

Accesul la serviciile on-line se va face prin intermediul componentei server web extern. Accesul
la aplicatile interne se va face prin accesarea componentei server web gazduit in intranetul ONRC
(server web intern). Accesul la serviciile on-line, oferite prin intermediul componentei Portal a platformei,
se va face prin intermediul unui cluster de servere web plasat in DMZ-ul ONRC (accesul se va face prin
intermediul unei componente specializate hardware si/sau software cu functionalitafi de load-balancing).

Componenta Server de Aplicatii ofera contextul de rulare pentru componentele solutiei: Portal,
aplicatiile de editare si elaborare a buletinului, integrare.

Aplicatiile deservind utilizatorii - interni versus externi - vor fi gazduite dupa cum urmeaza:

¢  Utilizatorii interni vor accesa aplicatiile interne instalate pe infrastructura de server de aplicatji
si gestiune a continutului.

e Utilizatorii externi vor accesa numai componenta Portal a platformei pentru a obtine
informatji, a vizualiza continutul buletinelor electronice publicate, pentru a folosi serviciile
disponibile.

in aceastd manierd, se va realiza o delimitare stricta a utilizatorilor pe echipamente distincte,

care sa permita o utilizare judicioasa a resurselor de calcul puse la dispozitie.
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Serverul de aplicatie destinat componentei Portal va gazdui toate serviciile on-line adresate
utilizatorilor externi (din internet).

Aplicatiile interne care vor deservi cu informatii buletinele electronice vor rula pe o infrastructura
de server de aplicatii dedicata. Aplicatiile interne vor fi construite pe baza cerintelor functionale exprimate
in acest document.

Pentru balansarea eficient3 a cererilor utilizatorilor vor fi utilizate componente hardware si/sau
software de dirijare a incarcarii catre resursele solutiei desemnate sd rezolve optim aceste cereri.

Bazele de date utilizate de modulele solutiei sunt gazduite de componenta server baze de date,
instalat intr-un segment de retea separat. Pentru subsistemul BERC va exista 0 singuré baza de date la
nivel central. Totodata, prin intermediul componentei de integrare date se va asigura schimbul de date
cu bazele de date din cadrul Sli existent al ONRC.

Componenta de integrare aplicatii va asigura, n primul rand, atat interoperabilitatea aplicatjilor
BERC cu sisteme informatice ale autoritatilor partenere. Aceasta componenta va fi instalata pe un cluster
dedicat de servere de aplicatii. Integrarea la nivel aplicativ cu SiI existent al ONRC va fi realizata prin
intermediul componentei existente de integrare din cadrul Sil.

Componenta de gestiune a continutului / documentelor va asigura gestiunea tuturor
documentelor si versiunilor acestora pe perioada de la intrare/creare in ONRC pana la arhivare.

Componenta de procesare OCR va fi responsabila cu transformarea in format editabil a
documentelor din format imagine (PDF, TIFF, JPEG, efc) in vederea reducerii timpilor de editare a
buletinului electronic.

Scenarii de utilizare
Utilizatorii interni ai ONRC

o Utilizatorul ONRC/ORCT acceseaza prin intermediul browser-ului aplicatia web;

e Autentificarea si autorizarea utilizatorului este realizata de catre serverul de control acces /
SSO;

e In functie de drepturile asociate profilului, utilizatorul poate accesa anumite sectiuni din
aplicatia web;

e Lanivelul fiecarui ecran de lucru utilizatorul poate efectua operatii de citire, scriere si stergere.

Utilizatorii externi
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o Utilizatorii externi ONRC, publicul larg, persoane fizice sau juridice, institutii guvernamentale,
care vor accesa componenta on-line a BERC;

e Autorizarea si accesul se fac pe baza unui cont de utilizator (nume utilizator si parola); datorita
arhitecturii folosite pentru autentificarea utilizatorilor pot fi utilizate si alte solufii (certificate
digitale).

4.3.2.2 Subsistemul Colaborativ
Pentru deservirea componentelor functionale evidentiate in cap. 4.2.2Subsistemul Colaborativ, in
cadrul subistemului Colaborativ au fost incluse urmatoarele componente tehnice:

Componenta de gestiune proiecte;
Componenta de colaborare a echipelor;
Componenta de gestiune a ciclului de viata al aplicatiilor;
Componenta de integrare si livrare continua a modificarilor de aplicatii;
Componenta de testare automata a aplicatiilor;
Componenta de testare de performanta a aplicatiilor;
Componenta de colaborare a echipelor si cea pentru gestiunea proiectelor sunt destinate utilizarii
angajatilor ONRC/ORCT care vor fi implicati in proiecte sau care fac parte din comunitatile de specialisti
pentru care se va implementat un cadru de colaborare digitala.

Celealte componente sunt destinate echipelor de specialisti IT pentru administrarea, intretinerea,
mentenanta si testarea facila a aplicatiilor software personalizate.

4.3.3 Nivelul tehnic de infrastructura

4.3.3.1 Subsistem tehnic de procesare

Subsistemul tehnic de procesare, stocare si integrare a datelor se compune din:
e Echipamente de tip sasiu modular,

Echipamente de interconectare private LAN/SAN,

Echipamente de procesare generala,

Componenta de virtualizare sistem,

Componenta de sistem de operare,

Echipamente de integrare LAN,

Echipament de stocare de Tip 1,

Echipament de stocare de Tip 1.
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Figura 13 Schema de baza a subsistemului tehnic de procesare, stocare si integrare a datelor

4.3.3.2 Subsistem tehnic de monitorizare generala a datelor
Subsistemul tehnic de monitorizare generala a datelor se compune din:
e Componenta de monitorizare a dezvoltarii si explotarii aplicatiilor,
e Componenta de monitorizare a accesului la date,
e Componenta de monitorizare a serviciilor.
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Figura 14 Schema de baza a subsistemului tehnic de monitorizare generala a datelor

4,3.3.3 Subsistem tehnic de securitate si audit

Subsistemul tehnic de securitate si audit se compune din:
Componenta de analiza si testare de securitate a aplicatiilor,
Componenta de analiza si remediere a vulnerabilitatilor de securitate,
Componenta de analiza a accesarii si utilizarii resurselor,
Componenta de redistributie la serviciile de aplicatie,

Componenta de protectie a serviciilor de aplicatie,

Componenta centrala de protective avansata antimalware,
Componenta de protectie a resurselor la nivel de post de lucru,
Componenta de management al datelor de audit.
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Figura 15 Schema de baza a subsistemului tehnic de securitate si audit

434  Arhitectura n-tier
Din punct de vedere tehnic, componentele functionale se vor sprijini pe anumite componente
tehnice: server de aplicatji, sistem de gestiune a bazelor de date, server web, platforma de integrare, efc.

in proiectarea, din punct de vedere tehnic, a sistemului informatic se pleacé de la urmétoarele
premise, care constituie cerinte minimale obligatorii:

- interfata utilizatorului este browserul web ~ aplicatia find web-based;

arhitectura aplicafiei web trebuie sa fie n-tier;

- componenta portal si servicile on-line trebuie sa fie disponibile tuturor categoriilor de
utilizatori,

De asemenea, noul sistem va trebui sa asigure interfaarea si interconectarea cu:

- Sistemul Informatic Integrat al ONRC;
- Sistemul de arhivare existent in tehnologie Captiva/IBM Content Manager si JAVA;

- Platile on-line ONRC si modulele economico - financiare.

Aplicatile software vor fi construite conform principiilor arhitecturi web multi-tier peste
urmatoarele niveluri logice clar separate:
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e Prezentare
Interfata cu utilizatorul va asigura un meniu cu opfjuni de servicii cu posibilitatea de navigare

intre optiuni si sub-optjuni. Interfata utilizator va fi intuitiva (facila), informativa, fiabild, atractiva i stabila.

e Business logic
Modelul de business logic asigur transparenta complexitatii acestuia fata de utilizatori, fiind

organizat conform urmatoarelor principii:

o Standardizare;
o Reutilizare;

o Separare clara intre nivelul de prezentare si business logic;

Orientare servicii.

Nivelul de business logic asigura tratarea tuturor regulilor de procesare incluzand féra a se limita

o]

Autentificare si autorizari de securitate;
Managementul sesiunilor utilizatorilor;
Reguli de integritate date;

Reguli de orchestrare servicii;

Reguli de validare intrari;
Monitorizarea tranzacfjilor.

O O O 0 O O

e Informatii si date
Informatia stocatd in bazele de date si utilizatd in cadrul aplicatiei prezintd urmatoarele
particularitat:

o volum mare de fisiere si documente colectate in vederea publicarii impreuna cu
datele aferente;

o acuratete ridicata, obtinuta prin verificarea surselor de intrare, cu raportarea
eventualelor neconcordante;

o necesitatea de a suporta un proces de analizd complexa;

o diseminare interna.
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Figura 16 Niveluri arhitecturale

4.4 Descrierea nivelului tehnic al sistemului

4.4.1 Caracteristici specifice ale subsistemelor tehnice
In elaborarea arhitecturii de sistem, respectiv a specificatiilor tehnice pentru fiecare echipament/categorie
de echipamente s-au avut in vedere cerintele specifice pentru fiecare nivel de infrastructura coroborate
cu cerintele si provocarile de natura tehnica pentru fiecare tip de functionalitate, astfel incat sa se obtina
un sistem scalabil ce va oferi totalitatea resurselor tehnice necesare (capacitate, performanta si
disponibilitate), fara a impune vreo limitare de natura tehnica.

= Prin implementarea solutiei preconizate se doreste obtinerea unui set comun de obiective
functionale si operationale, atat pentru fiecare element/platforma din infrastructura cat si pentru
arhitectura globala a proiectului:

=  Complexitate redusa a platformelor, in scopul integrarii si extinderii cu usurinta, atat din punct de
vedere operational cat si functional,

=  Complet redundanta la nivelul tuturor elementelor componente, in scopul protejarii facile a
datelor rezidente si efectuarii transparente a operatiunilor de administrare, update, upgrade si
inlocuire a componentelor ce se pot defecta;
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= Mecanisme native de redundanta locala, integrate cu restul elementelor de infrastructura, pentru
protectia continua si completa a aplicatiilor, proceselor si serviciilor deservite in eventualitatea
unor defectiuni majore;

= Scalabila in mod transparent pentru aplicatiile, procesele si servicile deservite, in scopul
extinderii ulterioare a solutiei, indiferent de necesitatea scalarii — capacitate, conectivitate si
performanta;

= Bazata pe componente standard, in scopul integrarii si extinderii facile a setului de
aplicatii/procese/servicii si cerinte existente in infrastructura, precum si cu orice alte noi cerinte
viitoare;

» Unelte de administrare integrate si facil de folosit, ce acopera intreaga functionalitate,
independente de anumite elemente de infrastructura (sistem de operare, tehnologie de aplicatie,
etc), in scopul reducerii eforturilor operationale si costurilor de integrare in infrastructura;

= Functionalitati integrate de securitate, integrate cu restul elementelor de infrastructura, in scopul
securizarii complete a accesului si manipularii datelor de catre utilizatori, aplicatii si servicii;

» Mecanisme integrate de agregare a resurselor fizice din infrastructura (procesare, stocare,
comunicatie), mecanisme integrate de analiza predictiva si aplicare proactiva de politici asupra
resurselor in scopul obtinerii maximului de performanta si eficienta indiferent de aplicatille si
serviciile deservite de platforme, asigurand disponibilitate maxima, timpi de raspuns la incidente
si costuri operationale minime;

= Platforme integrate nativ ce vor permite reducerea semnificativa a timpilor de nefunctionare a
aplicatiilor si serviciilor, reducerea proceselor operationale, respectiv a timpilor de solutionare a
incidentelor, distribuirea uniforma a capacitatilor de procesare, stocare si comunicatie cu
imbunatatirea semnificativa a gradului de utilizare relativ la fiecare resursa fizica, diminuarea
costurilor operationale.

Sistemele/echipamentele ofertate trebuie sa respecte urmatoarele cerinte generale:

= Sistemele si echipamentele livrate trebuie sa fie noi, neutilizate si de ultima generatie. Ele trebuie
sa asigure gradul necesar de performanta, fiabilitate si flexibilitate fiind proiectate si destinate
pentru aplicatii critice de tip “enterprise level’;

= Dispozitivele hardware trebuie sa fie astfel proiectate incat sa poata asigura scalabilitatea
sistemului in cazul cresterii ulterioare a necesarului de resurse de calcul;

» Dispozitivele hardware trebuie sa fie compatibile cu caracteristicile retelei electrice din Romania
astfel incat sa fie garantata conectarea fara probleme a acestora la reteaua electrica existenta a
beneficiarului;

» Toate aceste cerinte sunt dezvoltate la nivel de detaliu in cadrul cererii de oferta. in acelasi timp
cerintele nu sunt limitative ofertantii avand libertatea de a le dezvolta si extinde conform solutiei
pe care au in vedere sa o propuna si care trebuie sa indeplineasca in totalitate cerintele
beneficiarului;
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= Ofertantii vor avea in vedere c3 toate cerintele si caracteristicile solicitate explicit pentru Solutia
propusa in cadrul cererii de oferta au un caracter minim si obligatoriu.

4.41.1 Echipamente de tip sasiu modular
Solutia/componentele oferite trebuie sa Indeplineasca urmatoarele cerinte functionale generale:

- Arhitectura solutiei propuse trebuie sa includd urmatoarele caracteristici generale de fiabilitate,
disponibilitate si usurintd in efectuarea operatiunilor de intretinere/remediere a defectiunilor
(Reliability Availability Serviceability-RAS) la nivel de servere sau sasiu:

o Componente redundante in interiorul sistemului (surse de alimentare electrica, module
de ventilatie, module de procesare, module de comunicatie);

o Capabilitai de auto-testare si rezolvare a defectelor intermitente fara interventie umana;

o Dealocarea “online” si izolarea componentelor defecte ale sistemului (de exemplu
discuri, ventilatoare, subsisteme de alimentare cu energie electrica, adaptoare PCI). In
momentul reboot-ului componentele defecte vor fi deconfigurate;

o Diagnosticarea erorilor in timp real;

o Capabilitati arhitecturale de prevenire a erorilor.

- Platforma de procesare reprezinta un ansamblu modular pentru suportul procesérii, in arhitecturi
mixte eterogene dedicat operatiunilor de procesare specifice, format din sasiu modular gi module
de procesare generala, detaliate in subcapitolele urmatoare.

Echipamentul de tip sasiu modular trebuie sa respecte urmatoarele cerinte functionale specifice:

Cascterstica
= Componenta de tip sasiu modular pentru suportul procesarii
centralizate, cu suport inteligent pentru optimizarea, balansarea
si integrarea modulelor de procesare, de stocare si a extensiilor
de I/O ale acestora, precum si a modulelor de management;
_ = Sasiul trebuie sa suporte interconectarea cu alte sasiuri similare
Arhitectura

si agregarea resurselor de procesare, stocare si a extensiilor 1/0
ale acestora intr-o singura platforma unificata, administrabila prin
intermediul unui singur set unitar de unelte de management;

»  Sasiul trebuie configurat pentru instalarea a minim 8 noduri de
procesare de tip blade sau similare, optimizate pentru asigurarea
densitatii si puterii de calcul necesare;
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= Sasiul va fi echipat cu toate componentele redundante, hot-
plug/hot-swap si utilizabile in mod concurent, pentru alimentare
si ventlare, management (inclusiv  procesoare de
serviciu/management);

» Sasiu fara management local, a carui administrare s& se poata
face integrat, la nivelul intregului sistem, prin interfata unica de

administrare;
= 53 nu necesite o configurare initiala si sa fie recunoscut automat
Functionalitati Si de aplicatia unica de administrare;
performante » Midplane de tip pasiv, capabil s&:

= Asigure interfete de tip ,10 Gigabit Ethernet” si ,40 Gigabit
Ethernet” pentru nodurile de procesare;

= Asigure minim 2(doud) interfete pentru fiecare server blade;

» Asigure o largime de bandad agregatda pentru nodurile de
procesare de minim 1,2Tbps;

Se va face prin 2 dispozitive cu rol de extensie locala a echipamentelor
externe pentru accesul unificat in cele doua retele. Cele doua dispozitive
vor asigura urmatoarele funcionalitati:

= Failover automat prin acces de tip ,active - active” la midplane-
ul sasiului si la echipamentele pentru accesul unificat;

= Autoconfigurare, prin sincronizarea automatd a firmware-ului
local cu cel de pe echipamentele pentru accesul unificat;

» Fard management local, administrarea acestora facandu-se
integrat, la nivelul intregului sistem, prin interfata unicd de

Interconectare LAN/SAN administrare;

= Minim 32 porturi interne de tip ,10 Gigabit Ethernet” si 4 (patru)
porturi externe de tip ,40 Gigabit Ethernet’, capabile FCOE;

= Performanta de comutare: minim 960 Gbps;

» Funcfionalitati ,Layer 2"

*  Minim 1000 VLAN-uri si VSAN-uri;

»  Suport pentru jumbo frames” (9216 bytes) pe toate porturile;

» | a mutarea unei masini de pe un nod de procesare pe altul
conlucreaza cu celelalte componente ale sistemului pentru a
transfera automat identitatea de retea a acesteia (adresa MAC,
adresa IP, VLAN, QoS, politici de securitate, etc.) in noul context;

= QoS:
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» Bazat pe standardul IEEE802.1p;

» Cozi de servire a pachetelor, in iesire, bazate pe campul COS
(Class Of Services) si cu capabilitéli de prioritizare stricta;

= Minim 8 cozi hardware per port;

» Planificarea porturilor de iegire prin WRR (Weighted Round
Robin);

n *
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= Surse de alimentare interne in sasiu, de tip ,hot-swap”, care sa
asigure alimentarea redundanta in conditii de incarcare maxima
a sasiului;

» Redundanta de tip ,N+1" si JN+N", cu capabilitdti ,load-

Surse de alimentare balancing” si ,failover”;

= Plaja de tensiune operabild: 200-240V AC,;

» Plaja de frecvenia suportatd: 50- 60 Hz;

= Echipare minimala: 4 surse;

» Puterea miniméa per sursa: 2500 W,

»  Sursele se livreaza cu cablu de alimentare tip PDU;

= Sistem de ventilatie de tip ,hot-swap”, redundant, instalat intern
Sistem de ventilatie in sasiu;

= Flux de aer din fata catre in spate;

» Echipare minimala: 8 ventilatoare;

_ _ = Montabil in rack-uri standard de 19"
Cerinte constructive » QOfertantul trebuie sa livieze un kit cu elementele de
fixare/instalare in rack (suportj, suruburi/captive);

* Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivelor echipamente
sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level

Garantie si suport Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel
mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect si
inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
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asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software (sistem de operare, firmware, etc).

4.41.2 Echipamente de interconectare privatd LAN/SAN
Echipamentele de interconectare privata LAN/SAN trebuie sa respecte fiecare urmatoarele cerinte

functionale specifice:

Caracteristica

Arhitectura Complet redundanta bazata pe cel putin 2 module de comunicatie;

» Echipamentul va asigura doua functionalitati majore:

= Accesul unificat al nodurilor de procesare generala la
refeaua Ethernet si la storage, prin tehnologia FCoE;

= Managementul centralizat al resurselor infrastructurii ~
noduri de procesare generala (procesoare, memorie, BIOS,
adaptoare CNA, interfete LAN si SAN, etc), sasiu (surse de
alimentare, ventilatie, dispozitivele de extensie FCoE, etc) -
si al componentelor proprii de integrare in refelele LAN si
SAN, printr-o interfata unica de administrare si monitorizare;

= Porturi:

= Cel putin 40 de sloturi tip ,QSFP” si ,SFP+", capabile FCoE, 10
si 40 Gigabit Ethernet, precum si 4, 8, 16G Fibre Channel (FC),

Functionalitat] Si pentru conectarea la sasiul de noduri de procesare $i la reteaua

performante Ethernet, precum si la platformele de stocare;

» (el putin 16 din aceste porturi trebuie sd poata functiona, la
alegere, ori in mod FCoE, ori in mod 10 Gigabit Ethernet, ori in
mod 4, 8 sau 16G Fibre Channel (FC);

= (el putin 8 din aceste porturi trebuie sa poata functiona atat ca
40 Gbps Ethernet cat si ca 4x10 Gbps Ethernet (cu transceiver
de tip QSFP sau echivalent);

» Capacitate de procesare: minim 2 Thps;

= Disponibilitate inalta;

» Cele doua echipamente trebuie sa poata lucra intr-o arhitecturd
de tip ,cluster”, in care software-ul care asigura interfata unica
de administrare a sistemului va functiona in mod ,activ — pasiv’;

» |Interfefele prin care se va face comunicatia in interiorul cluster-
ului trebuie sa fie dedicate, altele decat cele mai sus mentionate;
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» Functionalitati ,Layer 2"

= Minim 1000 VLAN-uri si VSAN-uri per echipament;

= Suport pentru ,jumbo frames" (9216 bytes) pe toate porturile;

» Rapid Per-VLAN Spanning Tree Plus;

» |GMP versiune 1, 2 si 3 snooping;

» FEtherChanne! bazat pe IEEE 802.3ad cu capabilitatj avansate
de distribuire a traficului, prin functii de hashing ce iau in calcul
informatii Layer 2, 3 si 4;

» La mutarea unei masini de pe un nod de procesare pe altul
conlucreazd cu celelalte componente ale sistemului pentru a
transfera automat identitatea de retea a acesteia (adresad MAC,
adres& IP, VLAN, QoS, politici de securitate, etc.) in noul context;

= QoS:

= Bazat pe standardul IEEE802.1p;

» Egress queuing, bazat pe COS si cu capabilitati de prioritizare
strictd;

= Minim 8 cozi hardware per port;

» Planificarea porturilor de iesire prin WRR (Weighted Round
Robin);

= (Centralizat, pentru toate componentele sistemului, printr-o
aplicatie unicd de administrare si monitorizare care va rula in
cadrul cluster-ului, in mod ,activ — pasiv’;

» Instanta aplicafiei (cea ,activd”) trebuie sa poata administra
ambele echipamente pentru acces unificat, minim 16 sasiuri cu
noduri de procesare generala s$i minim 128 de noduri de
procesare;

= Accesul la aplicatie trebuie sa se poata face din refeaua IP prin

Management interfatd GUI, prin interfata in linie de comanda (CLI) si prin API
XML public;

=  Aplicatia trebuie s& rezide in firmware-ul echipamentelor si s& nu
necesite un server de management extern;

= Comunicatia dintre aplicatie si celelalte componente ale
sistemului - sasiu, noduri de procesare, adaptoare unificate de
comunicatie, dispozitivele de extindere trebuie sa se desfagoare
automat si sa se bazeze pe funclii de ,autodescoperire”;

= Aplicatia trebuie sa permita provizionarea nodurilor de procesare
si a parametrilor lor /O prin definirea si utilizarea de profiluri;
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= Profilurile trebuie s& permita crearea unui nivel de abstractizare
care sa permitd decuplarea identitatii unui nod de procesare
(procesor, memorie, BIOS, interfete LAN si SAN, adrese MAC si
WWN), impreuna cu drepturile de acces in refea si stocare
necesare (VLAN, QoS, Security, VSAN, Zoning, LUN-uri) de
hardware-ul si infrastuctura LAN/SAN pe care, la un moment dat,
acesta le foloseste;

» Aplicatia trebuie sa permitd operationalizarea la cerere a unuia
sau mai multor noduri de procesare fizice, prin configurarea
automati a unuia sau mai multor noduri de procesare, adaptoare
unificate de comunicatie, NIC si HBA, dispozitive de extindere a
accesului din sasiuri, si a parametrilor necesari accesului in LAN
si SAN, pe echipamentele pentru acces unificat, avand drept
referinta un profil definit anterior;

= Aplicatia trebuie sa asigure functii de inventariere, diagnostic,
monitorizare, detectie a erorilor, auditare si colectare de
statistici;

= Aplicatia trebuie sa poata exporta configuratia intregului sistem,
facilitand procese bazate pe ITIL;

= Minim 2 surse de alimentare interne, de tip ,hot-swap”, care sa
asigure alimentarea redundanta in condiii de incarcare maxima
a sasiului cu transceiver-e;

Surse de alimentare = Redundantd de tip ,1+1", cu capabilitédti ,load-balancing” si
Jfailover”;

»  Plaja de tensiune operabila: 100-240V AC;

» Plaja de frecventa suportata: 50— 60 Hz;

» Se livreaza cu 2 cabluri de alimentare de tip PDU;

» Sistem de ventilatie de tip ,hot-swap”, redundant, instalat intern;

Sistem de ventilatie = Flux de aer de tip "front to back”;
= Echipare minimald: 2 ventilatoare, in configuratie redundanta
H1+1ll;

= Montabil in rack-uri standard de 19"

Cerinte constructive = Dimensiune maxima 1U;

» Ofertantul trebuie sa livreze un kit cu elementele de
fixare/instalare in rack (suporti, suruburi/captive);
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= Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivelor echipamente
sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe i, 5 zile pe saptamana, cel

Garantie si suport mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect
si inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software (sistem de operare, firmware, etc).

4.41.3 Echipamente de procesare generala
Echipamentele de procesare generala trebuie sa respecte fiecare urmatoarele cerinte functionale
specifice:

Caracteristica

» Nod de procesare generala de tip blade, compatibil cu Sasiul

Arhitectura modular pentru suportul procesarii centralizate ofertat;

= Suport multiprocesor pentru minim 2 procesoare fizice;
Procesor » Numar de procesoare instalate: minim 2;
Memorie interna = Tip memorie.  DDR4-2400-MHz RDIMM/PC4-19200/dual

rank/x4;

»  Minim 2x10 Gigabit Ethernet, prin adaptor de tip “Unified”:

* Cu functionalitate FCOE;

= Cu suport pentru failover si load balancing;

= Capabil sa furnizeze virtualizare la nivel de adaptor un minim
de 64 interfete virtuale LAN si SAN, care sa poata fi create
dinamic si la cerere, si care sa fie vazute de serverul fizic ca
dispozitive PCl-e locale, alocabile maginilor virtuale;

= Sa suporte procesarea in hardware a protocoalelor pentru
virtualizarea retelelor VXLAN si NVGRE

Interfete de retea

: CONSOLIDAREA
’ CAPACITATI
/] INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

M---

WWW.POCa.T0

— 88




UNIUNEA EURGPEANA
x X
* *

* *
* *
* gk

PCCA <«

Programu! Operational Capacitate Administrativd
g N " Instrumeo Structurate
Competenta face diferenta! 20142020

Fondut Sociat Curopean

Stocare Doua carduri SD conectate la un controller RAID cu suport pentru RAID1;

= Suport pentru acces prin KVM local;

Suport pentru acces de tip ,out of band” prin:

Acces = KVM la distan{a, bazat pe IP;

= Protocol SSH;

» Virtual Media si IPMI (Intelligent Platform Management
Interface);

» Procesor de management integrat, cu capabilitdli de
monitorizare a componentelor critice local si de la distanta;

» Lainstalare si pentru integrarea in sistem, nodul de procesare

Management nu trebuie s& necesite o configurare prealabilg;

= Nodul de procesare trebuie sa posede o facilitate de
,autodescoperire”, prin care este recunoscut §i configurat
automat de catre aplicatia unicd de administrare a
componentelor intregului sistem;

Compatibilitate sisteme de | Suport pentru Microsoft Windows Server 2012 R2/2016, VMware
operare vSphere 6.0/6.5, Red Hat Linux 7.x;

* Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivelor echipamente
sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel

Garantje si suport mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect
si inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software (sistem de operare, firmware, efc).

CONSOLIDAREA
& CAPACITATI
‘ INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

e ————ssros 5780 5

WWW.POCa.ro

s
] P \w ('f
A R A - g”” J -
AT L (}, BN, ‘ e/ / \\ o 89



UNIUNEA EUROPEANA

*Xw
* *

e
Programul Operanonal Capacitate Administrativé - )
(nstrgmanta Structurite
Competenta face diferenta! 2014-2020

*
gk

Fondul Social Eurcpean

4.41.4 Componenta de virtualizare sistem

Solutia va include o componenta de virtualizare dedicata, bazata pe Hypervizor propriu, fara dependenta
de un sistem de operare anume. Aceasta solutie va fi instalata direct in platforma de procesare si va
beneficia de suportul acestei platforme atat la nivelul capacitatii de procesare cat si la nivelul optiunilor
de conectica si integrare cu restul elementelor fizice de infrastructura.

Componenta de virtualizare sisterm trebuie sa indeplineasca urmatoarele cerinte functionale specifice:

= Hypervizorul trebuie sa fie matur, testat si implementat in
infrastructuri de productie complexe si sa ofere performanta
maxima pentru aplicatiile si serviciile instalate in masini virtuale
indiferent de complexitatea si natura acestora.Nivelul de
abstractizare a componentelor fizice din platformele de
procesare, stocare si comunicatie nu trebuie sa adauge
complexitate si/sau penalizari de performanta sesizabile in
functionarea aplicatiilor si serviciilor deservite;

» Platforma de virtualizare trebuie sa fie compatibila cu toti
producatorii hardware recunoscuti: IBM, Dell, HP, Sun, intel, iar
hypervizorul pe care aceasta plaforma se bazeaza trebuie sa fie
independent de producatorul sau de metoda de stocare
interna/externa disponibila in platforma de procesare silsau

Functionalitati stocare pe care ruleaza;

* Platforma de virtualizare trebuie sa ofere suport pentru
urmatoarele sisteme de operare instalabile in masina virtuala:
Windows Xp/Vista/7/10/2003/2008/2008 R2/2012 R2/2016,
Linux Suse/Red Hat/CentOS, FreeBSD, Solaris, Netware si sa
permita adaugarea de spatiu de stocare pentru masinile virtuale
prin folosirea urmatoarelor protocoale: NAS - NFS ; SAN -
iISCSI/FC/FCoE, asigurand astfel compatibilitate cu majoritatea
tehnologiilor implementate in mod uzual atat in platformele de
procesare cat si in platformele de stocare;

» Platforma de virtualizare nu trebuie sa depinda de un sistem de
operare gazda a carui actualizare sa afecteze disponibilitatea si
functionalitatea echipamentelor din platforma de procesare,
respectiv. a masinilor virtuale care ruleaza pe aceste
echipamente;
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« Amprenta pe disc a hypervisor-ului trebuie sa aiba dimensiuni
reduse astfel incat instalarea hypervisor-ului sa poata fi realizata
foarte rapid chiar si prin intermediul retelei de comunicatie,
oferind totodata posibilitatea de rulare integrala din mediu de tip
USB;

»  Platforma de virtualizare trebuie sa ofere suport nativ pentru USB
3.0 si rularea de aplicafji grafice (DirectX sau OpenGL2) in
masinile virtuale rezidente, respectiv suport pentru accelerarea
video in hardware pentru respectivele masini virtuale (suport
pentru tehnologia de accelerare video oferita de NVIDIA GRID
sau echivalent);

= Platforma de virtualizare trebuie sa ofere suport nativ pentru
conectarea pe port serial in orice masina virtuala, prin folosirea
unui concentrator serial de retea;

» Componentele virtuale ale platformei sa poata fi modificate cu
usurinta permitand astfel crearea de configuratii diferite pentru
seturi comune de masini virtuale, precum si crearea de
configuratii unitare la nivelul intregii infrastructure virtuale, atat din
prisma elementelor virtuale de procesare si stocare (integrate
nativ in platforma sau prin integrarea nativa cu componente terte
ale respectivelor platforme de proceare si stocare), cat si din
prisma elementelor de comunicatie (posibilitatea integrarii directe
cu  platforma de retea aleasa prin intermediul unor
conectori/componente proprietare sau de la producatorul
platformei de retea si asigurarea crearii unei retele virtuale
unificate la nivelul intregii infrastructuri virtuale);

» Platforma de virtualizare trebuie sa ofere mecanisme nativ
integrate pentru adaugarea de resurse de procesare si memorie
fara restartarea sistemului de operare din masina virtuala, (in
masura in care sistemul de operare suporta aceste facilitati),
mecanisme ce pot fi independente de platformele de
procesare/stocare/comunicatie sau prin  intermediul  unor
conectori/componente comune respectivelor platforme;

» Prin integrarea nativa cu platformele de procesare, masinile
virtuale definite in platforma de virtualizare trebuie sa beneficieze
concomitent de suport de multiprocesare simetrica a minim 64
procesoare logice, minim 1 TB de RAM si acces la totalitatea
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porturilor 1/O, resurse adresabile virtual prin abstractizarea
resurselor fizice disponibile in infrastructura;

= Resursele virtuale (resurse de procesare, stocare si comunicatie)
disponibile la nivelul intregii platforme de virtualizare (prin
integrarea nativa cu platformele fizice de procesare, stocare si
comunicatie) trebuie sa fie adresabile si configurabile in
totalitatea lor prin intermediul unei singure interfete de
management si nu prin configurarea separata pentru fiecare
echipament disponibil in respectivele platforme;

» Platforma de virtualizare trebuie sa permita agregarea tuturor
resurselor fizice (placi de retea, switch-uri de comunicatie
integrate in platformele de procesare) si virtuale de comunicatie
(switch-uri virtuale) intr-un singur nivel unitar de comunicatie,
adresabil la nivelul intregii infrastructuri virtuale indiferent de
complexitatea acesteia sau a platformelor de procesare si
comunicatie ce se integreaza prin intermediul ei.Deasemenea
trebuie sa ofere mecanisme automate de evaluare si prioritizare
continua a accesului masinilor virtuale si aplicatiilor rezidente la
resursele de comunicatie disponibile, permitand alocarea si
realocarea dinamica a acestor resurse in functie de cerintele de
moment sau conform unor politici prestabilite;

= Platforma trebuie sa permita gruparea si organizarea logica a
resurselor de procesare in functie de necesitati, precum si
izolarea acestor grupari de resurse, respectiv sa asigure
flexibilitatea necesara maririi cantitatii de resurse disponibile intr-
o0 grupare prin extragerea de resurse din alte grupari.Accesul
masinilor virtuale si apartenenta la aceste grupari de resurse
trebuie sa se faca atat in mod manual prin interventia unui
operator cat si pe baza unor politici dinamice de acces;

* Platforma trebuie sa ofere functionalitati integrate nativ de
pornire/repornire a oricarei masini virtuale (indiferent de aplicatiile
si serviciile ce ruleaza pe respectivele masini virtuale), in cadrul
aceluiasi server sau pe servere diferite, in cazul detectarii
nemijlocite a unei probleme de functionare a masinii virtuale au a
aplicatilor si servicilor ce ruleaza pe aceste masini
virtuale.Scenarii posibile ce necesita implementarea nativa a unui
astfel de mecanism de recuperare ar putea fi: blocarea sistemului
de operare ce ruleaza in masina virtuala, intreruperea cailor de

Fondul Social Curopean
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comunicatie catre platformele de stocare, intreruperea cailor de
comunicatie catre platforma comuna de management, ec;

» Platforma trebuie sa ofere mecanisme integrate de balansare a
incarcarii resurselor fizice si virtuale disponibile in infrastructura
si redistribuire a sarcinilor generate de utilizatori, servicii si
aplicatii, prin integrarea nativa cu platformele hardware, indiferent
de producatorul respectivelor elemente de infrastructura.Aceste
mecanisme trebuie sa fie disponibile atat la comanda prin
interventia unui operator cat si prin operatiuni automate definite
in functie de necesitati, gradul de ocupare al resurselor si/sau pe
baza unor reguli/politici prestabilite;

» Platforma de virtualizare trebuie sa ofere redundanta completa a
arhitecturii, atat la nivelul elementelor virtuale distincte
(procesoare, memorie, elemente de comunicatie, masini virtuale,
etc) cat si la nivelul unor seturi intregi de echipamente de
infrastructura (platforma de procesare, platforma de stocare,
platform de comunicatie, etc) prin integrarea nativa cu
mecanismele redundante existente in aceste platforme si prin
folosirea unor tehnologii native de redundanta, balansare si fail-
over aplicabile intregului spectru de functionalitate asigurata
(masini virtuale, servcii, aplicatii, platforme de procesare,
platforme de stocare, platforme de comunicatie);

= Platforma de virtualizare trebuie sa permita configurarea spatiului
de stocare virtual prin integrarea directa cu platforma de stocare
aleasa prin intermediul unor conectori/componente native sau de
la producatorul platformei de stocare, mecansim ce va permite
extinderea discurilor virtuale fara a fi necesara oprirea masinilor
virtuale ce au atasate aceste discuri. Deasemenea prin integrare
directa cu platforma de stocare, trebuie sa ofere mecanisme
automate de monitorizare a incarcarii /O si de alocare/realocare
dinamica a resurselor /O catre masinile virtuale in functie de
cerintele acestora (ad-hoc sau conform unei politici prestabilite),
realizand astfel o prioritizare inteligenta a accesului aplicatiilor la
resursele de stocare;

» Prin aceleasi mecanisme de integrare (inclusiv la nivelul
componentelor apelabile si programabile din cadrul altor
platforme, componente de tip API) cu platformele de stocare
ofertate, trebuie sa permita identificarea si folosirea optima a
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mecanismelor de asigurare a cailor redundante de acces in
platformele de stocare si a mecanismelor terte de protectie a
datelor stocate, incluzand volumele adresate direct de platforma
de virtualizare, respectiv volumele de date folosite de aplicatii,
servicii si utilizatori;

= Integrarea nativa cu platformele de stocare alese trebuie sa
permita alocarea dinamica de spatiu catre masinile virtuale, chiar
daca acel spatiu nu este fizic disponibil in aceste platforme,
permitand functionarea corecta a aplicatiilor si serviciilor ce
necesita resurse stricte de spatiu de stocare, respectiv cresterea
transparenta a volumelor de date prin adaugarea de resurse
fizice de stocare (discuri) doar in momentul cand acestea devin
necesare;

* Platforma trebuie sa includa mecanisme proprietare de
catalogare si grupare a resurselor disponibile in platformele de
stocare, indiferent de tipul, producatorul si numarul acestora
(tipuri de discuri, latenta, tipul volumelor si metoda de export
aplicata asupra lor ), permitand astfel crearea de profile de
stocare si asocierea acestor profile cu distribuirea/redistribuirea
masinilor virtuale in functie de cereri temporare ale aplicatiilor sau
in baza unor politici predefinite;

» Deasemenea trebuie sa includa atat mecanisme automate de
evaluare continua a necesarului de resurse 1/0 cat si mecanisme
de pozitionare si repozitionare a masinilor virtuale in gruparile de
resurse de stocare in functie de cerintele initiale ale aplicatiilor,
respectiv in functie de cerintele evaluate in mod continuu.Astfel
se obtine o balansare permanenta a distributiei masinilor virtuale
proportional cu gruparile de resurse de stocare, indiferent de
cerintele de performanta si capacitate de stocare ale
respectivelor masini virtuale;

» Trebuie saintegreze nativ mecanisme de agregare a conexiunilor
fizice de retea disponibile in platformele de procesare, astfel incat
sa poata oferi un sigur nivel virtual si unificat de comunicatie, nivel
ce va fi disponibil pentru intregul set de aplicatii si servicii gazduite
in platforma de virtualizare.Mecanismele vor fi independente de
platformele de procesare si de cele de comunicatii, permitand
adaugarea transparenta de functionalitati specifice de
comunicatie (management, control si tipuri de protocol suportate)
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de la producatori terti.Se va obtine astfel implementarea unui set
comun de functionalitati, unitar la nivelul arhitecturii de retea
(fizica si virtuala), set ce va permite distribuirea inteligenta,
dinamica a incarcarii pe aceste conexiuni, respectiv redundanta
nativa atat la nivelul conexiunilor de retea fizice/virtuale, cat si la
nivelul strict al setului de functionalitati implementate, indiferent
de producatorul platformelor de procesare si de comunicatie
folosite;

» Platforma trebuie sa implementeze nativ mecanisme de
asigurare dinamica a prioritizarii accesului la aplicatii si servicii,
prin integrarea directa cu platformele de stocare si de
comunicatie ofertate, respectiv prin aplicarea de politici si profile
asupra accesarii datelor ce constituie masinile virtuale respective
si/sau sunt folosite de catre respectivele aplicatii, indiferent de
locatia respectivelor date (rezidente in platforma de stocare sau
tranzitate prin mediile de comunicatie fizice/virtuale).Se va obtine
astfel garantarea accesului prioritar la aplicatiile si serviciile critice
din infrastructura;

» Platforma va trebui sa integreze mecanisme automate de
instalare/provizionare a unei intregi imagini preconfigurate de
hypervizor, mecanism necesar in cazul adaugarii rapide a unui
nou server in platformele de procesare virtualizata, precum si
mecanisme automate de instalare/provizionare a actualizarilor
software la nivelul sistemelor de operare instalate in masinile
virtuale, mecanisme idependente de, dar integrate cu
functionalitatile de actualizare native ale respectivelor sisteme de
operare;

* Prin integrarea cu resursele de management, platforma de
virtualizare trebuie sa permita mecanisme integrate de mutare a
masinilor virtuale de pe un server pe altul sau dintr-un datacenter
in altul fara oprirea sistemului de operare ce ruleaza in masina
virtuala si fara intreruperea serviciului oferit de aplicatia/aplicatiile
din masina virtuala.Aceleasi mecanisme trebuie sa permita atat
mutarea intregului harddisk virtual concomitent pentru oricare
masina virtuala in cadrul aceluiasi datacenter sau intre
datacenter-e diferite, independent de platforma de stocare
folosita si de mecanismele de replicare ale acesteia, precum si
extinderea automata a harddisk-urilor virtuale pe masura ce

Fondul Socrat Curopean
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sistemul de operare si aplicatiile din masinile virtuale o cer.In
acest fel vor deveni posibile scenarii automate, prin politici pre-
definite/definibile, de consolidare a masinilor virtuale pe un numar
prestabilit de servere si oprirea automata a serverelor fara
activitate sau cu subutilizare a resurselor de procesare;

= Tot prin integrarea cu resursele de management, platforma de
virtualizare trebuie sa permita operatiuni automate, bazate pe
politici pre-definite/definibile, de repomire (pe o alta platforma de
procesare) a masinilor virtuale individuale, precum si a seturilor
de masini virtuale ce au fost definite ca deservind o singura
aplicatie/serviciu sau un sub-set al unei aplicatiiserviciu, in
eventualitatea unei defectiuni hardware majore la nivelul
platformelor de procesare,

» Platforma trebuie sa includa functionalitate nativa de rulare in
paralel a unei masini virtuale sau a unui set de masini virtuale ce
deservesc o singura aplicatie/serviciu, pe un numar de minim
doua  echipamente  distincte  din  platformele  de
procesare.Mecanismul trebuie sa foloseasca tehnologii
independente dar integrate cu platformele de procesare si de
stocare, asigurand replicarea transparenta si sincrona a
continutului de memorie si a continutului de disc asociat unei
masini virtuale, respectiv unui set de masini virtuale, fara
infroducerea de latenta in respectivele platforme sau in
functionarea masinilor virtuale;

» Platforma trebuie sa includa o componenta de administrare si
monitorizare dedicata, disponibila atat la nivelul echipamentelor
fizice ce alcatuiesc platformele de procesare, stocare si
comunicatie cat si la nivelul masinilor virtuale, ale resurselor
virtualizate, aplicatiilor, serviciilor si protocoalelor insumate in
infrastructura.n  vederea accesului facil la functile de
administrare si monitorizare oferite, platforma trebuie sa permita
acces atat prin consola locala/la distanta cat si prin browser web
si prin platforma de management dedicata;

= Componenta de management si monitorizare a infrastructurii
trebuie sa permita autentificarea utilizatorilor bazata pe roluri si
privilegii distincte de utilizare, prin integrarea cu un serviciu de tip
director. Deasemenea trebuie sa permita crearea facila de politici
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dinamice de acces la resursele de procesare, precum si de
disponibilitate ale acestora;

= Separarea privilegiilor administrative trebuie sa se poata face pe
orice element disponibil in interfata de administrare (server,
utilizator, resursa de procesare, stocare, retea, etc), permitand
astfel crearea de zone/domenii de securitate in functie de aplicatii
si/sau roluri functionale, nu in functie de elementele disponibile in
infrastructura de procesare, stocare si comunicatie;

= Platforma de management trebuie sa asigure si mecanisme de
definire si aplicare a profilelor standard de configuratie pentru
serverele ce fac parte din infrastructura virtuala.Deasemenea sa
permita configurarea de politici de aplicare a acestor profile in
functie de necesitatile de moment sau in concordanta cu politica
stabilita in prealabil,

= Componenta de management trebuie sa se integreze nativ sau
prin intermediul unor conectori/componente cu platforma de
procesare si cu platforma de stocare in vederea realizarii
operatiunilor de backup direct din aceste platforme, precum si
pentru crearea rapida a unor zone izolate atat din punct de vedere
al securitatii cat si al gruparilor de resurse de procesare, stocare
si retea, in scopul testarii si dezvoltarii;

= Componenta de management trebuie sa integreze nativ functii de
monitorizare analitica a integritatii si performantei platformei de
virtualizare, functii ce vor permite anticiparea proactiva a
problemelor de performanta si disponibilitate.Respectivele
mecanisme trebuie sa se bazeze atat pe modele de utilizare
predefinite, cat si pe functii integrate de auto-invatare, astfel incat
sa se asigure vizibilitate completa asupra problemelor din
infrastructura;

* Trebuie sa integreze nativ functii de administrare si optimizare a
spatiului disponibil in platformele de stocare si a gradului de
disponibilitate si ocupare a resurselor virtualizate din plaformele
de procesare si comunicatie, astfel incat sa balanseze in
permanenta nevoile curente ale masinilor virtuale (atat la nivel
individual cat si la nivel global) in raport cu resursele fizice din
respectivele platforme, eficientizand utilizarea respectivelor
resurse fizice;

* *
o
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» Platforma trebuie sa integreze un portal de tip dashboard pentru
afisarea si analizarea tuturor informatiilor legate de disponbilitate,
grad de ocupare a resurselor, metrici de performanta, istoric al
actiunilor administrative si corective, precum si recomandari de
optimizare a intregii functionalitati puse la dispozitie de platforma
de virtualizare.Portalul trebuie sa permita executarea directa de
actiuni corective si administrative asupra elementelor de
infrastructura vizate (masini virtuale, resurse de procesare,
stocare si comunicatie), actiuni bazate pe recomandarile afisate
in portal in urma analizelor efectuate asupra respectivelor
elemente;

» Datele monitorizate trebuiesc automat analizate si exprimate sub
forma de metrici de stare, risc si eficienta, permitand identificarea
rapida a potentialelor probleme in infrastructura;

» Platforma trebuie sa ofere analize de capacitate si sa identifice
explicit resursele ce sunt supra-utilizate, ajutand in procesul de
redistribuire a sarcinilor de incarcare intre elementele platformei
in scopul eficientizarii rularii aplicatiilor si serviciilor, respectiv sa
ofere scenarii predefinite de simulare a incarcarii pentru a elimina
procesele deductive de alocare a resurselor platformei;

= Platforma trebuie sa ofere analize automate a proceselor de
instalare si configurare a mediului virtualizat, in scopul detectarii
rapide a eventualelor probleme ce pot aparea datorita
configurarilor defectuoase sau a elementelor noi introduse in
infrastrcutura;

* Trebuie sa integreze functii automate de alertare in cazul depasirii
pragurilor optime de functionare, atat pentru starea tuturor
elementelor platformei de virtualizare, cat si pentru metrici de
performanta si capacitate;

» Solutia va include garantie de minim 36 de luni. Suportul si
garantia trebuie asigurate in Romania de producatorul respectivei
solutii sau prin prin partenerul autorizat al acestuia;

» Garantia va fi asigurata cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua
zi lucratoare — Next Business Day);

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De

Garantje si suport
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asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software.

4415 Componenta de sistem de operare
Componenta de sistem de operare trebuie sa respecte fiecare urmatoarele cerinte functionale

specifice:

Cerinta tehnica minimala

Caracteristica

= Componenta trebuie sa ofere suport pentru cel putin urmatoarele
arhitecturi de processor:
o x86,
o x86_64
= Componenta trebuie sa ofere suport pentru lucrul cu memoria RAM,
astfel:
o x86: minim 16 GB
o x86_64: minim 1 TB
o x86_64
= Componenta trebuie sa ofere suport pentru lucrul cu cel putin
urmatoarele sisteme de fisiere:
o FAT32
o NTFS
, = Componenta trebuie sa ofere suport pentru lucrul in regim multi-tasking
Cerinte generale »  Componenta trebuie sa ofere suport pentru lucrul cu memoria virtuala
(SWAP)
= Componenta trebuie sa ofere suport pentru cel putin o tehnologie de
virtualizare a resurselor de procesare, stocare si retea
= Componenta trebuie sa ofere suport pentru stocarea si replicarea
datelor
* Componenta trebuie sa ofere suport pentru lucrul cu containere
= Componenta trebuie sa ofere suport pentru lucrul cu servere de
aplicatie, web si/sau baze de date
» Componenta trebuie sa ofere suport pentru controlul accesului si al
identitatii, cel putin ACL si OpenLDAP
» Componenta trebuie sa ofere suport pentru lucrul la nivel de retea
(DNS, DHCP, SDN, VPN, QoS, Firewall, Load Balancing)
» Componenta trebuie sa ofere suport pentru accesul de la distanta
(Remote Desktop)
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« Componenta trebuie sa ofere suport pentru securitate sporita
(user/password, tokens, Kerberos, TLS- SSL

=  Componenta trebuie sa ofere support pentru diagnoza

= Componenta trebuie sa include o consola grafica de administrare

= Componenta trebuie sa include o componenta de executie
automatizata a sarcinilor

= Componenta trebuie sa ofere suport pentru lucrul cu browsere de
internet

= Solutia va include garantie de minim 36 de luni. Suportul si garantia
frebuie asigurate in Romania de producatorul respectivei solutii sau
prin partener autorizat;

= Garantia va fi asigurata cu un SLA (Service Level Agreement) de

Garantje si suport 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua Zi
lucratoare — Next Business Day);

» Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. De asemenea se va asigura
dreptul de a face update-uri si upgrade-uri software.

* *
ag ok
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4.41.6 Echipamente de integrare LAN
Echipamentele de integrare LAN trebuie sa respecte fiecare urmatoarele cerinte functionale specifice:

= Complet redundanta bazata pe cel putin 2 module de
comunicatie;

Arhitectura »  Arhitectura de tip ,crossbar”, ,non-blocking”, capabila sa asigure

comunicatii fara pierderi de frame-uri intre oricare doua porturi,

la viteza maxima de 10Gbps si 40Gbps, cu o intarziere minima,

constanta, care sa nu depinde de lungimea frame-urilor;

» Echipamentul va avea caracteristicile unui modul de comunicatie
destinat mediului de centru de date, care sa asigure simultan
urmatoarele functionalitati:

»  Switch Ethernet Layer 2;

= Switch Ethernet Layer 3;

» |nterfete fizice disponibile:

»  Minim 10 Gigabit Ethernet (cu conector SFP+);

Cerinte tehnice generale
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» Minim 40G Ethemet care sa suporte urmatoarele tipuri de
transceivere:
=  40GBase-SR4;
= 40GBase-LR4;
»  10GBase-SR;
=  10GBase-LR;
» 10GBase-ER;

* *
o
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= Comutarea la nivel 2: minim 1.4 Tbps si minim 1100 Mpps;

= Tabela de adrese MAC de minim 96000 de inregistrari;

Performante »  Minim 4000 de ID-uri pentru VLAN-uri per switch;

= Comutare de tip “Cut-Trough” pentru asigurarea unei latente de
comutare a pachetelor port-la-port mai mica de 2 microsecunde;

»  Procesor de control multi-core;

= Incapsulare IEEE 802.1Q;

» Rapid Per-VLAN Spanning Tree Plus sau echivalent;

» Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minim
64 de instante;

= Spanning Tree PortFast, Root Guard si Bridge Assurance;

= Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doua switch-
uri pe de o parte si un alt echipament de tip client (server, switch,
router, etc) de partea cealalta;

= Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

» Posibilitatea balansarii legaturilor din Port Chanel utilizand
informatii de nivel 2, 3 si 4;

= Suport pentru “Jumbo frames” cu dimensiuni de 9216 bytes pe
toate porturile;

»  Mecanisme de control al inundarii retelei cu trafic unicast,
multicast si broadcast;

» Private VLAN, inclusiv pe porturile de tip trunk 802.1Q si
EtherChannel,

= Suport pentru protocolu! LLDP (IEEE 802.3ab);

= Suport pentru protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE
802.1g VLAN, IEEE 802.1ad, IEEE 802.1ba, IEEE 802.3an;
802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS) Tagging
for Ethernet frames; 802.1x Port-based network access control;

Functionalitati Layer 2

CONSOLIDAREA
& CAPACITATU
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

e ————————e G S

WWW.pocCa.ro

i

/ ///j {f L{& S </c/(§ Ny / 01



UNIUNEA EUROPEANA

**x
*

Programu! Operational Capacitate Administrativd
g . . Instrumante Structoriale
Competenta face diferental 2014-2020

* »
*o

Fondul Sosial Curopean

»  Support pentru protocolul VXLAN si cel putin 256 Virtual Tunnel
End-Points (VTEP);

»  Suport pentru urmatoarele protocoale Layer 3:
= Open Shortest Path First (OSPF) versiunile 2 si 3;
» Border Gateway Protocol (BGP);

» RIPvZ;
= Multicast PIM SM, SSM si MSDP;
Functionalitati Layer 3 = Cel putin 96000 intrari in tabela de routare;

= Posibilitatea de a filtra accesul pe interfete dupa informatii despre
adresa IP sursa sau destinatie si in acelasi timp si portul
TCP/UDP sursa sau destinatie;

» DHCP snooping cu posibilitatea de a adauga Optiunea 82;

» Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP;

= Layer 2 IEEE 802.1p (CoS);

= Configurare QoS per port;

= Minim 4 cozi hardware de servire per port;

QoS » Posibilitatea de clasificare a traficului bazata pe liste de control
al accesului;

» Coada cu prioritate stricta;

»  Weighted Round-Robin (WRR) si Priority Queuing (PQ) pe cozile
de iesire;

»  Suport pentru SPAN si Encapsulated Routed SPAN;

»  Suport pentru sflow sau echivalent;

= Suport pentru revenirea la o configuratie anterioara;
Management = Suport pentru standardul AAA, Tacacs+ si Radius;

»  Suport pentru interfata XML (Netconf);

= Suport pentru monitorizarea utilizarii bufferelor interne;
= Suport pentru protocolul SSHv2 si SCP;

= Minim 2 surse de alimentare interne, de tip ,hot-swap”, care sa
asigure alimentarea redundanta in conditii de incarcare maxima;

» Redundaniad de tip ,1+1", cu capabilitdli ,load-balancing” si
Jfailover”;

» Plaja de tensiune operabila: 100-240V AC,;

= Plaja de frecventa suportata: 50- 60 Hz;

= Se livreaza cu 2 cabluri de alimentare de tip PDU;

Surse de alimentare
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= Sistem de ventilatie de tip ,hot-swap”, redundant, instalat intern;
Sistem de ventilatie = Flux de aer de tip “front to back”;
= Echipare minimala: 2 ventilatoare, in configuratie redundanta
ll1 +1 H;

. _ » Montabil in rack-uri standard de 19",
Cerinte constructive = Ofertantul trebuie si livreze un kit cu elementele de
fixare/instalare in rack (suporti, suruburi/captive);

»  Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivelor echipamente
sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel
mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect si
inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

» Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri la toate componentele software (sistem de operare, firmware,
efc).

Garantje si suport

4.41.7 Echipament de stocare de Tip 1

In vederea atingerii obiectivelor operationale Solutia trebuie sa includa un sistem de stocare cu
arhitectura interna flexibild, in care nodurile active de control vor fi simultan conectate la toate structurile
de tip bus sau loop (SAS loops si similare), pentru a face posibila arondarea initiald si reconfigurarea
ulterioara facila a alocarii discurilor intre nodurile de control, intre diferitele volume (sau structuri similare),
precum si intre servicii diferite (SAN/NAS).

Echipamentul de stocare de Tip 1 trebuie sa indeplineasca urmatoarele specificatii tehnice minimale:

0

Caracteristica | Cerinta tehnica minimal

Arhitectura » Platforma unificata de stocare trebuie sa fie echipata cu doua
controller-e unificate (SAN/NAS) in acelasi sasiu pentru a putea
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dispune de o configuratie redundanta de tip cluster activ-activ
la nivelul echipamentului;
» Controller-ele trebuie sa fie de tip hot-swap;

Protocol de acces la date

Platforma de stocare trebuie sa ofere acces la datele stocate atat prin
protocol de tip block (SAN), prin FC (Fiber Channel) si iSCSI, precum si
prin protocol de tip file (NAS), prin NFS (v2/v3/v4) si CIFS (SMB2/SMB3);

Memorie

= Platforma va include extinderea memoriei cache Read/Write cu
discuri in tehnologie SSD, cu o capacitate totala minima de 1 TB
(configurata redundant cu minim un disc de tip hot-spare), pentru
intreaga platforma, indiferent de marimea volumelor de date
accelerate, respectiv de tipul de protocol folosit pentru accesul la
accesul la volumele de date accelerate (SAN/NAS);

Nivele RAID

Configurarea si optimizarea matricilor RAID in configuratii cu unul si doua
discuri de paritate asociate fiecarui set de discuri componente al unei
matrici RAID, precum si posibilitatea de a folosi aceste matrici RAID in
mod de replicare integrala de tip mirror;

Conexiuni SAN

= Minim 1024 host-uri per platforma de stocare, prin conexiune
intermediara de tip Full Fabric;

» Panala 8 host-uri conectate direct la platforma de stocare;

= Minim 512 LUN-uri per platforma de stocare;

Dimensiune sistem de
fisiere

Minim 256 TB;

Dimensiune LUN exportat

Minim 256 TB;

Hard discuri

» Trebuie sa permita utilizarea in paralel a discurilor de tip SAS
6/12 Gbps, NL-SAS 3 Gbps, SSD;

= Capacitatile pentru un HDD minim disponibile trebuie sa fie de 2
TB pentru discurile NL-SAS, 600 GB pentru cele SAS, 400 GB
pentru cele SSD;

Extensia capacitati de
stocare

Platforma de stocare trebuie sa asigure urmatoarea capabilitate minima
de extensie a capacitatii de stocare:
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= Suport pentru module de expansiune cu discuri de 3,5” respectiv
2,5"

» Modulele de expansiune trebuie sa se conecteze la
echipamentul de stocare prin magistrale de date redundante, cu
latime de banda de cel putin 48 Gbps (SAS 12 Gbps cu 4 cai de
acces).

» Platforma de stocare trebuie sa asigure un sistem de
management si monitorizare integrat;

» Platforma de stocare trebuie s& aibd capabilitatea de
monitorizare si management a mai multor echipamente din
aceeasi gama intr-o singurd instantd a interfetei, atat pentru
serviciile SAN, cat si pentru cele NAS;

» Platforma de stocare trebuie s& asigure provizionarea automata
a sistemelor de fisiere;

» Platforma de stocare trebuie sa asigure monitorizarea
performantei si capacitatii platformei de stocare atat la nivel fizic
cat si la nivel virtual. Solutia trebuie sa asigure functionalitatile
respective atat pentru platforma propusa cat si pentru alte
platforme de la acelasi producator;

» Platforma de stocare trebuie sa includa fara costuri aditionale cel
putin posibilitatea administrarii prin intermediul unei interfete web

Managementul platformei securizate SSL sifsau aplicatie dedicata de management,
precum si consola de administrare la distanta SSH/Telnet. Toate
functile native ale sistemului de stocare, precum si
functionalitatea licentiata separat trebuie sa fie accesibile in mod
integrat prin intermediul acestor unelte de administrare, astfel
incat operatiunile de configurare si administrare sa poata fi
efectuate indiferent de locatie si de modalitatea de acces;

= Atat in scop administrativ cat si in vederea accesului la seturile
de date, Platforma de stocare trebuie sa permita nativ definirea
de utilizatori locali si roluri de utilizare, cu seturi diferite de
permisiuni granulare aplicabile actiunilor administrative silsau
seturilor de date. Deasemenea trebuie sa permita integrarea cu
un sistem director de tip LDAP, pentru sincronizarea utilizatorilor
si a drepturilor de acces la seturile de date partajate de sistem.
Pentru sporirea securitatii in mecanismele de autentificare,
echipamentul trebuie sa permita integrarea cu un sistem
NTP/SNTP pentru sincronizarea informatiilor de timp.
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Mecanismele de export ale volumelor prin intermediul
protocolului CIFS trebuie sa beneficieze nativ de suportul
integrarii echipamentului de stocare cu sistemele de tip director
si cu serverele de timp;

= Uneltele de administrare prin interfata web si/sau aplicatie
dedicata trebuie sa fie usor de folosit si sa implementeze
majoritatea actiunilor administrative (definirea de volume, LUN-
uri, exportul seturilor de date indiferent de protocolul folosit
pentru export, configurarea functiilor de partajare, optimizare si
backup, adaugarea/eliminarea de noduri la/din cluster, definirea
relatiilor de replicare, etc) intr-o singura interfata fara a fi nevoie
de acces la uneltele in linie de comanda, iar pentru un numar de
operatiuni importante de configurare sa puna la dispozitie
asistenti de configurare. Uneltele trebuie sa permita atat
configurarea si administrarea sistemului curent cat si orice alt
sistem existent de la acelasi producator, indiferent de gama
si/sau generatie. Deasemenea trebuie sa integreze un panou
unificat de afisare a informatiilor legate de performanta (inclusiv
gradul de ocupare al procesoarelor, nivel I/O, latenta in functie
de protocolul de comunicatie si tipul de export al volumelor,
numarul de operatiuni efectuate asupra seturilor de date),
informatiilor legate de gradul de ocupare (inclusiv gradul de
ocupare per volum de date si tipul de partajare al resurselor),
respectiv afisarea informatiilor legate de starea controller-elor, a
relatilor de replicare intre echipamente si a evenimentelor
informationale si/sau de alertare survenite in functionarea
oricarui element hardware sau functie software;

» Tot ca parte a uneltelor standard de administrare, Platforma de
stocare trebuie sa includa posibilitatea de integrare nativa cu
platforma de procesare generala si platforma de procesare
specializata astfel incat sa permita definirea volumelor, LUN-
urilor, aplicarea politicilor si mecanismelor integrate de
optimizare, backup si recuperare, efectuarea operatiunilor de
instantiere rapida a seturilor de date ce apartin de masini,
analizarea si corectarea dinamica a parametrilor de export ai
seturilor de date catre platformele de procesare, identificarea si
modificarea modului de aliniere logica a partitiilor din sistemele
de operare, direct din uneltele de management puse la dispozitie

CONSOLIDAREA
’ CAPACITATII
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

. o i

Nl

; Yy @ WWW.poca.ro
F / ] { A

\{\ / 106




UNIUNEA CURGPEANA
**x
* ¥
* *

PCCA -

Programu! Operationa! Copacitate Administrativd
g ‘ " | Instramente Structurle
Competenta face diferenta! 2014-2020

*x o
%o x

Fondul Social Curopean

de platformele de procesare, fara a folosi un alt set de unelte
terte ce nu apartin nici de platforma de stocare, nici de cele de
procesare. Astfel se obtine o platforma unitara de management,
ce reduce efortul si costul administrativ, indiferent de natura
operatiunilor efectuate;

= Platforma de stocare trebuie sa permita accelerarea hardware a
operatiunilor ce au loc intre platformele de procesare si sistemul
de stocare, prin degrevarea unor procese de la nivelul
platformelor de procesare si preluarea lor la nivelul
echipamentului de stocare. Aceasta functionalitate trebuie sa
permita accelerarea mutarii unei masini intre doua volume de
date ale platformelor de procesare si accelerarea efectuarii unei
copii identice a unei masini;

= Platforma de stocare trebuie sa includa suport pentru VAAI
VASA si VWols;

» Pentru asigurarea unui nivel optim de disponibilitate
operationala, Solutia oferita va permite update si upgrade
software si hardware al platformei fara intreruperea servicilor;

» |n scopul alocarii eficiente si dinamice a spatiului de stocare in
functie de cerintele previzionate sau de moment, Platforma de
stocare trebuie sa includa nativ sau prin licentiere ulterioara, un
mecanism de integrare directa la nivelul sistemului de operare
ce acceseaza platforma de stocare, mecanism ce va permite
executarea direct din sistemul de operare a actiunilor
administrative ce privesc definirea de volume si LUN-uri,
redimensionarea lor fara pierderea datelor stocate, configurarea
si optimizarea parametrilor de conectare la aceste volume
indiferent de protocolul folosit in exportul lor. Mecanismut trebuie
sa fie disponibil cel putin pentru sistemele de operare de tip
server pentru care platforma de stocare trebuie sa ofere suport
de conectivitate directa: Windows, Linux, VMware vSphere;

= (Ca parte a functiilor de administrare si diagnosticare Platforma
de stocare trebuie sa includa standard un mecanism de alertare
pe e-mail, configurabil pentru un set specific de adrese e-mail
si/sau catre o platforma de suport disponibila la producatorul
sistemului de stocare. Deasemenea trebuie sa permita
integrarea in unelte dedicate de management al infrastructurilor
prin suport complet pentru protocolul SNMP versiunea 2 si 3 si
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prin existenta in mod gratuit a descriptorilor si paramerilor
platformei astfel incat integrarea sa se faca in mod facil in
uneltele de management ce nu au implicit profile definite pentru
sistemul specific ofertat. Tot in scopul operatiunilor de
management si diagnosticare sistemul trebuie sa integreze un
set de led-uri ce afiseaza cel putin starea curenta a
echipamentului;

= Platforma de stocare trebuie sa aiba capabilitati de tip ,Thin
Provisioning” (alocarea catre nodurile de procesare a unei
capacitati de stocare mai mare decat cea fizic disponibila);

» Platforma de stocare trebuie s asigure rebalansarea datelor pe
matricile de discuri in cazul in care sunt adaugate discuri
suplimentare;

» Platforma de stocare trebuie sa includa un mecanism de
instantiere a unui set de date disponibil la nivel de volum si/sau
LUN, fara copierea datelor in instante multiple, ci prin folosirea
unui singur set de date, dar adresabil de catre aplicatii si
utilizatori ca instante complet diferite;

o Platforma de stocare trebuie sa permita definirea de volume de
date pe matrici ce suporta discuri in tehnologii diferite (SSD +
SAS +NL-SAS), organizate in matrici cu nivele de protectie RAID

Optimizarea capacitatii de diferite (Ex.: masiv format din matrici de discuri SSD in RAID 1 +

stocare discuri SAS in RAID 5 + discuri NL-SAS in RAID 6);

e Platforma de stocare trebuie sa ofere nativ, fara licentiere
ulterioara optiunea de prioritizare si accelerare a accesului la
date in mod automat si transparent pentru aplicatiile si utilizatorii
ce folosesc aceste seturi de date. Mecanismele de accelerare si
prioritizare trebuie sa beneficieze de suportul hardware al unui
set dedicat de discuri de mare viteza (SSD). Pentru
economisirea spatiului si a costurilor asociate, sistemul trebuie
sa permita instalarea lor in acelasi sertar cu un tip mai lent de
discuri de la acelasi producator (SAS, spre exemplu). Pentru
obtinerea celor mai buni timpi de acces si raspuns, intregul
proces automat de accelerare si prioritizare trebuie realizat nu
prin mecansime de copiere/mutare a datelor pe seturi de discuri
mai rapide, ci prin stocarea lor temporara la citire si la scriere in
suportul hardware al acestor procese (memoria cache sau
discurile SSD). Integrarea mecanismelor de accelerare si
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prioritizare trebuie sa se faca transparent pentru datele stocate
si aplicatiile ce acceseaza aceste date, indiferent de momentul
la care se decide activarea acestor mecanisme. Deasemenea
trebuie sa se integreze nativ cu restul tehnologiilor si proceselor
aplicate la nivelul sistemului de stocare, respectiv asupra
seturilor de date, fara a impiedica functionarea sau activarea
acestora;

» Platforma de stocare trebuie sa aiba incoporate baterii ce asigura
protectia controller-elor si @ memoriei cache la cadererile de
curent prin salvarea automata a datelor din cache pe discuri
dedicate flash/SSD, inainte de oprirea echipamentului;

= Platforma de stocare trebuie sa includa mecanisme de realizare
a copiilor complete ale datelor sau bazate pe imaginea acestora
la un anumit moment de timp. Spatiul rezervat copiilor de date
trebuie sa poata fi configurat pe discuri separate fata de cele
unde stau datele de productie. Sistemul trebuie sa permita si
realizarea de copii ale oricarei copii de date. Copiile de date
complete, sau bazate pe imagini, trebuie sa poata fi accesate
atat in mod ,citire”, cat si in mod ,scriere”. Se va asigura suport
pentru minim 255 de copii ale fiecarui volum de date (LUN);

= Suport software si hardware inclus pentru realizarea de copii de

Protectia si replicarea siguranta a datelor, local si la distantd, folosind o tehnologie de

datelor jurnalizare a tuturor operatiunilor de scriere, care sa permita
restaurarea datelor la orice moment de timp. Copiile de siguranta
trebuie sa poatd fi grupate pe aplicatie, pentru a asigura
consistenta recuperarii aplicatiilor interdependente;

= Suport software si hardware inclus pentru replicarea
sincronalasincrona a datelor la distanta, intre mai multe
echipamente similare. Pentru utilizarea eficienta a canalelor de
comunicatie dintre centrele de date, Solutia de replicare trebuie
sa ofere suport pentru replicare doar a datelor modificate,
precum si transmiterea numai a blocurilor de date unice
(deduplicare) si comprimate (compresie);

» Trebuie sa permita schimbarea tipului de replicare, din sincron in
asincron si invers, manual sau automat pe baza anumitor reguli
de performanta prestabilite (Ex.: latime de banda disponibila);

* Trebuie sa fie capabila sa ofere tipuri de replicare diferite
(sincron, asincron), per aplicatie sau grup de aplicatil.
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» Toate functionalitatile software solicitate mai sus vor fi incluse in
configuratia ofertata a echipamentului de stocare, respectiv
pentru intreaga capacitate de stocare ofertata, fara costuri
aditionale in cazul viitoarelor extensii de capacitate de stocare;

= Conectarea prin protocol iSCS! sa fie disponibila in configuratia
initiala;

= Conectarea prin protocol NFS (v2/v3/v4) sa fie disponibila in
configuratia initiala;

Licentiere = Conectarea prin protocol CIFS (SMB2/SMB3) sa fie disponibila
in configuratia initiala;

= Conectarea prin protocol FC sa fie disponibila in configuratia
initiala;

» Licenta inclusa de replicare sincrond/asincrond in configuratia
initiala;

Platforma de stocare trebuie sa suporte minim urmatoarele sisteme de
operare:

_ »  Microsoft Windows Server 2012 R2/2016;
Sisteme de  operare = Microsoft Hyper-V:

suportate = VMware vSphere;

* Red Hat Enterprise Linux;
Platforma de stocare trebuie sa includa licentele necesare accesului
sistemelor de operare suportate;

Pentru asigurarea redundantei complete a echipamentului propus fiecare
element major component al platformei de stocare (controller, sasiu
discuri, etc) trebuie sa ofere alimentare redundanta prin cel putin doua
surse independente de alimentare. Sursele trebuie sa ofere
functionalitate hot-swap pentru inlocuirea rapida, fara oprirea alimentarii
sistemului si fara intreruperea serviciilor asigurate de platforma;

Alimentare

Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de tip
Ventilatie hot-swap pentru inlocuirea lor rapida in caz de avarie, fara intreruperea
functionalitatilor oferite de platforma;
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» Platforma de stocare trebuie sa fie montabila in rack-uri standard

Cerinte constructive de 19",
» Ofertantul trebuie s3 livieze un kit cu elementele de

fixarefinstalare in rack (suporti, suruburi/captive);

= Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivelor echipamente
sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel
mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect
siinlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri la toate componentele software (sistem de operare, firmware,
efc).

Garantje si suport

4.41.8 Echipament de stocare de Tip 2
Platforma de stocare de Tip 2 trebuie sa indeplineasca aceleasi specificatii tehnice minimale precum
echipamentul de stocare de Tip 1.

4419 Componenta de monitorizare a dezvoltarii i exploatarii aplicatiilor
Componenta de monitorizare a dezvoltarii si exploatarii aplicatiilor trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica Cerinta tehnica minimala

= Posibilitatea de deployment local

» Posibilitatea de monitorizare atat a infrastructurii locale - fizice si
virtuale, cat si a infrastructurii disponibile via cloud

Interfata grafica web unitara dedicata utilizatorilor, pentru management
si mentenanta, cu posibilitati de monitorizare via internet browser

» Upgrade automatizat, fara necesitati de configurari manuale

Instalare si
configurare .
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» Posibilitati de vizualizare automatizata a intregii topologii de retea (fara
omiterea vreunei categorii de componente)
» Posibilitati de identificare automatizata a:
o tranzactiilor de business
o tuturoror componente in cadrul tranzactiei de business
o sisteme tip back-end standard (baze de date, servicii web, efc.)
o sisteme tip back-end non-standard (via configuratii tip point-and-
click)
» Abilitatea de definire globalizata a alertelor folosind un motor de reguli
integrat (versus definirea individuala per metrica)
» Posibilitatea de definire a unui mediu multi-tenant (chiar si in
implementarea locala)
= Criptare SSL a traficului intre oricare sub-componente din componenta
de monitorizare
= Profilingul tranzactilor distribuite sa poata fi realizat fara
scriere/modificare de cod
= Componenta trebuie sa impacteze cu maxim 3% incarcarea CPU in
cazul scenariilor de incarcare masiva
= Support pentru cel putin urmatoarele sisteme de baze de date: MS-SQL
Server, MySQL, DB2, Oracle, Sybase, PostgreSQL si MongoDB
» Posibilitatea de monitorizare a tuturor instantelor de baze de date fara
impact asupra performantelor generale la nivel de mediu/sistem
» Posibilitate de instalare non-invaziva - fara agenti.
»  Suport pentru vizualizare corelata a tranzactiilor de business distribuite
intre nivele si servicii
»  Suport pentru identificarea fiecarei componente in cadrul tranzactiilor,.
In scopul identificarii exacte a problemelor de performanta la nivelul
intregii configuratii
»  Suport pentru diagnoza la nivel de cod (vizibilitate in cadrul claselor si
i , metodelor) in cazul tranzactiilor cu penalitati de performanta
Vizibilitate S » Suport pentru monitorizarea mediului Java Virtual Machine (heap,
control garbage collector, generational spaces, efc.)
»  Suport pentrui monitorizare a metricelor hardware (utilizare CPU, OS
memorie utilizata, disk 1/O si network 1/O)
»  Suport pentru ridicarea exceptiilor si detectia erorilor de executie
» Sa existe facilitate de a nu se permite oprirea functionalitatii de
monitorizare in situatile de incarcare masiva a sistemului - in scopul
reducerii impactului asupra aplicatiilor, tinand cont ca majoritatea
problemelor apar in situatiile de incarcare masiva
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» Componenta trebuie sa permita identificarea:

o tranzactiilor de business incetinite sau stopate fara interventie
manuala

numararea, masurarea si evaluarea fiecari tranzactii

tranzactiilor fara interventie manuala

interogarilor SQL lente fara interventie manuala

identificarea sistemelor back-end sau serviciilor externe fara

interventie manuala

o in regim automatizat a situatiilor tip “code deadlocks’

» Componenta trebuie sa ofere posibilitatea de access din interfata-
utilizator catre zonele cu probleme de performanta prin intermediul
alertelor cu hyper-link

= Componenta trebuie sa permita trimiterea de email-uri ce contin hyper-
link-uri catre zonele cu probleme de performanta

= Componenta trebuie sa permita analiza automatizata a datelor aferente
tranzactiilor integrale colectate de tip “root-cause analysis’”.

= Definire fluxuri de lucru:

o Creare, editare si rulare pentru intregul mediu din cadrul unui
singur produs integrat

o Definire ca o serie de activitati cu executie secventiala

o Rularea in parallel a unei secvente de sarcini pe noduri multiple
ale unui cluster

o Utilizarea sabloanelor existente pentru sarcini comune (“startup
tasks”, “build/ant’, “shell scripts/native tasks”)

o Crearea de sarcini tip custom si parametrizarea lor.

= Executie fluxuri de lucru:

o Executia unui flux de lucru process din cadrul unui singur produs
integrat

o Posibilitatea de executie a unui flux de lucru printr-un singur click
la nivel de utilizator

o Executia automatizata a fluxului ca urmare a evaluarii unei
regului si a unor conditii ce trebuiesc indeplinite

o Posibilitatea de programarea a executiei unui flux la 0 anumita
ora pentru evitarea varfurilor de incarcare ale sistemului

o Existenta unui raport detaliat asupra  statusului
activitatilor/sarcinilor din cadrul fluxurilor ce se executa

= Motor de regului si alertare:

o Existenta unei componente tip “wizard” de creare a regulilor in
maniera point-and-click

Fondul Social Eurepean

o O O O

Capabilitati  de
flux de lucruy,
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o Posibilitate de includere in analiza de multiple categorii de date
(“app performance data’, “machine data” si “customer provided
data”)
o Posibilitate de combinare a conditiilor prin folosirea operatorilor
logici booleeni AND si OR
o Posibilitate de stopare temporara a motorului de reguli pentru
operatiuni curente de mentenanta a infrastructurii sistemului
o Generare alerte si notificari la incalcarea regulilor (email, SMS
sau custom)
o Posibilitate de combinare logica a multiple metrici in cadrul unei
singure alerte.
= Modulele aplicatiei si platforma analitica sunt disponibile in cadrul unui
interfete-utilizator unitare
» |nterfata analitica sa fie web-based (fara instalare locala de client
software)
» Platforma analitica adreseaza intreg spectrul de date colectate la nivelul
componentei/solutiei
» Deposit (‘repository”) scalabil orizontal capabil de colectare si stocare
de volume mari de date aferente evenimentelor si metricelor
» Fara dependenta de porturi SPAN sau echipamente de mirroring a
traficului (network TAPs)
»  Mecanisme tip drill-down de navigare la nivel de context intre datele de
monitorizare si cele analitice
»  Subcomponenta de creare a interogarilor (“querry buillder”) disponibil in
interfata grafica
Adoptie Advanced Query Language
= Abilitatea de ajustare a scalei timpului prin mecanisme “click and drag”
in cadrul unui tablou de boord (“dashboard charts”)
» (Clasarea automata (top N) a relevantei fiecarui camp indexat la
sectiunea curenta
» Posibilitate de configurare a colectarii anumitor date/campuri aferente
tranzactiilor
» Colectare, stocare si analiza date imediata ("in near real time”)
» |ncludere de biblioteci API dedicate “Input Custom Metrics”, “Analytics
Events” si “Search”
= Posibilitatea de afisare a rezultatelor in tablouri predefinite sau tablouri
definibile custom
= Control granular al accesului, bazat pe roluri (RBAC)
=  Analitici la nivelul tranzactiilor:

* *
x>k
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o Abilitatea de colectare si stocare a tranzactiilor de business de
la nodurile monitorizate

o Abilitatea de filtrare parametrizabila a tranzactiilor utilizand o
interfata grafica de definire a interogarilor (“graphical query
builder”)

o ldentificarea tuturor tranzactilor la nivel de utilizator intr-0
perioada de timp definibila utilizand ca si criteriu de cautare un
ID, 0 adresa email sau alti identificatori unici

Analitici la nivel de fisiere tip “log file™:

o Abilitatea de colectare si stocare a fisierelor log de la nodurile
monitorizate

o Posibilitate de logging via TCP

o Posibilitatea de auto-injectare a identificatorului BT pentru
fiecare element al fisierului log

o Abilitatea de filtrare a rezultatelor utilizand o componenta de
interogare pe baza de text si/sau o interfata grafica de definire
a interogarilor (“graphical query builder”)

o Abilitatea de extragere a oricarui camp din fisierul de log in
vederea procesarii.

Integrare » |ntegrare cu componenta de monitorizare a accesului la date

= Integrare cu componenta de monitorizare a serviciilor.

» Solutia va include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivei solutii sau prin
partener autorizat;

» Garantia va fi asigurata cu un SLA (Service Level Agreement) de

Garantje si suport 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi
lucratoare — Next Business Day);

» Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. De asemenea se va asigura
dreptul de a face update-uri si upgrade-uri software.

Fondul Social Curopean

4.41.10 Componenta de monitorizare a accesului la date
Componenta de monitorizare a accesului la date trebuie sa indeplineasca urmatoarele specificatii
tehnice minimale:

Caracteristica Cerinta tehnica minimala
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= Componenta dedicate de monitorizare a accesului la date si a nivelului
de performanta a sistemelor de baze de date implementate local sau
disponibile via servicii tip cloud
» Componenta trebuie sa o imagine de ansamblu in timp real asupra
activitatii curente legata de bazele de date
Capabilitati « Componenta ofera suport pentru alertare static si dinamica privind
generale metricile colectate de la bazele de date functionale
» Componenta dispune de capabilitati de evidentiere a tendintelor de
utilizare si performanta a sistemelor de baze de date pe prioade de timp
configurabile
= Componenta dispune de capabilitati de monitorizare continua a
activitatilor legate de baze de date in medii de productie cu volume mari
de date
= Componenta ofera suport pentru multiple platforme, precum:
o Sisteme de operare: Microsoft Windows, distributii Linux,
Solaris, AlX.
o Sisteme de baze de date relationale/non-relationale: cel putin
Microsoft SQL, Oracle Database, MySQL, IBM DB2, Sybase,
Mongo DB, Couchbase.
o Clienti: cel putin Internet Explorer, Mozilla Firefox, Chrome,
Safari.
» Monitorizare a tuturor instantelor de baze de date fara impact asupra
performantelor generale la nivel de mediu/sistem
» |mplementeaza o arhitectura non-invaziva de tip zero-agenti care
scuteste beneficiarii de operatiuni de instalare/configurare/mentenanta
pe serverele de baze de date
= Suport pentru instalare si configurare facila in mediile de productie, atat
locale cat si cele cu componente externalizate via cloud
= Suport de monitorizare a oricate instante de baze de date, nelimitand
astfel un potential beneficiar cu nevoi majore de scalare a mediilor
operationale

* *

x *
*yx
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Instalare si
configurare

Capabilitati  de
analiza
aprofundata

» Suport pentru istoricizare, prin intermediul monitorizarii si retentiei
datelor in proportie de 100%

* |nclude rapoarte de baza privind activitatea bazelor de date, cel putin
“Top SQL", “Top Users” si “Top Programs”
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= Suport pentru identificarea profilelor/tendintelor de evolutie aferente
activitatii bazelor de date in timp
» Colectare si stocare a:
o tuturor evenimentelor tip ‘wait" si corelarea acestora Cu
procedurile SQL/stocate
o indicatorii de performanta asociati procedurilor SQL/stocate, ce
putin “CPU", “Count" si Reads/Writes
o statistici la nivel de instanta DB, cel putin “table size", “row
count” si indexes”
o indicatorii de performanta asociati serverelor de baze de date,
ce putin “CPU", “Count” si Reads/Writes
= Posibilitatea de evidentiere a latentei componentelor procedurilor
stocate
» Includere de rapoarte de performanta comparate
= Colectarea informatiilor aferente “SQL Explain” si “Execution plan”
= Colectarea si stocarea datelor privind performanta obiectelor bazei de
date precum scheme, tabele si indecsi
» Colectarea indicatorilor de performanta asociati bazelor de date si
corelarea acestor informatii cu resursele de procesare si stocare ale
serverelor
» Evidentierea in timp real a performantei activitatii aferente bazelor de
date
= Includerea unui tablou de bord tip multi-instanta pentru crearea unei
Management si vederi de ansamblu la nielul tuturor instantelor de baze de date
monitorizare  a » Abilitatea de trimitere de alerte pro-active aferente nivelelor de
bazelor de date performanta a bazelor de date
» Includerea unui modul complex de raportare (aferente monitorizarii si
performantei bazelor de date) atat pentru personal tehnic cat si pentru
management
= Posibilitate de export date catre aplicatii externe (3¢ party).
= Componenta ofera suport pentru evidentierea impactului direct al
, . penalitatilor de performanta ale bazei de date la nivelul intregii aplicatii
Qetectle lanomalu = Componenta ofera suport pentru vizualizarea dependintelor intre nivelul
si remediere instantelor bazelor de date si celelalte niveluri (aplicatie, retea, server)
» Componenta ofera suport pentru remedierea rapida a sistemelor de
baze de date oferind metrice si informatie relevanta de diagnoza
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Componenta ofera suport pentru identificarea apelurilor JDBC cu impa‘c?
direct in performanta generala a aplicatiei/serviciului

Componenta include algoritmi tip self-learning care calculeaza dinamic
nivelul de performanta al sistemelor de baze de date si ofera supportin
detectia anomaliilor

Pentru diagnosticarea problemelor de performanta, componenta
dispune de capabilitati tip Drill-Down disponibile intr-o interfata
centralizata de analiza

Componenta ofera suport pentru vizibilitate in metricile asociate baze
de date prin mecanisme de drill-down corelate cu contextul transactional
de business

Integrare

Integrare cu componenta de monitorizare a servicilor.

Garantie si suport

Solutia va include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivei solutii sau prin
partener autorizat;

Garantia va fi asigurata cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi
lucratoare — Next Business Day);

Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. De asemenea se va asigura
dreptul de a face update-uri si upgrade-uri software.

4.41.11 Componenta de monitorizare a serviciilor
Componenta de monitorizare a serviciilor trebuie sa indeplineasca urmatoarele specificatii tehnice

minimale:
Caracteristica | Cerinta tehnica minimala
» Capabilitati de monitorizare in timp real a performantei serviciilor si
securitate a retelei bazate pe un motor de tip Machine Learning
, » Suport pentru analiza aprofundata si corelata a intregului traficului la
Analiza , . I “ . -
nivelul retelei, dispunand de capabilitati precum “ransaction analysis”,
apgrofupdata a “full-content analysis”, “full-stream reassembley”, “multi-packets”, “deep-
traficulu packet inspection”, integrare cu NetFlow si incorporare de probe pentru
captarea traficului la nivelul retelei.
»  Suport pentru o raportare care sa ofere o imagine dinamica de ansambiu
dpdv securitate cibernetica a internetului
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= Suport pentru identificarea si categorisirea traficului de date la nivelul
retelei in mod automatizat

» Suport pentru cel putin 50 de protocoale sic el putin 3500 metrici
asociate analizei correlate aferente acestor protocoale

» Suport pentru creare/customizarea de metrici, tablouri de bord,
decodare la nivel de protocol (UPA) si integrare de date pe baza Open
Data Stream

= Suport pentru lucrul cu pachete de date pierdute sau fragmentate la
nivelul retelei

= Suport pentru lucrul cu date la nivelele L2-L7 ale retelei (adrese IP si
MAC, utilizatori, UR, fisiere)

= Suport pentru analiza tip top-dows si bottom-up dintr-o singura interfata,
in regim de flux de lucru

»  Suport pentru inspectia traficului in timp real, inainte de scrierea pe disk

= Suport pentru monitorizarea traficului la nivel de utilizator (Real User
Monitoring)

= Suport complet pentru decriptarea SSL

= Suport pentru minim 1 Gbps capacitate de trafic si analiza a datelor

= Suport pentru dignoza corelata a serverelor, pe baza de metrici si
mecanisme tip drill-down

= Suport pentru monitorizarea serverelor in mod orientat per
aplicatie/serviciu

» Suport pentru organizarea schemei asociata serverelor pe nivele
ierarhice, cel putin data center -> rack - > servers

»  Suport pentru vizualizarea informatiilor de baza precum CPU, memorie
si latime de banda consumata pentru toate serverele monitorizate, in
cadrul unui tablou de bord

»  Suport pentru vizualizarea informatiilor detaliate asociate proceselor ce

ruleaza pe servere

Suport pentru vizualizarea informatiilor de tip fire de executie, CPU si

memorie consumata de procese

» Suport pentru definirea regulilor si politicitor de automatizare a
solutionarii problemelor si a penalitatilor de de performanta asociate
serverelor/proceselor in executie

= Suport pentru integrarea cu sisteme de alertare, cel putin ServiceNow,
PagerDuty si JIRA

»  Suport pentru verificarea disponibilitatii precum si metrice minimale de
performanta asociate serviciilor HTTP care nu sunt monitorizate de
agentii componentei

* *
*ax

Fondul Sociat European

Monitorizare
echipamente
server .

CONSOLIDARER
f CAPACITATI
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

e ——————— 00 RS

WWW.poca.ro

I .
6/(/\{\ ~/ - 119
L 7y / 0N o~
Fr e N A




UNIUNEA EUROPEANA
* K
* ¥

it PCCA <

Programul Operational Capacitate Administrativd
Compatenta face diferental

» Suport pentru alertare privind timpul de raspuns HTTP pe baza unei
validari customizabile

= Suport pentru monitorizarea echipamentelor tip mainframe sau load
balancers

» Suport extins pentru monitorizarea containerelor, minim Docker si
VMware vSphere

= Capabilitati de monitorizare, ce putin “Machine availability", “CPU
usage”, “Disk performance”, “Volume usage”, “Machine load”, “Memory",
“SWAP”, “Processes’, “Network Adapter(s)’, ‘Dynamic Baselining’,
“Synthetic page checker”

» Suport pentru monitorizarea a cel putin urmatoarelor platforme
tehnologice Linux, UNIX, MS-Windows, VM

= Suport pentru istoricizarea datelor de performanta si evolutie in timp

= Suport pentru evidentierea imaginii de ansamblu la nivelul intregii
arhitecturi corelata cu tranzactiile de business

» O singura interfata la nivel de utilizator pentru monitorizarea serverelor
si a aplicatiilor ce ruleaza peste acestea

» Posibilitati de alertate bezate pe orice metrica

» Posibilitati de alertare la devierile de la nivelele standard de performanta.

» Suport pentru vizualizarea performantei intregii retele relative la
contextual aplicatiei/serviciului

» Suport pentru auto-descoperirea/identificarea topologiei retelelor si a
inter-dependintelor, incluzand echipamente tip reverse proxy si/sau load
balancers

= Suport de centralizare/agregare a informatiilor de infrastructura aferente
retelei locale si a celor externalizate via servicii de cloud

=  Suport pentru diagnoza rapida a problemelor retelei si/sau penalitatilor

Monitorizare de performanta ale acesteia inainte ca impactul sa afecteze

retea aplicatiile/serviciile

»  Suport pentru escalarea problemelor catre personalul dedicat (organizat
in echipe multiple)

»  Suport pentru identificarea latentei, congestiei sau micro-burst-urilor de
retea

»  Suport pentru monitorizarea indicatorilor de performanta asociati retelei
precum throughput, packet loss, si RT rates

= Suport colaborativ pentru echipele de DevOps prin:

o capabilitati de escalare a problemelor asociind informative de
diagnoza pe baza careia se pot demara actiuni de remediere

* % *
* R
nsteumante Structuraly
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o imbunatatirea practicilor in scrierea de cod ce conduc spre
optimizarea performantelor retelei

o diagnoza a problemelor de retea in medii precum highly
distributed microservices sau aplicatii SOA

Capabilitati pentru platforme web:

= suport pentru browsere atat pentru desktop cat si pentru mobil

= monitorizare a tuturor cererilor de pagini, AJAX si/sai iFrame

= support pentru aplicatii tip single-page

= detectie automatizata a erorilor JavaScript

» afisare timp de raspuns pe Geo Map

= colectare si afisare date Navigation Timing API/ Resource Timing AP
pentru cererile cu penalitati de performanta

= corelarea tranzactilor web cu trenzactile din zona de server pentru
analiza tip drill-down

» oferirea de informatii la nivel de browser (“browser traces”) pentru slaba
performanta sau cererileutilizatorilor

» oferirea de analitice privind tipul si versiunea browserelor

» oferirea de analitice privind tipul sistemului de operare si echipamentul

= oferirea de analitice customizabile pentru analiza si diagnoza

» oferirea de metrici privind cache-ul pentru fiecare cerere de pagina

* evidentierea timpului de raspuns al serverului pentru fiecare cerere de
pagina

» corelare prin mecanisme drill-down pentru problemele de performanta
ale cererilor de pagini cu zona de server in scopul unei diagnoze
eficiente

* monitorizare la nivel de sesiune (tracking)

= abilitatea de generare de cereri de pagina sintetice

= includerea unei librarii (SDK) de support a oricarui framework pentru
single-page applications

= validare a experientei utilizatorilor cu nivelul de performanta al palicatiei

» includerea unui modul de raportare in interfata utilizator pentru zona de
experienta a utilizatorilor

= date utilizator disponibile la nivel de sesiune sau cerere de pagina

» posibilitate de grupare de pagini la nivel root

Monitorizarea la
nivel de utilizator

Capabilitati pentru platforme mobile:

» suport pentru aplicatii mobile si browsere pentru platforme mobile
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» vizualizare a performantei aplicatiilor mobile, a erorilor HTTP sau de
retea

»  vizualizare a performantei API calls din aplicatia mobile in zona de server

= support pentru exceptii si intreruperi in monitorizare (track crashes)

» oferirea de analytice privind intreruperile (crashes)

* monitorizarea utilizatorilor pe baza de breadcrumbs

= monitorizarea tranzactiilor de la echipament la zona de server

» corelarea tranzactiilor mobile cu zona de server pentru analiza tip drill-
down

» oferirea de informatii privind utilizarea si performanta bazata pe:

= tipul echipamentului

» tipul sistemului de operare

= versiunea sistemului de operare

» includerea unei interfete utilizator centralizate pentru diagnoza
problememor de mobil si celor de server.

» Pentru toate elementele si modulele integrate, solutia va include garantie
de minim 36 de luni. Suportul si garantia trebuie asigurate in Romania
de producatorul respectivelor echipamente sau prin partener autorizat;

» Garantia hardware va fi asigurata cu un SLA (Service Level Agreement)
de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi
lucratoare — Next Business Day), care sa garanteze diagnosticarea
echipamentului sau modulului defect si inlocuirea acestuia in maxim 7
Zile lucratoare, fara alte costuri;

» Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. De asemenea se va asigura
dreptul de a face update-uri si upgrade-uri software (sistem de operare,
firmware, etc).

" tastrumante Structurale
Fondul Seciat Curopean 2014202

Garantie si suport

4.41.12 Componenta de analiza si testare de securitate a aplicatiilor
Componenta de analiza si testare de securitate a aplicatiilor trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica Cerinta tehnica minimala
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= Solutia trebuie sa permita monitorizarea continua si concurenta a
posturii de securitate a aplicatilor dezvoltate, oferind mecanisme
de evaluare continua a riscului cel putin pentru:

= Vulnerabilitatile nou descoperite;

» Metricile de identificare a modificarilor si imbunatatirilor msaurilor
de securitate pentru o perioada de tip definibila;

= Detectia si evaluarea automata a schimbarilor de cod efectuate
asupra aplicatiilor web;

» Solutia trebuie sa permita verificarea si prioritizarea rezultatelor
proceselor de analiza a codului pentru elimina rezultatele de tip
“false positive”, respectiv pentru a eficientiza procesul de remediere
a vulnerabilitatilor, cel putin prin urmatoarele mecanisme:

» Vulnerabilitatile trebuie sa poata fi prioritizate in functie de risc,
pentru a putea remedia eficient vulnerabilitatile cu grad ridicat de
risc;

= Notificari si recomandari de actiuni ce pot fi intreprinse pentru a
remedia vulnerabilitatile detectate;

Analiza Vulnerabilititi * Eliminarea automata si/sau manuala a rezultatelor de tip “false

' positive” pentru a economisi timpul si resursele dedicate

procesului de analiza;

» Solutia trebuie sa permita urmarirea in timp real si/sau bazata pe
istoricul asociat unei periode definibile de timp, a tuturor datelor ce
tin de gradul de risc, cel putin prin urmatoarele mecanisme:

* Panou de afisare unificat pentru evaluarea expunerii la risc,
respectiv progresul de remediere a fiecarei vulnerabilitati
identificate si asociate gradului respectiv de risc;

» Comparari ale profilului de securitate asociat institutiei raportat la
profilele altor institutii/companii similare (in functie de marime, tip
de industrie, etc);

= Vzibilitate asupra intregului set de aplicati cu identificarea
aplicatiilor cel mai putin securizate, respectiv cele mai securizate;

»  Solutia trebuie sa permita analiza codului din punct de vedere al
posturii de securitate in orice punct al procesului de dezvoltare a
aplicatiilor (chiar si pentru cod partial dezvoltat);

= Solutia trebuie sa suporte a mare varietate de limbaje de
programare: .NET, Java, PHP, ASP, ColdFusion, Perl, etc;
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» Solutia trebuie sa permita programarea rularii mecanismelor de
evaluare si analiza a codului in functie de parametrii de timp si/sau
la cerere;

» Solutia trebuie sa permita scanarea codului sursa la origine (in
locatiile interne institutiei/companiei), respectiv la distanta (in
locatiile in care functioneaza — servere de aplicatii, servere de baze
de date, etc ce ruleza in alte locati decat cele interne
institutiei/companiei);

»  Solutia trebuie sa permita mecanisme rapide de scanare a codului
sursa;

* Solutia trebuie sa permita identificarea rapida a tuturor
aplicatiilor/artefactelor de aplicatie in structura completa a
serverelor de aplicatii web, atat pentru servere interne cat si pentru
servere externe;

= Solutia trebuie sa permita prioritizarea aplicatiilor si a proceselor de
analiza a vulnerabilitatilor in functie de gradul de risc relevant pentru
fiecare departament al instituiei/companiei;

» Solutia trebuie sa permita procese personalizabile de testare a
codului sursa de aplicatie in urma remedierii vulnerabilitatilor cel
putin prin analiza introducerii de date in aplicatie, analiza cererilor
de schimbare de stare a aplicatiei, analiza functionalitatilor critice;

» Solutia trebuie sa asigure integritatea codului sursa al aplicatiilor
analizate prin injectarea de cod benign in locul codului sursa de
aplicatie;

» Solutia trebuie sa permita remedierea vulnerabilitatilor folosind
urmatoarele metode/mecanisme:

» Utilizarea unor segmente precise de cod;

« Oferirea unui set de librarii si actualizari (patch-uri) gata
dezvoltate de producatorul solutiei ofertate pentru un numar cat
mai mare de vulnerabilitati;

» Testarea/re-testarea nelimitata a aplicatiilor si codului sursa;

» [ntegrarea nativa cu solutiile de protectie a serviciilor de aplicatie
(in speta cu solutia de protectie a serviciilor de aplicatie ofertata);

= Solutia nu trebuie sa introduca nici un fel de latenta silsau
Performantele analizei penalizare de performanta in functionarea aplicatiilor ce sunt
analizate din perspectiva vulnerabilitatilor, prin posibilitatea
personalizarii extensive a procesului de analiza;
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» Solutia trebuie sa permita integrarea nativa cu uneltele uzuale
folosite de dezvoltatori, indiferent de limbajul de programare folosit
in dezvoltarea codului sursa:

» Integrari native cu medii de dezvoltare uzuale: Eclipse, Xcode,
Visual Studio, IntelliJ, etc — Detalile despre vulnerabilitatile
identificate trebuie sa fie disponibile direct din mediul de
dezvoltare;

» Integrari native cu sistemele uzuale de management al erorilor
de cod: Atlassian Jira — Trebuie sa permita deschiderea
automata a tichetelor de urmarile a erorilor de cod in urma
procesului de detectie a vulnerabilitatilor, respectiv inchiderea
tichetelor de urmarile a erorilor de cod in urma procesului de
remediere a vulnerabilitatilor;

* Integrari native cu sistemele uzuale de tip repository de cod: Git,
SVN, Perforce, CVS, TFS, etc — Trebuie sa permita procesele de
evaluare si analiza a vulnerabilitatilor direct din aceste repository,
fara descarcarea prealabila a codului sursa;

» Integrari native cu sistemele uzuale de management al

Integrare dependintelor: Jenkins, Nuget, Maven, Gradle, etc — Trebuie sa

permita rezolvarea automata a dependintelor de cod, pentru a
putea fi incluse in procesele de analiza si evaluare a
vulnerabilitatilor codului sursa, respectiv trebuie sa permita
analiza individuala a fiecarei librarii terte de cod inclus, cel putin
din perspectiva licentierii, valabilitatii si versiunii (cu indicarea
posibilitatilor si versiunilor de actualizare in vederea reducerii
vulnerabilitatilor si gradului de risc asociat);

* |ntegrari native cu sistemele uzuale de management al ciclului de
viata al aplicatiilor: Atlassian Jira, Borland StarTeam, HP ALM,
HP Quality Center, IBM Rational Team Concert, IBM Rational
Requirements Composer, Microsoft Team Foundation Server,
ThoughtWorks Mingle, Rally, VersionOne, Bugzilla, Serena
Business Manager, ServiceNow , etc — Trebuie sa permita
integrarea bi-directionalaa artfactelor de securitate (vulnerabilitati
detectate, status remediere, grad de risc, efc) oferite de solutia
propusa;

» ntegrarile native cu sistemele enumerate trebuie sa se realizeze pe
baza standardelor deschise (Open API), astfel incat solutia ofertata
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sa permita extinderea ulterioara cu sisteme ce suporta respectivele
standarde, fara a impune limitari de licentiere si functionalitate;

» Solutia trebuie sa fie compatibila si sa permita integrarea nativa in
procesele de certificare PCI DSS la nivelul proceselor de analiza si
gvaluare a vulnerabilitatilor, respectiv la nivelul provceselor de
remediere si raportare;

Identificarea = Solutia trebuie sa asigure actualizarea semnéturilor si informatiilor
vulnerabilititilor  din despre vulnerabilitati in mod automat;
surse multipie = Solutia trebuie sa permita introducerea manuald a definitiilor

inclusiv a celor definite de administratori;

» Solutia trebuie sa asigure crearea rolurilor de administrare si a
drepturilor aferente acestora pentru setarea politicilor de scanare si
controlul prioritatilor;

= Solutia trebuie sa includa politici de analiza si scanare asociabile
unor grupuri de active, pentru a realiza analiza de context;

Administrare sistem = Solutia trebuie sa permité rularea scandrilor in mod manual sau
automat inclusiv configurarea si definirea unor intervale de scanare
a activelor sau a grupurilor de active;

» Solutia trebuie sa asigure administrarea prin intermediul unei
interfete web care permite modificarea informatiilor afisate in functie
de necesitati. Accesul la interfata grafica se va realiza in mod
securizat, prin protocol SSL;

= Solutia trebuie sa asigure definirea unei structuri ierarhice de
grupuri de active;

Solutia trebuie sa permita realizarea de clasificari pe diverse criterii
(de exemplu criteriul organizational, topologic, geografic sau la nivel
de sistem);

Clasificarea activelor .

» Solutia trebuie sa furnizeze rapoarte per activ sau grup de active
pentru urmatoarele nivele ierarhice:

= Rapoarte pentru managementul de top;

» Rapoarte pentru managementul secundar;

» Rapoarte pentru tehnicieni;

» Solutia trebuie sa asigure capabilitati de notificare prin e-malil;

» Solutia trebuie sa asigure emiterea rapoartelor in mod programat
sau rularea ad-hoc a acestora;

= Solutia trebuie sa asigure furnizarea de rapoarte de remediere;

Raportare
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Solutia trebuie sa asigure emiterea de rapoarte privitoare la
tendintele de schimbare privind managementul vulnerabilittilor;
Solutia trebuie sa asigure stabilirea unei linii de baza i urmarirea
evolutiei in timp a vulnerabilitatilor existente (emiterea de rapoarte
ce evidentiaza diferentele identificate intre sesiuni de scanare
separate in timp);

Solutia trebuie sa fumizeze informatii suplimentare despre
vulnerabilitatile identificate: descriere, criticitate, risc, identificator
specific producatorului, metode pentru remediere (inclusiv patch-uri
software, configurari de administrare sau cai alternative destinate
acoperirii vulnerabilitatilor detectate);

Solutia trebuie sa dispuna de sabloane de raportare predefinite §i
de posibilitatea de creare a altor sabloane personalizate;
Rapoartele sa poat fi exportate cel putin in format PDF si CSV;
Gruparea si repartizarea automata/definibila a rapoartelor in functie
de tipul raportului, domeniului de interes, departamentului, gradului
de risc, tipului de aplicatie, efc;

Capabilitati avansate de raportare cu posibilitatea urmaririi continue
a tendintelor si parametrilor cheie (rate de remediere, timpul de
rezolvare a vulnerabilitatilor, timpul de viata al vulnerabilitatilor, efc);
Generarea unor indecsi de securitate pentru fiecare tip de aplicatie
analizata;

Generarea unor liste de atacuri posibile relativ la fiecare
vulnerabilitate descoperita;

Garantie si suport

Solutia va include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivei solutii;
Garantia va fi asigurata cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi
lucratoare — Next Business Day);

Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De asemenea
se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software.
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4.41.13 Componenta de analiza si remediere a vulnerabilitatilor de securitate

Se va livia 0 componenta de analiza si remediere a vulnerabilitatilor de securitate, cu modul de
identificare automata si catalogare a tuturor activelor autorittii contractante, plus toate licentele aferente,
ce va indeplini urmatoarele specificatii tehnice minimale:

Caracteristica Cerinta tehnica minimala

Solutia trebuie sa permité instalarea motorului de scanare cel putin
pe urmatoarele sisteme de operare:

»  Microsoft Windows Server 2012 R2/2016;

RedHat Enterprise Linux 6/7;

» Trebuie sa ruleze fara a necesita instalarea unui agent pe activele
existente in retea (agentless);

» Trebuie sa permita rularea de fisiere de comenzi (script-uri si API-
uri) personalizate fara actualizarea codului aplicatiei;

» Trebuie sa asigure emularea atacurilor informatice: capacitatea de
a efectua teste de penetrare intr-o maniera neinvaziva sau invaziva,
in scopul analizei efectelor unor atacuri reale. Se va asigura
integrarea cu o solutie de exploatare a vulnerabilitétilor care va fi

Analiza Vulnerabilitati inclusa in solutia pentru managementul vuinerabilitatilor ofertata;

' = Trebuie sa asigure automatizarea procesului de identificare,
prioritizare, analiza si indicatii pentru remedierea vulnerabilitatilor,
prin validarea acestora cu solutia de exploatare a vulnerabilitatilor
ofertatd;

» Trebuie sa asigure rularea de scanari pentru identificarea
vulnerabilitatilor retelei si ale sistemelor existente (Active discovery
scan);

» Trebuie sa asigure prioritizarea scanarilor si a analizei in functie de
criticitatea activelor identificate in retea;

» Trebuie sa asigure scanarea sistemelor ce detin adrese IPv4 si

IPvG;
= Trebuie sa fie validata si aprobata PCI Council Approved Scanning
Vendor (ASV);
» Solutia trebuie sa asigure scanarea unui numér nelimitat de
Performantele analizei segmente de refea diferite;
=  Solutia trebuie sa asigure scanarea unui numar nelimitat de IP-uri
diferite;
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= Solutia trebuie si suporte un numar nelimitat de motoare de
scanare;

= Solutia trebuie sa asigure actualizarea semnéturilor si informatjilor
despre vulnerabilitati in mod automat;

Identificarea » Solutia trebuie sa asigure importul de definitii Microsoft Group
vulnerabilitatilor  din Policy;
surse multiple = Solutia trebuie sa asigure capacitatea de a integra vulnerabilitati

indicate de sistemele IPS;
= Solutia trebuie sa permita introducerea manuald a definitiilor
inclusiv a celor definite de administratori;

» Solutia trebuie sa asigure crearea rolurilor de administrare si a
drepturilor aferente acestora pentru setarea politicilor de scanare si
controlul prioritatilor;

» Solutia trebuie sa includa politici de analiza si scanare asociabile
unor grupuri de active, pentru a realiza analiza de context;

Administrare sistem » Solutia trebuie sa permita rularea scanarilor in mod manual sau
automat inclusiv configurarea si definirea unor intervale de scanare
a activelor sau a grupurilor de active;

» Solutia trebuie sa asigure administrarea prin intermediul unei
interfete web care permite modificarea informatiilor afisate in functie
de necesitdti. Accesul la interfata grafica se va realiza in mod
securizat, prin protocol SSL;

» Solutia trebuie sa scaneze si sa identifice cel putin:
= Software de baza pentru echipamente de retea (routere, switch-
uri);
= Sisteme de operare pentru desktop-uri si servere (cel putin
Microsoft Windows XP, 7, 8.x, 10, Server 2003, 2008, 2008 R2,
B . 2012, 2012 R2, 2016, Red Hat Enterprise Linux, Oracle Linux si
Identificarea Si Solaris); '
urmarirea activelor =  Echipamente de tip IDS/IPS;
» Echipamente de tip firewall;
= Aplicatii de tip baze de date (cel putin Microsoft SQL Server 2005,
2008, 2012, MySQL, Oracle, IBM DB2 si PostgreSQL);
= Servere si servicii web, cel putin Microsoft lIS si Apache;
» Functionalitatea trebuie s& fie disponibita pentru utilizare fara o
configurare speciald (out of the box);
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Solutia trebuie sd suporte cel putin urmatoarele tehnici de identificare a
activelor:

= Ping sweep;

UDP probe;

Asset fingerprinting;

Rapid discovery;
NetBIOS-based discovery;
TCP discovery;

UDP port discovery;

OS fingerprinting;
Application fingerprinting;
Integrated NMAP database;

Tehnici de identificare
a activelor

Solutia trebuie sa asigure definirea unei structuri ierarhice de
grupuri de active;

Solutia trebuie sa asigure importul din Active Directory;

Solutia trebuie sa permita realizarea de clasificari pe diverse criterii
(de exemplu criteriul organizational, topologic, geografic sau la nivel
de sistem);

Clasificarea activelor

» Solutia trebuie sa furnizeze rapoarte per activ sau grup de active
pentru urmatoarele nivele ierarhice:

» Rapoarte pentru managementul de top;

» Rapoarte pentru managementul secundar,;

* Rapoarte pentru tehnicieni;
Solutia trebuie sa asigure capabilitdti de notificare prin e-mail;
Solutia trebuie sa asigure emiterea rapoartelor in mod programat
sau rularea ad-hoc a acestora;
Solutia trebuie sa asigure furnizarea de rapoarte de remediere;
Solutia trebuie sa asigure emiterea de rapoarte privitoare la
tendintele de schimbare privind managementul vulnerabilitatilor;
Solutia trebuie sa asigure stabilirea unei linii de baza si urmarirea
evolutiei in timp a vulnerabilitatilor existente (emiterea de rapoarte
ce evidentiazd diferentele identificate intre sesiuni de scanare
separate in timp);
Solutia trebuie sa fumnizeze informati suplimentare despre
vulnerabilitatile identificate: descriere, criticitate, risc, identificator
specific producatorului, metode pentru remediere (inclusiv patch-uri

Raportare
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software, configurari de administrare sau céi alternative destinate
acoperirii vulnerabilitatilor detectate);

= Solutia trebuie sa dispuna de sabloane de raportare predefinite i
de posibilitatea de creare a altor sabloane personalizate,

» Rapoartele sa poata fi exportate cel putin in format PDF si CSV;

Garantje si suport

» Solutia va include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivei solutii

= Garantia va fi asigurata cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi
lucratoare — Next Business Day);

= Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De asemenea
se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software.

4.41.14 Componenta de analiza a accesarii si utilizérii resurselor
Componenta de analiza a accesarii si utilizarii resurselor trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica | Cerinta tehnica minimalz

Capabilitati
tehnice

Solut,ié permite valorificare inteligentd a datelor martor de audit generate lanivel

de sesiune utilizator:

Indexarea textului care apare pe ecran, inclusiv la nivelul imaginilor, n
sesiuni de tip remote desktop sau in aplicatii Java;

Capabilitati de cautare, inclusiv identificarea utilizatorilor care au vazut
pe ecran un anume text, respectiv redarea inregistrarii sesiunilor de lucru
la nivel de desktop in care acesta a aparut;

Posibilitatea de a cauta prin identificarea exacta a textului, ca atare, sau
prin utilizarea de simboluri si formule specializate, inclusiv de tip
wildcard, si expresii regulate

Posibilitatea de a formula reguli care determind o anumita actiune, in
functie de textul care apare pe ecran, inclusiv in ceea ce priveste
mascarea partiald a textului in Inregistrari, sau, dupa caz, oprirea unei
aplicatii si blocarea accesului utilizatorului la aceasta, respectiv cu, sau
fara, notificarea utilizatorului.
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Solutia permite monitorizarea activitatii in timp real, cu posibilitatea inregistrarii
si a redarii filmului acesteia:

= Streaming in timp real al filmului activitatii utilizatorului vizat, la nivel de
post de lucru;

= Accesul, exclusiv pentru administratori specific autorizati la redarea
inregistrarii, pe diverse platforme, inclusiv de tipul terminalelor mobile
inteligente;

= Posibilitatea de exportare / descarcare a inregistrarilor, intr-un format
standadardizat;

» Posibilitatea de cautare, pe baza informatiei martor de audit (loguri), si
de regasire rapida a inregistrarilor de interes.

Solutia asigura posibilitatea de a identifica si, respectiv, de a permite sau de a
bloca activitati la nivel de utilizator.

Protectia caracterului privat al situatiei i, respectiv, al informatiei va fi asigurata
prin:

= Utilizarea de profile de monitorizare pentru configurarea parametrilor
aplicabili;

» Activarea si/sau dezactivarea monitorizarii in functie de o multitudine de
criterii, inclusiv in functie de aplicatie sau website, precum si pe baza de
program orar.

Posibilitatea de a identifica si de urmari, la nivel de post de lucru si de utilizator
va include:

* Mesajele email primite sau trimise;

» Conectarea locala de medii de stocare amovibile;
» Transferul de local fisiere;

= Aplicatiile care ruleaza;

»  Utilizarea tastaturii;

» Paginile de Internet vizitate;

= Cautérile pe Internet;
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= Documentele imprimate.

Solutia va asigura posibilitatea de acces interactiv si de preluare efectiva a
controlului, in situatii asimilate incidentelor de securitate, exclusiv pentru
administratori specific autorizati;

Solutia va asigura posibilitatea de definire a unor actiuni (si secvente de actiuni)
specifice pentru situatii specificate, inclusiv:

= Blocarea incercarii de trimitere a unui mesaj de email catre o destinatie
neautorizata;

* Blocarea imdediatd a accesului la statia de lucru in cazul copierii
neautorizate a unui fisier pe un suport de stocare amovibil;

= Limitarea duratei zilnice de utilizare a unei aplicatii specificate, cu
posibilitatea de blocare ulterioara a accesului la aceasta;

= Blocarea accesului de la distanta al utilizatorilor externi in afara
programului de lucru specificat;

» Blocarea lansarii neautorizate de catre utilizatori a unor programe fara
legatura cu rolul acestora.

Solutia va asigura analiza de risc si orchestrarea reactiei specifice asociate
setului activ de reguli si politici de utilizare a resurselor la nivel de post de lucru,
inclusiv:

» |dentificarea posturii generale de securitate, la nivel de organizatie;

= Definirea de reguli care sa poata fie bloca proactiv o mare varietate de
actiuni nedorite, cu sau fara notificarea administratorilor, fie notifica
proactiv si indruma utilizatorul;

= Blocarea actiunilor nedorite va putea fi insotitd de blocarea accesului
utilizatorului la statie;

= Qperarea cu niveluri de risc pre-definite in raport de care pot fi definite
si regrupate politicile de securitate;

= Operarea cu scoruri de risc, rezultate din analiza, care pot fi asociate la
nivel de utilizator sau de departament.
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Mecanismele de monitorizare, inclusiv inregistrare, si cele de aplicare a politiciior
de securitate vor fi continua sa fie active si in cazul pierderii temporare a
conectivitéii de retea:

*
gk

Fondul Sociat Europcan

= n acest caz, requlile vor tine seama de profilul aplicat la cea mai recenta
conectare la server;

» Dupé reconectare, datele colectate vor fi sincronizate automat, in mod
transparent si controlat, cu serverul.

Solutia va include instrumente de analiza a productivitdtii, relativ la accesul
utilizatorilor la resurse si la utilizarea efectiva a acestora;

Soltia va dispune de mecanisme interne de alertare automata, in timp real, si de
raportare.

Arhitectura solutiei consta in agenti instalati la nivelul instantelor de sisteme de
operare de post de lucru suportate, coordonati si controlati de cel putin o instanta
virtualizata de tip server.

Platformele suportate pentru componenta de tip agent vor include cel putin
Windows 7/8/10 (32-bit / 64-hit), Windows Server 2008 /2008 R2 /2012 /2012 R2.

Instalarea agentilor se va purtea face atdt in mod manual, pe baza de pachete
de tip .msi, cat si in mod programatic, inclusiv la nivel de Group Policy, local sau
de la distanta si cu optiune de instalare automata, transparenta, fara notificarea
si fard interventia utilizatorului.

Comunicarea intre agenti si instantele de tip server vor presupune largime de
banda redusa la nivel LAN (de ordinul a 10kbs).
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» Solutia va include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivei solutii sau prin
partener autorizat;
» Garantia va fi asigurata cu un SLA (Service Level Agreement) de
Garantie si suport 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi

lucratoare — Next Business Day);

» Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. De asemenea se va asigura
dreptul de a face update-uri si upgrade-uri software.

4.41.15 Componenta de redistributie a accesului la serviciile de aplicatie
Platforma de redistributie a accesului la servicile de aplicatie trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica
» Platforma va suporta implementarea in oricare din urmatoarele
, scenarii; Active-Standby, Active-Active si configuratii N+1;
Arhitectura = Solutia va permite sincronizarea configuratilor, starea
conexiunilor si persistenta pentru asigurarea disponibilitatii
aplicatiilor in caz de failover,
» Platforma va oferi suport IPv4, IPv6, topologii NAT64, IP anycast;
= Platforma va furniza raspunsuri de autoritate DNS (server
autoritar DNS/server secundar DNS) indreptand traficul catre
adresele IP corecte;
» Platforma va obtine informatile despre starea obiectelor si
metrica in mod automat din ADC,;
= Platforma va oferi posibilitatea deservirii raspunsurilor pentru
Redistributie a accesului obiectele configurate din memoria cache de mare viteza;
la serviciile de aplicatie » Platforma va include functionalitatea de authoritative slave DNS
server si va raspunde si la cereri pentru hostname-uri
nebalansate;
» Platforma va oferi posibilitatea validarii cererilor de la clienti pe
baza de RFC;
» Platforma va suporta DNS SEC si pentru raspunsuri la
hostname-uri balansate;
» Platforma va oferi suport de SSL offloading si DNSSEC in
hardware;
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= Platforma va include o baza de date de geolocatie in scopul
directarii utilizatorilor catre cel mai apropiat data center;

= Platforma va permite colectarea/constructia unei baze de date
de geolocatie pentru adrese IP private;

=  Platforma va permite balansarea pe baza urmatoarelor metric:
= Round Trip Time;
=  Hops;
= Topology;
= Completion Rate;
= Packet Rate;

» Virtual Server Capacity;
= Bits/second;
» Link Capacity

= Solutia va suporta mirroring pentru conexiunile non-SSL in
configuratie Active-Standby;

= Solutia va permite backup si restore pentru fisierul de configurare
din interfata grafica;

Disponibilitate = Solutia va permite failover intre modulele sau echipamentele
corespondente configurate, in functie de: defectiuni hardware,
defectiuni de sistem, nefunctionarea acceleratorilor SSL,
nefunctionarea retelei, nefunctionarea gateway-ului;

= Solutia va suporta implementarea intr-un mediu / topologie cu 0
singura sub-retea (subnet);

» Platforma va permite primirea de mesaje SOAP/XML de la
instrumente externe pentru modificarea configuratiei controller-
elor de aplicatii;

= Solutia permite management-ul prin interfata seriala, CLI (cu
SSH) si hitps GUI;

= Platforma va permite colectarea de informatii statistice si istorice
despre utilizarea memoriei, procesorului, conexiuni si trafic si
afisarea acestora in grafice disponibile in interfata grafica.
Unitatile de timp minim disponibile vor fi: per ora, zi, saptamana
sau lung;

= Solutia va permite generarea si afisarea unei harti a retelei
pentru adresele IP si pool-urile serverelor virtuale;

» Solutia va suporta generarea unei tabele de rutare ierarhizata
compusa din diferite segmente (tip "parent" "child") pentru
spatiile de IP-uri izolate sau suprapuse,

Instrumenta Stractiurale
212202
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» Platforma / Solutia va permite alocarea dinamica si controlabila
a resurselor tip CPU si memorie RAM (ex. dedicat, functionare
nominala, functionare minima);
= Solutia va putea trimite alerte despre diverse erori prin SNMP,
syslog, e-mail;
» Solutia va permite definirea de multiple domenii de administrare;
= Solutia va permite resetarea la configuratile initiale ('din
fabrica");
Pentru asigurarea redundantei complete a echipamentului propus fiecare
element major component al platforma de protectie a servicilor de
. aplicatie trebuie sa ofere alimentare redundanta prin cel putin doua surse
Alimentare

independente de alimentare. Sursele trebuie sa ofere functionalitate hot-
swap pentru inlocuirea rapida, fara oprirea alimentarii sistemului si fara
intreruperea serviciilor asigurate de platforma;

Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de tip
Ventilatie hot-swap pentru inlocuirea lor rapida in caz de avarie, fara intreruperea
functionalitatilor oferite de platforma;

» Platforma de protectie a serviciilor de aplicatie trebuie sa fie

Cerinte constructive montabild in rack-uri standard de 19",

» Ofertantul trebuie sa livreze un kit cu elementele de
fixare/instalare in rack (suporti, suruburi/captive);

» Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate  in Romania de producatorul respectivelor
echipamente;

= Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel

Garantie si suport mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect
si inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software (sistem de operare, firmware, etc).
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4.41.16 Componenta de protectie a serviciilor de aplicatie
Platforma de protectie a serviciilor de aplicatie trebuie sa indeplineasca urmatoarele specificatii tehnice
minimale:

»  Platforma va suporta implementarea in oricare din urmatoarele
scenarii: Active-Standby, Active-Active si configuratii N+1;
Solutia va permite sincronizarea configuratilor, starea
conexiunilor si persistenta pentru asigurarea disponibilitati
aplicatiilor in caz de failover;

Arhitectura .

= Platforma de protectie a serviciilor de aplicatie trebuie sa poata
functiona in mod full proxy, respectiv in mod reverse proxy;

» Capacitate de a procesa trafic TCP si UDP generat de diferite
aplicatii;

»  Multipli algoritmi sau metode de balansare a traficului: round-
robin, ratio si priority (cu un numar minim de membri activi),

»  Multipli algoritmi sau metode dinamice de balansare a traficului:
fastest-response, least-connections, combinatia fastest-
response least-connections, precum si bazate pe resursele
serverelor de aplicatii (ex: utilizare CPU, incarcarea memorie,
gradul de incarcare al retelei etc);

= (Capacitatea de trimite cereri gradual catre serverele de aplicatii

nou adaugate;

Capacitatea de redirectare a traficului pentru diferite tipuri de

(ex: http to hitps);

» Monitorizarea aplicatilor “content based”, cum ar fi.
HTTP/HTTPS, FTP (passiv/activ), POP3, IMAP, SIP, SMTP,
telnet, RADIUS, LDAP (cu TLS sau peste canal SSL), SASP,
Oracle, MSSQL, SNMP DCA, WMI, RPC si SOAP;

» Capabil sa proceseze cereri bazat pe IP sursa/destinatie, SSL,
hash persistence;

» Capabil sa utilizeze diferite metode pentru “cookie persistence”
pasiv, insert, rewrite;

= Capabil sa utilizeze metode de persistenta a sesiunilor in
functie de orice variabila din header-ul pachetelor TCP/UDP
sau din payload,

Optimizare si
balansare/rebalansare .
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= NAT (network address translation) si NAPT (network address
port translation) bazat pe IP sursa si/sau IP destinatie;

» Capabilitate de a returna pachete bazata pe adresa MAC a
ultimului hop (asigurarea routarii asimetrice);

» Capacitatea de a decide directionarea traficului in functie de
URI, method, HTTP host,version, cookie, tipul borowser-ului
folosit de client, efc;

= (Capacitate de a genera reguli noi peniru managementul
traficului in functie de anumite evenimente, folosind un limbaj
de scripting;

= Capacitate de a controla fluxul de trafic bazat pe continutul
acestuia, in mod bi-directional;

= Capabil de a folosi o combinatie mixta de adrese virtuale si
noduri IPv4 si [Pv6;

= Capabil sa translateze trafic IPv6-iPv4 si IPvd-IPv6;

» Capabil de insertie XFF in header-e HTTP, cu IP-ul de origine
al clientului;

= Redirectare URL catre mai multe servere virtuale in functie de
HTTP response code sau URL pattern;

» Capacitatea de a returna o pagine de eroare in cazul in care
resursele/serverele de aplicatii nu sunt disponibile. Pagina de
eroare si mesajul trebuie sa poata fi customizate si sa poata
contine grafica;

= Capabilitatea de a folosi “chunked transfer encoding” pentru
mentinerea persistentei sesiunilor;

= Capabilitatea de a agrega si refolosi multiple sesiuni client intr-
0 singura sesiune server-side;

= (Capabilitatea de a transforma sesiuni HTTP 1.0 in sesiuni
HTTP 1.1 pentru consolidare sesiunilor server-side;

= (Capabilitate built-in de compresie HTTP pentru reducerea
traficului;

= Capabilitate built-in pentru accelerare si caching HTTP;

» (Capabilitate built-in pentru optimizare simetrica de date,
compresie, criptare si tunneling;

= Capabilitate de criptare AES SSL;

= Capabilitate pentru caching multi-store pentru continut dinamic
si static (RFC2616);

* *
*yx
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= Capabilitati pentru optimizarea traficului LAN/WAN conform:
RFC2582 (optimizare Reno asimetrica), RFC1323 (extensii
TCP pentru retele de mare viteza), RFC3042, RFC2018,
RFC3168;
» Platforma va suporta terminarea de trafic SSL/TLS;
* Platforma va dispune de acceleratori SSL pentru SSL
offloading;
» Platforma va putea comunica prin SSL/TLS cu un server de
Procesare SSL/TLS aplicatii backend;
» Platforma va suporta ajustarea parametrilor SSL precum
metoda de criptare utilizata, versiunea;
» Platforma va suporta SSLv3 si TLSv1;
» Platforma va suporta certificate wildcard;
= Capabilitate de inspectie a cererilor/raspunsurilor HTTP;
= (Capabilitatea de blocare a codurilor de eroare generate de
anumite servere de aplicatii;
= Capabilitatea de a bloca atacuri tip DoS prin connection proxy;
» Abilitatea de a folosi ambele modele de securitate: pozitiva si
negativa
» Capabilitate de filtrare a pachetelor OSI L3-L7;
»  Capabilitatea de a ascunde informatiile despre serverele de
aplicatii si mesajele generate de acestea (“Resource cloaking”
)
. o » Capabilitatea de a detecta si bloca anomalile de protocol
Protectie a servicillor de TCP/UDP, pentru protectie DoS;
aplicatie Web = Solutia trebuie sa aiba capacitatea de a construi in mod
automat politici de securitate;
= Solutia trebuie sa aiba capacitatea de a accepta prin interventie
manuala fals-positives;
= Solutia trebuie sa poate defini politici diferite de securitate
pentru diverse aplicati;
= Capabilitate de definire a politicilor de blocare pentru atacuri tip
DoS;
» Capabilitate de combinare a mecanismelor detectie si
prevenire;
= Mecanism de roll-back a politicilor de securitate;
= Mecanism de versionare a politicilor de securitate;
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= Mecanism de construire a politicilor de securitate real-time, cu
functie de auto-invatare;

»  Politici predefinite pentru diferite aplicatii (ex: MS SharePoint,
Oracle Application 10g etc);

» Capabilitate de monitorizare a aplicatiilor protejate pentru
prevenirea, detectarea si raportarea anomalilor de trafic
precum si pentru protectia impotriva atacurilor L7 DoS;

» Solutia va suporta urmatoarele metode / tehnici de detectie:

» Decodare URL;

= Null byte string termination;

= Self-referencing paths (ex. utilizarea /./ si echivalente
codate);

= path back-references (ex. utilizarea /./ si echivalente
codate);

= Combinatii de litere mari si mici;

= Utilizarea excesiva de spatii libere;

= Eliminarea comentariilor (ex. transformarea
DELETE/**/FROM in DELETE FROM);

= Conversia caracterelor backslash in forward slash (suportat
in windows);

= Conversia codarii unicod specifica IIS (%uXXYY);

= Decodarea entitatilor HTML (ex. &#99;, &quot;, &#xAAA);

» Caractere speciale (ex. \t, \001, \xAA, \UAABB);

» Suport pentru modelul de securitate pozitiva - "permite tot
traficul cunoscut” si blocheaza tot traficul necunoscut;

= Traseu/conexiune specifica per aplicatie;

= Motor integrat de detectie pentru tentativele de evitare a
inspectiei;

= Qperarea intr-o arhitectura full Proxy si control inline complet
asupra traficului prin echipament;

= Detectie bazata pe semnaturi;

= Platforma de protectie a servicilor de aplicatie ajuta la
implementarea unui model de securitate pozitiva. Acest
model trebuie sa poata fi configurat atat manual cat si
automat fara utilizarea de instrumente aditionale / externe
(bazat pe ftraficul de productie si fara impact asupra
acestuia);

= Solutia trebuie sa suporte gruparea semnaturilor;
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» Solutia trebuie sa suporte cel putin urmatoarele categorii de
semnaturi:

» Baze de date. Microsoft SQL, ORACLE, MySQL,
PostgreSQL, Sybase, MariaDB;

= Sisteme de operare: Windows, Linux, UNIX;

= Limbaje si contexte de aplicatie: .NET, PHP, Java;

= Servere web: Apache, Microsoft IIS;

» Generarea manuala sau automata a politicilor de securitate

pozitiva trebuie sa includa minim urmatoarele:

=  Metode HTTP;

= URNSs;

» Header-e;

= Parametri permisi pentru un URN specific;

» Seturi de caractere speciale pentru fiecare valoare de
parametru;

= Semnaturi pentru valori specifice de parametru;

= Solutia trebuie sa permita dezvoltarea politicii de securitate fara
script-uri aditionale;

= Solutia trebuie sa permita generarea automata a politicii de
securitate;

» Solutia trebuie sa recunoasca host-urile/entitatile (IP-urile) de
incredere  (trusted). Cererile acestora trebuiesc tratate
corespunzator,

= Solutia trebuie sa permita asimilarea structurii unei aplicatii
(URN, parametri, tipuri de parametri, semnaturi si caractere
speciale per parametru) fara interventia operatorului uman;

= Solutia trebuie sa suporte detectia  parametrilor
ascunsi/dinamici;

= Utilizatorii vor putea inspecta politica de securitate (audit si
raportare);

»  Solutia va putea proteja obiectele / paginile cu continut nou fara
a fi nevoie de a crea politica de securitate de la zero;

» Solutia va permite relaxarea sau inasprirea (adaptarea)
ulterioara a politicii de securitate generata automat;

» |Interactiunea cu instrumente third party de evaluare a
vulnerabilitatilor;
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* Va fi posibila constructia politicii de securitate pe baza de
instrumente third party de evaluare a vulnerabilitatilor - spre
exemplu prin import);

» Platforma de protectie a serviciilor de aplicatie va fi pre-
integrata cu producatorii de top: Qualys, IBM efc;

* Managementul configuratiei;

» Platforma de protectie a servicilor de aplicatie va permite
definirea de roluri pentru utilizatori si va solicita autentificare;

» Platforma de protectie a serviciilor de aplicatie va permite
inlocuirea / customizarea paginilor cu mesaje de eroare sau de
blocare;

= Platforma de protectie a servicilor de aplicatie va permite
definirea de pagini HTML, AJAX si JSON cu mesaje de blocare;

» Platforma de protectie a servicilor de aplicatie va permite
actualizarea manuala sau automata a semnaturilor (mentinute
si publicate de furnizori);

» Solutia va suporta mirroring pentru conexiunile non-SSL in
configuratie Active-Standby;

» Solutia va permite backup si restore pentru fisierul de
configurare din interfata grafica;

Disponibilitate »  Solutia va permite failover intre echipamentele corespondente
configurate, in functie de: defectiuni hardware, defectiuni de
sistem, nefunctionarea acceleratorilor SSL, nefunctionarea
retelei, nefunctionarea gateway-ului;

»  Solutia va suporta implementarea intr-un mediu / topologie cu
0 singura sub-retea (subnet);

» Platforma va permite primirea de mesaje SOAP/XML de la
instrumente externe pentru modificarea configuratiei controller-
elor de aplicatii;

= Solutia permite management-ul prin interfata seriala, CLI (cu

Management SSH) si https GUI;

= Platforma va permite colectarea de informatii statistice si
istorice despre utilizarea memoriei, procesorului, conexiuni si
trafic si afisarea acestora in grafice disponibile in interfata
grafica. Unitatile de timp minim disponibile vor fi: per ora, zi,
saptamana sau luna;
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» Solutia va permite generarea si afisarea unei harti a retelei
pentru adresele IP si pool-urile serverelor virtuale;

= Solutia va suporta generarea unei tabele de rutare ierarhizata
compusa din diferite segmente (tip "parent" "child") pentru
spatiile de IP-uri izolate sau suprapuse;

= Platforma/ Solutia va permite alocarea dinamica si controlabila
a resurselor tip CPU si memorie RAM (ex. dedicat, functionare
nominala, functionare minimay;

» Solutia va dispune de template-uri de configurare generice
customizabile in functie de nevoile specifice;

= Solutia va putea trimite alerte despre diverse erori prin SNMP,
syslog, e-mail;

» Solutia va permite definirea de multiple domenii de
administrare;

» Solutia va permite resetarea la configuratiile initiale ('din
fabrica");

Pentru asigurarea redundantei complete a echipamentului propus
fiecare element major component al platforma de protectie a serviciilor
de aplicatie trebuie sa ofere alimentare redundanta prin cel putin doua
surse independente de alimentare. Sursele trebuie sa ofere
functionalitate hot-swap pentru inlocuirea rapida, fara oprirea alimentarii
sistemului si fara intreruperea serviciilor asigurate de platforma;

Alimentare

Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de
Ventilatie tip hot-swap pentru inlocuirea lor rapida in caz de avarie, fara
intreruperea functionalitatilor oferite de platforma;

» Platforma de protectie a serviciilor de aplicatie trebuie sa fie

Cerinte constructive montabild in rack-uri standard de 19,

= Ofertantul trebuie sa livieze un kit cu elementele de
fixarefinstalare in rack (suporti, suruburi/captive);

» Pentru toate elementele si modulele integrate, solutia va
Garantje si suport include garantie de minim 36 de luni. Suportul si garantia
trebuie asigurate in Romania de producatorul respectivelor
echipamente;
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= Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel
mai tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului sau modulului defect
si inlocuirea acestuia in maxim 3 zile lucratoare, fara alte
costuri;

=  Seva asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si
upgrade-uri software (sistem de operare, firmware, etc).

4.41.17 Componenta centrala de protectie avansata antimaiware
Componenta centrald de protectie avansata antimalware trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica

= Platforma hardware dedicata de detectie, analiza si protectie
impotriva amenintarilor avansate, ce monitorizeaza traficul pe
toate porturile pentru mai muit de 100 de protocoale de retea si
aplicatii;

= Platforma va asigura acoperire si vizibilitate completa in toate
punctele din retea, astfel incat permite detectarea atacurilor
directionate, de tip ransomware si a amenintarilor avansate
persistente;

= Platforma va primi traficul de retea prin porturi mirror, SPAN, TAP
sau mecanisme similare de copiere a traficului si va permite
monitorizarea pentru cel putin trafic de tip HTTP, SMTP, FTP,
DNS, CIFS, etc;

= Va include functionalitate de tip sandbox nativa prin intermediul
aceleasi platforme hardware, fara a necesita platforma hardware
dedicata acestei functionalitati;

Arhitectura

Detectie amenintari = Solutia va asigura detectie si analiza in toate fazele unui atac,
avansate raportand descoperirile pentru fiecare faza in parte:
»  Colectarea de informatii;
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= Punctul de intrare,

» Comunicatia de tip Command & Control,
» Miscarea laterala;

» Descoperirea de resurse si date;

» Extragerea datelor;

= Solutia va asigura suport de detectie si analiza in retele de date
IPv4 si IPvB, respectiv va oferi suport pentru comunicarea
parametrilor de stare prin protocol SNMPv2/v3 si netSNMP;

= Solutia trebuie sa permita crearea de reguli si definitii de scanare
a resurselor de infrastructura atat in mod individual cat si prin
grupari de reguli, requli si grupari de reguli ce vor putea fi
activate/dezactivate individual;

» Solutia va asigura detectia continutului malitios cel putin prin

urmatoarele mecanisme:

= Scanare de malware cu motoare bazate pe semnaturi, respectiv
prin metode euristice, pentru detectarea de malware cunoscut
si necunoscut;

» Detectie a kit-urilor de exploatare a browser-elor web;,

» Decodare si decompresie fisiere embedded;

*  Simulare in sandbox pentru fisiere suspicioase;

Solutia va asigura detectarea si analiza comunicatiei suspecte cel
putin prin urmatoarele mecanisme:

Analiza de destinatii (URL, IP, domenii, e-mail, IRC, efc) prin
blacklisting si whitelisting dinamic local;

Detectie e-mailuri de tip Spear Phishing si/sau Phishing;
Detectie comunicatie de tip Command & Control;

Analiza reputationala pentru toate URL-urile solicitate si integrate
in alte resurse (ex: fisiere Office);

Reguli de amprentare a traficului de comunicatie;

Solutia va asigura urmatoarele mecanisme de analiza
comportamentala:

= Reguli de analiza euristica;

» |dentificare si analiza pentru utilizarea a peste 100 de
protocoale si aplicatii, inclusiv aplicati web (SMTP, POP3,
IMAP4, HTTP, HTTPS, Kerberos, RADIUS, LDAP, DCE-RPC,
SMB, SMB2, DNS request, DNS response, DHCP, DHCPvG,
FTP, TFTP, File Transfer, RDP, SSH, TELNET, VNC, Cisco-
TELNET, RADMIn, MODBUS-UDP, MODBUS-TCP, SQL,
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MySQL, MSSQL,Oracle,  PostGres, RTSP/RTP-UDP,
RTSP/RTP-TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP,
SHOUTCast, RTMP, Gmail, Hotmail, Yahoo mail, ARP, IGMP,
MMS, ICMP, IRC, SIP2, Bittorent, Direct Connect, Kazaa,
Google Talk, MSN, YMSG, Skype, Yahoo Web Messenger,
Ares, Blubster, Cabos, Deepnet Explorer, eDonkey_eMule,
eDonkey, Foxy, FreeWire, Gnucleus LAN, Gimme, GnucDNA
GWebCache, Gnutella/Limewire/Bearshare/Shareaza, iMesh,
Jubster, Kceasy, KuroMiranda, MLDonkey, MoodAmp,
MyNapster, Nova GWebCache, OpenNap, Ppstream,
SoulSeek, Swapper GWebCache, Winny, WinMX, Xnap, Xolox,
Zultrax, AIM Express, Chikka SMS Messenger, eBuddy,
ICQ2Go, ILovelM Web Messenger, IMUnitive, mabber, meebo,
etc);
Fingerprinting de comportamente;
Solutia trebuie sa identifice si sa marcheze sursele de incredere
pentru transmiterea datelor (sisteme si aplicatii marcate ca nefiind
infectate cu elemente malitioase), cel putin pentru urmatoarele
tipuri de resurse:
Gama de adrese P;
Domenii;
Tipuri de servere: Kerberos, Active Directory, FTP, SMTP,
HTTP proxy, Domain Controller, Contain Management Server,
File Server (SMB), RADIUS, DNS, Database server, Web
Server, Software Update Server, efc;
Solutia trebuie sa ofere protectie impotriva amenintarilor malware
comune, cel putin pentru:
Vulnerabilitati (CVE): Apache Struts, Foxit Reader, MS
SilverLight, Mozilla, Joomla, Sun Java, IE, Shellshock, SSL
CCS Injection, efc;
Unelte si kit-uri de penetrare: Cobaltstrike, Metasloit reverse
(shell, bash, telnet, perl, netcat, etc), Poisonivy, Meterpreter
reverse (PHP/Python/Perl), PsExec, Keylogger http request,
IRCbot connection, DDOS tools (HOIC, LOWC, LOIC), TOR,
Bitcoint request, etc;
Amenintari de tip ransomware: Cerber, Locky, Cryptesla, etc;
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» Unelte si kituri de exploatare a vulnerabilitatilor: Neutrino,
Magnitude, Rig, Angler, Nuclear, Range HTTP, Ghost SMTP,
etc;

= Solutia trebuie sa permita definirea intervalului orar de lucru,
respectiv a proceselor de detectie si analiza ce rulezain functie de
respectivul orar;

= Solutia trebuie sa permita definirea de exceptii de la regulile de
analiza si detectie cel putin pentru urmatoarele tipuri de resurse:.
Host, Protocol, Adresa IP, Gama de adrese IP, etc;

» Solutia trebuie sa permita crearea rapida de filtre de analiza,
detectie si raportare, bazate cel putin pe urmatoarele tipuri de
resurse; sisteme afectate, sisteme cu un numar mare de
detectii/evenimente de securitate, obiecte suspicioase (adrese IP,
domenii, fisiere, efc);

» Solutia trebuie sa permita transmiterea manuala a fisierelor de
analiza, precum si un API de interfatare cu alte produse terte
pentru transmiterea de solicitari de analiza si extragere de
rezultate, inclusiv partajare de obiecte suspicioase si indicatori de
compromis;

» Solutia trebuie sa permita integrarea nativa cu Componenta de
protectie a resurselor la nivel de post de lucru, asigurand
monitorizarea la nivel de context a posturii de securitate a
intregului ecosistem, respectiv raportarea activitatilor detaliate de
sistem, precum si natura si dimensiunea oricarui atac survenit;

= Solutia trebuie sa permita trimiterea obiectelor malitioase
identificate (amprenta criptografica a fisierelor, adrese [P,
domenii, adrese URL, etc) catre toate sistemele cu care se
integreaza nativ astfel incat amenintarile si obiectele malitioase sa
poata fi blocate in intreaga infrastructura deservita;

Platforma ofertata va include functionalitate integrata hardware pentru
procesele specifice activitatilor de tip “sandbox”:

Functionalitati  de tip = Va permite analiza elementelor suspecte, dupa filtrarea lor

Sandbox prealabila efectuata de modulele de detectie a amenintarilor
avansate,

» Va permite functionalitati avansate de evitare a evadarii din
sandbox, precum si un mod de "safe live" pentru analiza unor
descarcari multi-nivel, URL, Command & Control, etc;
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= Va oferi urmatoarele metode de analiza si detectie:

= Solutia trebuie s fie capabila sa detecteze si sa previna software-
ul malitios avansat, atacuri de tipul ,zero-day” si de tip APT
(Advanced Persistent Threat) directionate;

= Solutia trebuie sa detecteze software-ul malitos de tip “zero-day
multi-stage” si atacuri directionate fara o cunoastere prealabila a
software-ului malitos;

» Analiza statica, euristica si comportamentala;

» Analiza bazata pe reputatia adreselor si fisierelor pentru URL-uri;

» Analiza conexiunilor de retea outbound sau de mesagerie
suspicioase;

» Analiza fisierelor suspicioase ce efectueaza conexiuni la servere
de tip Command & Control;

» Analiza atacurilor de tip ransomware, deception, social-
engineering, hijack, redirectionare sifsau furt de date, rootkit
cloaking;

» Analiza operatiunilor cu fisiere: file drop, download, partajare
si/sau replicare de fisiere; '

= Analiza operatiunilor ce vizeaza modificarile de procese, servicii
sau obiecte de memorie;

» Evaluarea continua a amenintarilor, actiunilor intreprinse de
elementele malware si impactul asupra sistemului analizat;

= Mecanisme incluse de analiza de tip forensics, cel putin prin
captura pachetelor de date relevante (PCAP);

»  Solutia trebuie sa asigure procese de analiza cu suport atat pentru
arhitecturi de tip x86 cat si pentru arhitecturi de tip x64;

= Solutia trebuie sa asigure restaurarea masinilor virtuale de analiza
la 0 configuratie de baza dupa finalizarea analizei unui software
malitios, automat sau manual;

» Masinile virtuale preinstalate vor avea configurate aplicatii de tip
browser (cel putin Internet Explorer, Mozilla Firefox, Google
Chrome, Safari), plugin-uri (cel putin Adobe Flash, Adobe
Shockwave, Adobe Air) precum si aplicatii uzuale (cel putin Adobe
Acrobat Reader, Microsoft Office Word, Excel, Powerpoint,
Outlook, Oracle Java JRE, Windows Media Player, Quicktime
Player);

» Solutia trebuie sa asigure cel putin analiza celor mai comune tipuri
de fisiere cunoscute ca fiind folosite pentru distribuirea sau
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gizduirea de aplicatii malware (fisiere executabile — EXE, DLL,
documente Microsoft Office — DOC, DOCX, XLS, XLSX, PPT,
PPTX, documente PDF, fisiere JAR, BAT, fisiere de tip imagine,
fisere de tip video, Flash, arhive - ZIP, RAR, SFX);

» Solutia trebuie s& asigure extinderea tipurilor de fisiere ce pot fi
analizate;

= Solutia trebuie sa asigure cel putin analiza obiectelor Web prin
furnizarea unui URL;

= Solutia trebuie s fie capabila s simuleze actiuni ale utilizatorilor
finali (interactiunea dintre masina virtuala de analiza si utilizator)
in scopul de a forta executarea de software malitios care se
bazeaza pe astfel de actiuni (de exemplu un click de mouse,
raspuns la ferestre dialog sau parcurgerea unor pasi de instalare)
sau pe observarea prezentei utilizatorului (prin apelarea unor
functii Windows native sau din interfata Windows API);

= Solutia trebuie s& asigure jumalizarea apelurilor de functii
Windows native si din interfata Windows API relevante pentru
depistarea comportamentului malitios;

= Solutia trebuie sa asigure identificarea si rularea software-ului
malitios care are capabilitatea de a identifica mediile virtualizate
sau emulate;

= Solutia trebuie sa genereze un set de indicatori de compromitere
dup3 executia virtuald a software-ului malitos;

= n cazul unui atac solutia trebuie sa raporteze cel putin IP-ul sursa,
IP-ul destinatie, serverul de tip Command & Control, URL-ul,
botname-ul, clasa de malware, protocoalele utilizate si severitatea
infectiei;

» Solutia trebuie si prezinte rezultatele analizei software-ului
malitios sub forma unui tablou de bord grafic (dashboard) sifsau a
unui raport care detaliaz comportamentul amenintarii;

= Solutia trebuie sa permita reconfigurarea tabloului de bord grafic
prin folosirea unor elemente de tip widget (cel putin elemente
pentru gradul de incarcare CPU/RAM/Disc, top amenintari/URL-
uri, top sisteme cu evenimente de securitate, top comportamente
suspicioase, top sisteme infectate, top sisteme exploatate, top
aplicatiiffisiere cu comportament suspicios, traficul in timp real
generat de procesele de analiza si detectie, efc);

= Raportul furnizat va contine cel putin urmatoarele informatji:

Raportare
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= Tipul fisierului analizat;

» Sumele de control (MD5, SHA) ale fisierelor analizate sau
create pe masina virtuald de analiz;

= Daca fisierul este executabil se va preciza daca au fost folosite
aplicatii de tip packer si tipul acestora;

» |nformatii extrase din header-ul fisierelor executabile;

» Modificarile produse la nivelul sistemului de operare;

» Modificarile produse la nivelul aplicatiilor instalate;

* Modificarile produse asupra sistemului de fisiere;

* Modificarile produse asupra registrilor;

= Librarii DLL incarcate la rulare;

= Functiile API apelate, in ordine cronologica;

» Informatii despre procesele create/modificate/oprite,

» [nformatii despre serviciile create/modificate/oprite;

» Obiecte de tip Mutex create;

» Eventuale hook-uri SSDT, IDT sau IRP create;

» Eventuale conexiuni de retea create si protocoalele de transport
folosite;

= |[nterogarile DNS;

* URL-urile accesate;

= Adrese IP contactate si porturile logice folosite;

= Informatii de localizare geografica a adreselor IP contactate;

» Captura zonelor de memorie aferente proceselor suspecte de
comportament malitios;

= Tipul de exploit folosit;

»  Solutia trebuie sa permita ordonarealre-ordonarea campurilor din
raport dupa coloana/coloanele selectate (indicator de risc al
sistemelor, faza de atac, numele sistemelor, adresa IP, data la
care a survenit atacul, efc);

»  Solutia trebuie sa permitd exportul rapoartelor si al alertelor
despre software-ul malitios cel putin in format PDF, HTML si XLS;

» Solutia trebuie sa suporte automatizarea raportarii cel putin pentru
urméatoarele intervale de timp: zilnic, saptamanal, lunar si definit
de utilizator;

= Solutia ofertata trebuie sa se integreze nativ cel putin cu
Integrare urmatoarele tipuri de servicii oferite de producatorul solutiei
(servicii ce vor permite actualizarea automata, neasistata a
definitiilor de elemente malware):
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» La nivelul filtrarii URL: Serviciu de analiza bazat pe reputatia
adreselor si fisierelor pentru URL-uri, respectiv motor intern
responsabil de scanarea, detectarea si atasarea unui scor de
risc fiecarei resurse URL solicitate si accesate. Acest motor
trebuie sa permita si scanarea retroactiva pentru elementele
malitioase de tip Command & Control;

» La nivelul filtrarii de fisiere: Serviciu de analiza bazat pe
reputatia fisierelor cunoscute de la producatori cunoscuti,
pentru a putea efectua procesele de comparare cu fisierele
detectate in analiza locala, respectiv serviciu global de
identificare a fisierelor malitioase prin colectarea datelor de la
toti senzorii pe care producatorul solutiei ofertate i are instalati
la nivel global;

= |a nivelul aplicatilor mobile: Serviciu de analiza bazat pe
reputatia aplicatiilor mobile, in vederea detectarii unor activitati
malitioase, utilizarii de resurse si incalcarii ale nivelurilor de
confidentialitate;

»  Solutia trebuie sa ofere un API de interfatare cu alte produse terte
(specific cu producatorul Componentei de protectie la nivel de
retea ofertate, respectiv cel putin cu urmatorii producatori de solutii
de securitate: Check Point, IBM Security, Palo Alto Networks, F5
Networks, BlueCoat, A10 Networks, etc) pentru transmiterea de
solicitari de analiza si extragere de rezultate, inclusiv partajare de
obiecte suspicioase si indicatori de compromis;

* Solutia trebuie sa permita integrarea nativa cu Componenta de
protectie a resurselor la nivel de post de lucru ofertata, asigurand
monitorizarea la nivel de context a posturii de securitate a
intregului ecosistem, respectiv raportarea activitatilor detaliate de
sistem, precum si natura si dimensiunea oricarui atac survenit;

» Solutia trebuie sa permita integrarea nativa cu produse de tip
SIEM pentru transferul evenimentelor cel putin prin mecanisme
UDP/TCP/SSL,;

= Solutia trebuie sa permita integrarea descriptorilor malware cu
solutii terte (ex: YARA);

» Solutia trebuie sa asigure administrarea sa prin intermediul unei

Management console web, fara instalarea de software suplimentar;

= Solutia permite management-ul prin interfata seriala, CLI (cu SSH)
si https GUI;
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= Solutia trebuie sa utilizeze un canal de comunicatie criptat intre
administratori si consola de administrare;

=  Platforma va permite colectarea de informatii statistice si istorice
despre utilizarea memoriei, procesorului, conexiuni si trafic si
afisarea acestora in grafice disponibile in interfata grafica;

» Solutia trebuie sa asigure crearea de conturi cu roluri diferite in
administrarea sau monitorizarea alertelor;

= Solutia trebuie sa poata identifica numele statiei de lucru implicate
in alertg;

= Solutia trebuie s& asigure péstrarea logurilor arhivate. Aceste
loguri trebuie sa poata fi descércate pe statia de lucru a unui
utilizator cu rol de administrare a solutiei;

» Solutia va putea trimite alerte despre diverse erori prin SNMP,
syslog, e-mail;

» Solutia va permite definirea de multiple domenii de administrare;

»  Solutia trebuie sa poata fi actualizata online si offline;

* Solutia trebuie sa poatd utiliza un proxy cu autentificare pentru
contactarea serverului de update;

» Solutia va permite resetarea la configuratiile initiale ("din fabrica"),

Pentru asigurarea redundantei complete a echipamentului propus fiecare
element major component al componentei centrale de protectie avansata
antimalware trebuie sa ofere alimentare redundanta prin cel putin doua
surse independente de alimentare. Sursele trebuie sa ofere functionalitate
hot-swap pentru inlocuirea rapida, fara oprirea alimentarii sistemului si fara
intreruperea serviciilor asigurate de platforma;

Alimentare

Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de tip
Ventilatie hot-swap pentru inlocuirea lor rapida in caz de avarie, fara intreruperea
functionalitatilor oferite de platforma;

= Componenta centrala de protectie avansata antimalware trebuie

Cerinte constructive s4 fie montabila in rack-uri standard de 19”;

» Ofertantul trebuie sa livreze un kit cu elementele de
fixarefinstalare in rack (suporti, suruburi/captive);

CONSOLIDARER
& CAPACITATI
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

w
@---
WWW.POCa.ro

e 1 i §
Y ﬁ < PR N -
S 1 T~




UNIUNEA EUROPEANA
* T g
*
* * ’ v
* * w sl
Xt Programuf Operational Capacitate Administrativ (ostramante Structurats

Fondut Social European Competenta face diferenta! 20142020

«  Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie asigurate
in Romania de producatorul respectivelor echipamente;

= Garantia hardware va fi asigurata cu un SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel

o mai tarziu a doua zi lucratoare — Next Business Day), care sa

Garante si suport garanteze diagnosticarea echipamentului sau modulului defect si
inlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri;

= Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare Si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software (sistem de operare, firmware, etc).

4.4.1.18 Componenta de protectie a resurselor la nivel de post de lucru
Componenta de protectie a resurselor la nivel de post de lucru trebuie sa indeplineasca urmatoarele
specificatii tehnice minimale:

Caracteristica

» Solutia va asigura protectia mediilor fizice (cu suport pentru 0
plaja larga de sisteme de operare), a mediilor virtuale (in principal
pentru platforma de virtualizare ofertata, respectiv pentru
VMware vSphere, Microsoft Hyper-V, Citrix Xen Server, Open
Stack, containere Docker, etc) si sistemelor de tip cloud public
(VMware, Amazon AWS, Microsoft Azure, etc);

= Solutia va oferi flexibilitate in licentiere, configurare, distributie si
operare, astfel incat se va putea configura local, Software-as-a-
Service sau prin intermediul Marketplace in Amazon AWS si
Microsoft Azure;

» |n mediile virtuale trebuie sa functioneze in mod agentless,
asigurand protectie avansata pentru toate sistemele instalate in
platforma de virtualizare, respectiv automatizarea fluxurilor de
securitate prin izolarea sistemelor in zonele de carantina ale
retelelor virtuale segmentate;

= Platforma va asigura acoperire si vizibilitate completa in toate
punctele din retea, astfel incat permite detectarea atacurilor

Arhitectura
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directionate, de tip ransomware si a amenintarilor avansate
persistente;

* Va include functionalitate de tip sandbox nativa prin intermediul
componentei centrale de protectie avansatad antimalware, fara a
necesita platforma hardware dedicata acestei functionalitati;

» Solutia trebuie sa includa un motor de detectie si preventie a
elementelor de tip malware, bazat pe serviciu de reputatie al
aplicatiilor/serviciilor/proceselor, motor ce va oferi cel putin
urmatoarele functionalitati:

» Analiza si detectia elementelor de tip virus, spyware, grayware,

ransomware, expoit, efc;

» Analiza proceselor si a zonelor de memorie in care respectivele
procese ruleaza;

» Analiza comportamentala pentru aplicatii si procese;

» Corelarea amenintarilor detectate in toate sistemele de tip
endpoint analizate (sisteme de lucru, servere, efc);

» Detectarea amenintarilor inainte de a se executa efectiv,
folosind algoritmi matematici de predictie, dar si analiza
comportamentala, proces ce va ajuta la detectarea
amenintarilor in timpul executiei acestora, folosind sabloane
comportamentale;

Solutia trebuie sa includa un motor de detectie si preventie a
elementelor de tip malware, bazat pe un serviciu de reputatie a
adreselor web, motor ce va oferi cel putin urmatoarele
functionalitati:

» Va colabora cu motorul anti-malware descris mai sus, pentru a
furniza un rating al resurselor URL accesate de sistemul
analizat;

» Va permite functionarea in mod detectie/protectie cu
comportament asemanator cu cel al unui proxy de retea, insa
pentru sistemul pe care ruleaza;

= Solutia trebuie sa includa un motor de detectie si preventie a
elementelor de tip malware, bazat pe un serviciu de tip host
firewall/IDS/IPS, motor ce va oferi cel putin urmatoarele
functionalitati:

= Motor de tip firewall flexibil ce poate functiona in mod restrictiv
sau permisiv, prin utilizarea modurilor tap sifsau inline;

Detectie  si  protectie
amenintari avansate .
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» Va putea aplica politici de detectie/monitorizare sau de
protectie/blocare, plus strategii permisive ("alow all/deny
explicit") sau restrictive ("deny all/alow explicit");

= Blocareaffiltrarea se va putea face dupa: sursa/destinatie,
adresa IP/MAC, porturi de comunicatie, tip de trafic
(TCP/UDP);

» Ve permite scanarea porturilor deschise pe sistemele de tip
endpoint si va oferi optiuni de blcare sau doar de jurnalizare a
gvenimentelor;

» Motor de tip IDS/IPS ce va permite actualizarea software
(Virtual Patching) pentru sisteme de operare, aplicatii si
servere de aplicatii;

» Motor de scanare de vulnerabilitati, ce se va putea initia printr-
un proces de scanare recomandata si va permite identificarea
in mod particularizat a informatiilor (profiling) legate de sistemul
pe care ruleaza agentul: sistem de operare, aplicatii, servere
de aplicatii, etc, respectiv va descarca semnaturile
actualizarilor software pentru elementele detectate;

» Semnaturile detectate prin procesul de scanare se vor putea
aplica in mod automat pe sistem, la fiecare activitate de
scanare, astfel incat sa nu necesite interventie din partea
administratorului. Aplicarea automata a patchurilor virtuale nu
va impacta disponibilitatea si/sau functionalitatea serviciilor,

» Motorul de scanare de vulnerabilitati va asigura detectia
continua si aplicarea automata a actualizarilor software din
momentul zero al aparitiei vulnerabilitatilor respective;

» Va permite inspectia traficului de tip SSL;

» Solutia trebuie sa includa un motor de control automatizat al
aplicatiilor, motor ce va oferi cel putin urmatoarele functionalitati:
= Va asigura urmarirea devierilor de la setul initial de aplicatii
instalate, prin compararea unui baseline de inventar de aplicatii

cu situatia curenta rezultata dintr-o operatiune de analiza;

= Se vor putea folosi seturi de reguli (inventar de configurare)
partajate intre mai multe sisteme cu inventare asemanatoare
de aplicatii;

» Se vor putea urmari modificari ale aplicatiilor la mai multe
niveluri: denumire fisier, cale sau locatie, marca de timp,
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permisiuni, continut fisiere, folosind metode de comparatie la
nivel de hash, dimensiune fisier, cale sau denumire fisier;

» |n urma detectarii unor modificari in lista de aplicatii instalate,
se vor putea configura actiuni de blocare sau aprobare a
executiei;

» Solutia trebuie sa includa un motor de asigurare a integritatii
fisierelor, serviciilor si aplicatiilor, motor ce va oferi cel putin
urmatoarele functionalitati:

» Detectarea modificarilor realizate la nivel de fisiere sau zone
critice de sistem (fisiere de tip DLL/EXE, directoare, registrul
Windows, procese, porturi de retea deschise, in directoare
temporare, in Recycle Bin, fisierul hosts, aplicatiile ce ruleaza
la pornirea sistemului de operare, fisierele de configurare a
setarilor de retea, in Task Scheduler, a conturilor de utilizator,
a aplicatiilor de tip browser, in directorul Windows, System32,
etc) ce pot indica o activitate suspicioasa;

» Motorul va dispune de reguli predefinite pentru sistemele de
operare cunoscute, astfel incat, in urma unui proces de analiza,
se va construi un baseline ce va ajuta la identificarea tuturor
tipurilor de fisiere prezente pe sistem;

* Va permite configurarea analizelor intr-un interval orar,
respectiv in timp real, cu prioritate de resurse ridicata sau
scazuta;

» Solutia trebuie sa includa un motor de inspectie a jurnalelor de
sistem, motor ce va oferi cel putin urmatoarele functionalitati:

= Va permite identificarea evenimentelor importante din
multitudinea de evenimente de securitate/operationale ce sunt
generate  in  mod curent de sistemele de
operare/servicii/aplicatii (Squid, jurnale de sistem Windows,
jurnale de sistem generate de aplicatii si servicii native
Microsoft Windows Server: 1IS, Routing and Remote Access
Server, Terminal Server, AD Server, Exchange Server, DHCP,
DNS, etc);

* Va permite detectarea comportamentelor suspicioase,
colectarea evenimentelor din sisteme de operare si servere de
aplicatii diverse, identificarea evenimentelor operationale
problematice, crearea si mentierea unei liste de evenimente
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administrative, precum si satisfacerea unor cerinte de
conformitate (ex: PCI DSS);

» FEvenimentele vor fi detectate in baza unei analize ce va
detecta categoria de evenimente ce se doresc urmarite (ex:
Database Server - MSSQL, FTP Server - ProFTPD, Mail
Server - Microsoft Exchange, etc);

» Solutia va oferi urmatoarele mecanisme integrate de detectie si
preventie a amenintarilor informatice avansate:

= Descoperirea sistemelor prin maparea structurii extrase din
sisteme de tip directory (Active Directory sau similar), prin
analiza unui set de adrese IP, prin integrarea directa cu
paltformele de management al mediilor de virtualizare (in
special cu platforma de management al solutiei de virtualizare
ofertate, VMware vSphere, Microsoft Hyper-V, etc);

» Va permite aplicarea de politci in mod automat in functie de
apartenenta la un astfel de grup de resurse descoperite, astfel
ca orice sistem virtual din platforma de virtualizare, respectiv
orice sistem fizic (statie de lucru si/sau server) va putea fi
automat protejat in functie de criteriile de apartenenta;

= Solutia va oferi suport pentru urmatoarele sisteme de operare:
Microsoft ~ Windows  Server  2003/2003  R2/2008/2008
R2/2012/2012 R2/2016, Microsoft Windows 7/8/8.1/10, Red Hat
Linux 5/6/7, CentOS 5/6/7, Suse Linux, Oracle Linux, Debian,
Ubuntu;

» Solutia va include o platforma de management dedicata,
integrata nativ cu componenta centrala de protectie avansata
antimalware, respectiv cu functionalitatea de tip sandbox
disponibila in aceasta;

» Platforma de management va oferi suport de instalare pentru
urmatoarele baze de date: Microsoft SQL, Postgres, etc;

» Platforma de management va putea fi instalata in topologie
redundanta de tip cluster activ-activ;

= Platforma de management va permite integrarea cu sisteme de
tip directory (Active Directory, LDAP, efc) si platforme de
management al mediilor de virtualizare (in special cu platforma
de management al solutiei de virtualizare ofertate, VMware
vSphere, Microsoft Hyper-V, etc);

CONSOLIDAREA
’ CAPACITATH
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

M
@ S B B

WWW.D0Ca.ro

Sy Y BN
Z Zli L I AN : 158



UNIUNEA EUROPEANA
*
* *
* *

PCCA =~

;
Programul Operationa! Capacitate Administrativi
! ) instrumente Structurale
Competenta face diferenta! 2014-2020

* *
* ok

Fondul Sociat Curopean

» Platforma de management va permite nativ definirea de utilizatori
locali si roluri de utilizare, cu seturi diferite de permisiuni granulare
aplicabile actiunilor administrative sifsau seturilor de date.
Deasemenea trebuie sa permita integrarea cu un sistem director
de tip LDAP, pentru sincronizarea utilizatorilor si a drepturilor de
acces. Pentru sporirea securitati in  mecanismele de
autentificare, platforma trebuie sa permita integrarea cu un
sistem NTP/SNTP pentru sincronizarea informatiilor de timp;

» Platforma de management va permite activarea agentilor pe
sitemele endpoint in mod automat/manual, cu/fara parola de
activare, respectiv reactivarea agentilor pe masinile virtuale ce au
fost clonate/copiate;

» Platforma de management va oferi acces securizat prin HTTPS
(TLS), respectiv va oferi optiuni de autentificare multi-factor;

= Platforma de management va oferi posibilitatea de trimiterea a
jurnalelor si evenimentelor catre sisteme de tip Syslog/SIEM,
respectiv va oferi mesaje SNMP catre sistemele de monitorizare
a infrastructurii;

Prin integrarea nativa cu componenta centrald de protectie avansata
antimalware solutia ofertata va include functionalitate integrata pentru
procesele specifice activitatilor de tip “sandbox”:

» Va permite analiza elementelor suspecte, dupa filtrarea lor
prealabila efectuata de modulele de detectie a amenintarilor
avansate;

* Va permite functionalitati avansate de evitare a evadarii din

Functionalitati  de tip sandbox, precum si un mod de "safe live" pentru analiza unor

Sandbox descarcari multi-nivel, URL, Comamnd & Control, efc;

» Va oferi urmatoarele metode de analiza si detectie:

» Solutia trebuie sa fie capabilda sa detecteze si sa prevind
software-ul malitios avansat, atacuri de tipul ,zero-day” si de tip
APT (Advanced Persistent Threat) directionate;

» Solutia trebuie sa detecteze software-ul malitos de tip “zero-day
multi-stage” si atacuri directionate fara o cunoastere prealabila a
software-ului malitos;

= Analiza statica, euristica si comportamentala;

» Analiza bazata pe reputatia adreselor si fisierelor pentru URL-uri;
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» Analiza conexiunilor de retea outbound sau de mesagerie
suspicioase;

» Analiza fisierelor suspicioase ce efectueaza conexiuni la servere
de tip Command & Control;

» Analiza atacurilor de tip ransomware, deception, social-
engineering, hijack, redirectionare si/sau furt de date,- rootkit
cloaking;

» Analiza operatiunilor cu fisiere: file drop, download, partajare
sifsau replicare de fisiere;

»  Analiza operatiunilor ce vizeaza modificarile de procese, servicii
sau obiecte de memorie;

» Evaluarea continua a amenintarilor, actiunilor intreprinse de
elementele malware si impactul asupra sistemului analizat;

» Mecanisme incluse de analiza de tip forensics, cel putin prin
captura pachetelor de date relevante (PCAP);

= Solutia trebuie sa asigure procese de analiza cu suport atat
pentru arhitecturi de tip x86 cat si pentru arhitecturi de tip x64;

= Solutia trebuie sa& asigure restaurarea masinilor virtuale de
analiza la o configuratie de baza dupa finalizarea analizei unui
software malitios, automat sau manual

» Masinile virtuale preinstalate vor avea configurate aplicatii de tip
browser (cel putin Internet Explorer, Mozilla Firefox, Google
Chrome, Safari), plugin-uri (cel putin Adobe Flash, Adobe
Shockwave, Adobe Air) precum si aplicatii uzuale (cel putin
Adobe Acrobat Reader, Microsoft Office Word, Excel,
Powerpoint, Outlook, Oracle Java JRE, Windows Media Player,
Quicktime Player);

= Solutia trebuie sa asigure cel putin analiza celor mai comune
tipuri de fisiere cunoscute ca fiind folosite pentru distribuirea sau
gazduirea de aplicatii malware (fisiere executabile — EXE, DLL,
documente Microsoft Office — DOC, DOCX, XLS, XLSX, PPT,
PPTX, documente PDF, fisiere JAR, BAT, fisiere de tip imagine,
fisere de tip video, Flash, arhive - ZIP, RAR, SFX);

= Solutia trebuie sa asigure extinderea tipurilor de fisiere ce pot fi
analizate;

= Solutia trebuie sa asigure cel putin analiza obiectelor Web prin
furnizarea unui URL,;
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= Solutia trebuie s fie capabila sa simuleze actiuni ale utilizatorilor
finali (interactiunea dintre masina virtuala de analiza si utilizator)
in scopul de a forta executarea de software malitios care se
bazeaza pe astfel de actiuni (de exemplu un click de mouse,
raspuns la ferestre dialog sau parcurgerea unor pasi de instalare)
sau pe observarea prezentei utilizatorului (prin apelarea unor
functii Windows native sau din interfata Windows API);

» Solutia trebuie sd asigure jurnalizarea apelurilor de functi
Windows native si din interfata Windows API relevante pentru
depistarea comportamentului malitios;

= Solutia trebuie sa asigure identificarea si rularea software-ului
malitios care are capabilitatea de a identifica mediile virtualizate
sau emulate;

»  Solutia trebuie sa genereze un set de indicatori de compromitere
dupa executia virtuald a software-ului malitos;

» n cazul unui atac solutia trebuie si raporteze cel putin [P-ul
sursa, IP-ul destinatie, serverul de tip Command & Control, URL-
ul, botname-ul, clasa de malware, protocoalele utilizate i
severitatea infectiei;

Solutia ofertata trebuie sa includa un motor de detectie si prevenire a
scurgerilor de informatii, motor ce va oferi cel putin urmatoarele
functionalitati:

» Recunoasterea in timp real a continutului si contextului unui
anumit fisier sau a unei informatii;

= Invatarea folosind informatii confidentiale/senzitive deja existente

Functionalitati de detectie (exemplu: continutul documentelor definite ca fiind confidentiale

si preventie a scurgerilor sa poatad fi identificat in alte documente daca procentul de

de date asemanare depaseste o valoare prestabilita si care poate fi
configuratd);

» Recunoasterea si analizarea continutului a cel putin 300 de tipuri
de fisiere diferite (functionalitatea trebuie sa fie disponibild pentru
utilizare fara o configurare speciald - out of the box);

» Asigurarea lucrului cu documente scrise in limba roméana (cel
putin activitatile de detectare, amprentare siindexare a acestora),

» Setarea unui procent minim de detectie pentru fisierele
amprentate;
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= Inspectarea continutului in baza unor liste de cuvinte/fraze cheie
mari, fara degradarea performantei;

= Asigurarea detectarii pe baza continutului si nu pe baza extensiei
fisierelor,

= Protejarea continutului prin metode de detectie bazate pe un set
redus de documente care sa asigure o detectie corecta a unor
documente similare;

» Specificarea coloanelor de date amprentate care sa declanseze
un incident (de exemplu, prenume, nume de familie, adresa si
CNP) si a celor care sa nu declanseze un incident (de exemplu,
prenume si nume de familie);

» Detectarea comunicatiilor sau a fisierele criptate;

= Posibilitatea de a utiliza o singurd politica de scanare a
continutului indiferent daca informatia este stocata sau utilizata in
retea sau pe statia de lucru;

» Stocarea incidentelor si a detalilor aferente acestora in mod
criptat in baza de date a platformei de management;

» Posibilitatea de a normaliza diverse variante ale prezentarii
datelor (exemplu: dacd documentul contine un string
"123456789", sa se declanseze alerte cel putin la variante de
forma "123-456-789", "123.456.789", "[123][456][789]");

= Definirea unor tipuri de noi de fisiere care sa fie recunoscute Si
analizate chiar daca nu sunt in lista de fisiere recunoscute
implicit;

= Configurarea de reguli multiple de raspuns la un incindent cel
putin Tn functie de severitate si politica ce a declansat incidentul;

* Evidentierea in pagina de afisare a incidentului a motivelor
principale care au dus la violarea unei politici;

= Corelarea dupd expeditor, destinatar, nume fisier, propietarul
fisierului, numele utilizatorului sau politica declansata;

= Emiterea de rapoarte de sumarizare pe nivele multiple (grupate
cel putin pe utilizatori, politici, severitate sau alte criterii
disponibile);

= Extragerea de atribute despre utilizatori din structura de tip Active
Directory existenta si includerea acestora in informatiile despre
incidentele generate;
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= Permiterea adaugarii oricarui atribut structurd de tip Active
Directory in platforma de management a solutiei si in detalille
incidentelor;

= Se vor putea rula cel putin urmatoarele tipuri de rapoarte aferente
incidentelor: lista incidentelor, lista personalizata a incidentelor
dup3 caracteristici specifice, lista incidentelor declansate de
functile de cautare la nivelul statiilor de lucru;

» Filtrarea avansata pe nivele a incidentelor dupa diverse regull
definibile; configuratia agentului, starea configuratiei agentului,
numele aplicatiei care a generat incidentul, numele fisierului,
locatia fisierului, marimea fisierului, adresa de email a
propietarului fisierului, numele proprietarului fisierului, adresa de
IP a destinatiei, data detectiei, identificatorul statiei care a generat
incidentul, numele domeniului asociat incidentului, locatia statiei
care a generat incidentul, ultima daté la care a fost modificat
fisierul, data la care au fost generate incidentele, adresa de IP a
statiei care a generat incidentul, protocol, lista de control a
accesului la fisierul care a generat incidentul, lista de control a
partajarii fisierului care a generat incidentul, existenta anterioara
a incidentului, etc;

= Monitorizarea si identificarea datelor confidentiale din fisierele
arhivate (comprimate);

» |nspectarea recursivd a arhivelor (zip, rar, tar) si detectia in
interiorul arhivelor incluse pe mai multe niveluri;

» FEfectuarea de actiuni manuale sau automate ca raspuns la
incélcarea unei politici (pe care le poate lua o persoana
competenta sau solutia in urma configurérii politicilor);

= Furnizarea unui set extins de politici predefinite bazate pe
legislatie si/sau standarde de conformitate sau pe bunele practici
in domeniu, set care sa poaté fi modmcat/parttculanzat in functie
de necesitati;

» Definirea de politici bazate pe informatii din structura de tip Active
Directory (cel putin departament, OU, group, user);

Platforma de management inclusa in componenta de protectie a
resurselor la nivel de post de lucru trebuie sa ofere urmatoarele
capabilitati de raportare centralizata, indiferent de tipul si numarul
agentilor din solutie:

Raportare
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= Solutia trebuie sa prezinte rezultatele analizei software-ului
malitios sub forma unui tablou de bord grafic (dashboard) sifsau
a unui raport care detaliaza comportamentul amenintarii;
= Solutia trebuie sa permita reconfigurarea tabloului de bord grafic
prin folosirea unor elemente de tip widget (cel putin pentru top
amenintari/URL-uri, top sisteme cu evenimente de securitate, top
comportamente suspicioase, top sisteme infectate, top sisteme
exploatate, top aplicatiiffisiere cu comportament suspicios,
traficul in timp real generat de procesele de analiza si detectie,
etc);
= Raportul furnizat va contine cel putin urmétoarele informatii:
» Tipul fisierului analizat;
» Sumele de control (MD5, SHA) ale fisierelor analizate sau
create pe masina virtuala de analiza;
» Dacé fisierul este executabil se va preciza dacé au fost folosite
aplicatii de tip packer si tipul acestora;
= Informatii extrase din header-ul fisierelor executabile;
» Modificarile produse la nivelul sistemului de operare;,
= Modificarile produse la nivelul aplicatiilor instalate;
» Modificarile produse asupra sistemului de fisiere;
= Modificarile produse asupra registrilor;
» Librarii DLL incarcate la rulare;
= Functile API apelate, in ordine cronologica;
= Informatii despre procesele create/modificate/oprite;
» Informatii despre serviciile create/modificate/oprite;
= QObiecte de tip Mutex create;
» Eventuale hook-uri SSDT, IDT sau IRP create;
= FEventuale conexiuni de retea create si protocoalele de
transport folosite;
» Interogarile DNS;
»  URL-urile accesate;
= Adrese IP contactate si porturile logice folosite;
» |nformatii de localizare geografica a adreselor IP contactate;
= Captura zonelor de memorie aferente proceselor suspecte de
comportament malitios;
= Tipul de exploit folosit;
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= Solutia trebuie sa permita emiterea de rapoarte de sumarizare pe
nivele multiple (grupate cel putin pe utilizatori, politici, severitate
sau alte criterii disponibile);

»  Sevor putea rula cel putin urmatoarele tipuri de rapoarte aferente
incidentelor de scurgere de informatii: lista incidentelor, lista
personalizati a incidentelor dupa caracteristici specifice, lista
incidentelor declansate de functiile de céutare la nivelul statiilor
de lucru/serverelor;

= Solutia trebuie sa permita ordonarea/re-ordonarea campurilor din
raport dupa coloana/coloanele selectate (indicator de risc al
sistemelor, faza de atac, numele sistemelor, adresa IP, data la
care a survenit atacul, etc);

= Solutia trebuie sa permitd exportul rapoartelor si al alertelor
despre software-ul malitios cel putin in format PDF, HTML si XLS;

= Solutia trebuie s& suporte automatizarea raportarii cel putin
pentru urmatoarele intervale de timp: zilnic, saptamanal, lunar si
definit de utilizator;

» Solutia ofertata trebuie sa se integreze nativ cel putin cu
urmatoarele tipuri de servicii oferite de producatorul solutiei
(servicii ce vor permite actualizarea automata, neasistata a
definitiilor de elemente malware):

= La nivelul filtrarii URL: Serviciu de analiza bazat pe reputatia

adreselor si fisierelor pentru URL-uri, respectiv motor intern
responsabil de scanarea, detectarea si atasarea unui scor de
risc fiecarei resurse URL solicitate si accesate. Acest motor
frebuie sa permita si scanarea retroactiva pentru elementele
malitioase de tip Command & Control;
La nivelul filtrarii de fisiere: Serviciu de analiza bazat pe
reputatia fisierelor cunoscute de la producatori cunoscuti,
pentru a putea efectua procesele de comparare cu fisierele
detectate in analiza locala, respectiv serviciu global de
identificare a fisierelor malitioase prin colectarea datelor de la
toti senzorii pe care producatorul solutiei ofertate ii are instalati
la nivel global;

» La nivelul aplicatilor mobile: Serviciu de analiza bazat pe
reputatia aplicatiilor mobile, in vederea detectarii unor activitati
malitioase, utilizarii de resurse si incalcarii ale nivelurilor de
confidentialitate;

Integrare .
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» Solutia trebuie sa ofere un API de interfatare cu alte produse terte
(specific cu producatorul Componentei de protectie la nivel de
retea ofertate, respectiv cel putin cu urmatorii producatori de
solutii de securitate: Check Point, IBM Security, Palo Alto
Networks, F5 Networks, BlueCoat, A10 Networks, etc) pentru
transmiterea de solicitari de analiza si extragere de rezultate,
inclusiv partajare de obiecte suspicioase si indicatori de
compromis;

= Solutia trebuie sa permita integrarea nativa cu Componenta
centrala de protectie avansata antimalware ofertata, asigurand
monitorizarea la nivel de context a posturii de securitate a
intregului ecosistem, respectiv raportarea activitatilor detaliate de
sistem, precum si natura si dimensiunea oricarui atac survenit;

» Solutia trebuie sa permita integrarea nativa cu produse de tip
SIEM pentru transferul evenimentelor cel putin prin mecanisme
UDP/TCP/SSL,;

» Solutia trebuie sa permita integrarea descriptorilor malware cu
solutii terte (ex: YARA);

* Pentru toate elementele si modulele integrate, solutia va include
garantie de minim 36 de luni. Suportul si garantia trebuie
asigurate in Romania de producatorul respectivei solutii sau prin
partener autorizat;

Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software.

Garantje si suport .

4.41.19 Componenta de management a datelor de audit
Componenta de management a datelor de audit trebuie sa indeplineasca urmatoarele specificatii
tehnice minimale:

Arhitectura

fizice (cu suport pentru o plaja larga de sisteme de operare) si
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mediile virtuale (in principal pentru platforma de virtualizare
ofertata);

= Solutia va oferi flexibilitate in licentiere, configurare, distributie si
operare, astfel incat se va putea configura local, Software-as-a-
Service sau prin intermediul Marketplace in Amazon AWS si
Microsoft Azure;

» Platforma va asigura acoperire si vizibilitate completa in toate
punctele din retea, astfel incat va permite managementul datelor
de audit pentru intreaga infrastructura;

= Solutia va permite instalarea in topologie multiplu-redundanta de
tip cluster activ, cu posibilitatea de scalare orizonatala (multiple
noduri de procesare) si verticala (adaugarea de resurse de
procesare), respectiv va permite instalarea in topologie multi-
site;

Solutia ofertata trebuie sa asigure urmatoarele capabilitati ~si
functionalitati:

» Va permite importul datelor din sisteme relationale de baza de
date, cu suport cel putin pentru: Microsoft SQL Server, Oracle
Database, MySQL, PostgreSQL, efc;

» Va permite agregarea datelor din fisiere sistem, jurnale de audit
specifice si comunicatie directa de tip syslog (peste retea prin
porturi definibile  TCP/UDP) pentru sisteme de operare,
echipamente hardware, aplicatii, servicii, servicii AP, etc;

Functionalitati de = Analiza datelor de audit se va face in baza unor metrici (puncte
maqagement a datelor de numerice de date in relatie directa cu datele de audit colectate
audit intr-un anumit interval de timp) ce pot fi comprimati, stocati si

procesati mult mai eficient decat datele de jurnalizare clasice;

= Cautarea datelor relevante pentru analiza informatiilor de audit
se va face pe baza unei scheme de cautare (parametrii de
cautare agregati) ce va fi construita in timp real la momentul
executarii cautarii si va putea fi rulata inclusiv asupra datelor ce
sunt colectate in timp real;

= Datele de audit colectate vor fi stocate in format brut pentru a nu
fi nevoie de transformari mari consumatoare de timp si resurse
de procesare, respectiv pentru a facilita procesul de cautare in
timp real asupra datelor colectate;
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» Determinarea automata a marcilor temporale, atat pentru datele
ce sunt colectate si analizate in timp real (chiar si pentru formate
atipice de marci temporale), cat si pentru datele ce nu contin o
marca temporala (solutia trebuie sa ataseze o marca temporala
bazata pe context);

* Procesele de cautare si investigatie asupra datelor de audit
colectate trebuie sa se realizeze in timp real indiferent de tipul si
marimea seturilor de date colectate, respectiv sa ofere suport
pentru cel putin urmatoarele tipuri de corelare a datelor: timp,
tranzactii, cautari/cautari subsecvente in rezultatele regasite,
alipiri ale termenilor de cautare, efc;

» Solutia trebuie sa permita atat cautarea in timp real asupra
datelor de audit colectate, cat si afisarea rezultatelor in context
istoric asupra aceluiasi set de date analizate. Trebuie sa permita
cautarea cu operatori de tip Boolean, bazata pe campuri multiple
de cautare, cautarea statistica, respectiv cautarea subsecventa
in rezultatele regasite. Rezultatele si modele de date trebuie sa
poata fi afisate pe masura ce procesele de cautare se executa,
permitand corelarea facila a evenimentelor de audit. Cautarile
trebuiesc sa poata fi salvate si rulate la o data ulterioara,
respectiv sa poata fi integrate ca obiecte de tip widget in panoul
de afisare central;

= Solutia trebuie sa permita agregarea, corelarea si cautarea unor
colectii de evenimente din sisteme si aplicatii diferite ce fac insa
parte dintr-o singura tranzactie/set de tranzactii (evenimente ce
sunt generate de o actiune/un set de actiuni de un anumit tip insa
la indeplinirea lor se genereaza evenimente de audit intr-un set
larg de echipamente, sisteme si aplicatii — Ex.: Trimiterea unui
e-mail, plasarea unei comenzi intr-un site web, plasarea unui
apel de video-conferinta, efc);

» Solutia trebuie sa permita afisarea interactiva a rezultatelor
cautarii datelor de audit, cu posibilitatea de a mari/micsora in
timp real perioada de timp, pentru a identifica tendinte, varfuri si
anomalii ale datelor analizate. Trebuie sa includa posibilitatea de
a face “drill-down” asupra reprezentarilor grafice a evenimentelor
de audit pentru a afisa direct datele in format brut ce au generat
respectivele grafice, respectiv posibilitatea de a defini afisari
customizate pentru oricare set de date;
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= Solutia trebuie sa ofere posibilitatea de esantionare a seturilor
de date de audit, astfel incat sa permita regasirea si analiza
rapida a datelor relevante la termenii de cautare folositi;

= Solutia trebuie sa permita corelarea evenimentelor complexe din
seturi de date foarte mari, respectiv dintr-un numar foarte mare
de surse (sisteme, aplicatii, servicii, etc) pentru evenimente de
audit ce aparent nu au nici o legatura evidenta. Corelarea trebuie
sa se faca cel putin in functie de: timp, locatia geografica,
tranzactii, cautarea subsecventa in rezultatele regasite, cautarea
bazata pe campuri, alipiri ale termenilor de cautare, etc);

» Solutia trebuie sa permita adnotarea evenimentelor de audit
pentru a adauga context suplimentar de corelare;

»  Solutia trebuie sa permita detectia modelelor relevante indiferent
de sursa si tipul datelor de audit;

» Solutia trebuie sa permita folosirea a diferite seturi de date
(modele de date pentru a descrie relatiile dintre evenimentele de
audit, tabele pentru afisarea structurata a datelor complexe de
audit, “lookups” pentru extinderea si imbogatirea datelor de audit
prin integrari cu surse externe de date) pentru a defini si mentine
colectii structurate a datelor ce pot fi folosite/refolosite in
constructia modelelor de analiza si raportare;

» Posibilitatea de a crea afisari pe baza de tabele, afisari ce permit
imbunatatirea, rafinarea, filtrarea si agregarea datelor de audit.
Afisarile vor putea fi exportate si partajate cu alti utilizatori ai
solutiei, respectiv vor permite crearea de rapoarte si elemente in
panoul centralizat de afisare;

» Solutia va permite generarea de afisari personalizate a tabloului
de bord (dashboard) pentru tulizatori diferiti ai solutiei, respectiv
va permite generarea, exportul si distributia de rapoarte
personalizate cel putin in format PDF;

= Solutia va permite folosirea de reprezentari grafice de tip chart
predefinite, pentru a reprezenta datele de audit corelate,
respectiv va permite definirea de noi vizualizari grafice ce vor
putea fi partajate cu alti utilizatori ai solutiei;

»  Solutia va permite definirea de alerte pentru evenimentele de
audit critice, alerte ce vor putea declansa actiuni sau seturi de
actiuni de alertare a utilizatorilor solutiei (alertare prin e-mail,
SNMP, executarea scripturilor de remediere, etc). Alertele vor fi
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personalizabile si vor putea fi definite cel putin in functie de: limite
variabile realtiv la datele de audit, tendintele evenimentelor de
audit, modele complexe de corelare a evenimentelor de audit
(ex: atacuri de forta bruta, scenarii de frauda, efc);

*= Solutia va permite integrarea nativa cu aplicatii terte prin
intermediul unui API ce exporta intrequl set de functionalitati,
respectiv prin conexiune directa de tip ODBC;

»  Solutia va permite integrarea nativa cu sisteme de tip Hadoop,
oferind mecanisme integrate de import bi-directional si cautare
in seturile de date de audit;

»  Solutia va permite extinderea functionalitatilor prin aplicatii terte,
nativ compatibile, aplicatii ce se vor instala ca module in solutia
ofertata;

= Solutia va permite nativ definirea de utilizatori locali si roluri de
utilizare, cu seturi diferite de permisiuni granulare aplicabile
actiunilor administrative si/sau seturilor de date. Deasemenea
trebuie sa permita integrarea cu un sistem director de tip LDAP
(Active Directory, Sun e-Directory, efc) pentru sincronizarea
utilizatorilor si a drepturilor de acces, respectiv cu sisteme Single
Sign-On in tehnologie SAML (Okta, Ping Federate, Azure AD,
CA SiteMinder, Onelogin, etc). Pentru sporirea securitatii in

Management mecanismele de autentificare, platforma trebuie sa permita
integrarea cu un sistem NTP/SNTP pentru sincronizarea
informatiilor de timp;

»  Solutia va oferi acces securizat prin HTTPS (TLS), respectiv prin
protocol SSH;

= Solutia va oferi un panou central de monitorizare a modulelor si
componentelor (afisari ale topologiei, starea generala a
sistemului, starea individuala a componentelor cu posibilitati de
alertare, performanta si capacitatea sistemului, interconectarea
componentelor sistemului, etc);

= Solutia va include garantie de minim 36 de luni. Suportul si
garantia trebuie asigurate in Romania de producatorul

Garantie si suport respectivei solutii sau prin partener autorizat;

=  Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De
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asemenea se va asigura dreptul de a face update-uri si upgrade-
uri software.

4.41.20 Componenta portal
Componenta Portal ce va asigura interactiunea utilizatorilor externi cu Buletinul Electronic al
Registrului Comertului trebuie sa respecte urmatoarele cerinte tehnologice:

Va oferi suport pentru tehnologii si standarde deschise;

Va oferi suport multi-lingvistic pentru prezentare;

Va oferi suport multi-home pentru instalarea de servere multiple pe aceeasi masina fizica;
Va fi compatibila cu standardele platformei Java 2 Enterprise Edition (J2EE) sau echivalenta;
Va oferi Portleti predefiniti care sa permita gestiunea publicarii de pagini web, gestiunea de
documente, gestiunea de formulare web,efc ;

Va oferi suport multi-site, multi-portal pentru aplicatii distincte instalate pe aceeasi masina
fizica,

Va furniza un unic punct de acces catre aplicatjile si serviciile electronice din sistem;
Accesul la continut se va face printr-un navigator Web de tip Internet Explorer, Mozilla Firefox,
Safari, Chrome sau echivalent;

Va oferi 0 vedere unicd, consistenta asupra unei game variate de surse de informatji si in
concordanta cu actiunile pe care utilizatorul le are de realizat;

Interfata prezentatd utilizatorului dupa autentificare va confine modalitatile de acces strict
legate de aplicatjile la care utilizatorul are drepturi de acces in functie de drepturile acordate;
Continutul accesat va fi automat ajustat, pe baza rolurilor predefinite ale utilizatorilor in functie
de drepturile acordate;

Saincluda suport pentru integrarea cu sistemul de gestiune a identitatii utilizat in cadrul ONRC
(Oracle Access Manager);

Sa includa suport pentru autentificare prin LDAP, producator SAML si consumator OAuth;
Interfata web standardizata, simpla si intuitiva;

Interfata cu utilizatorii bogata in functionalitati, care sa ofere un nivel ridicat de accesibilitate,
conform cu cerintele de accesibilitate WCAG versiunea 1.0 sau echivalente;

Interfatd web cu template disponibil gratuit pentru look & feel comun organizatjei;

Grad ridicat de securitate a sistemului, care va garanta confidentjalitatea si securitatea datelor
utilizatorilor pentru accesul neautorizat atat dinafara cat si din interiorul sistemului;

Serviciile si extensiile vor fi modulare $i vor permite dezvoltarea ulterioard de noi
functionalitati;

Solutia de federalizare de continut va oferi suport pentru WSRP 1.0 si 2.0 sau echivalent;
Administrarea si configurarea componentei se va putea realiza facil, utilizand doar un browser
web;

Va contine un motor de cautare performant, care va permite efectuarea de interogari in toate
sursele de informatii prezente in mediul portal;
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» Soluia de portal va oferi un motor de cautare avansat, care sa permita utilizarea unor criterii
de relevanta pentru obtinerea rapida a informatjilor cautate;

» Motorul de cdutare va include mecanisme de invatare pe baza cautarilor deja efectuate pentru

strangerea informatiilor referitoare la relevanta;

Motorul de cautare va include capabilitdti de cautare in cadrul documentelor XML,

Motorul de cautare va permite utilizarea expresiilor booleene in cadrul cautarilor;

Motorul de cautare va permite cautarea de documente similare cu un anumit document dat;

Motorul de cautare va oferi mecanisme de tip proximitate pentru regasirea mai usoara a

informatiilor cautate;

» Va imbunatali experienta utilizatorilor prin utilizarea unor tehnologii bazate pe Web 2.0 si
AJAX sau echivalente;

e \a oferi acces catre toate resursele prezente in cadrul interfetei consolidate printr-o singura
autentificare, la deschiderea sesiunii;

e Componenta de portal va oferi suport pentru standardele deschise JSR 168, JSR 286 sau
echivalente, standarde ce permit publicarea de portleti moderni si usor de construit;

e Va include suport pentru standardul JSR 170 sau echivalent, in vederea administrarii i
gestionarii elementelor de continut;

» Solutia oferita va asigura suport pentru standardul deschis JSF sau echivalent;

Posibilitatea de a avea portle{i obligatorii in sectiuni predefinite si portleli selectabili de catre

utilizatori;

Suport pentru monitorizarea activitaiii (capturi de metrici, statistici, audit, etc.);

Va oferi utilizatorilor versiuni diferite ale interfetei consolidate in functie de tipul utilizatorului;

Solutia va oferi suport pentru RSS sau echivalent;

Solutia de portal va permite interfatarea cu sisteme de content management precum: Oracle

Webcenter Content, Microsoft Sharepoint, EMC Documentum si Alfresco sau echivalente;

e Solutia de portal va oferi capabilitati avansate pentru reunirea mai multor portaluri / aplicatii
web inir-o singura interfaia, agregata;

¢ Servicii de Single Sign-On la nivelul tuturor informatiilor prezentate in portal.

e Sa permita rularea platformei de integrare pe distributile majore de sisteme de operare
prezente pe piatd (cel putin Windows si Linux).

¢ Componenta Portal va rula pe infrastructura de servere de aplicatie pusa la dispozitie de
componenta server de aplicatie.

e 53 se integreze si utilizeze mecanismele scalabilitate si failover puse de dispozitie de
componenta server de aplicatie.

e 53 existe posibilitatea de a utiliza de mecanisme de clustering, balansare.

¢ Saincluda pe durata garantiei servicii de suport si mentenanta software de la producator

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care

CONSOLIDAREA

CAPACITATH
‘ INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitate Administrativd 2014-2020!

/, WWW.poca.ro

. T . // *\

7 b

S Sy

172



UNIUNEA CURGPEANA

» X
* *
* *
* *

Ay

Fondut Social Curopcan

nu includ
hardware.

PCCA

Programul Operational Capacitate Administrativi
Competenta face diferenta!

ranen
20t

subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor

4.41.21 Componenta server de aplicatie
in arhitectura n-tier, serverul de aplicatii este cel care expune nivelul logic si procesele de
business, pentru a fi accesate/utilizate de catre celelalte aplicatii/componente.

Caracteristicile tehnice ale serverului de aplicatji sunt urmatoarele:

Compatibil cu specificatiile platformei Java Enterprise Edition 7 sau echivalent;

Platforma tehnologica completd pentru instalarea si executia site-urilor web dinamice,
serviciilor web si aplicatiilor JEE sau echivalent;

Suport complet pentru specificatiile Java Servlets 3.1 sau echivalent;

Suport complet pentru specificatiile JavaServer Pages 2.3 sau echivalent;

Suport complet pentru specificatiile Enterprise JavaBeans 2.0, 2.1, 3.0, 3.1, 3.2 sau
echivalent;

Suport pentru servicii web conform specificatiilor WS-I Basic Profile 1.1, 1.2 si 2.0 sau
echivalent;

Suport complet pentru servicii web utilizand specificatiile JAX-WS 2.2 si JAX-RPC 1.1 sau
echivalent;

Suport pentru Simple Object Access Protocol (SOAP) versiunile 1.1 si 1.2 si SOAP with
Attachments AP! for Java (SAAJ) sau echivalent;

Transformarea datelor in format XML utilizand standardul W3C Extensible Stylesheet
Language (XSL) sau echivalent;

Securizarea serviciilor web utilizand standardele WS-Security si WS-SecurityPolicy sau
echivalente;

Suport complet pentru standardul Java Database Connectivity (JDBC) sau echivalent;
Suport pentru conectarea la multiple sisteme de gestiune a bazelor de date relationale;
Suport complet pentru standardul Java Messaging Service (JMS) versiunile 2.0 sau
echivalent;

Suport complet pentru managementul tranzactiilor utilizand specificatia Java Transaction API
(JTA) versiunile 1.2 sau echivalente;

Implementare proprie pentru specificatia Java Persistence API (JPA) sau echivalenta, cu
suport pentru Enterprise Java Beans (EJB) sau echivalent;

Cache-ul de date distribuit va oferi mecanisme de acces concurent la date si participare in
tranzactji distribuite;

Va implementa mecanisme avansate de caching;

Va oferi un mediu de executie a aplicatiilor Java critice cu cerinte de procesare in timp real;
Va asigura mecanisme de grupare a serverelor in clustere de servere de aplicatii atat in
topologii de tip activ-activ cat si activ-pasiv;
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» Va permite stoparea temporara a unui nod din cluster pentru mentenanta si suport, sistemul
in acest timp fiind disponibil pentru activitati normale;

» Va asigura mecanisme de balansare dinamicad a incarcarii sistemului intre resursele
administrate in cadrul aceluiasi cluster;

» Server web integrat care sa permita inclusiv acoperirea stratului arhitectural din zona DMZ;

= Va oferi mecanisme de cache pentru optimizarea accesului la continutul stocat.

= Va permite rularea serverului de aplicalii pe distributile majore de sisteme de operare
prezente pe piata (cel putin Windows si Linux).

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate siimbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.4.1.22 Componenta de integrare a aplicatiilor

in sectiunea ,Interconectarea cu sistemele existente interne si externe” a prezentului document
sunt descrise modalitdtile de interconectare a platformei pentru Buletinul Electronic al Registrului
Comertului cu alte sisteme. Din punct de vedere tehnic, pentru realizarea acestei interconectari, se va
utiliza o componenta de integrare ce va oferi suport pentru:

modelarea si executia proceselor de afaceri rezultate ca urmare a orchestréarii de servicii
standard reutilizabile;

- integrarea sistemelor informatice utilizand o solutie de tip magistrala de mesaje (Service Bus)
cu capabilitati extinse de conectare la solufii tehnologice eterogene;

- monitorizarea proactiva a fluxurilor in executie prin accesul direct, sub forma de tablouri de
control, la indicatorii cheie de executie;

- capturarea si tratarea de evenimente provenite din surse diferite;

- securizarea accesului la serviciile si fluxurile modelate pe baza unor politici de acces definite
si administrate centralizat.
Din punct de vedere tehnic/tehnologic aceastd platforma de integrare prezintd urmatoarele
caracteristici:

- Va oferi suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea i
administrarea proceselor de integrare;
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Va oferi suport pentru solutii modeme si deschise de integrare conform principiilor §
conceptelor arhitecturilor Service Oriented Architecture (SOA) si Event Driven Architecture
(EDA);

Va fi bazata pe standardele deschide de interoperabilitate a aplicafiilor WS-} Basic Profile,
WSDL (Web Services Description Language), WS-*, XML, SOAP sau echivalente;

Va permite modelarea declarativd a proceselor de integrare utilizand standardul OASIS
(Organization for the Advancement of Structured Information Standards) BPEL (Business
Process Execution Language);

Va permite comunicatji sincrone si asincrone inter-aplicatji;

Va oferi mecanisme transparente de persistenta a starii proceselor i informatiilor de audit
intr-o baza de date relationala;

Va permite folosirea canalelor de notificare moderme (email, SMS) pentru informarea
utilizatorilor despre evenimentele semnificative aparute in aplicatii;

Va suporta transformari si manipulari de date complexe pentru implementarea logicii
proceselor de business;

Sistemul va include capabilitati extinse de transformare a mesajelor XML utilizand standarde
deschise W3C Extensible Stylesheet Language (XSL), XPath si XQuery sau echivalente;

Va oferi solutii de conectare predefinite la principalele tipuri de tehnologii: baze de date
relationale, cozi de mesaje (JBossMQ, Oracle AQ, IBM Websphere MQ, MSMQ sau
echivalente), sisteme de fisiere, efc;

Va oferi un cadru de dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe
standarde deschise;

Va oferi servicii de transport cu suport pentru persistenta datelor;
Va oferi servicii de transport cu suport pentru garantarea livrarii datelor;

Va include o solutie de tipul monitorizare a activitatii de afaceri - Business Activity Monitoring
(BAM) sau echivalenta;

Va permite monitorizarea in timp real a indicatorilor de tipul Key Performance Indicators (KP1)
sau echivalents,
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- Va permite monitorizarea in timp real a SLA-urilor (Service Level Agreement) de business sau
operationale;

- Vaoferi un modul centralizat de gestiune si aplicare a politicilor de securitate peste portofoliul
de fluxuri electronice instalat;

- Va oferi servicii de securitate la nivel de aplicatie;

- Pentru asigurarea securitatii la nivel transport, solutia va permite utilizarea protocolul Secure
Socket Layer (SSL) si a certificatelor compatibile X.509;

- Va permite implementarea de servicii de securitate specifice lucrului cu serviciile web
standard:

0 autentificarea accesului la servicii;
0 autorizarea accesului la servicii;

- Solutia va fi bazata pe standardele deschise de securitate a serviciilor web, precum WS-
Security, WS-Policy and WS-Security Policy, Security Assertation Markup Language (SAML)
sau echivalente;

- Solutia va putea securiza totalitatea apelurilor catre serviciile existente printr-un mod de
functionare de tip poartd de acces (gateway) fara sa fie necesara modificarea proceselor
instalate;

- S&ofere mecanisme de grupare a serverelor in clustere pentru toate componentele platformei
de integrare atat in topologii de tip activ-activ cét si activ-pasiv;

- Posibilitatea stopérii temporare a unui nod din cluster pentru mentenanta si suport, sistemul
in acest timp fiind disponibil pentru activitdtj normale;

- Mecanisme de balansare a incarcarii sistemului intre resursele administrate in cadrul aceluiasi
cluster;

- Mecanisme de scalare a sistemului pe orizontald (Scale Out).

- Va permite rularea serverului de aplicatii pe distribufiile majore de sisteme de operare
prezente pe piata (cel putin Windows si Linux);

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
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nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a ech;pamentelor
hardware.

4.4.1.23 Componenta de integrare a datelor
Se doreste includerea in sistemul informatic a unei componente de integrare si consolidare

oferind urmatoarele module de baza:

- replicare de date intre surse eterogene de informatji
- tranformare date (ETL) din surse eterogene, prin:
o modelare declarativa a fluxurilor de integrare de date;
o sincronizare de date intre surse eterogene de informatii.

Replicarea datelor intre Baza de date operationala existenta (baza de date de productie a
sistemelor RC, RL si BPI) si baza de date a Buletinului Electronic al Registrului Comertului. Rolul aceste
componente este de a capta modificarile aparute in baza de date sursaside ale transfera catre modulul
de Transformare date, in vederea modificarii structurilor de date si/sau a campurilor si aplicarii acestora
in baza de date destinatie.

Modulul Replicare Date va oferi suport tranzactional astfel incat sa nu se propage in bazele de
date destinatie tranzactii incomplete, in cazul aparitiei unei erori in baza de date sursa. Captarea datelor
modificate in baza de date sursa se va face prin mecanisme care nu au impact asupra performanta
acesteia. Se accepta mecanisme de captare a modificarilor bazate pe log-ul tranzactional al bazei de
date. Nu se accepta mecanisme ce presupun definirea de trigger-i pe tabelele bazei de date.

Functionalitatile majore pe care trebuie sa le asigure modulul Replicare date sunt:

« posibilitatea de replicare intre sistemul de gestiune a bazelor de date existent (Oracle)
si Componenta de gestiune baze de date din cadrul noului sistem informatic;

e replicarea se va baza pe mecanisme ce nu impacteaza performanta bazelor de date,
cum ar fi log-ul tranzactional al bazei de date;

e posibilitatea de replicare bi-directionala inte baze de date Oracle;

e solutia trebuie s permita replicare de tabele, secvente oracle, precum si comenzi DDL.

e solutia trebuie s& permita replicarea intregii baze de date, sau a unui set de tabele, sau
chiar a unei singure tabele. De asemenea s& permitd doar replicarea unui subset din
coloanele, sau randurile tabelei. Aceastd functionalitate este esentiala avand in vedere
specificul replicarilor necesare in cadrul proiectului, unde se vor replica doar acele
inregistrari necesare subsistemului Buletinul electronic al Registrului Comertului.

e solutia trebuie sa functioneze cu variantele de bazé de date Oracle din sistemul
informatic integrat existent;
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e solutia trebuie s& aplice in timp real modificérile in baza de date destinatie, intarzierea
intre sursa si destinatie sa fie minima.
e solutia trebuie sa fie capabild sa replice baze de date configurate atat in mod arhivare
cat si baze de date aflate in NONARCHIVE mode.

e solutia trebuie si pastreze bazele de date destinatie deschise astfel incat poatd fi
utilizate pentru operatiunile curente specifice aphcatnlor care ruleaza pe aceste baze de
date.

Modulul de Transformare date are ca scop asigurarea instrumentelor/functionalitatilor de
transformare a datelor cadrul sistemului nou creat. Acesta va oferi functionalitéti de extragere date (din
sursa de date), transformari ale acestora si incarcare in destinatie, si va fi folosit pentru transferuri
programate ale datelor, spre deosebire de instrumentul de replicare care va fi folosit pentru replicarea
continua a datelor.

Modulul de Transformare date va raspunde urmatorului set de cerinte tehnice:

- Va putea accesa si integra date din baze de date pe tehnologii diferite: Oracle, Fox Pro,
Microsoft SQL Server, MySQL, IBM DB2, etc, si sa ofere suport pentru accesarea datelor
din date aflate in fisiere (.ixt, .csv, efc);

- Va permite configurarea surselor de date de tip baza de date cu suport cel putin pentru baza
de date Oracle Database si pentru baza de date ofertata.

- Vaavea suport pentru protocoale de transport cel putin HTTP si dar altele precum JMS sau
echivalent.

- Vaavea suport pentru JSON/XML.

- Va avea suport pentru transformarea datelor folosind operatori aritmetici, conditionali,
modificari sir de caractere, etc.

- Vaavea suport pentru planificarea executiei unor actiuni la momente de timp definite.

- Va avea suport pentru monitorizarea rularii instrumentului.

- Vafunctiona in arhitectura cluster pentru asigurarea unei disponibilitati ridicate.

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asigurata pe toatd perioada de garantie a echipamentelor
hardware.
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4.4.1.24 Componenta de gestiune documente
Componenta va respecta urmatoarele cerinte:

» Ofera capabilitati de management al continutului nestructurat;
> Functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei ofertate,
fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.
> Permite definirea securitatii (drepturilor de acces) pentru roluri, foldere si documente.
> Gestioneaza documentele, precum si metadescriptorii asociati acestora;
» Va permite crearea automata de structuri de foldere in functie de valori ale metadatelor
documentelor;
> Permite incarcarea de documente in depozitul de documente cel putin prin urmatoarele
modalitati:
o drag & drop,bulk upload,copy & paste in windows explorer,
o monitorizare casuta de email si incarcare directa in depozitul de documente a tuturor
fisierelor atasate care se trimit la acea casuta de email, fara nici o interventie umana
> Permite utilizatorilor adaugarea de metadate speciale in afara de cele standard ale tipului de
document, metadate valabile doar pe acea instanta de document
Contine un set de metadescriptori predefinitj asociatj unui document;

v

> Ofera posibilitatea de a adauga noi metadescriptori si taguri pentru cautare pe document;

> Permite organizarea colectilor de documente intr-o structurd ierarhica in conformitate cu
schemele de indexare care se vor stabili in etapa de analiza;

> Nu vaimpune si nu va limita prin arhitecturd sau prin implementare, numarul de documente care
se pot adduga in depozitul de documente;

> Permite gestiunea oricarui tip de documente;

» Permite accesul utilizatorilor printr-o interfata web a componentei

» Permite deschiderea, salvarea si popularea metadatelor pe fisiere direct din aplicatiile office (de
ex. word, excel, powerpoint)

> Interfetele web ale componentei trebuie sa fie disponibile utilizatorilor si administratorilor in limba
Romana

> Permite conversia automata a documentelor de tip MS Office sau OpenOffice in formate web
(HTML, PDF), pentru o publicare facild a acestora;

> Permite adaugarea de note, adnotari pe document;

> Permite accesarea functionalitatilor platformei prin intermediul unor AP!I si servicii web;

> Permite versionarea documentelor (fara vreo limitare privind numarul acestora);

> Permite blocarea/deblocarea documentelor (check-in/check-out);

> Include un instrument avansat de cdutare care va permite efectuarea de interogari atét asupra
metadatelor ce insotesc un document cat si asupra continutului documentului respectiv i sa
afiseze rezultatele intr-o interfata de tip web-browser;

> Permite cautari de tip Fuzzy Search sau echivalent, bazate pe textul introdus de utilizator,

> Asigura regasirea documentelor de catre mai mulfi utilizatori simultan;
> Va utiliza componenta de gestiune a bazelor de date oferitd pentru stocarea metadatelor
asociate documentelor;
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> Permite ca optiuni de stocare a continutului nestructurat in componenta de gestiune a bazelor
de date oferita si in sistemul de fisiere;

> Permite integrarea si utilizarea de mecanisme de clustering, balansare, scalabilitate si failover
puse de dispozitie de componenta server de aplicatii ofertata;

> Permite integrarea cu LDAP si Active Directory pentru autentificarea utilizatorilor

> Permite expunerea de continut catre componenta Portal, pentru toti utilizatorii acesteia, fara a
necesita costuri suplimentare pentru beneficiar;

> Permite rularea pe distributiile majore de sisteme de operare prezente pe piatd (cel putin
Windows si Linux).

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd pericada de garantie a echipamentelor
hardware.

4.41.25 Componenta de procesare OCR

Componenta de procesare OCR va asigura conversia documentelor intrate in ONRC cu scopul
de a fi publicate in Buletinul Electronic al Registrului Comertului, printr-un proces de recunoastere optica
a caracterelor. Serverul OCR va permite conversia automata, in bloc, a documentelor salvate in
depozitele de date cu diferite formate.

Componenta de procesare OCR va respecta urmatoarele cerinte:

e Functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei
ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.
Permite procesare OCR pentru toate limbile europene (inclusiv limba romana)

¢ Permite recunoasterea codurilor de bare, cel putin: Check Code 39, Code 128, PDF 417,
Data Matrix, QR Code, Check Interleaved 2 of 5

e Suporta un numar mare de formate de fisiere de intrare, printre care: JPEG, JPEG2000,
JBIG2, PDF, HTML, PNG, DOC, DOCX, XLSX, PNG, BMP, GIF, PCX, DCX, TIFF
multipagina (compresie cel putin CCITT4, JPEG, LZW si ZIP)

e Suporta cel putin urmatoarele formate de iesire: PDF, PDF/A, RTF, DOC, DOCX, TXT,
HTML

e Pune la dispozitie in mod nativ functionalitatile de procesare OCR prin urmatoarele
modalitati: foldere de filesystem monitorizate, foldere FTP monitorizate, casute email
monitorizate, servicii web sau conectori specializati pentru integrarea cu sisteme de gestiune
continut.
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e Are o arhitectura scalabila cu distribuirea automata a incarcarii si procesare paralela astfel
incat sa foloseasca la maxim capacitatea de procesare existenta

o Dispune nativ de mecanisme de balansare a incarcarii si procesarii documentelor intre mai
multe servere

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.41.26 Componenta de dezvoltare aplicatii mobile
Platforma de dezvoltare aplicatii mobile va respecta urmatoarele cerinte:

e Sa permita scrierea de aplicatii o data si sa poata rula pe oricare din dispozitivele mobile
importante (i0OS, Android, Windows).

e Sa foloseasca tehnologii web (HTML, CSS, Javascript) in procesul de dezvoltare aplicatii
mobile

o Sadetina un nivel ridicat de flexibilitate in ceea ce priveste proiectarea interfetei utilizator
(paleta , liste, navigare pagini, tab-uri, larga de culori, butoane, meniuri derulante, formulare
de introducere date, efc)

e Sa permita testarea aplicatilor pe baza de simulatoare incluse in platforma si cu browsere
mobile (de ex. Safari pentru i0S)

¢ Se asigure acces la functionalitati importante din sistemul de operare in care aplicatia va rula
precum: baterie, camera, localizare, acces la log-uri, etc. Sa permita dezvoltarea de plugin-
uri pentru acoperirea accesului la functionalitati native.

¢ Sadetina o comunitate larga de dezvoltatori

Sa detina un kit de dezvoltare software orientat catre dezvoltarea de aplicatii cu un nivel

ridicat de interactivitate

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.
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4.4.1.27 Componenta de gestiune baze de date
Sistemul de gestiune a bazelor de date va respecta urmatoarele cerinte:

« Safie un sistem de gestiune a bazelor de date de tip relational;

e Sa utilizeze limbaj standard SQL pentru manipularea datelor (cel putin SELECT, UPDATE,
DELETE)

e Sa utilizeze limbaj standard pentru definire (cel putin CREATE, ALTER, DROP, RENAME)

e Sapermita View-uri / View-uri materializate pentru tabele sau mecanisme similare

e Sa permita diverse tipuri de date printre care cel putin: intregi, boolean, sir de caractere de

marime fixa si de marime variabild, numere in virguld flotantd, date binare de marime fixa si

de marime variabild, JSON sau similar, data si timp;

Sa permita minim 250 coloane intr-un tabel;

Sa permita functii tip fereastra (cel putin RANK, DENSE_RANK, LEAD, ROW_NUMBER)

Sa permita indecsi de tip primar, coloand unica i multi-coloana;

Sa permita partitionare pentru date si indecsi

Sa permita importul si exportul de date in formate de date general acceptate;

Sa permita minimizarea conflictelor de acces la date;

Sa ofere suport pentru proceduri stocate si triggeri;

Sa ofere suport pentru tranzactji autonome;

Sa permita partitionare logica a tabelelor mari in scopul reducerii timpului de acces la date

dup diverse criterii de partitionare (list, range, hash);

Sa ofere suport pentru Unicode UTF-8;

e Saofere suport de replicare bidirectionala a datelor intre dou instanie ale bazei de date;

o Sistemul va asigura o disponibilitate 100% pentru utilizatori, in cazul aparitiei unei defectiuni
hardware la unul din serverele cluster-ului;

e Sistemul de gestiune a bazelor de date relatjonal (SGBDR) va asigura balansarea incarcarii
intre noduri la nivelul cererilor si executjilor pe baza de date aflata in cluster;

e Sa ofere mecanisme de control si blocare la nivel de inregistrare si mecanisme de asigurare
a consistentei la citire, pentru a permite accesul in mod concurent al utilizatorilor la date;

e Sa permita restrictionarea accesului la nivelul obiectelor bazei de date;

e Sa permita instalarea unei singure baze de date pe mai multe noduri (arhitectura de tip
cluster activ-activ) pentru a asigura tolerantd la defecte hardware sau nefunctionare
planificata, scalabilitate si disponibilitate crescuta a sistemului;

e Va oferi posibilitatea de a limita numarul de conexiuni la baza de date prin folosirea unui

mecanism de tip database connection pooling;

Va oferi un utilitar grafic pentru administrarea si monitorizarea SGBDR;

Baza de date relationala va avea componente pentru optimizarea interogarilor;

Va exista posibilitatea de a cripta tot traficul de retea dinspre si catre baza de date;

Va permite stoparea temporara a unui nod pentru mentenantd, suport, upgrade sistemul in

acest timp s& ramana disponibil;
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e Stocare criptatd a datelor in baza de date in mod transparent fata de aplicatie, fara a fi
necesara scrierea de cod in aplicatie pentru a se cripta si decripta datele stocate in baza de
date;

e Vapermite rularea pe distributiile majore de sisteme de operare prezente pe piata (cel putin
Windows si Linux).

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.41.28 Componenta de gestiune a proiectelor
Componenta propusa va respecta urmatoarele cerinte:

« Functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei ofertate,
fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

e permite planificarea si urmarirea proiectelor (inclusiv a celor de dezvoltare software)

permite planificarea si urmarirea muncii membrilor echipei la nivel granular inclusiv distribuirea

sarcinilor pentru acestia

permite rularea de rapoarte predefinite si crearea de noi rapoarte.

permite urmarirea sarcinilor

permite atasarea de informatii conexe sarcinilor, cum ar fi comentarii, statusuri, atasamente

permite monitorizarea performantei in cadrul unui tablou de bord

permite gruparea sarcinilor in proiecte si crearea de sub-sarcini

include sabloane de proiecte

include functionalitati de cautare rapida si filtrare customizata

ofera suport pentru REST sau Java APls

permite integrarea cu un serviciu director de tip LDAP

permite afisarea informatiilor despre sarcini intr-un tablou de bord

permite ca unui utilizator sa i se poata asigna un rol intr-un proiect sau rezolvarea unei sarcini

permite managementul portofoliului de proiecte si al fluxurilor de lucru

permite folosirea de formulare pentru colectarea informatiilor

permite crearea unui colector de cerinte pentru captarea informatiilor din formularele de feedback

incorporate in web site-uri

permite integrarea cu componenta de gestiune a ciclului de viata a aplicatiilor

include un designer de fluxuri de fucru

permite trimiterea automata de notificari in cazul schimbarii statusului unei sarcini
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Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie s includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.
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4.4.1.29 Componenta de colaborare a echipelor
Componenta propusa va respecta urmatoarele cerinte:

functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei
ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

va permite crearea de pagini diverse, pentru planuri de proiect, minutele intalnirilor, cerinte de
produs etc.

va permite alocarea de sarcini utilizatorilor

va permite adaugarea de comentarii la nivel granular pentru pagini si fisiere atasate

va permite versionarea automata a documentelor

va permite accesarea folosind clienti de tip desktop sau pentru dispozitive mobile si interfata
va fi adaptata in functie de tipul clientului

va permite organizarea in spatii de lucru

va oferi posibilitatea de creare bloguri si discutii ce pot include comentarii, mentiuni de tip @ si
aprecieri

va include sabloane de tip cele mai bune practici pentru a genera rapid pagini

va oferi posibilitatea de abonare la continut prin notificari pe email sau de tip RSS

va permite acordarea de permisiuni la nivel granular, pentru pagini individuale, la nivel de
spatiu de lucru si la nivel global

va permite integrarea cu Microsoft Office pentru editarea de pagini

va include un editor de tip "rich text" cu posibilitate de "drag and drop" pentru atasamente si
short-cut-uri pentru tastatura

va include functionalitati de cautare rapida si cautare completa

va oferi suport pentru limba romana

va permite crearea unei baze de date de cunostinte

va contine un spatiu de lucru pentru colectarea si organizarea cererilor si raspunsurilor pe
diverse topicuri, creand astfel o baza de date de cunostinte

va oferi suport pentru indexare si cautare, pentru gasirea cererilor si raspunsurilor cu usurinta
va permite afisarea rezultatelor cautarii din mai multe surse (pagini, postari on bloguri,
atasamente)

va permite vizualizarea persoanelor care contribuie cel mai mult cu raspunsuri

va avea o functie de gasire si afisare informatii similare din baza de date de cunostinte

va propune un mecanism pentru identificarea informatiilor corecte
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e vapermite includereain cereri/raspunsuri de continut media (imagini, video), text formatat, link-
uri, cod sursa, etc.
e vaoferi posibilitatea de informare pe e-mail in cazul aparitiei unor informatii de interes
« va permite restrictionarea accesului la nivel de grupuri
o va oferi statistici privind folosirea spatiului de lucru ce contine cereri si raspunsuri

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie s includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.4.1.30 Componenta de gestiune a ciclului de viata al aplicatiilor
Componenta propusa va respecta urmatoarele cerinte:

¢ functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei

ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

sa permita crearea de proiecte de dezvoltare software, planficarea si urmarirea acestora;

sa permita inserarea de comentarii;

sa ofere suport pentru roluri de utilizatori;

sa permita gestionarea testarii;

sa permita versionarea cerintelor;

sa asigure suport pentru procesul de gestiune a calitatii software;

sa permita integrarea cu medii de dezvoltare populare, cum ar fi: Eclipse, Visual Studio, Intelij,

NetBeans;

¢ saofere suport pentru accelerarea ciclurilor de testare prin posibilitatea de planificare si rulare
automata a testelor, prin integrare cu componenta de instalare si integrare continua a
aplicatiilor;

e sa permita proiectarea cu usurinta a rapoartelor si a tablourilor de bord pe baza datelor
proiectulu;

e sagestioneze multiple tipuri de cerinte si va permite trasabilitatea intre cerinte, teste, defecte,
modificari de cod sursa si sistemele de construire a release-ului.

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toata perioada de garantie a echipamentelor
hardware.
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4.41.31 Componenta de instalare si integrare continua a aplicatiilor
Componenta propusa va respecta urmatoarele cerinte:

e functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei
ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

e vaoferi suport pentru 0 gama larga de limbaje de programare si pentru alte tehnologii populare

precum AWS CodeDeploy, Docker si Amazon S3

va dispune de agenti dedicati pentru rezolvarea erorilor critice

va oferi suport pentru peste 50 de agenti pentru a rula loturi de teste in paralel

va oferi posibilitatea de alocare permisiuni per mediu de lucru

va oferi posibilitatea de blocare in carantina a testelor care nu functioneaza corect

va oferi un proces automat de dezvoltare si testare software care nu depinde de un mediu local

specific

va oferi suport pentru REST APls

va permite ca testele de integrare sa fie declansate automat dupa ce dezvoltatorii comit codul

(integrare continua)

va suporta optimizarea performantei dezvoltarii de software prin folosirea paralelizarii

va permite gestionarea lansarii de versiuni software

va permite rularea de teste automate in paralel

va permite criptarea datelor in tranzit

va permite criptarea credentialelor in baza de date si in backup-uri

va permite rularea pe toate distributiile majore de sisteme de operare prezente pe piata:

Windows si Linux.

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie s& includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.41.32 Componenta de testare automata a aplicatiilor
Componenta propusa va respecta urmatoarele cerinte:

o functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei
ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

e permite folosirea unui limbaj de programare standard (Javascript, Vbscript, Jscript, Python)
pentru crearea de teste pe interfata utilizator sau imbunatatirea inregistrarilor testelor existente;
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« permite convertirea facila in script-uri a testelor inregistrate in interfata grafica utilizator;

o dispune de un mediu de testare built-in;

o permite rularea de teste de tip cross-browser;

e permite rularea unui test automatizat pe mai multe ediii si versiuni de browsere, suportand
browserele majore existente pe piata;

e permite automatizarea testarii functionale pentru multiple tehnologii desktop (de exemplu
Windows / Java / .NET / Oracle Forms);

e permite separarea datelor de comenzile de test si modificarea datelor de intrare pentru largirea
ariei de testare;

« contine o platforma de testare completa si integrata, atat pentru testarea desktop cat si pentru
cea a aplicatiilor mobile si web.

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

4.41.33 Componenta de testare de performanta a aplicatiilor
Componenta propusa va respecta urmatoarele cerinte:

o functionalitatile trebuie sa fie disponibile nativ (out-of-the-box) la nivelul componentei
ofertate, fara a fi necesare dezvoltari suplimentare pentru acoperirea cerintelor.

e ofera suport pentru cele mai recente tehnologii web, cel putin pentru; HTML5, WebSocket si

Oracle Forms;

permite, pentru crearea testelor, designul acestora fara a fi necesare scripturi;

ofera suport pentru programarea vizuala a testelor;

permite crearea de reguli pentru extragerea datelor variabile din pagini;

suporta cel putin SSL, Kerberos, NTLM si autentificari de tip Basic, Digest sau folosind

certificate client;

e permite inregistrarea aplicatiilor mobile (cu browser de tip nativ, hibrid sau mobil) direct, de pe
orice dispozitiv mobil;

o permite adaugareal/eliminarea de utilizatori virtuali in timpul executiei testelor;

e ofera suport pentru 0 gama larga de produse software, incluzand insa nelimitandu-se la
sisteme de operare, servere de aplicatii, servere web, baze de date;

e permite monitorizarea fara agenti;

o ofera suport pentru GIT;

o ofera suport pentru testarea cel putin a aplicatilor NET si Java;
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e permite rularea de teste de incarcare la nivelul AP (SOAP, REST), la nivelul componentelor
sau la nivelul microservicilor;

e permite analizarea performantei sistemului dupa rularea unui test pe baza datelor colectate din
straturile arhitecturale relevante;

e permite rularea de rapoarte de analiza a performantei pe diferite nivele de detaliu (de tip sumar
sau la nivel de tranzactie) si rapoarte pentru determinarea incadrarii performantei intr-un SLA
predefinit

o Portabilitate: va permite rularea cel putin pe urmatoarele distributiile de sisteme de operare
prezente pe piata: Windows si Linux.

Avand in vedere nevoia de disponibilitate ridicata a sistemului ce va fi implementat, solutia
ofertata trebuie sa includa accesul la update-uri si serviciile de suport ale producatorului (inclusiv pentru
fix-uri, securitate si imbunatatiri) pe durata garantiei echipamentelor hardware. Nu se accepta oferte care
nu includ subscriptie de la producator asiguratd pe toatd perioada de garantie a echipamentelor
hardware.

442 Dimensionarea subsistemelor tehnice
Subsistemele tehnice vor fi dimensionate astfel incat sa raspunda atat cerintelor cantitative
mentionate pentru fiecare in parte cat si celor calitative.

La acesti indicatori se vor adauga in faza de analiza o serie de indicatori de performanta
suplimentari pentru evaluarea performantelor solutiei si se vor defini valorile pentru acestia.

La dimensionarea componentelor hardware si software ale solutiei se va avea in vedere
asigurarea premizelor pentru obtinerea unor criterii de performanta care sa asigure eficienta activitatjlor
derulate de utilizatori. Astfel, timpii de raspuns ai sistemului informatic la solicitari standard de acces la
informatie sau de scriere de informatji nu vor depasi cateva secunde (maxim 3 secunde), la o incdrcare
maxima a sistemului, unde, prin timp de raspuns se intelege timpul scurs intre lansarea unei cereri (de
scriere sau de citire din baza de date) si momentul in care sistemul raspunde cererii respective si devine
din nou disponibil pentru 0 noua cerere.

4421 Echipamente de tip sasiu modular
in configuratia preconizaté, solutia hardware va include 2 seturi (cate un set pentru fiecare site),
iar fiecare set va include cel putin 2 echipamente de tip sasiu modular pentru servere de tip blade.

Fiecare sasiu va fi echipat si configurat pentru a asigura cel putin:

¢ 2 module interne de I/O tip port-extender sau fabric extender;
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e 8 porturi 40Gbps uplink convergent catre top-of-rack in fiecare modul de 1/0;
e 4 module de racire / ventilare, in configuratie redundata;

e 4 surse de alimentare, in configuratie redundata. _
Pentru fiecare din cele doua site-uri, solutia preconizata va include cel putin 1 echipament de tip

rack (19in, min. 42RU inaltime, min. 80 cm Iatime si min. 100 cm adancime), ventilat pasiv si echipat
pentru montarea si interconectarea echipamentelor de tip sasiu modular, precum si a tuturor celorlalte
echipamente.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack a
echipamentelor de tip sasiu modular, racordarea la sistemul de alimentare cu energie electrica, precum
si pentru interconectarea in mediile LAN si/sau SAN (acolo unde este cazul).

4.42.2 Echipamente de interconectare privata LAN/SAN

in configuratia preconizaté, solutia hardware va include 2 seturi (cate un set pentru fiecare site),
iar fiecare set va include cel putin 2 echipamente de interconectare privata (de tip port sau fabric
extender) convergenta LAN/SAN.

Fiecare echipament de interconectare privatd (de tip port sau fabric extender) convergenta
LAN/SAN va fi echipat si configurat pentru a asigura cel putin:

e 16 porturi 10/40Gbps Ethernet cu interfete modulare QSFP, din care 10 echipate cu
transceiver optic SR;

o 4 porturi 8/16Gbps FC cu interfete modulare SFP+, din care 4 echipate cu transceiver optic
16Gbps SR;

e 4 1/10Gbps Ethernet cu interfete modulare SFP+, echipate cu transceiver optic 10Gbps SR.

o 2 module de racire / ventilare, in configuratie redundats;

e 2 surse de alimentare, in configuratie redundata.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la

sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau SAN
(acolo unde este cazul).

4.4.2.3 Echipamente de procesare generala

in configuratia preconizata, solutia hardware va include 12 seturi (8 seturi pentru site-ul principal,
respectiv 4 seturi pentru site-ul secundar), iar fiecare set va include cel putin un echipament de procesare
generala de tip server "blade”.
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Fiecare echipament de procesare generala de tip server "blade” va fi echipat si configurat pentru
a asigura cel putin:

e 2 procesoare fizice x86_64 (sau echivalent) 2GHz / 16-core / 20MB cache fiecare;
128GB RAM DDR3 sau DDR4;
200GB Flash, capacitate dedicata instalarii hipervizorului;
e 2 porturi CNA 40Gbps pentru conectarea la reteaua locala LAN.
Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in sasiu, racordarea
la sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau

SAN (acolo unde este cazul).

4.4.2.4 Componenta de virtualizare generala

In configuratia preconizata, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia pe ansamblul resurselor de procesare, la nivelul de echipare efectiva a echipamentelor
de procesare generala.

Licentierea functionalitatilor solicitate va acoperi exploatarea concurenta a tuturor unitatilor de
tip procesor multi-core instalate in toate echipamentele de tip server "blade”, fara a introduce alte limitari
(nici in legatura cu volumul de memorie activa instalata si nici cu volumul de stocare alocata local sau in
sistemele specializate), avand incluse cel putin 2 instante de platforme de management centralizat.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

4425 Componenta de platforma de operare

in configuratia preconizata, componenta va include 1 set de licente, dimensionate conform
cerintelor din prezenta documentatie tehnica coroborate cu specificul/necesitatile fiecarui producator,
pentru sustinerea unui numar nelimitat de masini virtuale la nivel de host, respectiv echipementele de
procesare generala — cu suport pentru tehnologiile Vmware si Microsoft Hyper-V.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.
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4426 Echipamente de integrare LAN
in configuratia preconizat, solutia hardware va include 2 seturi (cate un set pentru fiecare site),
iar fiecare set va include cel putin 2 echipamente de integrare LAN.

Fiecare echipament de integrare LAN va fi echipat si configurat pentru a asigura cel putin:

o 48 porturi 1/10/25Gbps Ethernet cu interfete modulare SFP+, din care 16 echipate cu
fransceiver optic 10Gbps SR si 4 echipate pentru conexiune 1Gbps, conectorizare electrica
sau optica.

e 4 porturi 40Gbps Etheret cu interfete modulare QSFP, echipate cu transceiver optic SR;

e 2 module de racire / ventilare, in configuratie redundata;

e 2 surse de alimentare, in configuratie redundata.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la

sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau SAN

(acolo unde este cazul).

4.4.2.7 Echipament de stocare de Tip 1
in configuratia preconizat, solutia hardware va include 1 set (care va fi instalat in site-ul
principal), iar fiecare set va include cel putin 1 echipament de stocare consolidata unificata (SAN/NAS).

Fiecare echipament de stocare consolidata unificata (SAN/NAS) va fi echipat si configurat pentru
a asigura cel putin:

2 unitati de tip controller, in configuratie redundanta;
4 porturi de 16Gbps FC per controller;
4 porturi de 10Gbps Ethernet per controller;
40TB capacitate utila totala (fard a lua in calcul compresia sau deduplicare), din care 16TB
pe suport Flash/SSD (prin utilizarea a cel putin 8 unitati Flash/SSD) si 24TB pe suport SAS
(prin utilizarea a cel putin 16 unitati de disc SAS cu mecanica de 10K rpm;

e 2 module de racire / ventilare, in configuratie redundats;

o 2 surse de alimentare, in configuratie redundata.

Vor fiincluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la
sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau SAN

(acolo unde este cazul).

4428 Echipament de stocare de Tip 2
in configuratia preconizatd, solutia hardware va include 1 set (care va fi instalat in site-ul
secundar), iar fiecare set va include cel putin 1 echipament de stocare consolidata unificatd (SAN/NAS).
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Fiecare echipament de stocare consolidata unificatd (SAN/NAS) va fi echipat si configurat pentru
a asigura cel putin:

2 unitati de tip controller, in configuratie redundanta;
4 porturi de 16Gbps FC per controller;
4 porturi de 10Gbps Ethernet per controller;
20TB capacitate utila totala (fara a lua in calcul compresia sau deduplicare), din care 878
pe suport Flash/SSD (prin utilizarea a cel pufin 4 unitati Flash/SSD) si 12TB pe suport SAS
(prin utilizarea a cel putin 8 unitati de disc SAS cu mecanica de 10K rpm;

e 2 module de racire / ventilare, In configuratie redundata;

e 2 surse de alimentare, in configuratie redundata.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la

sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN sifsau SAN

(acolo unde este cazul).

4429 Componenta de monitorizare a dezvoltarii si exploatarii aplicatiilor

In configuratia preconizata, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia in mod concurent pentru cel putin 24 de (instante de) aplicatii respectiv instalate si
licentiate pe cel putin 160 CPU-cores. Fiecare instanta de aplicatie va fi considerata la nivel de masina
virtuala (JVM) sau la nivel de instanta O/S care gazduieste mediul virtual de runtime (.Net).

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viaté a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

4.4.2.10 Componenta de monitorizare a accesului la date

in configuratia preconizatd, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia in mod concurent pentru cel putin 22 instante de baze de date respectiv instalate si
licentiate pe cel putin 176 CPU-cores.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viaté a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.
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4.4.211 Componenta de monitorizare a serviciilor

in configuratia preconizatd, solutia integrata functional hardware si software va include 1 set, iar
acesta va include cel putin 1 echipament de monitorizare a servicillor, care se va instala la nivelul site-
ului principal. Se vor cota separat sub-componenta hardware si, respectiv, sub-componenta software a
solutiei.

in configuratia preconizata, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia in mod concurent pentru analizarea a cel putin 1Gbps de trafic, respectiv monitorizarea
a pana la cel putin 50 de instante active de tip server. Monitorizarea si analiza din perspectiva accesarii
aplicatiilor se va putea asigura pentru pan la cel putin 5000 de utilizatori externi unici pe luna, respectiv
pe cel putin 10 milioane de vizualizéri la nivel de pagina web pe an.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producétor, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la
sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau SAN
(acolo unde este cazul).

4.4.2.12 Componenta de analiza si testare de securitate a aplicatiilor
In configuratia preconizatd, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia pentru:

e Analizarea statica (SAST) fara restrictii de numar de aplicatii, in limita a 100,000 linii de
cod, respectiv cel putin pentru cod Java si .Net (C#);

o Analizarea dinamica (IAST/DAST) pentru cel putin un serviciu de aplicatie in tehnologie
web targetat, la orice moment dat, inclusiv la nivel de modelare si evaluare de formulare
interactive, autentificare si autorizare a accesului si logica de business implementata;

e Minim 2 utilizatori concurenti pentru analiza si raportare.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al

beneficiarului la actualizarile si pachetele corective publicate de producétor, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.
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4.4.2.13 Componenta de analizd si remediere a vulnerabilitatilor de securitate

In configuratia preconizata, solutia software va include 1 set de licente, iar licentierea va acoperi
utilizarea acesteia pentru minimum de 500 echipamente sau noduri si servicii active, identificabile in retea
prin adresa IP, scanate simultan intr-o singura sesiune.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viatd a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

4.4.2.14 Componenta de analizd a accesdrii si utilizarii resurselor

in configuratia preconizata, solutia software va include 1 set de licente, iar licentierea
functionalitatilor solicitate va acoperi utilizarea acestora pentru cel putin 500 de utilizatori, respectiv pe
un numar de 500 de echipamente de post lucru individual, fara a introduce alte limitari.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viatd a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

4.4.2.15 Componenta de redistributia a accesului la serviciile de aplicatie

in configuratia preconizatd, solutia integrata functional hardware si software va include 2 seturi
cu functionalitti si echipare identice, iar fiecare set va include cel putin 1 echipament de redistributie a
accesului la serviciile de aplicatie.

Atat in site-ul principal cat si in site-ul secundar se va instala cate 1 set, car vor forma un cluster
la nivel global. Se vor cota separat sub-componenta hardware si, respectiv, sub-componenta software a
solutiei.

Fiecare echipament redistributie a accesului la serviciile de aplicatie va fi echipat si configurat
pentru a asigura cel putin:

10Gbps throughput, in regim de procesare generala L4/L7;

5Gbps procesare criptografica hardware interna integrata;

3Gbps compresie software interna integrata;

2000 tranzactii pe secunda procesare SSL hardware internd integraté (cu chei 2048bit);
Procesarea de trafic pana la cel putin 500000 noi cereri L4 HTTP deschise pe secunda;
Procesarea de trafic pana la cel putin 300000 noi conexiuni L7 deschise pe secunda;

4 porturi 1Gbps Ethernet SFP SX;
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e 2 porturi 10Gbps Ethernet SFP+ SR;

o 1x400GB SSD sau HDD;

e 2 module de récire / ventilare, in configuratie redundata;

e 2 surse de alimentare, in configuratie redundata.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al

beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la
sistemul de alimentare cu energie electrics, precum si pentru interconectarea in mediile LAN si/sau SAN
(acolo unde este cazul).

4.4.2.16 Componenta de protectie a serviciilor de aplicatie

in configuratia preconizata, solutia integrata functional hardware si software va include 4 seturi
cu functionalitati si echipare identice, iar fiecare set va include cel putin 1 echipament gateway de
protectie a serviciilor de aplicatie.

Atat in site-ul principal cat si in cel secundar se vor instala cate 2 seturi, in configuratie de tip
cluster. Se vor cota separat sub-componenta hardware si, respectiv, sub-componenta software a solutiei.

Fiecare echipament gateway de protectie a serviciilor de aplicatie va fi echipat si configurat
pentru a asigura cel putin:

Suport intern asigurat pentru autentificarea concurenta a cel putin 500 utilizatori;
10Gbps throughput, in regim de procesare generala L4/L7;
8Gbps procesare criptografica hardware interna integrata;
5Gbps compresie hardware interna integrata;
4000 tranzactii pe secunda procesare SSL hardware interna integrata (cu chei 2048bit);
Procesarea de trafic pana la cel putin 1000000 noi cereri L4 HTTP deschise pe secunda;
Procesarea de trafic pana la cel putin 600000 noi conexiuni L7 deschise pe secunda;
4 porturi 1Gbps Ethernet SFP SX;
2 porturi 10Gbps Ethernet SFP+ SR;
1x 400GB SSD sau HDD;
2 module de racire / ventilare, in configuratie redundata;
2 surse de alimentare, in configuratie redundata.
Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viatd a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.
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Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la
sistemul de alimentare cu energie electrics, precum si pentru interconectarea in mediile LAN si/sau SAN
(acolo unde este cazul).

4.4.2.17 Componenta centrala de protectie avansata antimalware

in configuratia preconizatd, solutia integrata functional hardware si software va include 2 seturi
cu functionalitati si echipare identice, iar fiecare set va include cel putin 1 echipament de protectie
avansatd antimalware.

Atat in site-ul principal cat si in site-ul secundar se va instala cate 1 set. Se vor cota separat sub-
componenta hardware si, respectiv, sub-componenta software a solutiei.

Fiecare echipament de protectie avansata antimalware va fi echipat si configurat pentru a asigura
procesarea a cel putin 500Mbps de trafic.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producétor, féra costuri suplimementare,
pe durata de viatd a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

Vor fiincluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la
sistemul de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN si/sau SAN
(acolo unde este cazul).

4.4.2.18 Componenta de protectie a resurselor la nivel de post de lucru

in configuratia preconizats, solutia software va include 1 set de licente, iar licentierea
functionalitatilor solicitate va acoperi utilizarea acestora pentru cel putin 500 de utilizatori, respectiv pe
un numar de 500 de echipamente de post lucru individual si pentru un numar de cel putin 25 de instante
de tip server, fara a introduce alte limitari.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.
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4.42.19 Componenta de management al datelor de audit

fn configuratia preconizats, solutia software va include 1 set de licente, iar licentierea
functionalitatilor solicitate va acoperi utilizarea acestora pentru procesarea unui volum de informatie
martor de audit (de tip log, sau asimilat) generata sustinut de cel putin 10GB/zi, fard a introduce alte
limitari.

Configuratia va include garantarea dreptului de utilizare software, precum si de acces al
beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri suplimementare,
pe durata de viata a produsului, dar nu mai putin de 3 ani de la darea in functiune a sistemului.

4.4.2.20 Componenta portal

Acest subsistem tehnic va sustine componenta functionala de Consultare Online a Buletinului
Electronic al Registrului Comertului si va fi dimensionata pentru 5000 de utilizatori externi care vor avea
acces la serviciile electronice publicate in componenta Portal, dintre care 1000 concurenti.

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producétor, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.21 Componenta server de aplicatie
Acest subsistem tehnic va sustine cel putin urmatoarele componente functionale:

o Componenta de consultare online a Bulentinului Electronic al Registrului Comertului
o Componenta de Colectare si Elaborare a Buletinului Electronic al Registrului Comertului
o Componenta de integrare aplicatii

Urmétoarele elemente cantitative vor fi avute in vedere la dimensionarea acestui subsistem:

1. Minim 500 de utilizatori interni care vor avea acces la functionalitatile subsistemului,
dintre care 250 concurent;

2. Minim 5000 de utilizatori externi care vor avea acces la serviciile electronice publicate
in componenta Portal, dintre care minim 1000 concurent;
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3. Incarcarea a minim 10.000 acte in programul de lucru al unei zile, totalizand un vol
de date de minim 2 GB.
4. Licentierea trebuie sa acopere cel putin o capacitate de procesare de 48 core-uri de
procesor.
Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai

sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum side
acces al beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.22 Componenta de integrare a aplicatiilor
Licentierea trebuie sa acopere cel putin 8 core-uri de procesor.

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.23 Componenta de integrare a datelor

Licentierea pentru componenta de Replicare a datelor trebuie sa acopere nivelul de licentiere al
componentei de gestiune a bazei de date cat si al serverelor de baza de date ce va fiimplicat in replicarea
datelor (clusterul de Oracle RAC existent in Sistemul Informatic Integrat al ONRC).

Licentierea trebuie sa acopere cel putin 8 core-uri de procesor pentru componenta de
Transformare a datelor la nivelul fiecarui centru de date.

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.
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Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizrile si pachetele corective publicate de producdtor, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.24 Componenta de gestiune documente

Acest subsistem tehnic trebuie sa asigure capacitatea de incarcare, stocare, procesare si
consultare a documentelor indiferent de componenta prin care acestea ajung in cadrul sistemului
informatic, cu respectarea parametrilor de perfomanta solicitati pentru fiecare componenta in parte.

Suplimentar fata de sustinerea componentelor cu care se integreaza pentru stocarea,
procesarea si consultarea documentelor, urmatoarele elemente cantitative vor fi avute in vedere la
dimensionarea acestui subsistem:

1. Minim 40 de utilizatori interni care vor avea acces la toate functionalitatile subsistemului;

stocarea a minim 7.000.000 acte care vor fi publicate in Buletinul Electronic al Registrului

Comerfului din care aproximativ 4.500.000 documente existente in prezent; fiecare act

are una sau mai multe pagini, in medie 2 pagini pe act.

incarcarea anuala a minim 300.000 acte ce totalizeaza aproximativ 20 GB;

4. pentru asigurarea continuitatii functionarii in caz de dezastru, subsistemul va fi distribuit
in 2 centre de date (centru primar si centru secundar).

w

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.25 Componenta de procesare OCR

Licentierea acestei componente va fi dimensionata pentru minim 8 core-uri de procesor la nivelul
fiecarui centru de date dar care sa permita o capacitate de procesare totala de minim 145 pagini A4 /
minut.
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Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum side
acces al beneficiarului la actualizarile si pachetele corective publicate de producétor, fard costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.26 Componenta de dezvoltare aplicatii mobile
Acest subsistem tehnic trebuie sa permita modificarea/depanarea de aplicatii existente sau
dezvoltarea de noi aplicatii pentru cel putin 5 dezvoltatori.

Dimensionarea acestei componente se va realiza astfel incat fiecare centru de date sa poata
sustine aplicatile dezvoltate in conditile de performanta ale prezentului caiet de sarcini si de
disponibilitate inalta la nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.27 Componenta de gestiune baze de date
Urmatoarele elemente cantitative vor fi luate in considerare in dimensionarea acestui subsistem
tehnic:

Licentiere pentru cel putin 16 core;
Instrumentele de administrare incluse trebuie sa acopere toate masinile pe care vor fi
instalate servere de baze de date si sa fie licentiate pentru cel putin 5 administratori.
3. pentru asigurarea continuitatii functiondrii in caz de dezastru, subsistemul va fi distribuit
in 2 centre de date (centru primar si centru secundar).
Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai

sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

PN -

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.
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Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum side
acces al beneficiarului la actualizarile si pachetele corective publicate de producdtor, fara costuri

suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.28 Componenta de gestiune a proiectelor
Urmatoarele elemente cantitative vor fi luate in considerare in dimensionarea acestui subsistem

tehnic:

4. 500 de utilizatori interni care vor avea acces la functionalitatile subsistemului, dintre care
100 manageri (manageri de proiect, manageri de departamente); estimam ca maxim
250 utilizatori pot fi concurenti;

5. Minim 10 utilizatori interni vor avea acces pentru testarea subsistemului;

6. pentru asigurarea unei disponibilitati sporite, serverele trebuie grupate in cluster activ-
activ pentru distributia cererilor;

7. pentru asigurarea continuitatii functionarii in caz de dezastru, subsistemul va fi distribuit
in 2 centre de date (centru primar si centru secundar).

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producétor, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.42.29 Componenta de colaborare a echipelor
Urmatoarele elemente cantitative vor fi luate in considerare in dimensionarea acestui subsistem
tehnic:

1. 500 de utilizatori interni care vor avea acces la functionalitatile subsistemului, dintre care
250 concurentj;

2. Minim 10 utilizatori interni vor avea acces pentru testarea subsistemului;

3. pentru asigurarea unei disponibilitati sporite, serverele trebuie grupate in cluster activ-
activ pentru distributia cererilor;

4, pentru asigurarea continuitatii functionarii in caz de dezastru, subsistemul va fi distribuit
in 2 centre de date (centru primar si centru secundar).
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Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta la
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizérile si pachetele corective publicate de producdtor, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.30 Componenta de gestiune a ciclului de viata al aplicatiilor
Urmatoarele elemente cantitative vor fi luate in considerare pentru dimensionarea acestui
subsistem tehnic:

1. 50 de utilizatori interni care vor avea acces la functionalitaile componentei, din care
maxim 20 concurenti;

2. folosirea a doua instante de servere distribuite in 2 centre de date (centru primar si centru
secundar).

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini si de disponibilitate inalta |a
nivelul fiecarui centru de date.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.31 Componenta de instalare si integrare continua a aplicatiilor
Urmatoarele elemente cantitative vor fi luate in considerare pentru dimensionarea acestui
subsistem tehnic:

1. folosirea unui numar de minim 50 de agenti ;

2. folosirea a doua instante de servere distribuite in 2 centre de date (centru primar si centru
secundar).
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Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nefimitat in timp, precum si de
acces al beneficiarului la actualizrile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.32 Componenta de testare automata a aplicatiilor
Urmatoarele elemente cantitative vor fi luate in considerare pentru dimensionarea acestui
subsistem tehnic:

1. 0 echipa IT de 50 de persoane va avea acces la testarea sistemului, dintre care 5
persoane vor avea acces in mod concurent;

2. solutia trebuie sa permita testarea sistemului pentru aplicatii de tip desktop, web si
mobile;

3. trebuie sa poata fi rulate teste concurente, pe masini fizice si virtuale;

trebuie sa poata fi rulate un numar nelimitat de teste;

5. trebuie sa fie permisa rularea testelor pe browsere multiple.

i

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizérile si pachetele corective publicate de producator, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.4.2.33 Componenta de testare de performanta a aplicatiilor
Urmatoarele elemente cantitative vor fi luate in considerare pentru dimensionarea acestui
subsistem tehnic:

1. testele de performanta trebuie sa permita asigurarea unei incarcari de cel putin 1000 de
utilizatori virtuali
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2. echipa IT ce va fi desemnata de catre ONRC pentru gestiunea si rularea cazurilor de
test va fi de minim 5 persoane care pot lucra concurent;

3. trebuie sa poata fi create un numat nelimitat de teste;

4. solutia trebuie sa permita testarea sistemului pentru incarcarea maxima a sa.

Dimensionarea se va realiza astfel incat fiecare centru de date sa poata sustine incarcarea mai
sus mentionata in conditiile de performanta ale prezentului caiet de sarcini.

Totodata se va avea in vedere si licentierea componentei pentru mediul de testare/dezvoltare.

Configuratia va include garantarea dreptului de utilizare software nelimitat in timp, precum si de
acces al beneficiarului la actualizarile si pachetele corective publicate de producétor, fara costuri
suplimementare, pe o perioada de cel putin 3 ani de la furnizarea licentelor.

4.5 Cerinte de livrare i implementare

Ofertantul declarat castigator (Prestatorul) va fi responsabil atat cu livrarea, instalarea si
configurarea echipamentelor hardware si a sistemelor software de bazd in site-urile autoritatil
contractante (centrele de date), cat si cu dezvoltarea noilor componente.

Prestatorul va fi responsabil de toate activitatile necesare pentru punerea in productie a
sistemului incluzand, fara a se limita la: analiza detaliat3, proiectare detaliatd, dezvoltare de cod, testare
unitard, testare de integrare, testare pentru punerea in productie, instalarea si configurarea pentru
punerea in productie, sprijin pentru Beneficiar in vederea punerii in productie, garantie, management de
proiect.

Codul sursd pentru componentele noi dezvoltate in cadrul proiectului va deveni proprietatea
Beneficiarului.

in cazul in care echipamentele componente ale solutiei tehnice vor fi furnizate de mai multi
producatori, va fi asiguratd integritatea si functionalitatea intregului sistem. Functionalitatea
componentelor sistemului nu va fi in nici un fel afectatd de integrarea in ansamblul solutiei oferite.

Echipamentele, componentele si produsele software care fac obiectul prezentului caiet de sarcini
vor fi instalate la sediul principal al autoritatii contractante sau la centrul de date secundar.

Instalarea echipamentelor, componentelor si a produselor software care fac obiectul prezentului
caiet de sarcini va fi efectuatd de catre personalul de specialitate al Prestatorului. Acestea vor fi instalate,
configurate, parametrizate, testate si integrate in sistemul informatic existent de catre personalul de
specialitate al Prestatorului.

Echipamentele hardware livrate trebuie sa fie noi si s& beneficieze de suport din partea
producatorului (nu se accepta echipamente uzate moral, ce nu se mai afla in finia de fabricatie).
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4.6 Organizarea si coordonarea proiectului

46.1 Servicii de management de proiect

in vederea implementrii cu succes a sistemului, Prestatorul va asigura servicii de management de
proiect prin alocarea unui Manager de Proiect dedicat pentru executia acestui proiect, pe toata durata
implementarii.

Durata de implementare a achizifiei (semnarea acceptantei finale) va fi de maxim 15 luni de la data
semndrii contractului. Aceastd perioadd include livrarea, instalarea si punerea in functiune a

echipamentelor precum si proiectarea, dezvoltarea, testarea, instruirea si acceptanta sistemului.

Ofertantii vor avea in vedere urmatoarele termene maximale pentru finalizarea activitatilor de
implementare:

- Livrare infrastructura HW si SW standard - 2 luni de la semnarea contractului

- Instalare infrastructura HW si SW standard - 4 luni de la semnarea contractului

- Analiza - 4 luni de la semnarea contractului

- Proiectare - 5 luni de la semnarea contractului

- Dezvoltare / testare prestator — 10 luni de la semnarea contractului

- Instalarea si configurarea paticulara a solutiei — 12 luni de la semnarea contractului

- Testare functionala si de integrare — 13 luni de la semnarea contractului

- Instruire administratori si utilizatori — 15 luni de la semnarea contractului

- Punere in functiune sistem (inclusiv datele migrate/incarcate) si obtinere acceptanta finala - 15
luni de la semnarea contractului

Totodata, in planul de proiect se va avea in vedere realizarea urmatoarelor receptii:

1. Cantitative - prin intermediul carora se livreaza produsele HW, pachetele SW standard
si livrabilele serviciilor prestate din punct de vedere cantitativ.

2. Calitative - prin intermediul carora Beneficiarul verifica parametrii de calitate ai livrarilor
cantitative. Acestea pot fi.

a. Receptii calitative partiale - sunt receptii calitative ce privesc anumite
componente si/sau servicii ce fac obiectul contractului de achizitie. In baza
acestor receptii calitative intermediare, beneficiarul poate realiza plati partiale
aferente produselor / serviciilor receptionate. Sunt acceptate receptii calitative
partiale pentru:
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e Livrarea si instalare pachetelor SW de baza - in urma testelor de
acceptanta a instalarii pachetelor SW de baza

e Serviciile de analiza — in urma aprobarii documentului de analiza
o Serviciile de proiectare — in urma aprobarii documentului de proiectare

e Servicii de dezvoltare si testare — in urma testarii functionale si de
performanta a sistemului

 Servicille de instruire — in urma acceptarii serviciilor de instruire prestate

b. Receptie finala — care este realizata dupa finalizarea tuturor activitatilor
proiectului si punerea in functiune a intregului sistem informatic.

Ofertantul are obligatia sa respecte urmatoarele termene maxime pentru realizarea receptiilor calitative
in cadrul proiectului:

Termen receptie
Denumire Livrabile Document calitativa (lunide la
produs/serviciu receptie calitativa semnarea

contractului)

Infrastructura Infrasructura HW Proces verbal

HW , , , receptie calitativa
Raport instalare si configurare infrastructura HW

infrastructura HW si produse SW | ; produse  SW
standard standard

Scenari  de  testare a
infrastructurii HW si produse SW
standard

Produse SW | Produse SW standard Proces verbal

standard _ , , receptie calitativa
Raport instalare si configurare infrastructura HW 5

infrastructura HW si produse SW | produse  SW
standard standard
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Scenarii de testare a
infrastructurii HW si produse SW
standard
Livrarea si | Raport instalare si configurare | Proces verbal
instalarea infrastructura HW si produse SW | receptie calitativa
infrastructurii standard infrastructura HW
HW ) si produse SW 5
$Cenarl| “de 'testare 2 | standard
infrastructurii HW si produse SW
standard
Livrarea si | Raport instalare si configurare | Proces verbal
instalarea infrastructura HW si produse SW | receptie calitativa
produselor SW | standard infrastructura HW
standard S . si produse SW 5
'cenarn “de .testare a | standard
infrastructurii HW si produse SW
standard
Servicii de | Document analiza de business Proces verbal
analiza 5 - Cnctionala si receptie calitativa 5
cenaril gtestare unctionala si servicii analiza
de testare integrare
Servicii de | Document proiectare detaliata Proces verbal
proiectare S i receptie calitativa 6
cen'arn e testare non- servicil proiectare
functionala
Servicii de | Kit de instalare Proces verbal
dezvoltare i Procedura de insta receptie calitativa
testare rocedura de Instalare servicii dezvoltare
Manuale de utilizare si instalare | S testare 14
Ghid de testare functionala si de
testare integrare
Servicii de | Raport instalare si configurare | Proces verbal
instalare si | particulara a solutiei receptie calitativa 14
configurare servicii de instalare
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particulara a si configurare
solutiei particulara a
solutiei
Servicii de | Materiale instruire utilizatori Proces verbal
instruire S . . | receptie calitativa
Materiale instruire administratori | < it instruire 15
Rapoarte privind participarea la
cursurile de instruire
Sistem Raport de punere in functiune a | Proces verbal de
informatic sistemului informatic (GOLIVE) | receptie calitativa
integrat | finala
Codul sursa al aplicatiilor
dezvoltate
Procedura de compilare a codului 15

sursa

Rapoartele de monitorizare si
control al proiectului

Certificat de garantie pentru
sistemul informatic

Librabilele se predau beneficiarului pe baza de procese verbale de receptie cantitativa. Receptiile
calitative se realizeaza pe baza proceselor verbale de receptie cantitativa aferente livrabilelor mentionate
in tabelul de mai sus si a inspectiilor / verificarilor realizate de catre beneficiar in conformitate cu
prevederile prezentului document.

Ofertantii vor evidentia toate milestone-urile si activitatile importante, duratele acestora si resursele ce
vor fi alocate, in cadrul graficului de proiect ce va fi inclus in oferta tehnica.

4.6.1.1 Planificare, monitorizare si control / Planul de proiect

Ofertantul va prezenta impreuna cu oferta un plan de proiect in care se vor detalia toate activitatile
planificate in cadrul proiectului, milestone-urile aferente furnizarii livrabilelor si ale acceptarii acestora de
catre Autoritatea Contractanta, responsabilititile cu privire la fiecare activitate in parte si persoanele
responsabile din cadrul echipei de proiect pentru realizarea fiecdrei activitati.
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Planul de proiect va include, dupa caz, livrarea unui pilot pentru solutia implementata, care va fi pus in
productie, astfel incat la finalizarea fazei pilot, solutia sa fie ajustata pentru o functionare optima si
conforma cu cerintele. Durata fazei pilot va fi agreata de catre parti la fiecare solutie implementata.
Controlul proiectului se va realiza cu ajutorul unei structuri de evaluare care va include:

» sedinta lunara de evaluare a stadiului intregului proiect

» sedinte regulate de evaluare a diferitelor zone functionale ale proiectului

» sedinte de evaluare la finalizarea unor etape de proiect

» sedinte de evaluare a riscului

= sedinte ad-hoc de rezolvare a unor probleme specifice
Aceste sedinte vor fi conduse de catre expertul Manager de Proiect, iar rezultatele sedintelor vor fi
documentate in Minute de Sedinta care vor fi pastrate in cadrul Dosarului de Proiect.

4.6.1.2 Raportarea
Se vor Intocmi rapoarte de progres pe intreaga perioada de derulare a proiectului.
Prestatorul trebuie sa transmita Beneficiarului cel putin urmatoarele rapoarte:
e Rapoarte periodice prezentate de catre Managerul de Proiect catre Comitetul de Conducere al
proiectului
« Rapoarte de Exceptie (rapoarte ad-hoc care vor fi elaborate ori de cate ori vor apare exceptii de
la activitatile planificate, exceptii care necesita o decizie din partea Comitetului de Conducere al
proiectului)
e Raport Final (la finalizarea contractului)
¢ Rapoarte ad-hoc elaborate de catre Managerul de Proiect, ori de céte ori acest lucru este
necesar, la solicitarea Comitetului de Conducere al proiectului.

4.6.1.3 Metodologia de proiect

Ofertantul va descrie metodologia de abordare si conducere a proiectului, precum si fiecare faza a
proiectului in conformitate cu metodologia de proiect propusa.
Ofertantul va detalia metodele si instrumentele folosite pentru:

= managementul proiectului

= monitorizarea evolutiei proiectului

= managementul calitatii

* managementul riscurilor

= managementul schimbarii

Managementul calitatii

Calitatea in mediul de proiect se defineste ca fiind totalitatea cerintelor de ordin tehnic, functional, a
obiectivelor cantitative si calitative ale proiectului, precum si metodologia si procedurile de management
de proiect stabilite la nivelul proiectului, care trebuie atinse si respectate pentru finalizarea cu succes a
proiectului.
Ofertantul va avea in vedere cel putin furnizarea urmatoarelor livrabile pe durata implementarii:
e Livrabile de management (planuri, proceduri, rapoarte):
o Echipa de proiect si Comitetul de conducere al proiectului;
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o Planul proiectului;

o Rapoarte de monitorizare si control al proiectului:

e Livrabile tehnice ale proiectului:
o Documentul de analiza de business — a proceselor existente si a celor care vor fi
implementate;

o Documentul de proiectare detaliata HW/SW ~ ce include arhitectura sistemului si
aspectele non-functionale;
Scenarii de testare functionala si non-functionala;
Echipamentele hardware i software standard contractate si livrate;
Documentul care certifica instalarea si configurarea echipamentelor hardware;
Documentul care certifica corectitudinea functionalitatilor dezvoltate in cadrul sistemului
informatic;
Documentul care certifica instalarea si configurarea finalé a sistemului informatic;
Documentul care certifica instruirea utilizatorilor sistemului informatic;
Documentul care certificd instruirea personalului care va utiliza/administra
echipamentele hardware si software;
Kitul de instalare a aplicatiei dezvoltate (include release note si instructiuni de instalare)
Codul sursa al aplicatiei dezvoltate
Materiale de instruire
Manuale de utilizare/administrare/configurare ale sistemului informatic;
Manuale de instalare si configurare a echipamentelor si software-ului de baza;
Manuale de administrare a sistemului/solufjei;
Manuale de utilizare a componentelor sistemului/solutiei;
Documentatia functionald a componentelor sistemului/solutiei;
Documentatia tehnica a componentelor sistemului/solutiei;
Documentatiile tehnice ale echipamentelor si software-ului de baza, fumizate de
producatori;
Alte manuale/documentatii stabilite in urma perioadei de analiza, proiectare, dezvoltare
sau urmare derularii proiectului.
o Proceduri de lucru cu / administrare a sistemul(ui) informatic;
o Certificate de garantie.

O O O O

O O O

0 O 0O 0 OO0 0 O 0O

O

Implementatorul va furniza toate manualele si documentatile in limba roménd, cu exceptia
documentatjilor tehnice ale echipamentelor si software-ului de baza, furnizate de producétori, care pot fi
in limba engleza.

Manualele si documentatiile, cu exceptia celor elaborate de producator, vor fi livrate pe suport electronic
(CD, DVD) si vor fi revizuite la fiecare schimbare de versiune software.

Odata cu predarea sistemului impreuna cu toate documentatiile aferente, Ofertantul cedeaza si drepturile
de proprietate intelectuala/drepturile de autor asupra aplicatjilor dezvoltate care constituie componente
ale sistemului.

Cerinte de calitate pentru fiecare livrabil;
e pentru echipamente:
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tip
cerinte tehnice
standarde
dimensiuni
consum energetic etc.
e pentru software:

o cerinte functionale

o cerinte tehnice

o cerinte de capacitate, timp de raspuns

e pentru servicii

o cerinte, specialisti, activitati

o specificatiile livrabilelor rezultante
Procedura de management al calitatii va prevedea metodele concrete prin care se va monitoriza §i
controla evolutia calitatii livrabilelor, pe intreaga durata a proiectului. In mod concret, se va realiza la
nivelul pronectuluu o strategie de testare si acceptanta care va indica, pentru fiecare tip de livrabil in parte,
etapele procesului de verificare a calitatii (testare), criteriile de acceptanté si modalitatea de documentare
a acestui proces.
Pentru monitorizarea aspectelor legate de calitate, se va intretine la nivelul proiectului un Registru de
Calitate si se vor organiza sedinte periodice de management al calitatii, in cadrul carora se vor discuta
aspecte !egate de calitate, se vor stabili actiuni si se va actualiza Reglstru! de calitate. In Registrul de
calitate se vor inregistra toate testele si acceptantele din cadrul proiectului, data si rezultatele obtinute.
Orice disfunctionalitate sau neconformitate va fi ulterior tratatd, pana la rezolvare. Concluzia finala se va
inregistra, de asemenea, in Registrul de Calitate al proiectului.

O O O O O

Managementul riscurilor

Riscurile la adresa obiectivelor proiectului vor fi identificate si documentate in Registrul Riscurilor,
impreuna cu modul in care acestea pot fi tinute sub control. De asemenea, se vor prevedea masuri de
rezerva pentru situatia in care riscul devine activ. Registrul Riscurilor si planurile asociate pentru controlul
acestor riscuri vor fi revazute in mod regulat in timpul sedintelor de evaluare a riscurilor.

Pe durata derularii proiectului, in momentul identificarii unui nou risc sau al manifestarii unui risc planificat,
persoana din echipa de proiect care a identificat riscul il comunicd Managerului de Proiect. Acesta
realizeaza o analiza preliminara si, dacd riscul este real, intocmeste un Raport de Risc pe care 1l transmite
Comitetului de Conducere al proiectului in vederea aprobarii masurilor propuse in cadrul Raportului.
Prestatorul va fi responsabil pentru livrarea unui sistem informatic perfect integrat, care sa includa toate
functionalitatile prevazute in proiectul tehnic si care sa permita atingerea tuturor obiectivelor specifice ale
proiectului, conform cerintelor din Caietul de Sarcini.

Ofertantul va include in echipa sa de proiect doi specialisti in securitate, care vor defini/monitoriza/verifica
cerintele de implementare din perspectiva asigurarii securitatii datelor si a sistemelor. De asemenea, la
finalizarea implementarii tehnice a proiectului si inainte de testarea finald a solutiei, Prestatorul va trebui
sa realizeze teste de securitate si sa prezinte un raport cu privire la problemele identificate. Acestea vor
fi analizate, se vor stabili actiuni de remediere care vor fi implementate si ulterior se va face o noua
verificare a securitatii.
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Managementul schimbarii

In cadrul oricarui proiect care are un ciclu mai lung de viatd (peste 1 an) intre momentul initializarii si cel
al finalizarii implementarii, este posibil ca pe durata derularii sale anumite procese de lucru, cerinte
tehnice si functionale sau prioritati sa se modifice. Este esential ca in astfel de situatii proiectul sa se
poata adapta acestor schimbari, iar aceasta poate insemna modificarea diferitelor planuri, specificatii si
livrabile ale proiectului pe durata implementarii proiectului.

Toate aceste schimbari vor fi gestionate prin intermediul Procedurii de Management al Schimbarii.
Schimbarile survenite sau propuse vor fi analizate din punct de vedere al implicatiilor asupra diferitelor
elemente ale proiectului (obiective, cerinte, buget, resurse, termene de implementare, riscuri etc.) si se
vor stabili cele mai bune strategii pentru gestionarea lor. Schimbarile care au implicatii asupra livrabilelor
proiectului vor fi documentate si supuse aprobarii Comitetului de Conducere al proiectului.

462 Servicii de implementare
46.21 Analiza
Echipa de analiza a Prestatorului trebuie sa analizeze cerintele impreuna cu expertii Beneficiarului pentru
a intelege corect modificarile legislative/nevoile utilizatorilor inainte de proiectarea si dezvoltarea noior
functionalitati.
Livrabilele de analiza includ descrierea componentelor care trebuie dezvoltate/adaptate. Livrabilele
acestei etape sunt urmatoarele:
e Document de analiza de business - cu specificatiile functionale pentru componentele
dezvoltate/adaptate
e Cazur si scenarii de testare functionale si respectiv de integrare, pentru componentele
dezvoltate/adaptate conform cerintelor din prezentul document
In vederea derularii etapei de proiectare si dezvoltare software, livrabilele mai sus mentionate vor fi
aprobate de catre persoanele responsabile din cadrul ONRC.

4.6.2.2 Proiectare si dezvoltare software

Ofertantul va descrie metodologia de dezvoltare software folosita in cadrul proiectului.
Serviciile de proiectare si dezvoltare software se vor realiza pe baza documentelor rezultate si aprobate
in faza de analiza software. Aceste servicii includ: proiectarea, dezvoltarea si integrarea efectiva a
functionalitatilor, conform specificatiilor aprobate in faza de analiza. Etapa de proiectare si dezvoltare se
va incheia cu testarea interna realizata de Prestator, in vederea livrarii catre ONRC a functionalitatilor
dezvoltate in cadrul prezentului contract.
Livrabilele acestei etape sunt urmatoarele:
e Codul sursa al aplicatiei comentat la nivel de clasa (Java), functie (PL/SQL) si proceduri
(PL/SQL), codul XML, codul fisierelor de configurare
o Rezultatele testelor Prestatorului
e Procedura de compilare a codului sursa
e Document de proiectare detaliata - include Modelul functional si de date (UML 2.0) si
aspectele non-functionale specifice componentelor ce asigura monitorizarea si securitatea
sistemului
¢ Manuale de utilizare
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o Orice alte informatii relevante, la cerinta ONRC

Inainte de predarea unui release nou (sau a unui patch) spre testare catre ONRC, Prestatorul va realiza

propria etapa de testare interna, ca parte a procedurilor sale de asigurare a calitatii.

Echipa Prestatorului alocata pentru realizarea acestor servicii va fi responsabila pentru intretinerea

permanenta pe durata acestui acord cadru a codului sursa al tuturor dezvoltarilor realizate in cadrul

sistemului informatic al carui proprietar este ONRC. Orice dezvoltare noua a sistemului informatic ONRC,

realizata ca urmare a acestui acord cadru, va deveni proprietatea exclusiva a ONRC.

Echipa Prestatorului va avea sarcina de a actualiza codul sursa al aplicatiilor, precum si procedurile

necesare pentru compilarea si utilizarea acestui cod sursa. Procedura de compilare a codului sursa va fi

astfel documentata incat sa permita restaurarea aplicatiilor din cadrul sistemului informatic in caz de

dezastru si de indisponibilitate a copiilor de siguranta. Procedura va prezenta pas cu pas activitatile

necesare pentru restaurarea aplicatiilor plecand de la codul sursa al acestora.

4.6.2.3 Instalare gi configurare solutie

Ofertantul va fi responsabil pentru realizarea solutiei ofertate asigurand:
» compatibilitate maxima cu solutia existenta;
= valorificarea infrastructurii existente;
» garantarea unei maxime disponibilitatj.

Ofertantul va asigura urmatoarele servicii:

Implementarea solutiei

Implementarea subsistemelor/solutiilor va cuprinde cel putin urmatoarele faze/activitati:

» transportul si manipularea pana la sediul beneficiarului, dupa caz;

= furnizarea cerintelor necesar a fi asigurate de beneficiar pentru instalarea in bune conditii;

= realizarea planului detaliat al activitatilor ce vor fi realizate si agrearea acestuia cu beneficiarul,
in vederea evitarii oricarei intreruperi in functionarea aplicatiilor din productie;

= analiza cerintelor, pregatirea specificatiilor functionale si validare de catre beneficiar;

» proiectarea detaliata a solutiilor solicitate si validare de catre beneficiar. Dupd validarea acestui
document de catre Beneficiar se va trece la executarea serviciilor necesare aferente;

» instalarea si configurarea tuturor produselor software, dupa caz;

= instalarea si configurarea tuturor echipamentelor in scopul implementérii solutiei, dupa caz;

» reaizarea tuturor configurarilor necesare pentru asigurarea tuturor serviciilor solicitate;

» dezvoltarea solutiei software;

= realizarea testarii functionale a solutiei pe mediul de dezvoltare/testare;

» instalarea si configurarea produselor software, dupa caz;

» configurarea produselor software existente in scopul implementérii solutiilor, dupa caz;

= realizarea tuturor configurarilor necesare pentru asigurarea tuturor serviciilor solicitate;

= actualizarea configuratiilor ca urmare a unor modificari survenite pe cel putin unul din sistemele
din locatiile implementate;

= realizarea testarii functionale a sistemului implementat pe mediul de dezvoltare/testare la fiecare
modificare de configuratie;

= livrarea documentelor cu specificatiile pentru solutjile implementate;
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= livrarea procedurilor de lucru detaliate pentru serviciile implementate;

= livrarea procedurilor de back-up si restore, dupa caz.
Prestatorul va asigura serviciile de instalare / configurare In afara orelor programului de lucru ale ONRC,
cel putin pentru servicile care implica centrul principal (productiv, la nivel central si teritorial),
reconfigurarile aferente testarii si orice alte configurarii care implica sistemul aflat in productie.
Metodologia de implementare propusa trebuie sa fie de tip iterativ.

Instalare / configurare subsisteme/solutii

Ofertantul va fi responsabil pentru realizarea subsistemelor/solutiilor asigurand:
= compatibilitate cu solutia existenta;
» valorificarea infrastructurii existente;
= garantarea unei maxime disponibilitat].

Serviciile de instalare/configurare vor cuprinde:
» instalare software aplicativ Ia nivel central si teritorial dupa caz;
= configurare si monitorizare.

4.6.24 Testarea si testele de acceptantd

Realizarea cu succes a testelor este conditie pentru obtinerea acceptantei finale asupra solutjilor livrate.
Testele se considera a fi incheiate cu succes daca este posibila furnizarea serviciilor solicitate in conditii
optime conform cerintelor.
Planul de testare va fi propus de Prestator si agreat de Beneficiar.
Testele vor include dar nu se vor limita la urmatoarele:

» Testare functionala pe date relevante

= Testare de performanta (timp de raspuns corespunzator profilului de utilizator)

» Teste de stres (volum de date, numar de utilizatori concurentj)

= Teste de identificare a problemelor cu mentionarea zonei de cod care trebuie optimizata (clasa,

functie, procedura, instructiune)

» Testare pentru acceptanta finala.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice metodologia de testare dupé care se vor realiza
activitatile de testare in timpul desf&surarii proiectului.
Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de cétre Prestator si aprobat de
Beneficiar nainte de fiecare etapa de testare agreata prin planul de proiect.
Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta ale
componentei livrate. Testele de acceptantd se vor derula in conformitate cu Planul de Testare.

4.6.2.5 Intrarea in productie

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a sistemului.
Planul prezentat trebuie sa tind cont de legaturile logice intre subsisteme astfel incat sa se asigure o
trecere in productie coerenta si cu impact minim asupra activitatilor zilnice ale angajatilor Beneficiarului.
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4.6.3 Servicii de garantie si suport
Cerintele de garantie si suport exprimate in continuare sunt cerinte minime obligatorii.

Perioada de garantie si suport pentru sistemul informatic va fi asigurata pentru:

Minim 3 ani pentru hardware de la data semndrii procesului verbal de receptie cantitativa.
Garantia produselor hardware asigurd inlocuirea oricérei componente defecte, costurile inlocuirii fiind
suportate de catre furnizorul echipamentului.

In pericada de garantie, Prestatorul se obligd s& asigure constatarea defectiunilor hardware §i
remedierea defectelor on-site.

Remedierea defectelor se va face la sediul ONRC, iar in cazul unor defecte mai grave, echipamentele
se vor transporta de cétre furnizor la sediul acestuia, asigurandu-se insa continuitatea serviciilor
informatice ale ONRC.

» [n situatia in care este necesara transportarea echipamentelor in afara sediului ONRC, toate
mijloacele de stocare a datelor vor fi retinute de cétre beneficiar (hard-discurile vor fi scoase din
echipamente si pastrate la sediul ONRC).

= | afinalizarea fiecarei interventii in cadrul perioadei de garantie se va intocmi o fisa de interventie
care va contine urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie si confirmarea receptiei prin
semnaturile Prestatorului si beneficiarului.

Minim 2 ani pentru produse software standard (inclusiv SO, software de cluster, daca este cazul)
de la data semnarii procesului verbal de receptie cantitativa. Garantia produselor software va
cuprinde:

- Acces la ultima versiune, patch-uri, fix-uri publicate de producator;

- Acces la documentatia tehnica,

- Analiza problemelor;

- Prioritizarea problemelor dupa severitatea acestora,

- Comunicarea cererilor de asisten{a catre un centru de suport tehnic;

Minim 2 ani garantie pentru aplicatiile dezvoltate de la data punerii in functiune a sistemului
informatic cu toate functionalitatile acestuia.

Aceste servicii obliga ofertantul/furnizorul noului sistem sé& rezolve orice neconformitate a sistemului
informatic, in concordanta cu specificatiile acestuia.

In cazul in care sunt necesare modificari, implementatorul este obligat:

- sa modifice/actualizeze aplicatiile componente ale sistemului;
- sd modifice/actualizeze $i documentatia acestor aplicaii;
- sa predea codul sursa, executabilele si kit-urile de instalare ale aplicatiilor modificate.

Aplicatiile vor respecta specificatiile functionale, vor fi fara erori si vor rula faré intreruperi sau probleme
de functionare, in caz contrar Ofertantul avand obligafia de a remedia erorile in cauza.
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In perioada de garantie, Ofertantul va remedia erorile de functionare ale sistemului livrat. Aplicatiile
implementate nu vor avea vulnerabilitéi privitoare la atacuri sau intruziuni fn sistem. Aceste aspecte vor
fi detaliate de catre Ofertant in documentul de specificatii tehnice ale aplicatiilor informatice,

Nivel Criticitate | Timp de raspuns | Timp solutionare temporara | Timp solutionare finala
Critic 1 oré lucratoare | 4 ore lucratoare 2 zile lucratoare
Mediu 4 ore lucratoare | 2 zile lucratoare 4 zile lucratoare
Minor 2 zile lucratoare | 4 zile lucratoare 8 zile lucratoare

1)Fereastra de suport tehnic / garantie:
a) L-V/ zile de lucru nelucratoare declarate ca fiind lucratoare In sistemul administrafiei
publice/ 08:00 - 18:00
2) Tipurile incidentelor:
a) Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate iar impactul acestui incident duce la imposibilitatea utilizari sistemului
b) Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea
performantei sau afectarea partiald a unor functionalitéfi ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenarilor de utilizare.
¢) Minor: impactul produs de degradarea uneia sau mai mulfor resurse este redus sau exista
solutie temporara.

Prestatorul va asigura o garantie de minim 2 ani dupa finalizarea implementarii proiectului si
punerea in functiune a sistemului pentru toate functionalitatile acestuia, care trebuie sd rimana
nealterate pe intreaga perioada de garantie.

Depasirile timpilor de raspuns/solutionare asumati prin propunerea tehnica pentru perioada de garantie
si suport dau dreptul achizitorului de a calcula si aplica penalizari. Acestea sunt cuantificate prin puncte
de penalizare, astfel:

- Pentru depasirea termenului de raspuns si a termenului de solutionare temporara/finala aferente
defectelor critice, se vor aplica 3 puncte de penalizare pentru fiecare oré de depésire a termenului;

- Pentru depasirea termenului de raspuns si a termenului de solutionare temporara/ffinala a defectelor
medii se vor aplica 2 puncte de penalizare pentru fiecare ora de depasire a termenului

- Pentru depasirea termenului de raspuns si a termenului de solutionare temporara/finala a defectelor
minore se va aplica 1 punct de penalizare pentru fiecare ora de depasire a termenului
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Un punct de penalizare valoreaza 0,001% din valoarea contractului.

Garantia se va asigura fara costuri slimentare din partea ONRC.

Perioada de garantie se va majora cu timpul de nefunctionare al echipamentelor/subsistemelor
informatice In intervalul de reparare a acestora.

Toate serviciile mentionate vor fi prestate in baza metodologiei de asistenta, suport tehnic si garantie ce
va fi descrisa de catre ofertanti in cadrul propunerii lor.

instintarea cu privire la o disfunctionalitate a sistemului informatic implementat va fi realizata de catre
beneficiar prin urmatoarele metode (care vor fi puse la dispozitie de cétre furnizor odata cu punerea in
functiune a sistemului):

= Aplicatie informatica de gestiune a incidentelor in perioada de garantie

» Utilizand sistemul de posta electronica (la o adresa de posté electronicd dedicata pusa la
dispozitie de catre furnizor).

= Printr-un apel telefonic al ONRC la un numar dedicat pus la dispozitie de catre furnizor.

Prin transmiterea unui fax de catre ONRC la un numdr de fax dedicat pus la dispozitie de catre
furnizor.

Remedierea defectelor se va face la sediul ONRC, iar in cazul unor defecte mai grave, echipamentele
se vor transporta de catre furnizor la sediul acestuia, asigurandu-se insd continuitatea serviciilor
informatice ale ONRC.

= |n situatia in care este necesara transportarea echipamentelor in afara sediului ONRC, toate
mijloacele de stocare a datelor vor fi retinute de catre beneficiar (Hard-discurile vor fi scoase din
echipamente si pastrate la sediul ONRC).

» Lafinalizarea fiecarei interventii in cadrul perioadei de garantie se va intocmi o figé de interventie
care va contine urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie si confirmarea recepiei prin
semnaturile Prestatorului si beneficiarului.

= Perioada de garantie se va majora cu timpul de nefunctionare al echipamentelor/subsistemelor
informatice in intervalul de reparare a acestora.
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464 Instruire
Instruirea utilizatorilor, administratorilor de sistem, retea, comunicatii §i securitate si

administratorilor de aplicatii joacd un rol esential in garantarea acceptantei sistemului livrat
precum si in intretinerea si dezvoltarea acestuia.

In cadrul proiectului, activitatile de instruire au in vedere instruirea/cursarea a 50
utilizatori, angajati ai ONRC, atat de la nivel central cét i teritorial (ORCT), 5 administratori de
sistem, retea, comunicatii si securitate si 5 administratori de aplicatii.

Cerintele de instruire exprimate in continuare sunt cerinte minime obligatorii.

Procesul de instruire este adresat utilizatorilor finali, administratorilor de retea, comunicatii si
securitate precum si administratori de aplicatii i va include tematici cu privire la utilizarea, administrarea
si dezvoltarea noului sistem implementat.

Prestatorul va organiza mai multe tipuri de cursuri de instruire, in functie de audienta vizata si
anume:

A. Cursuri destinate utilizatorilor finali care includ tematici cu privire la utilizarea, in conditii
de siguranta, a noului sistem implementat de catre personalul de la nivel central si teritorial:
A1, Instruire personal implicat in colectarea, analiza datelor i actelor persoanelor supuse

obligatiei de inregistrare in registrul comertului, raportarea catre ONRC, publicarea in
Buletinul Electronic al Registrului Comertului si utilizarea datelor din Buletinul
Electronic al Registrului Comertului:

- 50 persoane {1 persoana de la fiecare ORCT, 5 persoane de la ORCTB si 4

persoane de la ONRC), organizate in 3 grupe;
- instruirea va fi organizata in 3 grupe;
- cursurile vor avea loc la Bucuresti, intr-o locatie asigurata de Prestator dotata
corespunzator necesar sustinerii cursurilor;

Prestatorul va asigura cazarea (intr-0 unitate hoteliera de minim 3 stele sau similar,

in regim de camera single), transportul si masa (mic dejun, pranz si cind);

durata cursurilor va fi de 4 zile/ 4 nopti pentru fiecare grupa

pentru servicile de cazare va fi decontata contravaloarea serviciilor efectiv
prestate, pe baza documentelor justificative privind numarul de participantj efectiv
cazati si a listei cu participantii semnata in original

in vederea bunei desfasuréari a cursului prestatorul va asigura pentru fiecare sesiune
1 formator

1

formatorul va presta un numar de 32 ore de pregatire/sesiune de formare (care vor
include si orele aferente evaluarii)

- Orele de pregatire si evaluare vor fi evidentiate in cadrul fisei de pontaj pentru fiecare
categorie de activitate.
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Serviciile de transport vor fi asigurate de operatorul economic (dus/intors) pentru numarul de
participanti care provin din toate zonele tari, tinand seama de organizarea institutiei registrului
comertului fa nivelul tarii, prin decontarea cheltuielilor aferente transportului dusf/intors pentru
numérul de participanti, in limita a 400 lei, fird TVA/participant, in pretul ofertei.

Decontarea transportului se va face de catre prestator individual cétre aceste persoane, pe baza
documentelor justificative prezentate. Decontarea transportului se va efectua pentru deplasare
dus-intors, la data prezentrii participantului la locul desfasurarii cursului. Prestatorul va asigura
participantilor decontarea acestui tip de cheltuiald de transport din fonduri proprii, pe baza
documentelor justificative, cu respectarea dispozitiilor H.G. 1860/2006 cu modificarile si
completarile ulterioare, luand in considerarare distanta disponibila pe website-ul www.distanta.ro si in
raport de prevederile cuprinse in Ghidul Beneficiarului astfel:

Pentru transport cu autoturismul personal:

« Decontul se va realiza pe baza bonurilor fiscale de combustibil cu mentionarea numarului de
inmatriculare al masinii pe verso si numele participantului. Bonurile fiscale vor reflecta cantitatea
de combustibil cu care s-a facut alimentarea mijlocului de transport personal i trebuie sa fie
emis intr-o perioada apropiata deplasarii;

o Se deconteaza contravaloarea 7,5 | combustibil/100 km cu documente justificative si ordin de
deplasare/delegatie inregistrat la angajator, completat cu perioada deplasarii si scopul acesteia,
semnat si stampilat de angajator, cu numar si datd, cu precizarea "Se deplaseaza cu auto
personal”. Valoarea bonului fiscal de combustibil trebuie s fie cel mult egala cu valoarea efectiv
calculatd pentru decont. In cazul in care valoarea bonului fiscal este mai mare decat valoarea
calculatd, se va deconta suma calculata conform H.G. 1860/2006 cu modificarile si completarile
ulterioare, luand in considerarare distanta disponibild pe website-ul www.distanta.ro.

o Distanta luata in calcul la decontarea carburantului reprezinta suma distantelor de la localitatea
din care provine institutia la locul de desfasurare a sesiunilor de instruire si retur. Se va lua In
calcul distanta cea mai scurtd conform datelor disponibile pe website-ul www.distanta.ro

Pentru transport cu trenfautobuz/microbuz:

o Biletele de tren/autobuz/microbuz sau alte documente relevante corespunzétoare perioadei de
desfasurare a cursului, astfel incat sa se asigure participarea;

e Decontul se va face pe baza biletului de tren/autobuz/microbuz dus - intors in original. Pentru
tren, in cazul in care deplasarea, pe timp de noapte peste 300 km, se face cu vagon de dormit,
ordinul de deplasare va include precizarea "Se deplaseaza cu vagon de dormit.” Transportul cu
trenul se deconteaza clasa a-ll a pentru distante mai mici de 300 km si clasa | pentru distante
mai mari de 300 km, conform H.G. 1860/2006 cu modificarile si completarile ulterioare.
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Ordinele de deplasare trebuie s& fie semnate si stampilate de cétre institutia de la care provine
participantul, precum si de catre unitatea de cazare la care a fost cazat acesta, i sa nu
depaseasca perioada de desfasurare a sesiunii respective;

Ofertantul va propune un program de cursare ce va fi agreat de catre Autoritatea Contractanta
pentru cursurile mentionate mai sus, cu precizarea urmatoarelor informaji:

— descrierea programului de curs, a tematicii $i a continutului acestuia;

—  detalii de organizare a cursului (s&li folosite, unitati de cazare, duratd, numar de sesiuni,

numar de formatori si calificarea acestora, numar participantj etc);

~ descrierea rezultatelor asteptate;

— resurse puse la dispozitie de Prestator;

— resurse necesare din partea ONRC.

Ofertantul va prezenta in oferta care va fi depusa descrierea detaliaté a procedurilor de sustinere
a cursurilor pe care le propune in cadrul proiectului care vor evidentja in mod obligatoriu urméatoarele:

- modalitatea de planificare a cursurilor;

- modalitatea de desfasurare a cursurilor;

- modalitatea de evaluare a rezultatelor cursurilor;

- modalitatea de evaluare a performantelor instructorilor.

ONRC, impreuna cu Prestatorul, vor stabili de comun acord modalitatea de prestare a serviciilor
pe baza planificarii proiectului si disponibilitatii cursantjtor.

Prestatorul va elabora un plan de instruire cuprinzand numarul de zile alocate pentru fiecare curs
din cele mentionate mai sus si, eventual, cursuri suplimentare pe care le considerd necesare pentru
implementarea si acceptanta noului sistem. Fiecare curs va trata una sau mai multe componente ale
sistemului, grupate de obicei dupa functionalitate.

ONRC va stabili, la nivel intern, lista participantilor la cursurile de instruire si va comunica

Managerului de Proiect din partea Prestatorului lista de cursant.

Desfasurarea cursurilor

Cursurile se vor desfasura conform planului de instruire stabilit si agreat contractual. Cursurile
se vor tine in limba roméana, utilizand metode interactive combinate cu metode clasice de catre formatori
din partea Prestatorului. Acesta va asigura infrastructura hardware, software si suportul de curs in limba
romana.

Cursurile se vor face pe baza suportului de curs, livrat de Prestator fiecarui participant. Acest
suport de curs va contine exemple practice pentru o mai buna intelegere a modului de funcjonare i
administrare a sistemului, precum si alte detalii legate de acesta.
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Incheierea cursurilor se va efectua prin testarea participantjlor. In urma acestei testari se va
efectua certificarealatestarea participantilor. Testarea se va face pe formulare tipizate, cu intrebari de tip
grila si/sau raspuns liber.

Pentru instruirea utilizatorilor finali vor fi utilizate suporturi de curs, create special in acest sens.
Sedintele de instruire constau din:
e prezentarea conceptelor de catre formator;
e sedinte practice, pentru mai buna intelegere si utilizare a sistemului / produselor software
(sisteme de operare, sisteme de gestiune a bazelor de date etc.) / echipamentelor hardware;
La sfarsitul cursului, formatorul va cere cursantilor s& completeze un Chestionar de Evaluare a
Cursului.

In cadrul fiecarei sesiuni de cursare va fi inclusa o prezentare a temei orizontale ,Dezvoltare
durabil3, egalitate de sanse si protectia mediului” pentru a constientiza participantii de importanta acestor
subiecte in activitatea lor curentd. Astfel, prezentarea va include:

- 0 sectiune cu privire la importanta protectiei mediului si dezvoltérii durabile, problemele
de mediu si tema schimbérilor climatice;

- o sectiune de promovare a egalitétii de sanse intre femei si béarbati, a egalitatii de sanse
pentru tofi, fard discriminare n functie de gen, rasa, origine etnica, religie, handicap, varsta, orientare
sexuald.

B. Servicii de instruire a administratorilor:

a) de sistem, refea, comunicatii i securitate care cuprind tematici privind administrarea
sistemului, administrarea bazelor de date, administrarea utilizatorilor gi a
drepturilor de acces, administrarea comunicafjilor, asigurarea securitatii,
monitorizarea performantelor, asistenta acordata utilizatorilor etc:

- Spersoane

- instruirea va fi organizata pe o perioada de 25 zile

- instruirea va avea loc la sediul Autoritatii contractante, intr-o sala dotata corespunzator

serviciilor de instruire.

b) de aplicatii care au ca obiect prezentarea aplicatiilor sistemului, a instrumentelor de
dezvoltare si tehnicilor de programare utilizate in cadrul proiectului:

- 5persoane

- instruirea va fi organizata pe o perioada de 10 zile

- instruirea va avea loc la sediul Autoritatii contractante, intr-o sala dotata corespunzator
serviciilor de instruire.

Administratorii de sistem, retea, comunicatii $i securitate vor fi astfel instruiti de catre Prestator
astfel incat sa poata asigura funcfionarea sistemului cu o asistentd minima din partea Prestatorului sau
independent de acesta, incepand cu perioada post-implementare.
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in plus, ofertantul va trebui s includd in propunerea tehnica si instruire din mers (on-the-job-
training) pentru utilizatorii cheie ai ONRC, prin implicarea lor in diferite etape ale proiectului. In acest
sens, ofertantul va trebui sa prezinte in propunerea tehnicd metodologia prin care va asigura
implicarea utilizatorilor cheie ai ONRC in derularea proiectului.

Ofertantul va propune un program de instruire ce va fi agreat de catre Autoritatea
Contractantd pentru toate servicile de instruire mentionate mai sus, cu precizarea urmatoarelor
informatji:

— descrierea programului de instruire, a tematicii si a continutului acestora;

— detalii de organizare a programului de instruire

— descrierea rezultatelor asteptate;

— resurse puse la dispozitie de Prestator;

— resurse necesare din partea ONRC.

Ofertantul va prezenta in oferta care va fi depusa descrierea detaliatd a procedurilor de instruire
pe care le propune n cadrul proiectului care vor evidentia in mod obligatoriu urmatoarele:

- modalitatea de planificare a instruirii;

- modalitatea de desfasurare a instruirii;

- modalitatea de evaluare a rezultatelor instruirii;

- modalitatea de evaluare a performantelor instructorilor.

ONRC, impreund cu Prestatorul, vor stabili de comun acord modalitatea de instruire pe baza
planificarii proiectului si disponibilita{ji cursantilor.

Prestatorul va elabora un plan de instruire cuprinzand numarul de zile alocate pentru fiecare
program de instruire din cele mentjonate mai sus si, eventual, programe de instruire suplimentare pe care
le considera necesare pentru implementarea si acceptanta noului sistem. Fiecare program de instruire
va trata una sau mai multe componente ale sistemului, grupate de obicei dupa functionalitate.

ONRC va stabili, la nivel intern, lista participantilor la cursurile de instruire $i va comunica

Managerului de Proiect din partea Prestatorului lista de cursantj.

Desfasurarea instruirii

Instruirea se va desfasura on-site, la sediul central al ONRC, precum si off-site, conform planului
de instruire stabilit si agreat contractual. Instruirea se va tine in limba romana/engleza, utilizand metode
interactive combinate cu metode clasice de catre instructori din partea Prestatorului. Acesta va asigura
infrastructura hardware, software si suportul de curs in limba roméanéa/engleza.

Instruirea se va face pe baza suportului de curs, livrat de Prestator fiecarui participant. Acest
suport de curs va contine, dupé caz, exemple practice pentru o mai buna intelegere a modului de
functionare si administrare a sistemului, precum si alte detalii legate de acesta.
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Incheierea instruirii se va efectua prin testarea participantjlor. In urma acestei testari se va
efectua certificarealatestarea participantilor. Testarea se va face pe formulare tipizate, cu intrebari de tip
grild silsau raspuns liber.

Pentru instruire vor fi utilizate suporturi de curs, create special in acest sens.
Sedintele de instruire constau din:
e prezentarea conceptelor de catre formator;
« sedinte practice, pentru mai buna intelegere i utilizare a sistemului / produselor software
(sisteme de operare, sisteme de gestiune a bazelor de date etc.) / echipamentelor hardware;
La sfarsitul programului de instruire, formatorul va cere participantilor sa completeze un
Chestionar de Evaluare a Cursului.

In cadrul fiecarei sesiuni instruire va fi inclusa o prezentare a temei orizontale ,Dezvoltare
durabild, egalitate de sanse si protectia mediului” pentru a constientiza participantii de importanta acestor
subiecte in activitatea lor curenta. Astfel, prezentarea va include:

- o sectiune cu privire la importanta protectiei mediului si dezvoltarii durabile, problemele
de mediu si tema schimbaérilor climatice;

- o sectiune de promovare a egalitétii de sanse intre femei si barbati, a egalitatii de sanse
pentru toti, fara discriminare in functie de gen, rasa, origine etnica, religie, handicap, varsta, orientare
sexuala.

4.7 Riscuri identificate

In elaborarea ofertelor tehnice, operatorii economici trebuie sa ia in calcul urmatoarele riscuri, care pot
interveni in derularea contractului:

o Surse de ordin institutional ~ factori care apartin organizatiei ONRC,;

o Surse de mediu legislativ - factori care provin din contextul legislativ national (legislatia actuala

aplicabila);

e Surse de ordin tehnic — factori care provin din constrangeri (limitari) de tip tehnic.
Prin urmare, prezentam o analiza calitativa a riscurilor aferente proiectului, in care s-a identificat riscul,
precum si masurile de atenuare a riscului, avand in vedere impactul estimat (mic, mediu, semnificativ) si
consecintele materializarii riscului.
In ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizdm ca nu existé o
vulnerabilitate a proiectului referitor la aceste aspecte.

':r; Risc identificat Masuri de atenuare ale riscului
1. Se schimba Managerul de | Impact: semnificativ

Proiect al Ofertantului sau | Consecinte: aparitia unor disfunctionalitati in gestionarea
Autoritati  Contractante pe | proiectului si in coordonarea echipei de proiect.

durata derularii proiectului Actiuni preventive: Desemnarea unui adjunct de manager de
Probabilitate: mica proiect care sa cunoasca foate aspectele operationale ale
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rc;lrrtl Risc identificat Masuri de atenuare ale riscului
proiectului si care sa poata prelua aceasta functie in cazul
indisponibilitatii Managerului de Proiect desemnat initial.
Responsabili: Director General ONRC / Manager de Proiect
Ofertant
2. Descompletarea echipelor pe | Impact: mediu
durata ciclului de viata al | Consecinte: un posibil impact asupra activitdtilor proiectului,
proiectului livrabilelor cheie, finalizérii etapelor proiectului. Pierderea
Probabilitate: medie unor abilitati cheie in momente critice.
Actiuni corective: Inlocuirea personalului/expertilor cat mai
curand posibil sau alocarea unei perioade de tranzitie, atunci
cand este posibil.
Actiuni preventive: Pregdtirea si derularea unui program
intern de instruire.
Responsabili: Manager de Proiect ONRC, Manager de
Proiect Ofertant
3. Rezistenta personalului | Impact: mediu
beneficiarului la schimbare Consecinte: Probleme operationale. Beneficiile sistemului nu
Probabilitate: medie pot fi valorificate complet din cauza folosirii practicilor vechi
de lucru.
Actiuni corective: problema va fi escaladata catre Comitetul
Director al Proiectului. Ar putea fi necesare programe de
instruire suplimentare.
Actiuni preventive: obtinerea angajamentului conducerii
beneficiarului ca personalul sau va fi informat despre
importanta proiectului.
Responsabili: Manager de Proiect ONRC, Manager de
Proiect Ofertant
4. Modificari in aria de cuprindere | Impact: mediu
a proiectului Consecinte: Posibile reevaludri ale obiectivului, costurilor
Probabilitate: medie si/sau etapelor proiectului.
Actiuni corective: Reprogramarea componentelor non-critice
ale proiectului pentru etapa ulterioara. Acest proces va fi
desfasurat in concordanta cu procedura de control a
modificarilor.
Actiuni preventive: Asigurarea acordului tuturor factorilor
decizionali importanti in privinta acoperirii sistemului din faza
initiald a proiectului.
Responsabili; Manager de Proiect ONRC, Manager de
Proiect Ofertant
5. Lipsa cooperarii din partea | Nivelul de implicare a utilizatorilor este esential atat pentru
utilizatorilor succesul sistemului cat si pentru acceptanta finala.
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Nr.
crt.

Risc identificat

Masuri de atenuare ale riscului

Probabilitate: mica

Impact: mediu

Consecinte: costuri suplimentare pentru proiect, cauzate de
eventuala aparitie a unor noi cerinte. Definirea eronata a unor
cerinte functionale.

Actiuni corective: Escaladarea catre nivelurile conducerii
superioare si obtinerea unui angajament puternic din partea
Comitetului Director.

Actiuni preventive: Utilizatorii trebuie implicatj in activitatile
proiectului. Daca este necesar se vor efectua analize ale
proiectului.

Responsabili. Manager de Proiect ONRC, Manager de
Proiect Ofertant

Nu se respecta termenul de
implementare  tehnica  al
proiectului.

Probabilitate: medie

Impact: mediu

Consecinte:  imposibilitatea  respectarii ~ termenului
implementare specificat in Contractul de finantare
Actiuni preventive; Respectarea perioadei de analiza pentru
stabilirea tuturor detalilor pentru desfasurarea dezvoltarii in
parametri stabiliti. Verificarea periodica a taskurilor in
derulare.

Actiuni corective: stabilirea masurilor pentru recuperarea
timpului pierdut in etapele anterioare. Incheierea de acte
aditionale la contractul de finantare.

Responsabili: Manager de Proiect ONRC, Manager de
Proiect Ofertant

de

Solutia finald nu respecta
intocmai cerintele clientului
Probabilitate: medie

Riscul apare atunci cand Prestatorul nu a inteles exact ce
doreste clientul sau cand nu sunt respectate specificatiile
functionale ale proiectului.

Impact: Semnificativ

Actiuni preventive: Validarea tuturor etapelor intermediare,
astfel incat sa se poata observa cat mai rapid orice deviatie
si pentru a se putea lua masurile necesare pentru corectarea
deviatiilor.

Responsabili: Manager de Proiect ONRC, Manager de
Proiect Ofertant

Solutia finald nu functioneaza
corespunzator
Probabilitate: medie

Impact; Mediu

Actiuni preventive: stabilirea unei etape de testare interna a
fiecarei componente livrate, apoi a unei testari integrate.
Actiuni corective: Asigurarea unei marje de timp pentru
rezolvarea bugurilor sau problemelor aparute, existenta unei
echipe de testare care sa descopere toate
bugurile/problemele existente.
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Srf[ Risc identificat Masuri de atenuare ale riscului
Responsabili; Manager de Proiect ONRC, Manager de
Proiect Ofertant
9. Neagrearea unui plan formal | Impact: Mediu
pentru testarea functionala a | Actiuni preventive: Urmérirea strategiei de testare si
sistemului informatic, bazat pe | acceptanta pentru sistemul informatic prezentata de catre
scenarii clare de testare, ceea | Prestator. Intocmirea unor scenarii de testare si acceptanta
ce poate duce la prelungirea | agreate de ambele parti, care sa usureze activitatea de
excesiva a perioadei de | testare.
testare, sau la aparitia unor noi | Stabilirea unei strategii de testare si acoeptanta imediat dupa
cerinte introduse sub forma de | demararea proiectului de implementare a solutiei informatice.
observatii de testare. | Responsabili: Manager de Proiect ONRC, Manager de
Prelungirea perioadelor de | Proiect Ofertant
testare afecteaza si
planificarea activitatilor
expertilor pentru
managementul proiectului.
Probabilitate: medie
10. | Existenta unor divegente de | Impact: Mediu
opinie de natura tehnica intre | Actiuni preventive: Stabilirea exacta a responsabilitatilor si a
experti  ONRC si expertii | nivelului de autoritate pentru fiecare din expertii / specialistii
tehnici ai Prestatorului, care sa | celor doua organizatii. Derularea unor intalniri in care sa fie
determine intarzierea finalizarii | prezentate si discutate opiniile expertilor si specialistilor celor
unor activitati din proiect. doua organizati. Derularea unei sesiuni de instruire
Probabilitate: medie preliminare pentru prezentarea tehnologiilor utilizate in
proiect.
Actiuni corective: Implicarea Managerului de Proiect al
ONRC si a Managerului de Proiect al Ofertantului pentru
medierea eventualelor dispute.
Responsabili. Manager de Proiect ONRC, Manager de
Proiect Ofertant

Ofertantul va identifica si alte riscuri fat4 de cele principale, relevate mai sus. In oferta se vor prezenta
recomandari/propuneri de reducere sau eliminare a riscurilor mentionate si a celor identificate de catre
Ofertant si care ar putea afecta implementarea proiectului.

4.8 Cerinte specifice

Pentru toate componentele software dezvoltate si/sau pentru toate aplicatiile software propuse

pentru desfasurarea contractului, Prestatorul va respecta urmatoarele cerinte:

— Toate licentele software necesare implementarii sistemului vor fi perpetue, in proprietatea ONRC
pentru totdeauna de la momentul platii, respectiv orice componenta software furnizata va putea
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sa fie folosita in mod legal pentru o perioada nedefinita de timp, in care cerintele/functionalitatile
minimale din prezentul document trebuie sa ramana active, pentru sistemele ofertate si pentru
un numar nelimitat de utilizatori. Nu se accepta alte tipuri de licentiere software, inclusiv nu se
accepta urmatoarele: leasing, inchiriere, licentiere temporara indiferent de perioada de timp
ofertata, licentiere cloud, etc.
— Toate componentele software se vor instala pe echipamentele prezentate in caietul de sarcini,

fara a exista nici 0 componenta in afara sistemului prezentat in cadrul acestui caiet de sarcini.
Nu se vor accepta aplicatii sau sisteme care interactioneaza cu entitati din afara retelei ONRC,
inclusiv nu se accepta sisteme care sa interactioneze cu sistemele producatorilor, sisteme de tip
cloud public (extern ONRC), etc. Exceptie fac cazurile in care pentru buna functionare si
mentenanta aplicatiilor si componentelor ofertate si pentru buna indeplinire a cerintelor tehnice,
este nevoie de interactiunea cu site-urile producatorilor sau alte site-uri (de exemplu: site-uri de
update-uri pentru sistemul de operare sau aplicatii site-uri de unde este nevoie de componente
sau versiuni noi ale aplicatiilor furnizate, site-uri de firmware, BIOS, drivere, knowledge base ale
producatorilor de echipamente — in orice situatie este obligatoriu ca aceste site-uri sa fie cele
oficiale indicate de producatori). De asemenea, la exceptii se incadreaza si conectivitatea
specifica sistemului, asa cum este prezentata in acest document.

Pe parcursul desfasurarii contractului, cat si in timpul perioadei de garantie si a asigurarii suportului pentru

platforma software, ONRC isi rezerva dreptul sa verifice oricand orice livrabil realizat de Prestator,

inclusiv cod sursa, proceduri de instalare, modificari in sisteme, documentatie, etc. Pentru orice

neconcordanta, Prestatorul este obligat sa remedieze problema semnalata si eventual sa updateze

documentele aferente.

Criteriile de acceptanta de la fiecare nivel de testare vor fi stabilite in acord cu Autoritatea Contractanta

intr-un plan de testare care va fi propus de prestator si validat de Autoritatea Contractanta, astfel incat

s se asigure conformitatea implementarii solutiei cu specificatjile functionale stabilite.

Receptii si teste de acceptanta:

- Receptii cantitative a componentelor sistemului informatic (echipamente hardware, produse
software, alte componente software, instruire)

- Punerea in functiune a infrastructurii hardware si a platformei de virtualizare si receptia calitativa
prin teste de baza a functionarii acestora

- Receptie finala a sistemului informatic prin testarea intregului sistem integrat pe baza unui plan
de testare agreat;

4.9 Evaluarea performantei Contractantului

Performanta Contractantului va fi evaluata pe durata implementarii proiectului pe baza urmatorilor
indicatori de performanta. Aceste informatii vor fi utilizate inclusiv pentru eliberarea documentului
constatator la finalul prestarii serviciilor.
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Contractantul va tine evidenta valonlor asociate indicatorilor de performanta si va include informatji
referitoare la nivelul de performanta inregistrat in toate rapoartele si documentele intocmite pentru
realizarea intalnirilor de pe durata deruldrii Contractului, asa cum sunt acestea descrise in Caietul de
Sarcini.

Astfel, Autoritatea Contractanti va utiliza indicatori de performanta mentionati in Anexa 2 a prezentului
caiet de sarcini. Performanta finala a Contractantului va fi calculata ca medie aritmetica a indicatorilor.

5 Cerinte experti cheie

5.1 Structura echipei de proiect
Prestatorul va asigura o echipa formata din expertii solicitati, care vor fi responsabili de realizarea
activitatilor din cadrul contractului, in conformitate cu cerintele beneficiarului.
Prestatorul poate suplimenta numarul de resurse alocat activitatilor pe perioada derularii
proiectului, fara insa a solicita modificarea valorii contractului.
Echipa de proiect a Prestatorului va trebui sa contind cel putin experti care sa acopere
urmatoarele roluri:

1. Manager de proiect — pentru gestionarea si controlul proiectului, urmérirea dezvoltarii si
rezultatelor proiectului, masuri corective, daca si unde este necesar — rol acoperit de un expert
certificat;

2. Manager de proiect adjunct - pentru suplinirea managerului de proiect cand acesta nu este
disponibil sau in situatiile in care este necesard prezenta acestuia in activitati importante
desfasurate in paralel - rol acoperit de un expert certificat;

3. Arhitect solutie - pentru designul solutiei, inclusiv generarea si aprobarea specificatiiior de
design — rol acoperit de un expert certificat;

4. Coordonator analiza — pentru coordonarea tehnica a echipei de analiza - rol acoperit de un
expert certificat;

5. Analist de business — care sa inteleaga sistemul, tipul de informatii existente in el si structura
acestora, sa extraga cerintele detaliate si sd elaboreze specificatiile functionale - rol acoperit de
experti certificati;

6. Expert integrare — pentru analiza sistemelor existente, elaborarea specificatiilor si riscurilor
specifice, instalarea si configurarea produselor aferente subsistemelor - rol acoperit de un expert
certificat;

7. Expert implementare software — pentru implementarea solutiilor software ofertate — rol acoperit
de un expert certificat;

8. Expert baze de date — pentru managementul bazelor de date folosite pentru proiect, inclusiv al
structurii acestora - rol acoperit de un expert certificat;

9. Coordonator dezvoltare software — pentru coordonarea tehnica a echipei care va realiza
dezvoltarea componentelor functionale care nu pot fiimplementate utilizand produse comerciale
existente — rol acoperit de un expert certificat;
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10. Expert dezvoltare aplicatii software — pentru dezvoltarea componentelor software - rol
acoperit de experti certificati;

11. Expert dezvoltare aplicatii mobile — pentru dezvoltarea componentelor software aferente
aplicatiilor mobile - rol acoperit de un expert certificat;

12. Coordonator testare — pentru coordonarea tehnica a echipei care va realiza testarea - rol
acoperit de un expert certificat;

13. Expert testare software — pentru testarea componentelor dezvoltate si asigurarea calitatii
componentelor — rol acoperit de experti certificati;

14. Expert infrastructura / virtualizare — pentru instalarea, configurarea si managementul
sistemului de virtualizare ofertat si al componentelor de infrastructura — rol acoperit de un expert
certificat;

15. Expert comunicatii — pentru prestarea de activitati specifice proiectarii si implementarii din punct
de vedere securitate a comunicatiilor sistemului informatic ~ rol acoperit de un expert certificat;

16. Expert testare de securitate — pentru testarea de securitate a componentelor dezvoltate sia
sistemului in ansamblul sau si identificarea vulnerabilitatilor — rol acoperit de un expert certificat;

17. Expert securitatea informatiei — pentru crearea, configurarea si implementarea solutiilor de
securitate a datelor si a sistemelor informatice — rol acoperit de experti certificati;

18. Expert instruire — pentru organizarea structurii instruirii, crearea materialelor de instruire si a
cursurilor, sustinerea cursurilor - rol acoperit de un expert certificat;

19. Coordonator suport tehnic — pentru gestionarea serviciilor de suport tehnic pe perioada de
garantie a sistemului informatic ce va fi implementat - rol acoperit de un expert certificat;

20. Expert suport tehnic — pentru activitati de suport si asistenta tehnica — rol acoperit de experti
certificati;

ONRC va oferi suport tehnic pentru implementare prin intermediul personalului propriu, punand la
dispozitia Prestatorului informatjile necesare despre infrastructura existentd si, de asemenea, cu privire
la sursele si specificul datelor existente in cadrul organizatiei.

Echipa de proiect din partea ONRC se va implica in intregul proces de implementare, pentru a acumula
experienta practica necesara pentru operarea si administrarea ulterioara a sistemului informatic.

5.2 Responsabilitatile expertilor cheie
521 Manager de proiect — 1 persoana
Responsabilitati:
« Activitati specifice de management de proiect (legat de obiectul contractului)
e Punct principal de contact in relatia cu beneficiarul
e Managementul contractului
o Managementul proiectului in ansamblul sau, managementul ariei de cuprindere, managementu
schimbarilor, planificarea generala a proiectului, managementul riscurilor, managementul
problemelor, managementul comunicarii
e Asigurarea resurselor proiectului
e Managementul, organizarea, alocarea si planificarea echipei de proiect
o l|dentificarea riscurilor si propunere de solutii pentru diminuarea/evitarea riscurilor

CONSOLIDAREA
CAPACITATI
INSTITUTIONALE

Proiect cofinantat din Fondul Social European prin
Programul Operational Capacitale Administrativd 2014-2020!

} , /) www.poca.ro
i (ﬁ’t N "y B // \

P Sl 229




UNIUNEA EURCPEANA

PCCA

Programu! Operational Capocitate Administiativd
y : : Insdrugmnte Structurale
Competenta face diferenta! 10142020

fondul Sociat Curopcan

s Rezolvarea problemelor in scopul evitarii situatjilor de criza

Urmarirea respectarii tuturor termenelor conform planului de proiect

Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business
Realizarea rapoartelor periodice / ad-hoc ale proiectului.

Elaborarea planurile de calitate

Verificarea si asigurarea calitatii livrabilelor

5.2.2 Manager de proiect adjunct - 1 persoana
Responsabilitati:
e Activitati specifice de management de proiect (legat de obiectul contractului), atunci cand
managerul de proiect nu este disponibil
Punct secundar de contact in relafia cu beneficiarul
Rezolvarea problemelor in scopul evitarii situatiilor de criza
Urmarirea respectarii tuturor termenelor conform planului de proiect
Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business
Verificarea si asigurarea calitatii livrabilelor

e e o o o

5.2.3  Arhitect solutie — 1 persoana

Responsabilitati:
e Definirea arhitecturii generale a solutiei
 Definirea, impreuna cu coordonatorul tehnic, a solutiilor detaliate pentru componentele sistemului
e Definirea arhitecturii de integrare a componentelor

e Definirea modelului de date al subsistemului si pentru procesele de extragere, transformare si
incarcare in noile structuri de date

¢ |dentificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare

524 Coordonator analiza - 1 persoana
Responsabilitati:
e Coordoneaza activitatile de analiza a cerintelor de business, elaborare a documentelor de
specificatii functionale si a scenariilor de testare
o Activitati de implementare, asistenta si suport tehnic
o Suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului

525 Analist de business - 3 persoane

Responsabilitati:

Analiza cerintele de business

Realizarea documentelor de specificatii functionale si a scenariilor de testare
Activitati de implementare, asistenta si suport tehnic

Suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului
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526 Expertintegrare - 1 persoana
Responsabilitati:

o activitati specifice integrarii noului sistem in cadrul sistemului actual ONRC;

e activitati specifice implementarii bazelor de date aferente noului sistem;

e asistenta si suport tehnic;

e adaptari/actualizari/imbunatatiri/extinderi ale interfetelor  existente  sau dezvoltate intre
componentele sistemului;

o testarea interfetelor, testarea sistemului;

e creareal actualizarea documentatiilor de administrare;

527 Expert implementare software — 1 persoana

Responsabilitati:
e Activitati specifice de instalare si configurare a produselor software ofertate
e Crearea si actualizarea documentatiilor de administrare a produselor software
e Activitati de implementare, asistenta si suport tehnic

5.2.8 Expert baze de date - 1 persoana

Responsabilitati:
e Activitati specifice de instalare si administrare baze de date in arhitecturi redundante
e Activitati specifice replicarii datelor din baza de date

Asistenta si suport tehnic

Testare

Creareal actualizarea documentatiilor de administrare

529 Coordonator dezvoltare software ~ 1 persoana
Responsabilitati:
o Coordonarea echipei si a activitatilor de dezvoltare de aplicatii software
Asigura suport tehnic in activitatile de implementare
Rezolva disfunctionalitati software (bug-uri)
Asigura suport tehnic in perioada de garantie
creareal actualizarea documentatiilor

5.2.10 Expert dezvoltare aplicatii software — 6 persoane
Responsabilitati:
e Activitati specifice privind dezvoltarea de aplicatii software, pe baza documentelor de analiza,
specificatii functionale, specificatii tehnice, arhitectura sistem
Testare unitara (interna)
Suport in activitatile de implementare
Rezolvarea disfunctionalitatilor software (bug-uri)
Asigurarea suportului tehnic in perioada de garantie
Crearea/ actualizarea documentatiilor
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5.2.11 Expert dezvoltare aplicatii mobile — 1 persoana
Responsabilitati:

Activitati specifice privind dezvoltarea de aplicatii mobile
Rezolvarea disfunctionalitatilor software (bug-uri)
Asigurarea suportului tehnic in perioada de garantie
Creareal actualizarea documentatiilor

5.2.12 Coordonator testare — 1 persoana
Responsabilitati:

o Coordonarea echipei si activitatilor de testare
Activitati specifice testarii de aplicatii software
Implementarea planurilor, scenariilor si cazurilor de test
Activitati de testare componente si testare functionala
Intocmirea si livrarea rapoartelor de testare si implementare

5.2.13 Expert testare software - 2 persoane
Responsabilitati:

e Prestarea de activitati specifice testarii de aplicatii software
e Implementarea planurilor, scenariilor si cazurilor de test

o Activitati de testare componente si testare functionala

e Intocmirea si livrarea rapoartelor de testare si implementare

5.2.14 Expert infrastructura / virtualizare — 1 persoana
Responsabilitati:
e activitati specifice implementarii infrastructurii / sistemului de virtualizare aferente sistemului
asistenta si suport tehnic;
adaptari/actualizari/imbunatatiri/fextinderi/ configurari ale sistemului de virtualizare;
testarea sistemului de virtualizare;
crearea/ actualizarea documentatiilor de administrare;

5.2.15 Expert comunicatii - 1 persoana
Responsabilitati:
e Activitati specifice proiectarii si implementarii din punct de vedere securitate a comunicatiilor
sistemului informatic implementat, atat din punct de vedere software, cat si hardware
e Activitati de proiectare, instalare si configurare retele de comunicatie redundante
o Asistenta si suport tehnic
o Crearea/ actualizareal verificarea documentatiilor

5.2.16 Expert testare de securitate - 1 persoana
Responsabilitati:
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e Prestarea activitatilor specifice testarii de securitate a sistemelor informatice
o Testarea eficientei controalelor de securitate implementate in proiect

e Identificarea vulnerabilitatilor existente la nivelul sistemului

e Implementarea planurilor, scenariilor si cazurilor de test

e Activitati de testare componente si testare functionala

o Intocmirea si livrarea rapoartelor de testare siimplementare

5217 Expert securitatea informatiei - 1 persoana
Responsabilitati:
« Definirea solutiei de securitate in etapa de analiza
« Configurarea din punct de vedere al securitatii a sistemelor informatice
« Consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului
e Realizarea planului de securitate a sistemului informatic
e Realizarea planurilor de continuitate si recuperare in caz de dezastru
e Instructaj pentru administratorii sistemului informatic
e Instructaj privind constientizarea securitatii pentru utilizatorii sistemului informatic
e Intocmirea si livrarea rapoartelor de testare si implementare

5.2.18 Expert instruire — 1 persoana
Responsabilitati:
 Organizarea structurii de instruire
o Derularea activitati de instruire utilizatori;
e Pregatirea materialelor de curs si a testelor;
e Pregatirea raportului de curs.

5.3 Cerinte minime obligatorii ale expertilor cheie
Numarul minim de persoane necesar pentru fiecare expert este mentionat in dreptu! acestuia. Fiecare
dintre persoanele propuse trebuie sa indeplineasca integral toate cerintele minime aferente expertului
(profilului de persoana) pentru care au fost nominalizate. Nu se accepta indeplinirea cerintelor minime
aferente unui expert prin cumul de catre mai multe persoane.

5.3.1 Manager de proiect— 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind managementul de proiect dovedite prin certificare recunoscuta la nivel national
/ international

o Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza sé le indeplineascé in viitorul contract
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5.3.2 Manager de proiect adjunct - 1 persoana
« Absolvent studii superioare finalizate cu diploma de licenta
e« Competente privind managementul de proiect dovedite prin certificare recunoscuta la nivel national
[ international
e Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza sale indeplineasca in viitorul contract

53.3 Arhitect solutie — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

« Competente in domeniul arhitecturilor de tip Enterprise dovedite prin certificare recunoscuta lanivel
national / international

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitali ca cele pe care urmeaza sé le
indeplineasca in viitorul contract

534 Coordonator analiza - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta

« Competente privind analiza de business dovedite prin certificare in domeniu

e Competente privind managementul si modelarea proceselor de business dovedite prin certificare
in domeniu

« Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.35 Analist de business — 3 persoane

e Absolvent studii superioare finalizate cu diploma de licenta

e« Competente privind analiza de business dovedite prin certificare in domeniu

e Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza sa le indeplineasca in viitorul contract

536 Expertintegrare - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta

« Compentente in domeniul arhitecturilor de tip Enterprise, dovedite prin certificare recunoscuta la
nivel national/ international

e Competente privind platforma de gestiune a arhivei utilizata in cadrul SAE dovedite prin
certificare/diploma recunoscuta la nivel national/ international

« Competente privind administrarea bazelor de date dovedite prin certificare/diploma recunoscuta la
nivel national/ international

« Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract
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53.7 Expert implementare software — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

e Competente in domeniul IT pentru cel putin 2 din urmatoarele domenii: sisteme de operare /
aplicatii software / portal / servere de aplicatie, dovedite prin certificari recunoscute la nivel national
/ international

o Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.8 Expert baze de date - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta;

o Competente privind administrarea bazelor de date in configuratie cluster dovedite prin certificare
in domeniu recunoscuta la nivel national/ international

e Competente privind optimizarea performantei bazelor de date dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.39 Coordonator dezvoltare software - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta

o Competente privind o metodologie de dezvoltare software, recunoscuta Ia nivel national/
international, dovedite prin certificare in domeniu

e Competente privind dezvoltarea de software dovedite prin certificare in domeniu obtinute la nivel
national sau international (pentru absolventii de studii superioare la facultati cu profil
informatic/calculatoare, este suficientd diploma de absolvire).

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.10 Expert dezvoltare aplicatii software - 6 persoane

o Absolvent studii superioare finalizate cu diploma de licenta

o Competente privind dezvoltarea de software dovedite prin certificare in domeniu obtinute la nivel
national sau international (pentru absolventi de studii superioare la facultati cu profil
informatic/calculatoare, este suficientd diploma de absolvire)

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitdli ca cele pe care urmeaza sa le
indeplineasca in viitorul contract
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5.3.11 Expert dezvoltare aplicatii mobile - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta

o Competente privind dezvoltarea de aplicatii mobile pentru iOS / Android dovedite prin certificare in
domeniu

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.12 Coordonator testare — 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.13 Expert testare software - 2 persoane

o Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind festarea sistemelor informatice, dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

 Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitdti ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.14 Expert infrastructura / virtualizare - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta;

e Compentente in domeniul sistemelor de operare de tip Enterprise, dovedite prin certificare
recunoscuta la nivel national/ international

o Competente in domeniul IT pentru cel putin unul din urmatoarele domenii: servere / sisteme de
stocare , dovedite prin certificari recunoscute la nivel national / international

e Competente privind sisteme de virtualizare, dovedite prin certificare recunoscuta la nivel national/
international

e Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.15 Expert comunicatii - 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta;

o Competente privind implementarea, administrarea si depanarea tehnologiilor avansate de rutare
si switching, dovedite prin certificare recunoscuta la nivel nationall international
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e Compentente privind administrarea si gestiunea securitatea retelelor dovedite prin certificare
recunoscuta la nivel national/ international

« FExperienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.16 Expert testare de securitate - 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind testarea de securitate a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

« Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza sa le indeplineasca in viitorul contract

5.3.17 Expert securitatea informatiei -~ 1 persoana

o Absolvent studii superioare finalizate cu diploma de licenta;

o Competente privind securitatea datelor si a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

 Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere
sistem informatic in care a indeplinit acelasi tip de activitéti ca cele pe care urmeaza sa le
indeplineasca in viitorul contract

5.3.18 Expert instruire - 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

o Competente de instruire, dovedite prin diploma de formator

o Experienta specifica in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitat]
ca cele pe care urmeaza sa le indeplineasca in viitorul contract

Ofertantii trebuie sa prezinte in oferta tehnica, pentru fiecare expert solicitat urmatoarele
informatii/documente:
e Numele persoanei propuse pentru fiecare pozitie (de exemplu pentru dezvoltator software sunt
cerute minim 2 pozitii si pentru fiecare dintre acestea trebuie nominalizata cate o persoana),
e Declaratia de disponibilitate semnata de persoana propusa (in cazul in care aceasta nu este
angajat al Prestatorului)
e CV
o Documente justificative relevante care demonstreaza indeplinirea cerintelor:
e copiile documentelor relevante care demonstreaza indeplinirea cerintelor referitoare la studiile,
expertiza si experienta specifica relevanta solicitata si prezentata in CV, cum ar fi:
o copii diplome de studii, certificari, alte diplome relevante,
o copii ale recomandarilor emise de beneficiarii finali ai proiectelor, semnate sau
contrasemnate de catre Autoritatea Contractanta/beneficiarul privat in calitate de
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Copiile documentelor trebuie sa fie confirmate pentru conformitate cu originalul documentelor respective.
Certificatele/ diplomele/ documentele justificative emise in alta limba decat limba romana vor fi prezentate
in limba de origine, insotite de traducerea autorizata in limba romana.
Ofertantul are obligatia ca in cadrul ofertei depuse, sa mentioneze cel putin urmatoarele elemente pentru
a demonstra experienta minima in proiecte a personalului propus:
e Denumirea proiectului, beneficiarul si pericada de realizare a proiectelor in care a acumulat
experienta solicitata, precum si obiectivele proiectului respectiv.
o Date de contact ale unei persoane de la beneficiarul final al proiectului care poate confirma
experienta similara
e Activitatile prestate de catre persoana propusa
e Perioada de timp in care persoana propusa a desfasurat activitatile mentionate in cadrul proiectului
propus

Autoritatea Contractantd are dreptul de a verifica exactitatea informatiilor si a dovezilor furnizate de
ofertanti si de a solicita si alte documente/ informatii care sa clarifice experienta similara respectiva.

In urma verificarii exactitatii informatilor si a dovezilor furnizate de catre ofertanti, Autoritatea
Contractanta poate solicita si alte documente/informatii care sa clarifice experienta profesionala solicitata.
De asemenea, Autoritatea Contractant isi rezerva dreptul de a contacta beneficiarii finali ai proiectelor
prezentate la experienta profesionala, in vedere confirmarii celor prezentate de catre ofertanti.
Persoanele propuse vor fi de preferat vorbitori de limba romana la un nivel avansat. In cazul persoanelor
care nu sunt vorbitori de limba romana, prestatorul va pune la dispozitie interpreti/ traducatori autorizati
in domeniul IT in vederea comunicarii cu personalul autoritdtii contractante si in vederea traducerii
livrabilelor ce trebuie predate autoritatii contractante in limba roménad. Ofertantul declarat castigator este
responsabil de acoperirea tuturor cheltuielilor referitoare la interpreti/ traducatori/ traduceri.

Pentru persoanele propuse care au calitatea de salariati ai ofertantului, se va prezenta in mod obligatoriu
orice document prin care sa se demonstreze relatia contractuala dintre persoanele nominalizate si
ofertant (extras Revisall contract de munca, etc.). In cazul in care se propune personal care nu este
salariat al Prestatorului, fiecare astfel de persoana va completa si va semna o declaratie de disponibilitate
semnata de aceasta, cu referire stricta la obiectul contractului ce face obiectul prezentei proceduri.

6 Modalitatea de intocmire a ofertei

Pentru fiecare componenta, hardware sau software, se va preciza in mod clar denumirea,
producatorul, cantitati, capacitati, referinte la materiale din care s& reiasa in mod clar solutia ofertata.

Pentru toate echipamentele hardware, ofertantii vor include in oferté configuratiile propuse astfel
incat sa poatd fi verificat fiecare subsistem (exemplu tipul de procesor propus sau tipul de memorie
propus).

Nicio componenta software din cele ofertate nu trebuie s aiba vreo limitare de timp de licentiere
care s& previna folosirea acesteia dupa o anumita perioada de timp sau s& conditioneze continuarea
folosirii acesteia de achizitionarea de suport sau servicii suplimentare.
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9. Descrierea pértilor de contract subcontractate, a interactiunii dintre ofertant i subcontractor/l,
precum si o descriere detaliata a serviciilor ce vor fi subcontractate.

10. Oferta financiara va fi prezentata detaliat si va contine preturile unitare pentru fiecare echipament,
produs software sau serviciu inclus in propunerea tehnica.

11. Propunerea tehnica va contine si alte informafii considerate semnificative de ofertant sau orice alte
constrangeri, pentru evaluarea corespunzatoare a propunerii tehnice.

12. Ofertantul are obligatia de a detalia modul de abordare si gestionare a relatiei cu subcontractoril, in
raport cu activitatile subcontractate (daca este cazul).

Notd - conditii generale i particulare:

1. Prin depunerea unei oferte, ofertantul accepta in prealabil conditile generale i particulare care
guverneaza acest contract, dupa cum sunt acestea prezentate in Documentatia de atribuire, ca
singura bazé a acestei proceduri de atribuire, indiferent care sunt conditiile proprii de vanzare ale
ofertantului.

2. Ofertantii au obligatia de a analiza cu atentie documentatia de atribuire si sa pregateasca oferta
conform tuturor instructiunilor, formularelor, prevederilor contractuale si Caietului de sarcini continute
in aceasta documentatie.

3. Niciun cost suportat de operatorul economic pentru pregétirea si depunerea ofertei nu va fi
rambursat. Toate aceste costuri vor fi suportate de catre operatorul economic ofertant, indiferent de
rezultatul procedurii.

4. Prezumtia de legalitate i autenticitate a documentelor prezentate: ofertantul isi asuma raspunderea
exclusivé pentru legalitatea si autenticitatea tuturor documentelor prezentate in original si/'sau copie
in vederea participarii la procedura.

5. Analizarea de c&tre comisia de evaluare a documentelor prezentate de ofertanti nu angajeaza din
partea acesteia nicio raspundere sau obligatie fatd de acceptarea acestora ca fiind autentice sau
legale si nu inlatura raspunderea exclusiva a ofertantului sub acest aspect.

7  Criterii de atribuire
Criteriul de atribuire este cel mai bun raport calitate-pret.
ALGORITM DE CALCUL

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul tehnic
si financiar, pe baza ponderilor prezentate in fisa de date a achizifiei, pentru fiecare dintre criterile
respective.

Oferta care obtine cel mai mare numar de puncte va fi declaratd castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii si @ punctajul aferent obtinut de fiecare
oferta evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj ,Pretul ofertei” Ofertant A + Punctaj ,Propunerea tehnica -
Experienta profesionala a personalului” Ofertant A + Punctaj “Propunerea tehnica - Capabilitati
solutie tehnica” Ofertant A + Punctaj ,Propunerea tehnica - Demonstrarea unei metodologii
adecvate de implementare a contractului” Ofertant A
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Solutia propusa nu trebuie sa aiba alte limitari de licentiere sau de altd natura care sa previna
folosirea acesteia in scopul in care a fost achizitionata.

Oferta se va prezenta intr-un format in care s& permité copierea textului cu formatare.

Oferta va cuprinde obligatoriu fisele tehnice, manualele sau/si ghidurile de prezentare sau orice
alte documente relevante pentru toate echipamentele, componentele si produsele software prezentate,
astfel Incat s rezulte faptul c& acestea respecta cerinfele minime din prezentul caiet de sarcini.

Propunerea tehnica va fi elaborata astfel incat sa rezulte ¢ sunt indeplinite in totalitate cerintele aferente
Caietului de sarcini. Propunerea tehnicé trebuie sé reflecte asumarea de cétre ofertant a tuturor cerinfelor
si obligatiilor prevézute in Caietul de sarcini.

Propunerea tehnica va respecta obligatoriu urmatoarele cerinte:

1. Ofertantul va prezenta o singura oferta cu respectarea cerinfelor Caietului de Sarcini.

2. Propunerea tehnica va fi intocmita in conformitate cu solicitarile din caietul de sarcini, acestea fiind
considerate minime si obligatori.

3 Ofertantul va detalia modul in care echipamentele, componentele si produsele software oferite
raspund la fiecare dintre cerintele enumerate in parte, specificand in clar identificatorul unic
producator asociat fiecarui echipament, numarul de echipamente ofertate pentru fiecare tip de
echipament, configuratia, functionalitatile si optiunile acestora. Separat, vor fi prezentate de
asemenea si functionalitatile suplimentare, daca este cazul. Nu se accepta echipamente scoase din
fabricatie sau la finalul ciclului de vanzare. Se accepta livrarea doar de echipamente noi.

4. Ofertantul va detalia lista licentelor propuse in propunerea tehnica, specificand in clar numele licentei
de la producator, editia, producatorul, cantitatea si unitatile de licentiere specifice producatorului,
precum si corelarea acestora cu cerintele caietului de sarcini.

5. Prezentarea modului de indeplinire a cerintelor functionale si tehnice solicitate in caietul de sarcini:
ofertantul va prezenta sub forma tabelara, explicatiile, valorile si documentele doveditoare pentru
toate caracteristicile solicitate in caietul de sarcini (matrice de complianta), raspunzand punct cu
punct la toate cerintele prezentei documentatii si detaliind solufia ofertata intr-un mod care sa permita
verificarea cu usurinta a conformitatii

6. Propunerea tehnica va contine descrierea metodologiei de implementare ce va fi aplicata pe durata

proiectului, care trebuie sa fie de tip iterativ si bazata pe o metodologie recunoscuta la nivel

international. Daca este cazul se va prezenta contribuitia fiecarui membru al grupului de operatori
economici/subcontractant, precum si distribuirea siinteractiunea sarcinilor si responsabilitatilor dintre
acestia.

Propunerea tehnica va contine descrierea procedurii de gestiune a schimbari.

8. In cadrul propunerii tehnice, se va prezenta obligatoriu un grafic de executie, in format Gantt in care
trebuie sa includé cel putin toate activitétile necesare pentru implementarea cu succes a proiectului,
inclusiv dependentele dintre acestea, respectiv rezultatele acestora, pentru fiecare activitate a
proiectului, se vor mentiona resursele umane alocate, precum §i nivelul de implicare al fiecarei
resurse In activitatile proiectului (pentru fiecare activitate in parte), precizand fazele/subfazele de
bazd de realizare a activitatilor, evidentiindu-se reperele de referinfa, succesiunea activitatilor si
numdrul de zile/om de implicare in proiect pentru experti.
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Criteriile de evaluare propuse sunt:

Nr. Factori de evaluare Pondere %

crt.

1. Pretul ofertei 30

2. Propunere tehnica — Capabilitati solutie tehnica 30

3. Propunerea tehnica — Experienta profesionala a personalului 15

4. Propunerea tehnica — Demonstrarea unei metodologii adecvate de |
implementare a contractului

Total 100

Nota: toate calculele se vor face cu 4 zecimale, iar rotunjirile se vor face la 2 zecimale, conform functiei
ROUND din Microsoft Excel — ROUND(formula, 2) — pentru fiecare din calculele aferente evaluarii
ofertelor. Functia ROUND se va aplica pentru intreaga formula de calcul, pentru fiecare etapa a calculului.
Pentru criteriile de evaluare 3 si 4, fiecare subfactor va fi apreciat in functie de calificativul foarte bine/bine,
acceptabil. Comisia de evaluare va acorda calificativul luand in considerare liniile directorare prezentate
in tabele aferente. Punctajul tehnic total al ofertei se calculeaza prin insumarea punctajelor tehnice
obtinute in urma aplicarii fiecaraui subfactor de evaluare. Punctajul aferent unui subfactor de evaluare va
fi obtinut prin acordarea notei corespunzatoare calficativului obtinuit de oferta respectiva la evaluarea
acelui subfactor.

in cazul in care mai multe oferte eligibile obtin acelasi punctaj total (tehnic + financiar), atunci se va
solicita 0 noua oferta financiara ofertantilor clasati pe primul loc.

7.1 Descrierea modalitatii de punctare a factorului de evaluare “Pretul ofertei”

Factor de evaluare | Modalitate de punctare Punctaj maxim
1. Pretul ofertei Punctajul financiar se acorda astfel: 50 puncte

a. Pentru cel mai mic dintre prefurile ofertate se
acorda 50 de puncte;

b. Pentru alt pret decat cel prevazut |a litera a) se
acorda punctaj astfel:

Punctaj Financiar Ofertant A = Pret minim
ofertat = Pret Ofertant A x 50

Se vor compara preturile fara TVA prezentate in
propunerea financiara.

7.2 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnicd -
Capabilitati solutie tehnica”
Numar maxim de puncte: 30 puncte.
Acordare punctajului ,Capabilitati solutie tehnica” se va face in felul urmator:
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Element evaluat Punctaj
Componenta de replicare captureaza si replica modificarile la sursa in momentul in care | 1.5
acestea au loc, fara sa astepte finalizarea tranzactiei. Acest procedeu este utilizat si de
baza de date Oracle (procesul dbwriter) pentru a reduce semnificativ necesarul de banda
utilizat, memoria consumata de procesul de replicare (deoarece nu se pastreaza tranzactia
la sursa pana la finalizarea acestea) si din acelasi motiv, pentru a reduce semnificativ
intarzierea aplicarii datelor la destinatie.

Componenta de replicare include functionalitéti de comparare si reparare ale datelor, astfel | 1.5
incat s fie facila introducerea de noi tabele in replicare si repararea sincronizarii tabelelor
existente in replicare.

Componenta de gestiune a documentelor permite stocarea compresata si criptata a | 1.5
fisierelor in depozitul de documente vor sta in forma compresata pentru economisirea
spatiului si criptat cu standard AES256 sau echivalent

Componenta de gestiune a documentelor include la nivelul de depozitului de documente | 1.5

functii de realizare a conformitatii cu standardul GDPR cum ar fi dar fara a se limita la:
pseudonimizare, anonimizare, scopul preluarii datelor, nivel de securitate, categorii de date
din punct de vedere GDPR, audit la nivel de inregistrare

Interfata web a componentei de gestiune a documentelor utilizatorului rezultatele cautarii | 1.5
sub forma unei liste care cuprinde documente corespunzatoare criteriului selectat si permite
cautari specifice in subsetul rezultat din cautare

Componenta de dezvoltare aplicatii mobile sa permita actualizarea in timp real a aplicatiior | 1.5
instalate pe dispozitive (inclusiv corectii rapide ale aplicatiei) fara a fi necesara actualizarea
in magazinul de aplicatii (app store)

Componenta de dezvoltare aplicati mobile sa permita monitorizarea in timp real a | 1.5
problemelor / erorilor aparute la nivelul aplicatiilor instalate pe dispozitivele mobile cu
corelarea erorii cu codul sursa al aplicatiei dezvoltate si notificarea dezvoltatorului in cazul
aparitiei de erori neasteptate.

Componenta gestiune a ciclului de viata a aplicatiilor permite integrarea cu componenta | 1.5
testare performanta pentru gestiunea testelor de performanta
Componenta gestiune a ciclului de viata a aplicatiilor permite integrarea cu componenta | 1.5
testare automata pentru gestiunea si automatizarea testelor functionale
Componenta de testare automata permite reducerea timpului de testare prin executia | 1.5
simultana de teste distribuite;
Componenta de testare de performanta permite rularea testelor definite la nivel de APl'in | 1.5
componenta de testare automata a aplicatiilor (pentru testarea incarcarii),
Componenta de testare de performanta permite obtinerea de analize comparative intre mai | 1.5
multe rulari de teste cu scopul de dimensionare a capacitatii sistemului sau de testare intre
versiuni diferite de software.
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Componenta de testare de performanta permite localizarea, extragerea si inlocuirea | 1.5
valorilor dinamice din cadrul paginilor web precum id-ul de sesiune, authentication token,
customer id, etc asigurand astfel acceptarea cererilor de catre serverele web supuse testaril

Componenta centrala de protectie avansata antimalware permite compararea 1.5
comportamentului manifestat de rularea software-ului malitios pe diferite configuratii ale
masinilor virtuale de analiza (de exemplu: versiuni diferite ale sistemului de operare, ale
aphcatnlor uzuale, configurari diferite ale sistemelor de operare, actualizari aplicate
sistemelor de operare, patch-uri sau service pack-uri), in vederea evaluarii cat mai exacte
a impactului acestora la nivelul sistemelor aflate in exploatare

Componenta centrala de protectie avansata antimalware permite personalizarea facila a | 1.5
mecanismului de sandbox-ing prin operatiuni de import/export a sistemelor de
operare/setului de aplicatii disponibil in mediul de tip sandbox, inclusiv prin incarcarea
integrala a unor imagini de sistem de operare standard (gold image), in scopul reflectarii
realitatii relevante din mediul productiv al Autoritatii Contractante la un moment dat.

Componenta de protectie a resurselor la nivel de post de lucru permite asigurarea protectiei | 1.5
impotriva amenintarilor de tip ransomware cu recuperarea datelor din backup. Astfel solutia
trebuie sa ofere mecanisme automatizate de salvare a datelor in momentul detectiei unui
element de tip ransomware, respectiv sa blocheze procesul de criptare initiat de elementul
de tip ransomware si sa recupereze datele in eventualitatea in care procesul de criptare a
fost declansat

Componenta de redistributie a accesului la servicile de aplicatie permite extinderea | 1.5
functionalitatilor native prin limbaj de scripting care sa ofere suport pentru :
= folosirea declaratiilor conditionale (if/then) si a buclelor (for, while);
= generarea de alerte si executia de script-uri pe baza diferitelor tipuri de
evenimente;
» alterarerea cererii sau a raspunsului pe baza de: origine, tip, semnatura sau
datele continute in cerere/raspuns
in scopul personalizarii solutiei pentru nevoi punctuale ce vor fi identificate in dreularea
proiectului
Componenta de management a datelor de audit ofera mecanisme integrate de anonimizare | 1.5
si mascare a datelor confidentiale din afisarea rezultatelor de cautare asupra seturilor de
date de audit, in scopul respectarii reglementarilor legale in vigoare, inclusiv a conformitatii
cu GDPR

Componenta de management a datelor de audit include mecanisme de analiza bazata pe | 1.5
algoritmi matematici (Machine Learning), respectiv permite definirea propriilor modele
algoritmice de analiza plecand de la modelele componentei si/sau prin integrarea de limbaje
Opensource dedicate (unelte de tip SDK, Toolkit, etc integrate), in scopul minimizaril
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efortului de valorificare a informatiei si a asigurarii unei flexibilitati sporite in gestiunea
datelor de audit

Componenta de management al datelor de audit permite colectarea, analiza si corelarea 1.5
datelor de la toate sistemele, aplicatiile si serviciile din infrastructura, fara a se baza pe un
sistem de baza de date suport, depasind astfel limitarile de performanta generate de
structurarea datelor intr-un sistem relational de baza de date

Total 30
Ofertantii vor descrie in detaliu in cadrul ofertei modul de functionare a componentelor sistemului cu
referire la aspectele supuse evaluarii acestui criteriu de atribuire. In cazul in care descrierea tehnica este
incompleta (adica nu acopera aspectele ce vor fi evaluate sau nu sunt punctate functionalitatile utilizate
in acest sens de Ia nivelul componentelor software de baza), Achizitorul isi rezerva dreptul de a nu acorda
punctajul aferent in cadrul acestui criteriu de atribuire. Doar simpla mentiune, nejustificata in detaliu din
punct de vedere tehnic in cadrul ofertei, ca solutia indeplineste cerintele nu va fi luata in considerare de
catre Achizitor.

7.3 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -
Experienta profesionala a personalului”

Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru anumite
pozitii de experti solicitate in Caietul de sarcini. Persoanele pentru care se va face evaluarea vor avea
responsabilitatea realizarii efective a activitatilor si proceselor de executie aferente derularii contractulur.
Factorul de evaluare este experienta profesionala a personalului ofertantului concretizata in numarul de
proiecte in care personalul a indeplinit acelasi tip activitati ca cele pe care urmeaza sa le indeplineasca
in viitorul contract.

Numar maxim de puncte: 15.
Acordarea punctajului ,Experienta profesionala a personalului” se va face in felul urmator:

Expert cheie Numar maxim de
puncte
Manager de proiect 2
Arhitect solutie 1
Coordonator analiza 2
Expert integrare 1
Expert baza de date 1
Coordonator dezvoltare software 2
Coordonator testare 2
Expert infrastructura/virtualizare 1
Expert testare de securitate 1
Expert securitatea informatiei 1
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Expert instruire 1
Total 15

Punctajul aferent experientei persoanelor propuse ca experti-cheie pentru pozitiile Arhitect
solutie, Coordonator analiza, Expert integrare, Expert baza de date, Coordonator dezvoltare
software, Coordonator testare, Expert infrastructura/virtualizare si Expert securitatea informatiei se
va acorda pentru fiecare in parte, astfel.

a) pentru experienta constand in implicarea intre 2 si 4 proiecte sau contracte dezvoltare/
implementare/ extindere sistem informatic Tn care a indeplinit acelasi tip de activitati ca cele pe
care urmeaza sa le indeplineasca in viitorul contract a persoanei propuse se acorda 1/4 din
punctajul maxim alocat pozitiei respective in caietul de sarcini;

b) pentru experienta constand in implicarea intre 5 si 7 proiecte sau contracte dezvoltare/
implementare/ extindere sistem informatic n care a indeplinit acelasi tip de activitati ca cele pe
care urmeaza sa le indeplineascé in viitorul contract a persoanei propuse se acorda 1/2 din
punctajul maxim alocat pozitiei respective in caietul de sarcini;

¢) pentru experienta constand in implicarea in minim 8 proiecte sau contracte dezvoltare/
implementare/ extindere sistem informatic in care a indeplinit acelasi tip de activitati ca cele pe
care urmeazd s le indeplineasca in viitorul contract a persoanei propuse se acorda punctajul
maxim alocat pozitiei respective in caietul de sarcini,

Punctajul aferent experientei persoanei propuse pentru pozitile de Manager de proiect, Expert testare de
securitate si Expert instruire se va acorda astfel:

a) pentru experienta constand in implicarea intre 2 si 4 proiecte in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza sa le ndeplineasca in viitorul contract a persoanei propuse se acorda 1/4 din
punctajul maxim alocat pozitiei respective in caietul de sarcini;

b) pentru experienta constand in implicarea intre 5 si 7 proiecte in care a indeplinit acelasi tip de activitati
ca cele pe care urmeaza si le indeplineasca in viitorul contract a persoanei propuse se acorda 1/2 din
punctajul maxim alocat pozitiei respective in caietul de sarcini;

c) pentru experienta constand in implicarea in minim 8 proiecte in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract a persoanei propuse se acorda punctajul
maxim alocat pozitiei respective in caietul de sarcini;

Nu se accepta persoane propuse pe pozitii de experti fara nici un fel de experienta, respectiv fara
demonstrarea implicarii in cel putin un proiect sau contract in care a indeplinit acelasi tip de activitati ca
cele pe care urmeaza sa le indeplineasca in viitorul contract.

Nu va fi punctata experienta profesionala a unor persoane propuse pe pozitii de experti suplimentare fata
de cele mentionate in tabelul de mai sus, chiar daca acestea indeplinesc cerintele minimale si dovedesc
experienta similara asa cum este descrisa in acest caiet de sarcini.

Pentru demonstrarea experientei profesionale solicitate, Ofertantii trebuie sa prezinte in cadrul ofertei
tehnice documente relevante cum ar fi: recomandari emise de beneficiarul final al proiectului, semnate
sau contrasemnate de catre Autoritatea Contractanta/beneficiarul privat in calitate de beneficiar final al
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proiectului sau alte documente edificatoare semnate de acesta. Pentru fiecare document propus, se va
prezenta o persoana de contact din partea beneficiarului final al proiectului (nume, pozitie, adresa de
mail, numar de telefon), in masura sa confirme cele prezentate in recomandari (sau alte documente).

In urma verificarii exactitatii informatilor si a dovezilor furnizate de catre ofertanti, Autoritatea
Contractanta poate solicita si alte documente/informatji care sa clarifice experienta profesionala solicitata.
De asemenea, Autoritatea Contractanta isi rezerva dreptul de a contacta beneficiarii finali ai proiectelor
prezentate la experienta profesionala, in vedere confirmarii celor prezentate de catre ofertanti.
Punctajul va fi acordat numai pentru proiectele sau contractele pentru care documentele prezentate
dovedesc experienta solicitata pentru fiecare persoana propusa pentru o anumita pozitie de expert.

7.4 Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica -
Demonstrarea unei metodologii adecvate de implementare a contractului”

Prin acest criteriu se va realiza evaluarea masurii in care ofertantii inteleg specificul proiectului si a
maturitatii metodologiei de implementare propuse de acestia (a proceselor si procedurilor specifice).
Numar maxim de puncte: 5 puncte.

Acordare punctajului ,Demonstrarea unei metodologii adecvate de implementare a contractului” se va
face in felul urmator:

Element evaluat Calificativ | Punctaj
Abordarea propusa se bazeaza in mare masura pe o serie de metodologii, | Foarte 5
metode si/sau instrumente testate anterior de ofertant, recunoscute la nivel | bine
national / international $i care demonstreazé o foarte buna intelegere a
contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in
corelatie cu aspectele-cheie, precum si cu riscurile si ipotezele identificate
Abordarea propusd se bazeaza partial pe metodologii,metode si/sau | Bine 3
instrumente testate anterior de ofertant, recunoscute la nivel national /
international si care demonstreaza partial intelegerea contextului, respectiv a
particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-
cheie, precum si cu riscurile si ipotezele identificate.

Abordarea propusa nu are la baza metodologii, metode si/sau instrumente | Acceptabil | 1
testate anterior de ofertant, recunoscute la nivel nationalf/international si arata
o intelegere limitata a contextului, respectiv a particularitatii sarcinilor stabilite
in caietul de sarcini.

Ofertantul va prezenta organizarea si metodologia pentru realizarea sistemului informatic conform Anexa
5 — Formular propunere tehnica.

8 Cerinte pentru sesiunea demonstrativa

Avand in vedere complexitatea sistemului ce trebuie implementat si importanta respectarii termenului de
implementare mentionat in prezentul document, asumat si prin contractul de finantare, Autoritatea
Contractanta va solicita ofertantilor prezentarea capabilitatii solutiei tehnice propuse in cadrul unei sesiuni
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demonstrative, demonstrand modalitatea in care produsele software incluse in solutia tehnica propusa
raspund nativ, fara a fi necesare dezvoltari suplimentare, la unele cerinte minime din caietul de sarcini si
la functionalitatile suplimentare ce vor fi punctate de autoritatea contractanta in cadrul factorului de
evaluare ,Propunere tehnica — Capabilitati solutie tehnica’.

Astfel, in timpul sesiunii demonstrative vor fi prezentate urmatoarele capabilitati ale solutiei ofertate:

1. Vafi prezentata interfata web de management pentru componenta de gestiune a documentelor,
evidentiind urmatoarele functionalitati disponibile in platforma:

a. Permite definirea securitatii (drepturilor de acces) pentru roluri, foldere si documente.
b Permite incarcarea de documente in depozitul de documente cel putin prin urmatoarele
modalitati:
i, drag & drop,bulk upload,copy & paste in windows explorer,
i. monitorizare casuta de email si incarcare directa in depozitul de documente a
tuturor fisierelor atasate care se trimit la acea casuta de email, fara nici 0
interventie umana
c. Permite utilizatorilor adaugarea de medatate speciale in afara de cele standard ale
tipului de document, metadate valabile doar pe acea instanta de document;
d. Permite conversia automata a documentelor de tip MS Office sau OpenOffice in formate
web (HTML, PDF), pentru o publicare facila a acestora;
e. Va permite crearea automata de structuri de foldere in functie de valori ale metadatelor
documentelor,
2. Vor fi prezentate urmatoarele functionalitati cheie ale componentei de dezvoltare aplicatii
mobile:

a. Sapermita scrierea de aplicatii 0 data si sa poata rula pe oricare din dispozitivele mobile
importante (i0S, Android, Windows).
b. Safoloseasca tehnologii web (HTML, CSS, Javascript) in procesul de dezvoltare aplicatii
mobile
c. Sa asigure acces la functionalitati importante din sistemul de operare in care aplicatia
va rula precum: baterie, camera si localizare
3. Vor fi prezentate urmatoarele functionalitati cheie ale componentei de testare performanta:

permite adaugarea/eliminarea de utilizatori virtuali in timpul executiei testelor;

permite monitorizarea fara agenti;

c. permite rularea de teste de incarcare la nivelul APl (SOAP, REST), la nivelul
componentelor sau la nivelul microservicilor,

d. permite analizarea performantei sistemului dupa rularea unui test pe baza datelor
colectate din straturile arhitecturale relevante;

e. permite rularea de rapoarte de analiza a performantei pe diferite nivele de detaliu (de tip

sumar sau la nivel de tranzactie) si rapoarte pentru determinarea incadrarii performante

intr-un SLA predefinit
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f. permite localizarea, extragerea si inlocuirea valorilor dinamice din cadrul paginilor web
precum id-ul de sesiune, authentication token, customer id, etc asigurand astfel
acceptarea cererilor de catre serverele web supuse testarii

4. Vor fi prezentate urmatoarele functionalitati cheie ale componentei de testare automata

a. permite convertirea facila in script-uri a testelor inregistrate in interfata grafica utilizator;

b. permite folosirea unui limbaj de programare standard (Javascript, Vbscript, Jscript,
Python) pentru crearea de teste pe interfata utilizator sau imbunatatirea inregistrarilor
testelor existente;

c. permite automatizarea testarii functionale pentru multiple tehnologii desktop (de exemplu
Windows / Java/ .NET / Oracle Forms);

d. permite separarea datelor de comenzile de test si modificarea datelor de intrare pentru
largirea ariei de testare;

e. permite rularea de teste de tip cross-browser;

5. Vor fi prezentate toate functionalitatile pentru care ofertantul considera ca propunerea tehnica
trebuie punctata in cadrul factorului de evaluare “Propunere tehnica — Capabilitati solutie tehnica’
cu exceptia functionalitatilor aferente componentelor din categoria infrastructura de securitate si
anume: componenta de redistributie a accesului la servicii, componenta de protectie avansata
antimalware, componenta de protectie a resurselor la nivel de post de lucru si componenta de
management a datelor de audit. Functionalitatile aferente componentelor din categoria
infrastructura de securitate vor fi validate in etapa de evaluare tehnica a ofertelor doar pe baza
documentelor justificative prezentate ca parte a ofertei tehnice (documentatii tehnice, datasheet-
uri, screenshot-uri ale interfetelor aplicatilor, etc), urmand ca Ofertantul castigator sa le prezinte
practic Autoritatii Contractante in perioada de implementare a proiectului, in urma instalari
acestora pe mediile Autoritatii Contractante (test sau productiv).

Prezentarea capabilitatilor solutiei propuse in cadrul sesiunii demonstrative se va baza pe prezentarea
practica a produselor software ofertate (de ex. a interfetelor expuse de acetea, a fisierelor de configurare
ale acestora, etc) in cadrul unor medii demonstrative si nu doar pe descrieri ale producatorilor (de ex.
datasheet-uri, manuale de administrare, alte documentatii tehnice).

In cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative indeplinirea unei cerinte
minimale din caietul de sarcini, va duce la respingerea ofertei acestuia ca neconforma.

in cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative functionalitatile declarate
ca fiind disponibile out-of-the-box in cadrul solutiei pentru a fi punctate in cadrul factorului de evaluare
“Propunere tehnica — Capabilitati solutie tehnica”, functionalitati ce intra in scopul declarat al sesiunii
demonstrative, Autoritatea Contractanta va acorda punctajul minim (0 puncte) pentru functionalitatile
respective chiar daca in oferta tehnica au fost prezentate ca fiind incluse in solutie.

Personalul nominalizat de catre Ofertanti pentru participare la sesiunea demonstrativa va fi desemnat din
echipa propusa in propunerea tehnica pentru implementarea proiectului.
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Sesiunea demonstrativa va fi sustinuta de catre fiecare Ofertant la sediul Autoritatii Contractante inurma
invitatiei de participare din partea acesteia.

Cu minim 2 zile lucratoare inainte de data planificata pentru sesiunea demonstrativa, Ofertantul are
obligatia sa transmita Autoritatii Contractante lista participantilor la sesiunea demonstrativa in care se
mentioneaza rolul in timpul sesiunii si relatia pe care acestia 0 au cu Ofertanul - participantii vor fi dintre
cei expertii propusi in oferta tehnica. Autoritatea Contractanta nu va accepta in sesiunea demonstrativa
decat persoanele nominalizate de ofertant in lista participantilor si care figureaza in lista de experti cheie
mentionati in oferta depusa.

Ofertantul va pune la dispozitia expertilor sai resursele necesare (de ex. laptop-uri, modem-uri de date,
servere pentru sustinerea demonstratiei, etc) pentru derularea in bune conditii a sesiunii demonstrative.

Pe durata sesiunii demonstrative, Autoritatea Contractanta va solicita realizarea de screenshot-uri cu
interfetele aplicatilor utilizate in demonstrarea fiecarei functionalitati ce intra in scopul sesiunii
demonstrative. Aceste screenshot-uri vor fi incluse in anexa procesului verbal aferent sesiunii
demonstrative ce va fi incheiat de catre Autoritatea Contractanta si Ofertant la finalul sesiunii
demonstrative.

Refuzul de a semna procesul verbal aferent sesiunii demonstrative, consemnandu-se astfel in scris
rezultatele obtinute in cadrul sesiunii demonstrative, va duce la respingerea ofertei ca neconforma.

9 Drepturi de proprietate intelectuala

Orice documente sau materiale elaborate ori compilate de catre executant sau de cétre personalul sau
salariat ori contractat in executarea prezentului contract, vor deveni proprietatea exclusivé a achizitorului.
Dup3 incetarea prezentului contract, executantul nu va pastra copii ale documentelor si/sau materialelor
realizate si nu le va utiliza in scopuri care nu au legétura cu prezentul contract fara acordul scris prealabil
al achizitorului.

Prestatorul nu va publica articole referitoare la obiectul prezentului contract, nu va face referire la aceste
lucrari in cursul executarii altor lucrari pentru terti si nu va divulga nicio informatie furnizata de achizitor,
fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori
industrial3, dobandite in executarea prezentului contract vor fi proprietatea exclusiva a achizitorului, care
le va putea utiliza, publica, cesiona ori transfera aga cum va considera de cuviintd, fara limitare geografica
ori de alta natura, cu exceptia situatiilor in care exista deja asemenea drepturi de proprietate intelectuala
ori industriala.
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10 Modalitatea de inlocuire a personalului de specialitate nominalizat pentru indeplinirea
contractului.

1. Prestatorul se obliga s& puné la dispozitie numarul de experti necesari in realizarea contractului.
2.In cazul in care pe parcursul derularii contractului apar situatii care impun inlocuirea unui membru din
echipa de proiect atunci aceast inlocuire trebuie notificata si aprobata de achizitor, prin act aditional.
3. Prestatorul poate s& propuna din proprie initiativa inlocuirea unui membru al personalului - expert
cheie, numai in urmatoarele condiii:
a) in cazul decesului, in cazul imbolnavirii sau in cazul accidentdrii unui membru al personalului
b) daca se impune inlocuirea unui membru al personalului pentru orice alt motiv care nu este
sub controlul prestatorului ( ex. demisia, etc.)
4. Tnlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza numai
cu acceptul autoritalii contractante, si nu reprezintd o modificare substantiala, aga cum este aceasta
definitd in art. 221 din Lege, decat in urmatoarele situatji:
a) noul personal de specialitate nominalizat pentru indeplinirea contractului nu indeplineste cel
putin cerintele din cadrul documentatiei de atribuire;
b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel putin
acelasi punctaj ca personalul propus la momentul aplicarii factorilor de evaluare.
5. Contractantul are obligatia de a transmite pentru noul personal documentele solicitate prin

documentatia de atribuire fie in vederea demonstrarii indeplinirii cerintelor, fie in vederea calcularii
punctajului aferent factorilor de evaluare.

6. Achizitorul nu va purta nicio raspundere fatd de eventualele pretentii ale persoanei inlocuite, singurul
responsabil de legalitatea inlocuirii fiind prestatorul. Costurile suplimentare generate de inlocuirea
personalului revin in mod obligatoriu prestatorului.

11 Modalitatea de plata

Plata se va efectua in 3 trange, dupa cum urmeaza:

- Prima transa reprezentand 60% din valoarea aferenta livrarii, instalarii si configurarii infrastructurii
hardware si software prevazuta la alin. (1) lit. a) se va efectua dupa aprobarea raportului de progres
intermediar care va avea ca anexa procesele-verbale de receptie cantitativa si calitativa care atesta
livrarea, instalarea si configurarea infrastructurii hardware si livrarea, instalarea si configurarea
infrastructurii software de baza.

- A doua transa reprezentand 40% din valoarea aferenta serviciilor de analiza, proiectare, dezvoltare
si testare software prevazuta la alin. (1) lit. b) se va efectua dupa aprobarea raportului de progres
intermediar care va avea ca anexa procesele-verbale de receptie cantitativa si calitativa a serviciilor
de analiza, proiectare dezvoltare, testare software
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- A treia transa insumand 40 % din valoarea aferenta livrari, instalarii si configurarii infrastructuri
hardware si software prevazuta la alin. (1) lit. a) si 60 % din valoarea aferenta serviciilor de analiza,
proiectare, dezvoltare i testare software prevazuta la alin. (1) lit. b) se va efectua dupa aprobarea
raportului final care va avea ca anexa procesul-verbal de acceptanta finala a tuturor activitatilor
proiectului si punerea in functiune a intregului sistem informatic, inclusiv plata in procent de 100%
pentru serviciile de instruire/cursare utilizatorilor/administratorilor.

Platile se vor face numai dupa aprobarea rapoartelor/semnarea proceselor-verbale de livrare si punere
in functiune a produselor/servicilor, insotite de rapoartele financiare aferente/livrabileffise
tehnice/licente/certificate de garantie, etc..

Facturile vor fi emise numai dupa aprobarea rapoartelor/semnarea proceselor verbale de livrare si punere
in functiune a produselor/serviciilor.

Plata facturilor emise de prestator se efectueaza in termen de 30 de zile de la inregistrarea acestora la
beneficiar, insotite de documentele justificative aprobate de beneficiar.

Documentele care necesita a fi aprobate de beneficiar, in vederea efectuérii platilor in functie de etapele
de implementare, sunt:

1. Raport de progres intermediar nr. 1 care va va cuprinde descrierea etapelor de receptie
cantitativa si calitativd a a produselor livrate, instalare si configurare infrastructura harware si
livrare, instalare si configurare infrastructura software de baza, care include si raport financiar.
Acesta va fi transmis oficial in termen de 10 zile de la sfarsitul perioadei de raportare, aceasta
fiind de maxim 8 luni de la data semnarii contractului.

2. Raport de progres intermediar nr. 2 care va cuprinde descrierea etapelor de receptie
cantitativa si calitativa a serviciilor de analiza, proiectare, dezvoltare si testare software aplicativ,
care include si raport financiar. Acesta va fi transmis oficial in termen de 10 zile de la sfarsitul
perioadei de raportare, aceasta fiind de 15 luni de la data semnarii contractului.

3. Raport final - document elaborat de prestator la finalul contractului care va descrie modul in
care s-a desfasurat implementarea contractului din punct de vedere tehnic/financiar, inclusiv
acceptanta finald prin care se vor receptiona toate activitatile proiectului si punerea in functiune
a intregului sistem informatic, inclusiv instruirea utilizatorilor/administratorilor.

Aprobarea documentelor sau notificarea cu privire la neconformitatile identificate de beneficiar se va
efectua in maxim 10 zile lucratoare de la primirea acestora. Prestatorul va revizui si retransmite
documentele in maxim 5 zile lucratoare de la notificare.

Platile pentru serviciile efectuate/bunurile livrate se vor efectua cu incadrarea in creditele bugetare
aprobate.
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Executarea contractului nu trebuie sa genereze alte servicii/produse decat cele cuprinse in contract
si/sau cheltuieli comerciale neuzuale in afara celor inscrise in bugetul contractului si mentionate in caietul
de sarcini. Dac totusi apar astfel de cheltuieli, achizitorul nu va fi réspunzator si nu va suporta cheltuielile
comerciale in afara celor inscrise in bugetul contractului.

12 Informatii finale

In situatia in care comisia de evaluare constatd ca elemente de pret ale unei oferte sunt aparent
neobisnuit de scazute, prin raportare la preturile pietei, comisia de evaluare va solicita ofertantului care
a depus oferta in cauza explicatii cu privire la posibilitate indeplinirii contractului in conditiile de calitate
impuse prin documentatia de atribuire. Explicatiile aduse de ofertant vor fi insotjte de dovezi concludente
privind elementele prevazute la art. 210 alin. (2) din Legea 98/ 2016, precum si, dupa caz, documente
privind preturile ce pot fi obtinute de la furnizori, modul de organizare si metodele utilizate in cadrul
procesului de fucru, nivelul de salarizare al personalului ofertantului, performantele si costurile implicate
de anumite utilaje sau echipamente de lucru.

in cazul in care ofertantul nu prezinté comisiei de evaluare informatjile si/sau documentele solicitate sau
acestea nu justifica in mod corespunzator nivelul scazut al pretului sau al costurilor propuse, oferta va fi
considerata inacceptabila.

Ofertantii trebuie sa intocmeasca propunerea tehnica si financiara cu respectarea prevederilor stabilite
in cadrul prezentului caiet de sarcini.

Ofertantul trebuie sa raspunda punctual la toate cerintele cuprinse in prezentul caiet de sarcini $i sa
detalieze in cadrul propunerii tehnice metodologia de lucru si mijloacele concrete prin care sistemul
informatic ofertat indeplineste aceste cerinte, planul de lucru, personalul utilizat si organizarea acestuia,
astfel incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia in mod obiectiv.

Simpla copiere a continutului caietului de sarcini in Propunerea Tehnica nu reprezinta
indeplinirea cerintelor de conformitate anterior enunfate.

Propunerea tehnica se va intocmi intr-o maniera organizata, astfel incat procesul de evaluare a ofertelor
s& permita identificarea facila a corespondentei informatiilor cuprinse in ofertd cu specificatiile tehnice
din prezentul caiet de sarcini. Oferta tehnica trebuie sa fie prezentata si intr-un format editabil care sa
permita selectarea textului, copierea acestuia, precum si cu toate referintele (link-urile) catre site-uri in
format hyperlink, ,gata de click” (in acest sens solicitam prezentarea ofertei tehnice si in format Microsoft
Word sau intr-un format care sa permita copierea textului catre Microsoft Word cu pastrarea formatarii
acestuia).

Ofertantii au obligativitatea prezentarii pentru fiecare dintre membrii personalului care va face parte din
echipa de proiect, conform pozitiei de expert pe care este alocat, toate documentele necesare evaluarii,
in mod ordonat, pentru a facilita procesul de evaluare.

Omisiunea sau neindeplinirea corespunzatoare a oricarei dintre cerintele prezentului caiet de sarcini va
duce la respingerea ofertei ca neconforma. De asemenea, un simplu raspuns (afirmatie) de confirmare
din partea operatorului economic cu privire la respectarea cerintelor din caietul de sarcini, fara precizarea
exactd a modalitatii de indeplinire, va conduce la respingerea ofertei. In acest sens se solicita din partea
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ofertantilor si intrd in raspunderea acestora prezentarea dovezilor concrete in sprijinul oricaror afirmatii
care se pot incadra in categoria exemplului anterior mentionat.

Toate livrabilele furnizate in cadrul proiectului de catre Prestator vor fi in limba romana.

Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritatii contractante. Avand in vedere specificitatea acestui proiect, Autoritatea Contractanta a descris
sistemul informatic ce va fi achizitionat la nivelul de detaliu necesar operatorilor economici interesati,
permitand identificarea obiectului acestui contract de achizitie publica.

Orice referire la producétori / mérci comerciale / denumiri de produse sau parti componente / tipuri /
standarde / procedee / tehnologii / proceduri / productii si elemente specifice / origini / certificari
prezentate in caietul de sarcini sunt mentionate doar pentru identificarea cu usurinta a tipului de produs
si vor fi considerate ca purtand mentiunea “sau echivalent", chiar daca nu este efectiv precizata in cadrul
respectivei cerinte.

Fondut Social Curepcan
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Anexa 1 - Lista locatiilor semnificative la nivelul proiectului - ONRC, ORCT Bucuresti si ale ORCT
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Brasov
Lista locatiilor - ONRC si ale ORCT semnificative la nivelul proiectului, reprezentanti autorizati
din partea ONRC
Nr. . . Telefon fix, ) Persoane  de  contact
crt. Locatie Adresa mobil fFax éE-ma|l personal tehnic
1. Oficiul National Bucuresti, Bd. 021- 021- onrc@onrc.ro  Stefan CRETIOIU
~al RegistruluiUnirii nr. 74,316.08.04  316.08.03 021-316.08.17/123
Comertului sector 3 E-mail:
(ONRC) stefan.cretioiu@onrc.ro
‘ Dan TANASE
021-316.08.17/123
Mobil: 0752 011 492 ,
; [E-mail: dan.tanase@onrc.ro
2. Oficiul Bucuresti, 021- 021- orcb@b.onrc.ro Maria Tanase '
Registrului Intrarea 316.08.28  316.08.23 | maria.tanase@pb.onrc.ro
Comertului  de Sectorului nr. 1, 021- 0752-011469
épe langa sector 3 316.08.25 Adrian Carasel
Tribunalul | ‘adrian.carasel@b.onrc.ro
(ORCT) | 0756-067 145
BUCURESTI f - .
3. ORC de peBrasov, 0268- 0268- forcbv@bv.ohrc. Rodica Tatiana TOMA -
Ianga Tribunalul str. Zizinului, nr. 311,992, 318616 o Director
BRASOV 106A 0268- | | orchbv@bv.onrc.ro,
319.027 0752-011 328
Florin Razvan Lupsa Tataru
florin.lupsa@bv.onrc.ro,
0752011 330
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