CAIET DE SARCINI


Prezentul Caiet de Sarcini face parte integrantă din documentaţia de atribuire a contractului de servicii de introducere a sistemului de plata prin terminal electronic de acceptare a cardurilor la punctul de încasare - EFT - EFT - POS (Electronic founds transfer at Point of Sale) şi on-line prin intermediul sistemului informatic integrat al ONRC, pentru încasarea taxelor şi tarifelor percepute de ONRC prin intermediul cardurilor bancare.

2. Descrierea detaliată a serviciilor

2.1. Serviciile de tranzacţionare aferente sistemului de plată prin EFT - POS trebuie să includă: 

2.1.1.
Echipamentul EFT - POS va avea următoarele componente/capabilităţi tehnice: 

· Cititorul de carduri bancare (banda magnetică, cip)

· Tastatura compliant PCI pentru introducerea datelor în momentul efectuării tranzacţiei care trebuie să asigure siguranţa  şi securitatea informaţiilor introduse de client;

· Imprimanta pentru eliberarea chitanţelor;

· Display pentru vizualizarea informaţiilor;

Soluţia prezentată va asigura respectarea tuturor reglementărilor internaţionale impuse de organizaţiile VISA/MASTERCARD. Echipamentele EFT - POS de acceptare la plată a cardurilor vor fi obligatoriu de ultimă generaţie în conformitate cu standardele EMV (Europay, MasterCard and VISA), iar soluţia tehnică va răspunde tuturor reglementărilor PCI (Payment Card Industry).
· Asigurarea conexiunii, independente de infrastructura, necesară funcţionării echipamentului.
· Furnizarea, instalarea şi particularizarea echipamentelor de tip EFT - POS în toate locaţiile indicate de autoritatea contractantă şi înlocuirea acestora în caz de defecţiune, în termenele stipulate mai jos.

· Asigurarea posibilităţii de a suplimenta numărul de aparate POS, la solicitarea Autorităţii Contractante
· Acceptarea la plată prin intermediul EFT - POS a principalelor tipuri de carduri bancare de credit sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate);

· Durata maximă a unei tranzacţii de la momentul cererii şi până la aprobare nu trebuie să depăşească 5 (cinci) secunde ca viteza de procesare pentru echipamente Ethenet şi nu mai mult de 10 (zece) secunde pentru echipamente GPRS (General Packet Radio Service) (acolo unde este cazul) – dial-up.

· Administrarea tranzacţiilor, ce permite monitorizarea şi filtrarea tranzacţiilor electronice, înlăturându-le pe cele la care banca emitentă a cardului utilizat la plată nu acceptă tranzacţia de plată (o refuza pe baza unui motiv) şi pe cele considerate ca grad ridicat de risc (filtrare antifraudă) în regim permanent, 24 ore din 24, 7 zile din 7;
· Asigurarea transmisiilor de date securizate în reţea, pentru gestionarea tranzacţiilor între punctul de tranzacţie şi băncile implicate;

· Asigurarea de către operatorul bancar a unei soluţii de backup privind                              transmisiile de date între infrastructura ONRC şi bancă; soluţia de backup trebuie să permită balansarea automată (sub 10 secunde) între infrastructura principală şi backup;

· Servicii de mentenanţă, suport tehnic, ce includ şi instruirea personalului pentru utilizarea echipamentului si manualele aferente;

· Asigurarea gratuită a consumabilelor necesare pentru funcţionarea echipamentelor EFT - POS în exploatare; 
· Transmiterea/preluarea în format electronic a settlement-ului (chitanţa centralizatoare) efectuat pentru fiecare echipament EFT - POS;
· Monitorizarea, centralizarea şi raportarea prin intermediul unui serviciu de tip „internet banking” pentru toată infrastructura de POS aflată în cadrul Autorităţii Contractante (ONRC/ORCT). Astfel banca va permite accesul, monitorizarea prin intermediul unui serviciu de tip internet banking la nivelul conturilor, după cum urmează:
· fiecare delegat pe cont din subunităţile Autorităţii contactante îşi va putea vizualiza / consulta numai contul care îi aparţine

· la nivel central al Autorităţii contractante se va da acces la vizualizarea / consultarea tuturor conturilor deţinute de Autoritatea contractantă, de la toate subunităţile sale.
· Generarea zilnică, în format digital a extrasului de cont pentru fiecare cont alocat fiecărui EFT – POS amplasat la nivelul subunităţilor (ORCT- urilor teritoriale) şi punerea sa la dispoziţia Autorităţii Contractante, fie prin transmiterea zilnică în format digital pe email specializat, fie prin intermediul serviciului de “internet-banking”. Informaţiile minime obligatorii care trebuie să le cuprindă: număr card, număr chitanţă, suma, data, ora, minut, etc. 

· Efectuarea viramentelor, respectiv transmiterea (transferarea) banilor din contul/ subconturile clientului în contul/ conturile deschise la Trezorerie centrală şi/sau locală conform  borderourilor transmise de Autoritatea contractantă, care conţin destinaţia detaliată a sumelor încasate;

· Asigurarea rapoartelor statistice în formatul/ conţinutul şi la periodicitatea solicitate de Autoritatea contractantă;

2.1.2.
Serviciile de instalare şi configurare a echipamentelor EFT - POS în locaţii

Serviciile de instalare şi configurare a echipamentelor EFT - POS vor fi asigurate pentru  toate locaţiile, respectiv sediul central, sediile oficiile registrelor ale comerţului din fiecare reşedinţă de judeţ, precum şi după caz sediile birourilor teritoriale sau a altor ghişee ale instituţiei. Autoritatea Contractantă va informa ofertantul asupra punctelor de instalare în incinta fiecărei locaţii în parte.

Instalarea se va efectua în baza unui program de implementare propus de ofertant şi acceptat de Autoritatea Contractantă, planificat într-o perioadă de maxim 5 zile lucrătoare înainte de  intrarea în vigoare a primului contract subsecvent.

Soluţia tehnică pentru transmiterea securizată a datelor între fiecare locaţie şi bancă va fi asigurată de ofertant.

Toate echipamentele instalate vor trebui şă fie capabile să asigure funcţionarea la parametrii optimi, cu aceleaşi caracteristici funcţionale şi vor permite acceptarea la plată a principalelor tipuri de carduri bancare de credit sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate), iar după metoda de acceptare la plată trebuie sa aibă capabilităţi funcţionale pentru citirea cardurilor magnetic stripe, cip şi optional contactless.

Toate accesoriile necesare pentru instalarea echipamentelor vor fi asigurate de ofertant.
 2.1.3.

Serviciile de tranzacţionare
Procedura de plată taxelor şi tarifelor prin intermediul cardurilor de debit şi a cardurilor de credit prin echipamente de tip EFT - POS se va derula după cum urmează:

a) La nivelul echipamentului POS:

· Echipamentul EFT - POS va permite deschiderea automată a unei sesiuni de lucru;

· Pentru plata, personalul Autorităţii Contractante va introduce cardul bancar în cititorul de card al echipamentului POS, apoi va efectua procedurile stabilite;

· La fiecare tranzacţie, echipamentul de plată va elibera o chitanţă în două exemplare prin care se va certifica efectuarea plăţii cu suma aferentă, din care unul se va înmâna plătitorului, iar cel de al doilea exemplar  va fi păstrat de personalul Autorităţii Contractante;

· Echipamentul EFT - POS va permite introducerea datelor necesare efectuării plăţii electronice (pin, cod de securitate, parola, etc.) de către plătitor;

· Echipamentele EFT - POS trebuie să fie astfel setate încât să ceară de preferinţă  introducerea codului pin de către client în conformitate cu reglementările în domeniu şi în funcţie de detaliile de emitere a cardului;

· Banca va efectua verificările necesare privind valabilitatea cardului şi existenţa sumelor în cont, după care echipamentul EFT - POS va solicita introducerea datelor necesare efectuării plăţii electronice;

· Finalizarea tranzacţiei se efectuează printr-un mesaj de aprobare afişat pe echipamentul EFT - POS şi va fi certificată prin chitanţa tiparită pentru plătitor;

· În situaţia în care cardul nu este valid sau nu există sumele aferente în cont, Banca va transmite un mesaj către terminal şi tranzacţia va fi respinsă;

· Tranzacţiile care au fost refuzate vor fi evidenţiate în raportul detaliat, indiferent de motivul refuzului (insuficenţi bani în cont, card ce prezintă risc de fraudare, întrerupere a comunicaţiei cu banca, etc.)

· Echipamentul va permite anularea unei tranzacţii efectuate prin EFT - POS în aceeaşi zi, cu eliberarea unei chitanţe corespunzătoare în două exemplare; banca va asigura canale de comunicare directe cu Autoritatea Contractantă pentru tratarea în regim imediat a acestor situaţii;

· Echipamentul va permite retipărirea ultimei chitanţe (pentru situaţiile în care aceasta s-a deteriorat sau terminalul a rămas fără rolă de hârtie la nivelul imprimantei);

· La sfârşitul sesiunii de lucru echipamentul EFT - POS va furniza o chitanţă centralizatoare (settlement) conţinând suma totală încasată prin intermediul aparatului şi un raport detaliat sub formă de jurnal conţinând toate operaţiile efectuate de la ultimul settlement (tranzacţii cu carduri proprii, tranzacţii cu carduri emise de alţi operatori bancari, evidenţiate separat);

b) La nivelul băncii

Tranzacţia efectuată prin echipamentul EFT - POS se va derula la 3 nivele:

· Între banca gestionară a serviciilor de plată prin EFT - POS şi banca emitentă a cardului clientului pentru lansarea tranzacţiei;

· Între banca emitentă a cardului şi banca gestionară a serviciilor de plată prin EFT - POS pentru autorizarea tranzacţiei, cu afişarea mesajului de aprobare a tranzacţiei de către posesorul de card;

· Între banca gestionară a serviciilor de plată prin EFT - POS şi contul/conturile Autorităţii contractante pentru virarea sumelor aferente, deschise la trezoreriile statului.

2.1.4. 
Operaţiuni aferente derulării plăţilor prin EFT - POS
· Banca va deschide pe numele Autorităţii contractante şi al subunităţilor subordonate acesteia, câte un cont curent, căruia ii va corespunde un echipament EFT-POS sau mai multe, în funcţie de necesităţile Autorităţii contractante.

· Toate tranzacţiile efectuate cu carduri piedute/furate, care nu au fonduri suficiente sau au alte restricţii impuse de banca emitentă vor fi respinse.

· Comisionul de tranzacţionare se va aplica doar tranzacţiilor efectuate şi finalizate.

· Comisionul de tranzacţionare nu va fi aplicat pentru tranzacţiile refuzate sau anulate din orice motive.

· Banca va vira sumele tranzacţionate în contul/conturile comunicate de Autoritatea contractantă în termen de maxim 24 de ore de la transmiterea settlementului (si a borderoului) către Trezoreriile statului (banca va credita contul/ subconturile ONRC / ORCT-urilor la ziua Z+1 până la ora 12 pentru toate tranzacţiile aprobate la ziua Z).

· Banca va pune la dispoziţia Autorităţii Contractante, spre verificare, privind serviciile de tranzacţionare efectuate, următoarele documente:



- Extrase de cont zilnice cu toate tranzacţiile derulate prin contul respectiv, cu evidenţierea pe Credit a încasărilor, iar pe Debit a plăţilor. Este interzis ca pe Credit să fie evidenţiate alte sume decât cele aferente încasărilor.

Tranzacţiile înregistrate la nivelul conturilor se vor evidenţia printr-un extras de cont ce va fi pus la dispoziţia Autorităţii contractante şi subunităţilor acesteia prin intermediul accesului la serviciul de internet banking, fie transmis în format electronic, zilnic, fiecărei subunităţi teritoriale (la sfârşitul programului de lucru sau a doua zi, dimineaţa, pentru ziua precedentă, sau la cerere, asigurându-se şi posibilitatea listării sale pe hârtie. Accesul la vizualizarea extraselor de cont va fi posibilă pentru fiecare subunitate pentru contul său şi numai pentru Autoritatea contractantă la toate conturile.

- Rapoarte zilnice şi lunare, detaliate ale tranzacţiilor efectuate prin intermediul fiecărui echipament EFT - POS în format electronic sau tipărite (la cererea Autorităţii Contractante), transmise la adresele de email ce vor fi stabilite, cu prezentarea defalcată a comisioanelor cuvenite, care vor cuprinde cel puţin următoarele informaţii: ORCT, Data Tranzacţiei, Valoarea tranzacţiei, Nr. card, ID terminal, Data decontării, RRN, Valoare comision; Raportul lunar nu va fi transmis în maxim 5 zile de la închiderea lunii. La  solicitarea Autorităţii contractante banca va putea pune la dispoziţie rapoarte pentru o perioadă specificată sau pentru un anumit terminal;
· Banca va asigura suport gratuit, la o linie de telefon dedicată, în funcţie de programul Autorităţii contractante (în intervalul orar 8.00 -18.00), pe tot parcursul derulării activităţii de acceptare la plată a cardurilor bancare, astfel încât orice solicitare, suport sau corecţie să fie asigurate de către bancă în mod eficient şi în cel mai scurt timp;
· Banca va primi după ora 16.00 (sau în intervalul 16.00-17.00), într-un format stabilit de comun acord (EXCEL, etc.)borderoul cu viramentele ce trebuie efectuate în conturile indicate (ale trezoreriilor statului) şi confirmarea setllementului, totodată. (respectiv  raportul scos de aparatul POS, confirmat că toate tranzacţiile sunt corecte ca tranzacţie cuvenită şi sumă tranzacţionată).
· Banca va vira sumele tranzacţionate zilnic de la nivelul conturilor, pe destinaţiile evidenţiate în Borderoul transmis de subunităţile Autorităţii contractante în aceeaşi zi. (banca va debita conturile Autorităţii contractante şi ale subunităţilor acesteia, la ziua Z+1, până la ora 14.00, pentru toate tranzacţiile aprobate în ziua Z), z= zi lucrătoare.
2.2. Cerinţele funcţionale generale ale componentei de plată on-line accesibile serviciilor on-line oferite solicitanților (persoanelor fizice/juridice şi instituţiile statului) prin intermediul sistemului informatic integrat al ONRC, trebuie să includă:

2.2.1    Generalităţi

· Componenta de plată on-line oferită trebuie să fie interfaţabilă cu Sistemul naţional de plată online – SNEP

· Componenta de plată on-line oferită trebuie să fie recunoscută de către SC Romcard SA, portalul tehnic de autorizare pentru România

· Să fie compatibile cerinţelor băncilor din România

· Să fie compatibile şi certificate standardelor impuse de organizaţiile internaţionale emitente de carduri

· Sistemele de acceptare plăţi prin card trebuie să fie funcţionale timp de 24/7, iar serviciile care le deservesc să fie accesibile fără întrerupere 

· Componenta trebuie să poată fi adaptată oricăror cereri sau noi standarde elaborate fie de organizaţiile internaţionale emintente de carduri, fie de alte autorităţi române

· Să poate exporta datele capturate în formate standard cerut de beneficiar

· Ofertantul trebuie să ofere module predefinite, care se pot adapta funcţie de cerinţele speciale ale Autorităţii contractante, pentru următoarele tehnologii şi limbaje: J2EE. Aceste module (API) sunt livrate în mod gratuit beneficiarilor împreună cu instrucţiunile de implementare

· Sistemul oferit trebuie să fie compatibil standardului 3DSecure elaborat de Visa şi MasterCard (Verified by Visa şi MasterCard Secure Code™)  sau măsuri echivalente pentru carduri emise sub marca American Express

· Să accepte carduri sub siglele Visa / Mastercard sau American Express (înrolate sau nu în 3DSecure) pentru tranzacţii în moneda naţională LEI (RON)

· Să permită transmiterea metadatelor referitoare la sumele ce trebuie achitate în mod automat, către sistemul de plată

· Să răspundă prin căsuţa poştală electronic sau alte modalităţi automate (semnale server-server ) la autorizarea unei tranzacţii

· Procesatorul va oferi suport tehnic şi mentenanţă 24/7 pentru integrarea soluţie

· Să ofere servicii de suport pentru Autoritatea contractantă, conform cerinţelor prevăzute la art. 3
· Recepţionarea stărilor unei plăţi, permite ca diverse acţiuni privind procesarea unei comenzi să fie declanşate automat, reducându-se intervenţia umană

· Să permită un număr nelimitat de tranzacţii (atât din punct de vedere al licenţierii cât şi din punct de vedere al concurenţei) şi de utilizatori on-line (din punct de vedere al licenţierii)
· Posibilitatea integrării cu modulul de contabilitate pentru o evidenţă uşoară a tranzacţiilor.
2.2.2.    Interfaţa grafică a componentei de plată on-line

· Interfaţa grafică va fi facilă, “user-friendly”, pentru prezentare şi navigare rapidă şi simplă

· Toate informaţiile vor fi prezentate cu prioritate în limba română, şi după caz, complet/secţiuni sau informaţii/imagini specifice vor fi prezentate implicit în limba setată implicit de utilizator sau limba engleză

· Din punct de vedere tehnic/ tehnologic această interfaţă va respecta standardele actuale în domeniu (css, xhtml etc.)

· Nu va impune utilizarea unui anumit tip de browser de internet Utilizatorii vor avea posibilitatea de a seta preferinţele în funcţie de şabloane standard sau predefinite.

· Integrarea unei soluţii de notificare a utilizatorilor externi, prin e-mail şi într-o secţiune privată a portalului, privind starea tranzacţiei.
2.2.3.    Securitatea componentei de plată on-line

· Să ofere securitatea datelor conform legislaţiei şi normelor în vigoare

· Componenta de plată on-line să fie obligatoriu securizată, utilizând certificate digitale de tip SSL şi să aibă posibilitatea de a transmite şi primi mesaje criptate după protocoalele: H-Mac şi RSA_Sha1

· Sistemul trebuie să fie auditat PCI-DSS (Payment Card Industry- Data Security Standard) sau echivalent, conform normelor internaţionale.

· Accesul on-line va fi securizat, fără a exista posibilitatea de a fi accesate în absenţa autentificării prin metode clasice (username/password) sau prin certificate digitale.

· Toate tranzacţiile vor avea un timestamp, un identificator unic şi alte metadate care va certifica data efectuării tranzacţiei şi unicitatea acesteia

· Operaţiile înainte de a fi lansate în execuţie sunt verificate şi autentificate, pentru a se evita frauda

· Verificarea se va face automat pe baza filtrelor pre-setate şi manual pentru operaţii marcate ca “suspecte” la nivelul operatorului de carduri
· Să deţină mijloace proprii de analiză a tranzacţiilor (sistem antifraudă) şi monitorizare tranzacţii 24/7
· La cererea Autorităţii contractante să poată iniţia un audit on-site pentru verificarea aplicaţiilor, verificarea sistemelor de securitate

· Depistarea şi prevenirea fraudelor în timp util pentru refuzarea comenzilor

· Componenta online va permite anularea unei tranzacţii efectuate în aceeaşi zi, cu eliberarea unei dovezi corespunzătoare; se vor asigura canale de comunicare directă pentru tratarea în regim imediat a acestor situaţii
· Componenta online va permite la cererea Autorităţii Contractante reversarea unei tranzacţii efectuate în cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzătoare; se vor asigura canale de comunicare directă pentru tratarea în regim imediat a acestor situaţii

2.2.4.     Integrarea componentei de plată online

· Să permită preluarea de referinţe externe specifice (metadate relevante la nivelul Autoritătii contractante) care să apară în rapoartele de reconciliere financiară (de ex. descrierea tranzactiei, CNP, cod tranzactie, etc.);
· Posibilitatea integrării în timp real cu modulul ERP financiar, de contabilitate, plăţi pentru o evidenşă uşoară a tranzacţiilor efectuate.
2.2.5.     Decontarea sumelor încasate

· Decontarea finală se va realiza la nivel teritorial, prin conturi/subconturi deschise la unităţile băncii acceptoare din locaţiile în care funcţionează oficiile registrului comerţului, conform Anexei 15
· Transferul sumelor încasate prin conturile deschise la unitatea bancară, în conturile deţinute de Autoritatea Contractantă la unităţile Trezoreriei Statului, se va realiza cu respectarea termenelor prevăzute de legislaţia în vigoare la momentul efectuării acestuia, pe destinaţiile stabilite între părţi, conform  operaţiunilor aferente derulării plăţilor, descrise mai jos.

2.2.6. Operaţiuni aferente derulării plăţilor:
· Banca va deschide:
· un cont principal, colector pe numele Autorităţii contractante (Oficiul National al Registrului Comerțului - pentru terminalele componentei de servicii on-line pe care le deţine în prezent (E_commerce şi Infocert), 
· câte un cont pentru fiecare subunitate teritorială a Autorităţii contractante (Oficii ale registrelor comerţului teritoriale), legat de contul colector - pentru componenta de servicii on-line denumită e_commerce.
· Banca va oferi posibilitatea deschiderii şi a altor conturi pentru alte terminale ale componentei de servicii on-line ce pot şi vor fi dezvoltate de Autoritatea contractantă

· Pentru fiecare cont deschis Autoritatea contractantă va nominaliza câte un delegat pe cont la nivel de oficiu al registrului comerţului.

· Banca va permite accesul, monitorizarea, prin intermediul unui serviciu de tip „internet banking” la nivelul conturilor, astfel: 

-     fiecare delegat pe cont din subunităţile Autorităţii contractante, îşi va putea vizualiza / consulta numai subcontul care îi aparţine;
-    la nivel central al Autorităţii contractante (ONRC-sediu) se va da acces la vizualizarea / consultarea tuturor conturilor deţinute de Autoritatea contractanta, inclusiv cele ale  subunităţilor  sale.

· Banca va genera zilnic, în format digital, pentru fiecare cont deschis pentru Autoritatea contractantă si subunităţile sale (toate locaţiile) extras de cont care să cuprindă toate tranzacţiile derulate prin conturile respective, aşa cum prevede legislaţia în vigoare şi îl va pune online/în timp real la dispoziţia Autorităţii contractante fie prin intermediul serviciului de “internet banking”, fie  prin transmiterea sa zilnică, în format electronic, pe email specificat.

· Banca va pune la dispoziţia Autorităţii Contractante, spre verificarea tranzacţiilor efectuate şi a comisioanelor percepute - Rapoarte zilnice şi lunare, detaliate ale tranzacţiilor efectuate prin conturile fiecărui cont deschis pentru componenta de plată on-line, respectiv, contul principal-colector pe de o parte şi conturile deschise pentru fiecare subunitate teritorială a Autorităţii contractante pe de altă parte, în format electronic sau tipărite (la cererea Autorităţii Contractante), transmise la adresele de email ce vor fi stabilite, cu prezentarea defalcată şi detaliată a comisioanelor cuvenite, care vor cuprinde cel puţin următoarele informaţii: ORCT, Data Tranzacţiei, Valoarea tranzacţiei, Nr. card, ID terminal, Data decontării, RRN, Valoare comision; Raportul lunar nu va fi transmis mai târziu de primele cinci zile lucrătoare de la închiderea lunii anterioare.

· Banii încasaţi în contul colector în ziua T, în intervalul 0-24 sunt viraţi în ziua T+1 în contul fiecărei locaţii conform datelor emise şi trimise de ONRC pe baza raportului/borderoului care conţine destinaţia detaliată a sumelor încasate (al cărui model e stabilit de comun acord de către părţi) şi sunt evidenţiaţi în extrasul de cont din ziua T+1.  

· După ce banii sunt transferaţi în conturile respective, BANCA  virează  sumele în conturile de  Trezorerie de pe borderou, tot în ziua T+1, în acord cu legislaţia în vigoare ( Ex: Locaţia ONRC Constanţa – cont Constanta – Trezoreria Constanta)

2.2.7.     Raportarea componentei de plată on-line

· Componenta de plată on-line trebuie să poată genera rapoarte asupra tuturor tranzacţiilor sau încercărilor nereuşite efectuate în sistemul de plată.  Aceste rapoarte trebuiesc generate în timp real şi bazele de date accesate să fie de minim 12 luni

· Acces în mod gratuit şi nelimitat la aplicaţie pentru generarea de rapoarte, analiza tranzacţiilor, analiza problemelor ridicate de băncile acceptatoare, acceptarea sau refuzarea de plăţi

2.2.8.     Arhitectura componentei de plată online  

· Soluţia de plată on-line va fi accesată prin portalul ONRC

· Informaţiile vor fi expuse către sisteme externe portalului prin intermediul serviciilor web; accesul la aceste servicii web se va face controlat şi securizat.

2.2.9.     Administrarea componentei de plată on-line

· Consola explicită în care se vor putea urmări plăţile efectuate
· Toate operaţiile asupra tranzacţiilor sunt salvate într-un log de tranzacţii securizat pe serverul “third-party” de plăţi şi pot fi importate automat, programat sau la cerere, în sistemul integrat al ONRC

· Componenta de plată on-line oferită va trebui să asigure parole şi nivele de securitate la un nivel apropiat de următoarele zone:

· Control asupra consolei de administrare

· Control asupra consolei de raportare

· Control asupra consolelor de analiza client

· Componenta trebuie să reţină următorul set minim de date pentru fiecare utilizator:

· Numele operatorului;

· Data accesării consolelor;

· Operaţiunile efectuate de operator

· Ora cât mai exactă a operaţiunilor

· Sumele procesate pe fiecare tranzacţie

· Numărul de înregistrare eliberat de organizaţiile internaţionale emitente de carduri

· Orice alte date considerate importante de către administratorii sistemului

· Menţinerea şi stocarea istoricului comenzilor pe o perioada prevazuta de legislaţia în vigoare
· Să ofere facilităţi de arhivare a tranzacţiilor pentru Autoritatea Contractantă 

2.2.10.     Cerinte privind planul de implementare

· Ofertantul trebuie să alcătuiască planul de implementare al proiectului astfel încât să respecte toate cerinţele din Caietul de sarcini
· Durata de implementare a proiectului este de maxim 5 zile lucrătoare de la data încheierii acordului cadru. Etapele generale ale proiectului şi eşalonarea acestora vor fi prezentate într-o diagrama Gantt.

· Ofertantul poate propune, în cadrul ofertei reducerea duratei de implementare
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Figura 1. Etapele generale ale unui proces de plată on-line

3.  Asistenţa tehnică şi suport pentru sistemul de plată EFT-POS şi On-line
3.1. Asistenţa tehnică şi comercială de tipul 24/7, trebuie să fie:

· automatizată prin module proprii

· în mod gratuit online, live

Orar asistenţă de tipul 24/7: 24 de ore pe zi, 7 zile pe săptămână.

Trebuie garantată o rezolvare la cererile tehnice şi/sau comerciale de maxim 12 ore, conform contract SLA de mai jos, funcţie de nivelul de severitate. Ofertantul trebuie să asigure următorii timpi de răspuns şi de rezolvare pentru incidentele de natură tehnică şi comercială apărute în timpul funcţionării sistemului de plată on-line:

	Severitate
	Descriere
	Timp maxim de răspuns
	Timp maxim de rezolvare

	 Critic/ Blocant
	Proces de business
	Blocant
	1 oră
	 

2 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Nu există
	
	

	
	Impact
	Ridicat
	
	

	 

Ridicat
	Proces de business
	Blocant
	2 ore
	 

4 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Există
	
	

	
	Impact
	Mediu
	
	

	 

Mediu
	Proces de business
	Nu este afectat imediat
	4 ore
	 

8 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Există
	
	

	
	Impact
	Scăzut
	
	

	 

Scăzut
	Proces de business
	Nu este afectat
	8 ore
	 

12 ore (rezolvarea sau oferirea de soluţii alternative)

	
	Soluţii de evitare
	Nu sunt necesare
	
	

	
	Impact
	Scăzut
	
	


Timpii maximi de rezolvare încep după consumarea timpilor de răspuns, de exemplu: pentru un incident de nivel Critic/Blocant se va remedia incidentul în maxim 3 ore de la alertare, unde timpul maxim de rezolvare a problemei sau oferirea unei soluţii alternative este de maxim 2 ore din momentul luării la cunoştinţă prin intermediul instrumentului electronic de gestiune a incidentelor.


3.2. Servicii de mentenanţă şi suport:


Servicii de asistenţă tehnică şi suport, inclusiv intervenţii de la distanţă şi on-site, dacă este cazul, pentru diagnoza şi rezolvarea problemelor apărute în funcţionarea sistemului: întreruperi, erori, degradarea performanţelor etc. Aceste servicii vor fi furnizate de către ofertant prin intermediul experţilor săi.

Orarul asistenţei tehnice: 24 de ore pe zi, 7 zile pe săptămână.

În cadrul acestei categorii de servicii, ofertantul va asigura:

· Analiza problemelor;

· Prioritizarea problemelor după severitatea acestora;

· Remedierea problemelor în timpii precizaţi, funcţie de gravitate

· Acces rapid la informaţii şi posibilitatea de a ţine evidenţa solicitărilor de asistenţă tehnică

Instrumentul de asistenţă tehnică şi suport pentru gestiunea incidentelor trebuie să asigure cel puţin următoarele funcţionalităţi:
· Preluarea incidentelor de la utilizatorii finali;

· Validarea incidentelor de către personalul autorizat al beneficiarului;

· Detalierea, validarea şi aprobarea acţiunilor care trebuie desfăşurate atât de către personalul furnizorului cât şi de către personalul Autorităţii contractante în vederea rezolvării incidentului (activităţi, livrabile, termene de realizare);

· Urmărirea acţiunilor stabilite în vederea rezolvării incidentelor şi a istoricului privind evenimentele legate de fiecare acţiune;

· Ataşarea de documente descriptive în fiecare moment al fluxului de rezolvare a incidentelor;

· Comunicare între părţi cu privire la acţiunile desfăşurate în vederea rezolvării incidentelor;

· Notificări automate cu privire la incidentele apărute în timpul perioadei de suport;

· Proceduri de escaladare a problemelor;

· Proceduri de închidere a incidentelor;

· Sistem de raportare cu privire la incidente;

· Sistem de formulare corespunzător procesului de rezolvare a incidentelor pentru asigurarea asistenţei tehnice şi a suportului.

Prezentarea instrumentului electronic solicitat va include imagini cu ecrane semnificative pentru funcţionalităţile solicitate. Autoritatea contractantă îşi rezervă dreptul de a solicita, în timpul perioadei de evaluare a ofertelor, o demonstraţie a instrumentului electronic de gestiune a incidentelor.

4. Cerinţe de prezentare a ofertei pentru sistemul de plată EFT-POS şi On-line
Propunerea tehnică va conţine obligatoriu:
a) Descrierea tehnică generală a soluţiei oferite şi a schemei funcţionale

b) Prezentarea componentelor

c) Prezentarea modului de îndeplinire a cerinţelor funcţionale şi tehnice solicitate în caietul de sarcini conform cerinţelor.

d) De asemenea ofertantul va prezenta sub formă tabelară, explicaţiile, valorile şi documentele doveditoare pentru toate caracteristicile solicitate.

e) Alte informaţii considerate semnificative de ofertant pentru evaluarea corespunzătoare a propunerii tehnice.

Notă : 
a) Prin depunerea unei oferte, ofertantul acceptă în prealabil condiţiile generale şi particulare care guvernează acest contract, după cum sunt acestea prezentate în Documentaţia de atribuire, ca singură bază a acestei proceduri de atribuire, indiferent care sunt condiţiile proprii de vânzare ale ofertantului.

b) Ofertanţii au obligaţia de a analiza cu grijă Documentaţia de atribuire si să pregătească oferta conform tuturor instrucţiunilor, formularelor, prevederilor contractuale si Caietului de sarcini conţinute în această Documentaţie.

c) Niciun cost suportat de operatorul economic pentru pregătirea şi depunerea ofertei nu va fi rambursat. Toate aceste costuri vor fi suportate de către operatorul economic ofertant, indiferent de rezultatul procedurii.

d) Prezumţia de legalitate şi autenticitate a documentelor prezentate: ofertantul îşi asumă răspunderea exclusivă pentru legalitatea şi autenticitatea tuturor documentelor prezentate în original şi/sau copie în vederea participării la procedură.

e) Analizarea documentelor prezentate de ofertanţi de către comisia de evaluare nu angajează din partea acesteia nicio răspundere sau obligaţie faţă de acceptarea acestora ca fiind autentice sau legale şi nu înlătură răspunderea exclusivă a ofertantului sub acest aspect.

f) Specificaţiile tehnice definite în cadrul prezentului caiet de sarcini corespund necesităţilor şi exigenţelor Autorităţii contractante.
g) Toate specificaţiile, serviciile şi cerinţele menţionate şi solicitate în cadrul acestui caiet de sarcini sunt însoţite de menţiunea „sau echivalent”
AUTORITATEA CONTRACTANTĂ
